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RESUMO

Os ganhos provenientes da arquitetura de microsservicos vem cada vez mais impulsionando
empresas a migrarem suas aplicagdes para plataformas nativas da Computacdo em Nuvem. Essa
arquitetura permite que aplicacdes sejam desenvolvidas, muito mais rdpido em comparacao
com arquiteturas monoliticas, uma vez que estas aplicacdes sao modularizadas e desacopladas
em pequenos servicos. J4 em plataformas monoliticas, desenvolver funcionalidades novas ou
mesmo integrd-las € muito mais complexo. Os microsservigos possuem muitas vantagens como
escalabilidade, resiliéncia, e etc. Mas também possui desvantagens como chamadas remotas e
gerenciamento dos servigos propriamente ditos. Monitorar os recursos e analisar as métricas
coletadas a fim de identificar comportamentos de consumo de recursos em ambiente de sistemas
distribuidos ndo € algo fécil e nem trivial. Este trabalho propde uma ferramenta chamada
Application Performance Monitoring with mEtrics (APME), que realiza o monitoramento de
métricas e detecc¢ao de falhas em aplicagdes em microsservigos, permite a visualiza¢do delas em
série temporal e é capaz de indicar, baseado em um limite pré-definido, quais microsservigos
foram impactados pela sobrecarga de recurso. Os testes da ferramenta foram realizados em um
ambiente de referéncia composto por seis microsservicos independentes. Os testes consistiram
em testes de carga no ambiente com e sem falhas. Os resultados mostram que a ferramenta
foi capaz de detectar as falhas e de proporcionar aos administradores dos sistemas uma maior
facilidade na configuracdo e visualizacdo dos dados coletados, auxiliando-os na tomada de

decisao no contexto de prevencdo de falhas.

Palavras-chave: Microsservigos. Falhas. Métricas. Monitoramento. Observabilidade.



ABSTRACT

The gains from microservices architecture are increasingly driving companies to migrate their
applications to native Cloud Computing platforms. This architecture allows applications to
be developed much faster compared to monolithic architectures, since these applications are
modularized and decoupled into small services. On monolithic platforms, however, developing
new features or even integrating them is much more complex. Microservices have many ad-
vantages such as scalability, resiliency, etc. But it also has disadvantages such as remote calls
and managing the services themselves. Monitoring resources and analyzing collected metrics
in order to identify resource consumption behaviors in a distributed systems environment is
neither easy nor trivial. This work proposes a tool called APME, which monitors metrics and
detects failures in microservices applications, allows their visualization in time series and is able
to indicate, based on a predefined threshold, which microservices were impacted by resource
overload. The tool tests were carried out in a reference environment composed of six independent
microservices. The tests consisted of load tests in the environment with and without failures.
The results show that the tool was able to detect failures and provide system administrators with
greater ease in configuring and viewing the collected data, helping them in decision making in
the context of failure prevention.

Keywords: Microservices. Failures. Metrics. Monitoring. Observability.
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1 INTRODUCAO
1.1 Contextualizacio

O recente crescimento da carga de trabalho sobre a arquitetura de software tradicio-
nal levou ao desafio do desenvolvimento de uma arquitetura que operasse de forma sustentdvel
e escalavel (NEWMAN, 2021). Como solucdo para esse problema, a industria de software
comecou a adotar um novo padrdo de arquitetura, no qual o sistema € modularizado em servi-
cos (DRAGONI et al., 2017). A arquitetura baseada em microsservigos vem se popularizando
nos ultimos anos, principalmente pelo suporte fornecido as aplicacdes méveis, web e Internet of
Things (IoT).

Com boa parte dos servigos da Internet executando sobre uma infraestrutura de
microsservigos e com grandes empresas migrando suas aplicagdes monoliticas para arquitetura
baseada em microsservigos, essa tem sido uma tendéncia na construcdo de aplicacdes nativas
da Nuvem (FRANCESCO et al., 2017). Aplicagdes em microsservicos mantém a promessa de
explorar os potenciais da Computacdo em Nuvem visto que, seus servicos sdo fracamente acopla-
dos e permitem que aplica¢dOes sejam implantadas e escaladas independentemente (KRATZKE;
QUINT, 2017). Plataformas de orquestracdo de contéineres, como Kubernetes', facilitam a
implantacdo de infraestruturas distribuidas, além de prover um suporte a recursos de automacao,
onde contéineres com problemas podem ser reiniciados, ou mesmo migrados para miquinas

diferentes, caso um de seus hosts fiquem indisponiveis (BRANDON et al., 2020).

1.2 Justificativa

Apesar das vantagens da utilizacdo de microsservicos em um ambiente de Compu-
tacdo em Nuvem, o crescimento das aplicacdes, as vezes compostas por centenas de servigos
interagindo entre si, acaba tornando dificil o gerenciamento e monitoramento destes servicos.
A detecgdo e a compreensao de falhas em aplicacdes modernas de microsservigos sdo, na ver-
dade, consideradas um problema por seus operadores (SOLDANI; BROGI, 2021). Detectar
falhas e localizar sua possivel causa, ndo € trivial. Geralmente, as falhas sdo desencadeadas
por muitas incertezas, que estdo relacionadas as configuracoes, tempo de execugdo e falhas das
aplicagdes (LIU et al., 2021). Recentemente, varios trabalhos foram propostos com o objetivo de

entender como uma falha se propaga através dos microsservicos e, a partir dai, tentar localizar o

' <https://kubernetes.io/pt-br/>


https://kubernetes.io/pt-br/
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microsservi¢o que a provocou (MENG et al., 2020; ZHOU et al., 2018).

Casos de falhas nesse tipo de ambiente podem gerar grandes problemas para as
organizacdes que as mantém. A Visa, uma das maiores redes de cartdes de créditos do mundo,
em 2018 sofreu uma falha em sua plataforma de processamento de pagamentos, que afetou
milhdes de usudrios em toda a Europa. A falha foi causada por um problema em um de seus
sistemas de centro de dados, que processava transagdes em tempo real. A falha durou cerca
de dez horas e resultou em um grande nimero de transacdes negadas ou atrasadas, causando
enormes inconvenientes aos usudrios e as empresas que dependiam dos servigcos da Visa. O
prejuizo financeiro causado por essa falha ndo foi divulgado publicamente pela Visa, mas
estima-se que possa ter chegado a centenas de milhdes de ddlares em perda de receita e danos a
reputacio?. Falhas em microsservicos sdo frequentes e muitas vezes sio provocadas por muitos
motivos diferentes, como itens de configuracdo, comunicagao e de aplicagdo. Além disso, muitas
dessas falhas se apresentam como anomalias, como, por exemplo, laténcia mais alta, transacoes
fracassadas, entre outras.

Algumas abordagens realizam a selecao de métricas de forma manual, dados de
monitoramento de recursos fisicos e middlewares, e definem regras de alarme com base nas
correlacdes entre as métricas (WANG et al., 2015; FARSHCHI et al., 2015). Dessa forma, é
possivel detectar métricas suspeitas, porém nao € possivel localizar, de forma precisa, as causas
raiz das falhas na granularidade de microsservicos e componentes de aplicacdes.

Este trabalho propde um sistema de monitoramento e coleta de métricas chamado
de APME, para monitorar e coletar dados de aplicagdes de microsservigcos. O APME é em um
sistema independente da aplicac@o a ser monitorada e foi projetado para trabalhar em conjunto
com a Application Programming Interface (API) de exportagio de métricas do Prometheus>, que
¢ bastante utilizado para capturar métricas em ambientes fisicos e conteinerizados. Com base
no histdrico de capturas de métricas da utilizagdo normal da aplicacdo e as comparando com
dados capturados em caso de ocorréncia de falhas sobre a aplicaco, utiliza-se a correlagdo de
dados para indicar um possivel problema relacionado a um determinado servi¢co do ambiente
monitorado.

O APME foi aplicado no monitoramento de uma aplicagdo benchmarking em mi-

crosservicos chamada Teastore*, que é um e-commerce de cha. O APME captura métricas de

<https://www.theguardian.com/business/2018/jun/01/visa-faces-investigation-over-card-payment-system-failure>
<https://prometheus.io/>

4 <https://github.com/DescartesResearch/TeaStore>


 https://www.theguardian.com/business/2018/jun/01/visa-faces-investigation-over-card-payment-system-failure
https://prometheus.io/
https://github.com/DescartesResearch/TeaStore
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desempenho (consumo memdria, cpu, disco e rede) em determinados intervalos de tempo e as
compara com valores considerados andmalos a partir do histérico. A partir da comparagdo, o
APME gera notificagdes visuais de modo a alertar o operador que ocorreu um comportamento
inesperado para determinada métrica. Além disso, o sistema permite que o operador crie e
configure coletas utilizando-se das queries disponibilizadas pelo sistema. Como resultado, o
sistema mostrou-se eficaz na coleta de dados da aplicacdo Teastore, sendo capaz de identificar
alteracdes de comportamento de consumo de memoria, CPU, rede e disco para os servigos da

aplicacao.

1.3 Objetivos

1.3.1 Principal

O objetivo principal deste trabalho é desenvolver um sistema capaz de realizar o mo-
nitoramento de métricas de desempenho, a fim de entender o comportamento dos microsservicos

de uma aplicacdo benchmarking ao receber injecoes de sobrecarga de recursos que ocasionam

falhas.

1.3.2 Especificos

Realizar a coleta e processamento de métricas de desempenho para andlise de aplicacdo

€m Mmicrosservigos;

Utilizar o sistema em uma aplicagcao benchmarking;

Detectar falhas nos microsservicos a partir das métricas monitoradas;

Identificar qual métrica se mostrou mais sensivel a variacao de consumo quando injetado

uma sobrecarga.

1.4 Organizacao do Trabalho

Este trabalho estd organizado conforme descrito a seguir:
e Capitulo 2 - Pesquisa bibliogréfica sobre o campo de interesse da pesquisa, a fim
de compreender os conceitos e elementos fundamentais do trabalho: microsservi-
cos, com foco em técnicas, ferramentas, plataformas e ambientes que apoiam o

suporte ao desenvolvimento da aplicacdes, os desafios encontrados e, também,
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no monitoramento da aplicagdes em microsservigos.

Capitulo 3 - Andlise e comparagdo de pesquisas que estio relacionadas ao pre-
sente trabalho. Foram analisados trabalhos que propdem solucdes que envolvem
abordagens de monitoramento em ambientes de microsservicos;

Capitulo 4 - Apresentacdo da proposta, como arquitetura da solu¢io, métricas
utilizadas, detalhes de implementacao e ferramentas utilizadas;

Capitulo 5 - Apresenta a aplicagdo de referéncia, os experimentos realizados,
bem como os resultados encontrados; e

Capitulo 6 - Apresenta as conclusdes do trabalho, bem como as limitacdes

encontradas e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este Capitulo apresenta os conceitos, defini¢des e principais caracteristicas relaci-
onados as dreas que fundamentam a presente pesquisa e que sdo de suma importancia para o
entendimento da mesma. Serdo abordados conceitos de Microsservicos, focando nas técnicas,
ferramentas, plataformas e ambientes que apoiam o suporte ao desenvolvimento da aplicagdes,

os desafios encontrados e 0 monitoramento da aplicacdes em microsservicos.

2.1 Visao Geral dos Microsservicos

Segundo Moreira e Beder (2016), o ambiente de microsservicos representa servicos
autbnomos e com poucas responsabilidades, que podem trabalhar em conjunto ou isolados
de forma independente, uma vez que um dos servi¢cos que compdem uma aplicagdo maior
pare de funcionar, ndo acarretard em um grande impacto na aplicagdo como um todo, ja que a
mesma estd dividida em médulos que se comunicam e interagem entre si. Meng et al. (2021)
descrevem a arquitetura de microsservico como a separacao de uma aplicacdo complexa em
servicos distribuidos com fung¢des especificas e utilizando um mecanismo de comunicacio leve.
Destacando a complexidade das dependéncias entre os microsservicos, esse tipo de aplicacdes
sao propensas a falhas ou dificultam o diagndstico.

Newman (2021) explica como se deve definir o quao pequeno € um microsservigo.
Segundo o autor, se um servico é grande, possui muitas dependéncias ou realiza muitas fungdes,
ele pode ser dividido em vdrios servigos. Devido a caracteristica de estrutura fracamente aco-
plada € possivel a implantacdo de microsservicos construidos sobre linguagens de programacao

diferentes.
2.1.1 Diferencas entre Arquiteturas Monoliticas e de Microsservigos

Para que se possa entender melhor o que é uma arquitetura de microsservicos é
preciso compreender o que difere essa arquitetura das tradicionais arquiteturas monoliticas. Uma
aplicacdo monolitica € aquela cujo médulos nao podem ser executados de forma independente,
o que as tornam dificeis de serem utilizadas em sistemas distribuidos Dragoni et al. (2017). O
desenvolvimento de sistemas monoliticos traz grandes desafios principalmente relacionados a
falta de autonomia das equipes de desenvolvedores para utilizarem novas tecnologias (BENNETT;

RAJLICH, 2000).
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Escalar aplicacdes monoliticas requer um grande custo de tempo e um grande nivel
de maturidade da equipe, normalmente a maioria das linguagem de programacdo oferecem
suporte a minimizacdo da complexidade dos sistemas em mddulos. Entretanto, os mddulos
sdo projetados para serem executados como um unico bloco monolitico. Portanto, escalar
uma aplicacdo monolitica é um grande desafio, porque elas oferecem muitos servigos. Desses
servig¢os, uns podem ser mais requisitados do que outros e se o servigo que € mais requisitado
precisar ser dimensionado para suportar a alta demanda, todos os outros servigos da aplicagdo
consequentemente serdo dimensionados, o que implica que o servidor terd que fornecer mais
recursos para todos os médulos da aplicagdo, inclusive para médulos menos requisitados (LIN et
al., 2016).

Ja o ambiente de microsservigos tem como ideia base a divisdo de uma aplicacao
em pequenas partes que se comunicam entre si, onde cada microsservi¢o € uma aplicagao inde-
pendente das demais e tanto consome quanto fornece funcionalidades para os outros. Derivada
da Service-Oriented Architecture (SOA), a arquitetura de microsservicos sao decompostas em
servigos acoplados, que proporcionam uma certa maturidade nas aplicagdes, tornando mais

faceis de serem desenvolvidas e implantadas, como observado na Figura 1.

Figura 1 — Arquitetura Monolitica X Arquitetura de Microsservicos

A monolithic application puts all its [ ] A microservices architecture puts '
functionality into a single process... & each element of functionality into a
oV separate service...
L
... and scales by replicating the ... and scales by distributing these services
monolith on multiple servers across servers, replicating as needed.
yd
() - | v
& & |
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& &
oV oV [o][®]l] [*]lw

Fonte: https://martinfowler.com/articles/microservices.html

Xiao et al. (2016) descrevem um microsservico como uma aplicacao flexivel, es-
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caldvel, interoperdvel, distribuida e totalmente integrada através de redes. Um outro ponto
interessante € a defini¢ao do protocolo de comunicacao a ser utilizado pelos servigos, que deve
ser em um formato multiplataforma (e.g., Hypetext Transfer Protocol (HTTP)) e a representacao
de dados (e.g., JavaScript Object Notation (JSON)), o que possibilita aos servigos serem escritos
em linguagens diferentes. Para Sousa (2016), a arquitetura de microsservicos cada vez mais
¢ empregada na computacdo em Nuvem, o que promove ainda mais a divisdo de softwares

monoliticos em pequenos servigos independentes escaldveis, otimizando a utilizacdo de recursos.
2.1.2 Vantagens de Microsservigcos

Algumas das principais vantagens da tecnologia de microsservicos podem ser destaca-
das como heterogeneidade tecnoldgica, resiliéncia, dimensionamento de recursos, escalabilidade
e facilidade de implantacdo (MOREIRA; BEDER, 2016; RICHARDSON, 2015). A seguir, é
explicado cada uma delas:

» Heterogeneidade tecnologica: Ocorre quando uma aplicagio é composta por multiplos
servigos colaborativos, sendo que cada servigo pode ter sido escrito por linguagens e
plataformas diferentes, o que proporciona uma maior liberdade para a escolha da tecnologia
de preferéncia do desenvolvedor. Além disso, uma grande vantagem dos microsservicos é
a possibilidade de testar novas tecnologias com baixo risco;

* Resiliéncia: Resiliéncia é a capacidade de uma aplicagao se recuperar de falhas. Se uma
parte de um sistema monolitico falhar, a aplicacdo falhard por completo. E justamente para
evitar cendrios como este que é muito comum a utilizacdo do mesmo sistema em multiplas
maquinas para que uma méquina assuma o lugar de uma outra que venha a falhar. No
cendrio de microsservigos, se um deles falhar, é possivel isold-lo totalmente de modo que
o restante dos servicos continuem funcionando com a menor perda possivel;

* Dimensionamento de Recursos: Em ambientes monoliticos, a realizacio de deployments
da aplicacdes pode ser um tanto complicada, pois requer uma arquitetura bem elaborada e
dimensionada para cada recurso da aplicacao, para que nao haja desperdicios de recursos.
Em um ambiente de microsservigos essa preocupacido com dimensionamento de recursos é
bem menor, uma vez que ao realizar o deployment de uma aplicacdo, pode-se dimensionar
recursos (ex.: CPU, memoria RAM) para cada servico (CARRUSCA et al., 2020);

* Escalabilidade: Em sistemas monoliticos, ou se escala toda a aplicacdo ou nada. Ja

com microsservigos, € possivel escolher qual ou quais partes podem ser escaladas, o que
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diminui a quantidade de recursos necessarios; e

» Facilidade de Implantacao: Se for realizado a implanta¢do de uma feature, € que por
algum motivo ocorra algum problema, € possivel realizar o isolamento da parte afetada e
executar um procedimento de rollback ou simplesmente parar o sistema problemético. Em
arquiteturas monoliticas tradicionais ¢ comum implanta¢des longas e tem o risco de um

componente comprometer toda a aplicagdo.
2.1.3 Desvantagens de Microsservigcos

Apesar de apresentar muitas vantagens, o ambiente de microsservicos também
pode oferecer algumas desvantagens, como gerenciamento de banco de dados, comunicagio e
complexidade de desenvolvimento (MOREIRA; BEDER, 2016; CARRUSCA et al., 2020). A
seguir, é explicado cada uma delas:

* Gerenciamento de Banco de Dados: A tarefa de gerenciar diversos bancos de dados
distribuidos nio € algo f4cil e requer um grande esforco para realizacdo das configuragdes
necessdrias. O controle transacional em ambientes de microsservigos sdo extremamente
complexos, uma vez que requer uma série de tratamentos em casos de falha;

* Comunicacio: A comunicagdo de microsservigos pode ser algo bem problemadtico se ndo
houver um bom dimensionamento do escopo do servico, uma vez que comunicacao em
rede costuma ser mais custosas do que chamadas internas. Por esse motivo, € preciso ter
atencdo ao definir o que deve ou nio se tornar um microsservico; e

* Complexidade de Desenvolvimento: Apesar da existéncia de ferramentas para realizar
a gestdo e automacio de build (e.g., Maven'), ainda se faz necessdria manter versdes

atualizadas nos projetos.

2.2 Tecnologias para Microsservicos

Implantar e gerenciar a arquitetura de microsservigos na Nuvem € uma preocupagao
constante para os administradores de ambientes de microsservigo, contudo essa preocupagao €
um pouco amenizada devido ao uso de tecnologias que facilitam a entrega das aplicagdes. A

seguir, serd apresentado algumas dessas tecnologias.

' <https://maven.apache.org/>
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2.2.1 Contéineres

Pahl et al. (2019) descrevem contéiner como uma alternativa mais leve as maquinas
virtuais. Sdo ambientes que encapsulam as aplicacdes fornecendo apenas o0s recursos necessarios
para o funcionamento de cada aplicacao embarcada. Cont€ineres sdo ambientes isolados a nivel
de rede, disco, processamento e memoria, que proporcionam um elevado grau de flexibilizacao,
permitindo sua coexisténcia na mesma maquina hospedeira.

Os contéineres diferenciam-se das maquinas virtuais, pois elas requerem um sistema
operacional préprio para cada ambiente criado e ndo necessitam de uma camada intermedidria
chamada hypervisor, que € responsdvel por gerenciar e realizar a comunicagdo dos sistemas
operacionais dos ambientes virtualizados com o sistema da maquina hospedeira (RODRIGUEZ;
BUYYA, 2019). Em ambientes de contéineres os recursos de disco, memoria, rede, do sistema
operacional hospedeiro sdo acessados diretamente por cada aplicacao conteinerizada. Portanto,
em ambiente de cont€iner se faz necessdrio a instalacdo de requisitos (de software, configuragdo
de arquivos e etc.) que o0 microsservigo precisa, sem se preocupar com a instalagdo de outro

sistema operacional, além de ndo se fazer necessdria a camada extra do hypervisor.
2.2.2 Docker

Docker? é um projeto desenvolvido pela comunidade open source e é baseado em
contéineres Linux. Existem outras tecnologias que também fornecem ambientes baseados em
contéineres, porém o Docker é a que mais se destaca. Utilizando-se do Docker, um usudrio pode
criar contéineres, permitindo a manipulacio de inimeras instancias por um tnico usudrio. Essa
tecnologia oferece varias vantagens para seus usudrios, como o compartilhamento de ambientes
com diversos desenvolvedores, com destaque para leveza e facilidade de configuracgdo.

A Figura 2 mostra a tradicional arquitetura de cont€ineres Linux em comparacao
com a arquitetura Docker. Os contéineres Linux usam um sistema init capaz de gerenciar varios
processos, o que significa que aplicagdes inteiras sdo gerenciadas como uma s6. J4 com o uso da
tecnologia de cont€ineres Docker, a tendéncia € dividir em processos separados e oferecer as
ferramentas para isso.

O Docker por si s6 ja é um excelente gerenciador de contéineres unicos, porém

quando se trata da aplicagdes em conté€ineres divididas em centenas de partes que utiliza da

2 <https://www.docker.com/>
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Figura 2 — Arquitetura Tradicional de Contéineres Linux X Docker

Traditional Linux containers vs. Docker

DOCKER

Fonte: https://www.redhat.com/pt-br/topics/containers/what-is-docker/

abordagem de microsservigos, o gerenciamento e a orquestracdo pode se tornar um grande

desafio’.
2.2.3 Kubernetes

A ferramenta open source Kubernetes* (K8S) é utilizada para automatizar a im-
plantagdo, o dimensionamento e o gerenciamento da aplicagdes em contéineres através de um
cluster (BURNS et al., 2019). K8S € uma plataforma projetada para permitir o gerenciamento
do ciclo de vida de servicos em contéineres, fornecendo métodos escaldveis e proporcionando
ambientes de alta disponibilidade.

O Kubernetes permite a definicao de execugdo de suas aplicagdes permitindo intera-
cdo entre os ambientes internos e externos, além de permitir a chamada escalabilidade vertical de
servigos, execucao de atualizacdes continuas, assim como testar recursos e reverter implantacoes
ndo aceitas. Pode-se citar algumas funcionalidade do K8S, como:

* Agendamento de execucio: pode executar varios nds do cluster, estabelecendo um
equilibrio no uso dos recursos, sendo possivel realizar atualiza¢des sem a necessidade de
interrup¢ao do servigo;

* Verificacio de Integridade: manter um monitoramento constante de forma a garantir os
servigos disponiveis de forma continua;

* DNS e descoberta de servicos: essa funcionalidade € responsavel por realizar o rotea-

<https://www.redhat.com/pt-br/topics/containers/what-is-docker>

4 <https://kubernetes.io/pt-br/>
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mento entre 0s servigos em um cluster;
* Gerenciamento de recursos: realiza o gerenciamento dos recursos do cluster, verificando
constantemente métricas dos microsservigos (CPU, Memoria Principal, Armazenamento).
A proliferacdo de servicos e interagdes de servigco em aplicacdes, muitas vezes
compostos por centenas de servigos interativos, dificulta o monitoramento dessas aplicagdes para
detectar possiveis falhas ou at€ mesmo identificar as possiveis causas, o que por outro lado, é

crucial para recuperar e corrigir as aplicacoes.

2.3 Falhas em Microsservicos

Falhas e anomalias em microsservigos sdo eventos que provocam um mau funciona-
mento de um ou vdrios microsservicos impactando diretamente na qualidade da experiéncia do
usudrio. Pode-se citar como exemplo de falha a solicitacdo de um pedido a um microsservigo de
criagdo de pedidos, que leva muito tempo para se concretizar ou mesmo nado se concretize, deste
modo este servico falhou. Este tipo de problema deve ser percebido por um profissional, por
uma aplicagd@o ou mesmo por outro microsservico. Um microsservico € considerado andmalo
quando um contéiner possui problemas relacionados ao uso excessivo de memdria, por exemplo,
proporcionando um comportamento fora do esperado. No entanto, um status de anomalia em

ambiente de microsservicos ndo leva necessariamente ao ponto que causou a falha.

2.3.1 Falhas de rede

A comunicac¢do da arquitetura de microsservigos € dependente da comunicacao
distribuida entre os processos. Tendo como base a camada de comunicagdo entre 0s processos,
pode-se ter falhas em todos os niveis da pilha Transmission Control Protocol (TCP)/IP (SOUZA,
2021). Falhas relacionadas a rede normalmente ocorrem nas camadas fisicas, de enlace e rede.
No entanto, aplicagdes baseadas em microsservigos normalmente sao hospedadas em ambiente
de servicos de Nuvem, o que torna a infraestrutura de rede mais confidvel. Ainda assim, falhas
neste tipo de ambiente podem acontecer devido ao grande nimero de dispositivos. Em um estudo
apresentado por Potharaju e Jain (2013), as falhas de rede s@o dominadas por erros de interface,
para a comunicagao intra-datacenter, € por oscilagdes de /ink e alta utilizacdo na comunicacao
entre datacenters.

Os sockets sdo os responsaveis por realizar a comunicacao entre processos remotos.
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Neste contexto, protocolos de requisicao e resposta como HTTP e protocolos de publish/subscribe
no Advanced Message Queuing Protocol (AMQP) utilizam-se do TCP para o transporte confidvel
em conexdes cliente e servidor. Considerando as comunicagdes 7CP, as principais falhas de
transporte estdo relacionadas a requisi¢des finalizadas com erro; timeouts causados por aumento
de tempo de resposta a uma requisi¢ao; e exaustao de recurso por meio de consumo das conexdes

e threads.

2.3.2 Falhas da aplicacdo

Com relagdo a camada da aplicagdo, principalmente atrelados aos protocolos Domain
Name System (DNS) e HTTP, utilizados em arquiteturas do tipo Google Remote Procedure Call
(gRPC) e Representational State Transfer (REST), sao bastante comuns, sendo em sua maioria
caracterizadas por atingir os timeouts dos temporizadores e problemas de conectividade com
servidores de nomes. Falhas de conexdo TCP podem ser identificadas por meio de resposta de
estado do servidor, como 502 Bad Gateway e 503 Service Unavailable, o que caracteriza-se
como falha ndo-funcional, ja as falhas do tipo funcional estdo atreladas as dependéncias da
aplicagdo.

As falhas relacionadas ao DNS elevam o tempo de resposta, o que proporciona as
falhas de requisicdes. Ja falhas HTTP, normalmente estdo ligadas a problemas internos da

aplicag@o, como falhas funcionais e configuracdes incorretas.

2.3.3 Falhas de exaustdo de recursos

Falhas relacionadas a recursos computacionais como CPU, memdria, espaco e disco
sdo bastante comuns em aplica¢des distribuidas, uma vez que estes recursos possuem limites
que podem ser atingidos. Embora sistemas operacionais possuam a capacidade de carregar
multiplos processos na memdria, estes processos estdo concorrendo pelo uso de CPU. Situagdes
que proporcionam aumento do uso de CPU sao: Aumento do nimero de requisi¢des; Coleta de
lixo frequente (para linguagens com gerenciamento automético de memdria); Algoritmos com
complexidade que levam a um aumento considerdvel do tempo de resposta devido ao tamanho
da sua entrada, tais como algoritmos polinomiais e exponenciais.

Normalmente em aplicacdes que ficam em execucdo por dias sem interrupgoes,
ocorre o chamado acumulo de memdria ndo liberada, impedindo essa memoria de ser utilizada

por outros processos. Esta situacdo deixa o sistema propicio a atingir o limite do uso de
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memdria, proporcionando a finalizacdo de um servigo pelo sistema operacional ou orquestrador
de contéiner, o que pode causar indisponibilidade dos servicos. A utilizagdo em excesso da
memoria sdo causadas por grande niimero de requisi¢des, vazamento de memoria; Cache na
memoria principal; Conjunto de dados ndo limitados, possibilitando a processos clientes acesso
a dados sem um limite estabelecido durante a leitura.

As falhas relacionadas a nivel de disco ocorrem, por exemplo, quando sdao geradas
excecoes nos processo de operagdes de leitura e escrita. Normalmente as aplicacdes registram
estes eventos em arquivos de logs, que sdo salvos em disco, o que pode provocar erros para
todas as requisi¢des posteriores. Um motivo comum para o esgotamento de espaco em disco
em microsservicos € justamente o excesso de logs sem uma politica de remog¢ao das mensagens
antigas (NYGARD, 2018).

A seguir € apresentado o foco do trabalho que é o monitoramento das aplicagcdes

baseadas em microsservigos, com foco em falhas.

2.4 Monitoramento de Microsservicos

Sistemas de monitoramento sdo essenciais quando se trata de ambientes de mi-
Crosservigos, uma vez que esses sistemas sao responsaveis por identificar e reportar possiveis
inconsisténcias e erros. As informacdes obtidas através deste monitoramento sdo utilizadas
para verificar e identificar possiveis melhorias no ambiente, assim como servem para melhora a

escalabilidade de microsservicos.

2.4.1 Observabilidade

Para que se tenha um monitoramento, primeiramente precisa-se ter uma aplica¢ao
observavel. Embora o monitoramento resida principalmente na conexao de verificacdes de
up/down a dados extraidos de servidores e aplicacdoes (ACETO et al., 2013; GUTIERREZ-
AGUADQO et al., 2016). Na teoria de controle, um sistema observével é aquele que expde suas
saidas de forma que seu estado interno pode ser inferido (PICORETI et al., 2018).

Monitorar aplicagdes de microsservigos € algo muito complexo porque uma tnica
transacdo pode percorrer varios servigos. Lidar com o volume de dados muito maior do que o
volume produzido por aplicacdes monoliticas e heterogeneidade dos dados produzida por estes

servigos pode ser um gargalo. A observabilidade pode ser obtida por meio de trés fontes que sdo:
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logs, métricas e rastreamento.

« Logs - E um registro imutdvel com carimbo de data/hora de eventos discretos. Funciona
como um diério do sistema fornecendo detalhes sobre ele, geralmente quando ocorre um
incidente;

* Métricas - Esta pode ser definida como representacdo numérica de dados e valores
quantitativos sobre o desempenho do sistema. Estas sdo utilizadas para determinar o
comportamento de um evento ou componente do sistema; e

* Rastreamento - Ele € responsdvel por representar todo o trajeto de uma solicitacdo dentro

do sistema, mostrando como 0s servi¢os se integram no ambiente de microsservicos.

Figura 3 — Observabilidade em microsservigos
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Fonte: https://cloud.google.com/stackdriver/docs/solutions/grpc?hl=pt-br

A Figura 3 apresenta o funcionamento da observabilidade dos dados em um ambiente
de microsservigos, partindo da implantacio e configuracao de um ambiente de carga de trabalho
do gRPC. A configuracio consiste em campos definidos como varidveis de ambiente, da seguinte
forma: Periodos de traces exportados para o Cloud Trace; Dados de métricas exportados para o
Cloud Monitoring; Eventos de Remote Procedure Call (RPC) que sdo exportados para o Logging.
As informacdes geradas podem ser exportadas para aplicagdes para produzir alertas e dashboards
personalizados.

Por meio da observabilidade, pode-se detectar ocorréncias de problemas, preferen-
cialmente antes de afetar usudrios finais. As deteccdes devem ser proativas e incluir alarmes
todas as vezes que os limites de performance forem violados. Ter um ambiente observavel é de

extrema importancia para garantir a integridade, performance das aplicacdes, além de promover
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produtividade e eficiéncia aos desenvolvedores.

2.4.2 Vantagens e Desvantagens dos Tipos de Dados Monitorados

Como dito anteriormente, a observabilidade pode ser obtida por meio de trés tipos
de dados que podem ser monitorados, que sdo: logs, métricas e rastreamento. A seguir, €

apresentado as vantagens e desvantagens de cada uma (SOLDANI; BROGI, 2021).

2.4.2.1 Vantagens de Logs

Para um bom entendimento do funcionamento de uma aplicagdo € indispensavel
um bom sistema de logs, em especial logs estruturados. A instrumentacdo de um log € fécil
e simples, uma vez que este pode ser uma string ou um blob de JSON ou ainda representado
por um conjunto de pares de chave-valor. Os logs sdao suportados pela maioria das linguagens
de programacao, bibliotecas e frameworks, além de fornecer um bom desempenho para revelar

informacdes de alta granularidade para eventos em servigos.

2.4.2.2 Desvantagens de Logs

Manter um bom sistema de monitoramento de logs pode ser custoso e provocar
sobrecargas, uma vez que gerenciar o volume de informagdes € algo desafiador, e gerar amostras
dos niveis de logs ndo € ficil, principalmente quando se trata de sistemas distribuidos. Um
outro ponto é que embora seja muito ficil a implementagdo de logs por meio de bibliotecas
padrdes fornecidas pelas linguagens de programacio, o desempenho destas bibliotecas podem
ser baixo por conta da sobrecarga de logs. Além disso, manter os dados de log de forma que eles

sobrevivam por meio de reinicializagdes de servigo e dimensionamento € um desafio.

2.4.2.3 Vantagens do Rastreamento Distribuido

O rastreamento distribuido fornece uma visao mais holistica dos sistemas distribuidos,
reduzindo o tempo em que os desenvolvedores gastam diagnosticando e reparando falhas de
solicitacdo além de localizar e corrigir fontes de erros que o torna mais eficiente. O rastreamento
distribuido ajuda a eliminar os gargalos de produtividade e problemas de desempenho que estes
venham a ter a0 mesmo tempo em que aceleram o tempo de resposta, permitindo maior eficiéncia

do trabalho em conjunto das equipes. As ferramentas de rastreio distribuido funcionam com uma
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ampla variedade da aplicacdes e linguagens de programacdo, o que permite aos desenvolvedores
a integracdo com suas aplicacdes permitindo uma melhor visualizacao dos dados por meio da

aplicacdes de rastreio.

2.4.2.4 Desvantagens do Rastreamento Distribuido

A natureza desacoplada dos microsservigos torna as fun¢des de monitoramento
de desempenho demorada e tem um alto custo comparadas com aplica¢cdes monoliticos. Um
outro desafio é determinar onde ocorreu e como corrigir erros uma vez que cada processo em
um ambiente de microsservico € desenvolvido por uma equipe diferente especializada naquela

tecnologia.

2.4.2.5 Vantagens de Métricas

As métricas, uma vez coletadas, sdo mais maledveis para transformacdes matem4a-
ticas, probabilisticas e estatisticas, como amostragem, agregaciao, sumarizacdo e correlagao.
Essas caracteristicas tornam as métricas mais adequadas para reportar a integridade geral de um

sistema.

2.4.2.6 Desvantagens de Métricas

Um fato que pode ser considerado dispendioso € a configuracao de agentes junto
aos servicos da aplicagdes, uma vez que esta técnica exige a implantacdo destes agentes para
trabalharem diretamente com os préprios servicos da aplica¢do, em vez de processar seus logs
ou os rastreamentos que eles produzem. Além disso, as métricas t€ém o escopo do sistema,
tornando dificil entender qualquer outra coisa além do que estd acontecendo dentro de um

sistema especifico de microsservigos.

2.4.3 Ferramentas para Monitoramento de Métricas

O trabalho proposto, apesar das desvantagens, utiliza a técnica de monitoramento
de métricas de desempenho, pois ela traz uma visao geral do estado da aplicacdo. Para obter
um melhor detalhamento das métricas e explorar o cendrio de microsservicos, a utilizacdo de

algumas ferramentas sdo necessdrias.



31
2.4.4 Prometheus

Prometheus® é um kit de ferramentas utilizado para monitorar e gerar alertas. Ele é
um projeto autdnomo e de cddigo aberto. O Prometheus é responsavel por realizar a coleta e
armazenamento de métricas, como dados de série temporal, carimbo de data/hora junto com um
rétulo composto pares de chave valores.

As principais caracteristicas do Prometheus sdo: (i) Modelo de dados multidimen-
sionais identificados como métricas e pares de chave/valor; (ii) Prometheus Query Language
(PromQL) € uma linguagem de consultas flexivel que proporciona um melhor aproveitamento
de dimensionalidade; (iii) coleta de série temporal por meio de pull sobre HTTP e também
permite o Push por meio de um gateway intermedidrio; (iv) Os alvos sdo descobertos por meio
de descoberta de servigos; (v) suporte a varios painéis de modelos de gréficos; e (vi) possui um
gerenciador de alertas. Além disso, ele oferece quatro tipos principais de métricas, que sao:

* Counter - ¢ uma métrica cumulativa que representa um tnico contador monotonicamente
crescente cujo valor s6 pode aumentar ou ser zerado na reinicializacio. Por exemplo, ele
pode ser usado para representar o nimero de solicitagdes atendidas, tarefas concluidas ou
erros.

* Gauge - € uma métrica que representa um unico valor numérico que pode subir e descer
arbitrariamente. Os medidores sdo normalmente usados para valores medidos como
temperaturas ou uso de memoria atual, mas também “contagens” que podem aumentar e
diminuir, como o nimero de solicita¢cdes simultaneas.

* Histogram - mostra observacdes (geralmente coisas como duragdes de solicitagdo ou
tamanhos de resposta) e as conta em buckets configuraveis. Ele também fornece uma soma
de todos os valores observados. O histograma pode fornecer varias séries temporais, como
contadores cumulativos, soma de valores observados e contagem de eventos.

* Summary - Semelhante a um histograma, ele calcula quantis configurdveis em uma janela

de tempo.
2.4.5 Grafana

Grafana® é uma ferramenta interativa de visualizacdo de dados open source, que

permite aos usudrios a visualizarem os dados por meio de tabelas e graficos unificados em um

<https://prometheus.io/>

6 <https://grafana.com/>
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dashboard ou virios, para facilitar a interpretacio e a compreensio. E possivel consultar e definir
alertas sobre as informacdes e métricas de qualquer lugar que os dados estejam, sejam ambientes
de servidor tradicionais, clusters do Kubernetes ou varios servicos em Nuvem.

Além do Prometheus, o Grafana pode construir dashboard para visualizar as métricas
fornecidas por outras fontes de dados, embora o Prometheus tenha seus proprios recursos de
visualizagdes de dados. Através do Grafana € possivel ter uma visdo mais amigédvel das métricas
expostas pelos microsservicos.

A Figura 4 apresenta um exemplo de dashboard do Grafana que consulta dados do

Prometheus.

Figura 4 — Exemplo de Dashboard do Grafana
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Fonte: https://prometheus.io/docs/visualization/grafana/
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3 TRABALHOS RELACIONADOS

Este Capitulo apresenta os trabalhos relacionados a presente proposta. Estes trabalhos
consistem em solucdes que envolvem abordagens de monitoramento de servi¢os nativos da

Nuvem, focando em ambientes de microsservicos.

3.1 Marie-Magdelaine et al. (2019)

O trabalho de Marie-Magdelaine et al. (2019) apresenta uma solucao de escalona-
mento automatico proativo baseada em observabilidade de dados proveniente de microsservigcos
de arquitetura nativa de Nuvem. A solucdo realiza o escalonamento horizontal, dimensionando
automaticamente, em um processo continuo de um /oop que monitora, analisa, planeja e executa,

conforme a Figura 5.

Figura 5 — Estrutura de Auto-Escalonamento Automatico
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Fonte: Adaptada de Marie-Magdelaine et al. (2019)

Foi implantado um ambiente de observabilidade formada por componentes como
Kube-stats-metrics, Linkerd e Prometheus. Os autores utilizaram uma abordagem de observabili-
dade baseada em trés fatores (i.e., logs, métricas e rastreamento). Por meio desses trés pilares, é
possivel representar os dados brutos das aplica¢des para ter uma visao interna das aplicacoes
distribuidas.

Segundo os autores, utilizar o Prometheus, que coleta e armazena dados em séries
temporais, juntamente como um ambiente de malha de servico e uma ferramenta de visualizacio
de logs trazem, para dentro da infraestrutura, uma melhor observabilidade sobre a integridade e o
status dos objetos Kubernetes. Eles utilizam um banco de dados de séries temporais para fornecer
informacdes para o preditor para antever valores que serdo usados pelo escalonador automético

de pods. Os logs centralizados com carimbo de data/hora e fags permitem uma correlacdo com
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outros dados, os quais as métricas se beneficiam desse processo, sendo registradas como Time
Series Database (TSDB). Traces sdo coletados para permitir a correlacdo entre microsservigos.
Os autores monitoraram o uso de CPU de todos os microsservigos € os duplicam quando uma
situacdo de saturacdo é detectada para manter uma média de 50% de consumo de todas as
réplicas.

Este trabalho apresenta alguns pontos falhos no que diz respeito a uma boa obser-
vabilidade, uma vez que tem apenas como utilizar métricas de uso de CPU para o algoritmo
de dimensionamento. Outro ponto a ser observado € que nao € detalhado os algoritmos de
aprendizado de maquina utilizados, nem os parametros de configuragao de aprendizagem e treino.
Nao hd uma anélise completa do desempenho com relacdo a outras abordagens em cendrios de

carga e configuracdo do sistema.

3.2 Mart et al. (2020)

Mart et al. (2020) realizaram uma abordagem de detec¢ao de falhas em microsservi-
cos em torno da coleta de métricas obtidas a partir de observabilidade em sistemas distribuidos.
A detecc¢do das falhas acontece de forma automadtica dentro de um ambiente nativo de Nuvem,
usufruindo-se de métricas coletadas pelo Prometheus e seu recurso de geracao de alertas. Mart
et al. (2020) destacam que a detec¢do de anomalias ajudam os desenvolvedores e engenheiros
a diagnosticar incidentes, através da identificacdo de uso abusivo de recursos, € obter insights
sobre os clientes para prevenir defeitos.

Por meio de uma aplicacdo de previsao alimentada por métricas coletadas pelo
Prometheus € criado um modelo de previsdo e os enviam de volta ao Prometheus como uma
métrica. Uma visdo geral da aplicagcdo de previsdo implementada pode ser observada na Figura
6. A aplicagdo de previsao chamada de Prediction App tem duas responsabilidades principais:
Treinar o modelo de previsdo com dados historicos e fornecer métricas para o Prometheus

O trabalho deixa algumas lacunas a serem exploradas, uma vez que os algoritmos
utilizados nao se mostraram eficientes em abordagens de estruturas distribuidas. A abordagem
apresentado pode gerar muitos falsos positivos ou falsos negativos se as métricas usadas para
detec¢do de anomalias ndo forem selecionadas corretamente, vale destacar também que a
abordagem foca na detec¢do de anomalias, mas ndo traz informagdes sobre como investigar os

problemas detectados.
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Figura 6 — Fluxo de Trabalho de Detec¢ao da Falha
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Fonte: Adaptada de Mart et al. (2020)

3.3 Liuetal (2021)

Liu et al. (2021) propuseram um sistema de detec¢ao e localizacdo de falhas chamado
de MicroHECL, construindo de forma dinamica uma chamada de servico que analisa e grava
uma cadeia de propagacao de anomalias que atravessa o fluxo ao longo da chamada do servigo.
O sistema utiliza modelos personalizados baseados em aprendizagem de maquina e métodos
estatisticos para detec¢do de diferentes tipos de anomalias de servicos, tais como desempenho,
confiabilidade e trafego. O MicroHECL foi implantado em um e-commerce chamado Alibaba!.
O sistema oferece suporte a localizacao de falhas, considerando componentes de middleware
locais como banco de dados, filas de mensagens e caches de servigos. Para o desenvolvimento do
objeto da pesquisa, 0s autores concentraram-se nos seguintes trés tipos de anomalias que causam
a maior parte das instabilidades de disponibilidade da plataforma Alibaba: Sdo de desempenho,
confiabilidade e trafego.

O MicroHECL apresentou um bom percentual de detec¢dao de anomalias, diminuindo
um tempo de recomendacgdo de possivel falha de 30 minutos para uma média de 76 segundos

e com uma taxa de acerto de 68%. O sistema consegue identificar problemas relacionados a

I <https://www.alibaba.com/>
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disponibilidade, mas ndo apresenta anomalia nas métricas de qualidade dos servigos, o que requer
técnicas de detec¢do mais avangadas para a abordagem atual. O modelo escolhido depende de

parametros bem definidos, o que pode ser dificil de ajustar para diferentes aplicagdes.

3.4 Noor et al. (2019)

Noor et al. (2019) apresentam uma arquitetura de monitoramento de aplicacdes de
microsservicos baseado em ambiente de virtualizacdo heterogénea. Na solucdo de Noor et al.
(2019) € apresentada uma ferramenta baseada em agentes de monitoramento de contéiner/VM
que rastreia o desempenho de servigos subjacentes, e utiliza solicitagdes HTTP para transferéncia
dos dados entre os agentes.

A Figura 7 detalha a estrutura dos agentes de monitoramento que estendem de um
agente comum, SmartAgent, formado por dois processos o SystemAgent € o ProcessAgent, além

de fornecer uma API de acesso aos dados coletados e armazenados.

Figura 7 — Visao Geral da Solu¢ao
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Fonte: Adaptada de Noor et al. (2019)

O trabalho possui uma arquitetura modular que se adapta a diferentes ferramentas de
monitoramento, integracdo com ferramentas como Kubernetes e Docker Swarm e mecanismo de

detec¢do de anomalias baseado em aprendizado de mdquina. Como pontos fracos do trabalho,
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pode-se destacar que ndo apresenta testes em ambientes de benchmarking.

3.5 Comparacao dos Trabalhos Relacionados

A Tabela 1 busca fazer um comparativo entre os trabalhos relacionados, apontando
as principais semelhancas e diferenga entre os trabalhos, o que pode auxiliar na compreensao das
diferentes abordagens e contribui¢des relacionadas ao monitoramento em aplicagdes baseadas
em microsservigos. Os aspectos observados sao:

* Métricas - Tipos de métricas coletadas no monitoramento dos microsservigos: Aplicacdo

ou Infraestrutura;

TM - Técnicas de monitoramento utilizadas: Logs, Métricas ou Rastreamento Distribuido;

Ferramentas - Ferramentas de monitoramento utilizadas: Logs, Métricas ou Rastreamento

Distribuido;

AT - Ambiente em que foram realizados os testes: Real ou Simulado;

ABM (Ambiente de Benchmarking) - se a ferramenta foi aplicada sobre uma aplicacao de
benchmarking: Sim ou Nao.

Todos os estudos relacionados ofereceram contribui¢cdes substanciais para a atual
proposta de pesquisa, fornecendo metodologias e ferramentas a serem empregadas. No entanto,
destaca-se o trabalho de Marie-Magdelaine ez al. (2019) por sua notavel relevancia para a
abordagem proposta, apresentando diferencgas distintas em relagdo ao presente estudo. Enquanto
Marie-Magdelaine et al. (2019) empregaram um ambiente de teste simulado, a presente pesquisa
optou por um ambiente real, resultando em observacdes mais préximas do cendrio realista. Essa
escolha propiciou uma maior validade externa dos resultados obtidos, possibilitando uma melhor

compreensdo e generalizacdo dos achados.



Tabela 1 — Comparagdo dos Trabalhos Relacionados

Trabalhos | Métricas Ferramentas ™ AT ABM
Marie-M Aphcagao © | Prometheus Métricas | Simulado | Sim
infraestrutura
Prometheus, Métricas
Mart et al. | Aplicacdo cAdvisor, Loos " | Real Sim
Kubernetes API &
Zabbix, Métricas
Noor et al. | Infraestrutura | OpenTSDB, > | Real Nao
Logs
Prometheus
Jaeger,
Liu et al Aplicagdo Prometheus, Métricas | Real Nao
Grafana
Proposta Ap licagdo e Prometheus Métricas | Real Sim
infraestrutura

Fonte: Autoria propria
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4 APPLICATION PERFORMANCE MONITORING WITH METRICS

As Secoes anteriores abordaram alguns conceitos necessarios para a compreensao
deste trabalho. Além disso, foram expostos trabalhos relacionados ao monitoramento de aplica-
coes baseada em microsservigos. Visando alcangar o objetivo do presente trabalho, que consiste
em utilizar o monitoramento de métricas em uma aplica¢do benchmarking baseada em micros-
servi¢os, a fim de identificar e analisar métricas de desempenho, para entender o comportamento
dos servicos ao receber sobrecargas computacionais, foi desenvolvido uma ferramenta intitulada
APME, que realiza o monitoramento de métricas e detec¢ao de falhas em aplicacdes em micros-
servicos, permite a visualizacdo delas em série temporal e € capaz de indicar, baseado em um

limite pré-definido, quais microsservigos foram impactados pela sobrecarga de recurso.

4.1 Visao Geral

APME ¢ uma ferramenta para monitoramento e deteccao de falhas em microsservicos,
composta por dois médulos. O primeiro médulo é o de API (APME-API) e o segundo de front-
end (APME-UI). Essa ferramenta permite aos usudrios, a criacdo de diciondrios de consultas
personalizadas por meio de comandos do tipo PromQL!, e envid-las por meio de requisi¢des
HTTP ao servidor Prometheus (ver Figura 8). Os valores retornados podem ser disponibilizados
para serem consumidos por meio de API Rest. Valores de indicac¢do de falha podem ser definidos
pelo usudrio e associado ao retorno de uma consulta para geracao de alertas de possiveis falhas.
O trabalho proposto coletou e distribuiu as métricas em quatro categorias: CPU, memdria, rede e
disco (para mais detalhes ver Apéndice B).

Essa ferramenta fornece dados e métricas de toda a estrutura do cluster de execugdo
da aplicagdo, desde informacdes do host a informacgdes relacionadas aos contéineres e servicos.
A APME-API expde os dados em um formato estruturado JSON, podendo ser consumido
por qualquer cliente, devido a flexibilidade e expansibilidade do formato. Ja o APME-UI é
responsdvel pela interface web da aplicacdo, onde sdo plotadas as tabelas e graficos relacionados
as consultas definidas pelo administrador do cluster. Além disso, ele fornecer uma visao geral da

saude do sistema em tempo real.

' <https://prometheus.io/docs/prometheus/latest/querying/basics/>
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Figura 8 — Visao Geral do APME

Cluster Kubernetes
APME
Semvico A
Prometheus Server APME-UI

Servigo 5 \\\ PromQL

\\ [ Retrieval J_'l TSDB H ;‘;;\.'rzr ]
Servigo C —vt—»

| APME-API
Servigo D / ¥

-

Fonte: Autoria propria

4.2 APME-API

E uma API que fornece endpoints para coleta de métricas de aplicacdes de micros-
servicos construidas sobre o ambiente Kubernetes. Ela foi desenvolvida com o propdsito de
consumir métricas geradas e expostas pela API do Prometheus. A partir desta métricas, é possivel
gerar alertas baseados em limites de uso de CPU, Memodria, Disco e Rede do host e dos servigcos
do cluster. A API é construida em linguagem python e utiliza o framework Flask? para criagio
de servidor HTTP, juntamente com algumas bibliotecas (mais detalhes sobre as tecnologias
utilizadas serd apresentado na Secdo 4.4).

Esse servidor fornece endpoints para criagdo de diciondrio de preferéncias de queries
para valores de falhas definidos pelo usudrio, consultas de métricas de forma categorizada e
agrupadas a nivel de CPU, Memdria, Disco e Rede. A estrutura dos pontos de exposi¢do de
dados segue o padrio /<Categoria>/<parametro>, onde o parametro € o tipo de consulta PromQlI.
A seguir, € explanado sobre as categorias:

* CPU - O endpoint /CPU fornece dados de uso de CPU a nivel de host e contéineres como:
quantidade de cores utilizados, tempo de utilizacdo por cada servico em percentual, limite
de tempo de uso por cada contéiner e quantidade de CPUs fisicos da maquina. O JSON
contendo os dados pode ser observados no Apéndice A. Se o administrador utilizar a parte
de parametros da solu¢do, o endpoint terd a seguinte forma: /CPU/<pardmetro>, em que

a solucdo recebe um parametro que indica a especificidade da métrica CPU que ele deseja

2 <https:/flask.palletsprojects.com/>
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realizar uma consulta, retornando dados como base na guery montada.

Meméria - /memory nesse endpoint sdo expostas as métricas de uso de memoria, contendo
dados de consumo do host e contéineres, possibilitando a filtragem por meio do pardmetro
de especificacdo de tipo de consulta. Os dados retornados destas rotas sdo: consumo de
memoria atual do cluster em bytes, tamanho da memoria fisica, consumo dos contéineres,
limite de utilizagdo por cada contéiner e tamanho dos arquivos mapeados em memoria.
Disco - Em /disk sdo expostas métricas referentes a utilizag¢ao de disco, como tempos de
uso para leitura e escrita, quantidade de byfes lidos e escritos e falhas de leitura e escrita,
este também permite a utilizacdo do parametro para consultas especificas.

Rede - /networks seguem a mesma estrutura das demais categorias. Nesse endpoint, sao
agregadas as métricas referentes a utilizacdo de rede como: estado atual da rede, com
dados sobre a quantidade de pacotes e bytes enviados e recebidos, laténcia de requisi¢des
e erros relacionados ao recebimento e ao envio de dados.

CRUDs - Formadas pelos endpoints /monitoring e /data_sources. Essas categorias sdo
responsaveis por realizar as atividades de criacdo, atualizacao e delecdo de diciondrios
de métricas para monitoramento, assim como a defini¢do de valores considerados como
anormais e a configuracdo de conexdo da fonte com a APl do Prometheus, respectivamente.
Alerts - /alerts por meio desse endpoint € possivel visualizar alertas de dados de falhas
obtidos pelo disparo do pool de consultas de monitoramento definida pelo administrador
do cluster, em um intervalo de tempo pré-estabelecido.

A Tabela 2 destaca as categorias, principais endpoints e a descri¢do de cada um

4.3 APME-UI

E uma aplicacdo front-end construida para fornecer uma interface para o usuario

(administrador), o qual permite as entradas e configuracdes para a API da solu¢do. Além disso,

a APME-UI € responsdvel pela apresentacdo das métricas em formato de tabelas e graficos,

proporcionando uma melhor visibilidade dos dados fornecidos pela API. Mais detalhes sobre as

tecnologias utilizadas para a interface web serdo apresentado na Secdo 4.4)

A interface de usudrio da ferramenta é composta por cinco pdginas principais, as

quais trazem dados e informacdes de todo o ambiente monitorado, inclusive dados do host. Para

uma boa observabilidade das aplicacdes monitoradas, a solucdo fornece as seguintes paginas:



Tabela 2 — Descricdo das Métricas

Categoria | EndPoint Descricao
/CPU é uma rota do tipo GET que fornece dados
JCPU gerais de CPU em torno do cluster e contéineres;
CPU JCPU/<pardmetro> /CPU/<parametro> rota tipo GET que retorna
P dados de um tipo de métrica especifica por meio
do parametro recebido.
/disk é uma rota do tipo GET que fornece dados
Jdisk gerais de uso de disco a nivel do host e servigos;
Disco Jdisk/<pardmetro> /disk/<pardmetro> rota tipo GET que retorna
P dados de um tipo de métrica especifica
por meio do pardmetro recebido.
/memory é uma rota do tipo GET que fornece
dados gerais de uso de memoéria a nivel do
Meméria /memory host e servicos;

/memory/<pardmetro> | /memory/<pardmetro> rota tipo GET que
retorna dados de um tipo de métrica especifica
por meio do pardmetro recebido.

/network é uma rota do tipo GET que fornece
dados gerais de uso de rede a nivel de
Rede /network host e servigos;

/network/<pardmetro> | /network/<pardmetro> rota tipo GET que
retorna dados de um tipo de métrica especifica
por meio de pardmetro recebido

esse endpointdo tipo , $30 expostos todos os
N dpointdo tipo GET. p tod
alertas de falhas geradas pelo monitoramento dos
Alertas /alerts/all microsservicos todas as vezes que um
limite de recurso definido como padrao de
falha for atingido.
/monitoring rota tipo GET que expde todos os

Jmonitorin dados dos dicionarios criados;

/monitoring Jereate /monitoring/create rota do tipo POST usada

/monitoring Jundate para cria¢do de diciondrios de defini¢do de

/monitoring / dz lete consultas para monitoramento;

CRUDs & /monitoring/update rota do tipo PUT utilizada

Jdata sources na atualizacdo dos diciondrios de consultas;

p data_sources Jereate /monitoring/delete rota tipo DELETE usada

y data_sources Jundate para delecdo de consultas;

y data_sources y d[; lete As rotas de data_sources sio utilizadas para

- configuragdo de conexdo com o servico de
API de exposi¢do de métricas.

Fonte: Autoria propria
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Cluster, Consultas, Aplicacoes Monitoradas, Config e Alertas.

4.3.1 Cluster

A pégina Cluster traz uma visao geral de todo o ambiente, dados relacionados a
rede na forma de gréfico de linha de tempo que expde informag¢des como a quantidade de
bytes transmitidos e recebidos, ao longo de um intervalo de tempo definido pelo usudrio nas
configuracdes de monitoramento (ver Figura 9).

Figura 9 — Pégina Cluster Componente Network 1/0
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Fonte: Autoria propria

Existe ainda um componente de visualizacdo de métricas de host em tempo real
como memoria, CPU e disco. Estes dados sdo referentes ao total de memoria instalada, consumo
atual em GIGABYTE (GB) e em porcentagem, quantidade de CPUs instalados, consumo em
relag@o ao tempo de uso e o percentual de consumo em relagdo ao total disponivel. Em relacdo
aos dados de disco tem-se o tamanho total do armazenamento em disco do host em GB, a
utilizacdo em GB e o percentual de utilizacdo em relacio ao total (ver Figura 10). Uma tabela
com as informacdes sobre o cluster também esta presente nesta pidgina. Nela é possivel observar
0s servigcos que estdo em execugdo no cluster, assim como a instancia a qual eles pertencem, o
status e a data da ultima captura da métrica (ver Figura 11). Ainda nesta visdo, os dados sobre o

consumo de CPU de cada contéiner representados em um grafico como visto na Figura 12.

4.3.2 Consultas

Na pagina Consultas € possivel realizar buscas por métricas na AP, utilizando filtros

de métricas proprias do Prometheus, sendo possivel visualizar e selecionar uma métrica alvo para



Figura 10 — Pagina Cluster componente dados de Host
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Figura 12 — Pagina Cluster componente dados consumo CPU dos contéineres
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consulta. O resultado da consulta € mostrado em uma tabela lista o nome da métrica, o nome do
contéiner, namespaces, jobs, instancias, pods, tempo e valor produzido para esta métrica, como

mostrado na Figura 13.

Figura 13 — Pdgina de consultas de métricas
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system cadvisor qmscx

container_cpu_usage_seconds_total grafana monitoring  kubernetes-  dti-d610 grafana-6¢cb5cf45bf-6vrwl 17:39:21 35.745620105

cadvisor
container_cpu_usage_seconds_total  kube-state- kube- kubernetes-  dti-d610 kube-state-metrics- 17:39:21  9.976207142
metrics system cadvisor 6db9fb74f4-8mgzn
container_cpu_usage_seconds_total  Ib-port-443 kube- kubernetes-  dti-d610 svelb-traefik-gmirff 17:39:21  0.013847853
system cadvisor
container_cpu_usage_seconds_total Ib-port-80 kube- kubernetes-  dti-d610 svelb-traefik-gmrff 17:39:21  0.025530644
system cadvisor

Fonte: Autoria prépria

4.3.3 Aplicagoes Monitoradas

Em Aplicacées Monitoradas tem-se uma visualizacdo em componentes, em formato
dropdown, categorizados em utiliza¢do de recursos como consumo de CPU, disco, memdria
e rede para cada servico monitorado (ver Figura 14 e Figura 15). O conteddo listado nesses
componentes sao referentes as consultas definidas pelo administrador dos servigcos na criagdo de
diciondrios de consultas, que definem quais informagdes devem ser coletadas para se obter o

estado de sadde dos servigos em tempo real.

4.3.4 Config

Em Config tem-se a pagina responsavel por receber as configuracdes do ambiente e
como configurar a coleta de dados na ferramenta em questao (no trabalho proposto, foi utilizado
a API do Prometheus), o qual pode ser visualizado na Figura 16. Para essa acao, € solicitado
o endpoint dos dados e a autenticacdo, caso necessdrio. Nesta tela, também, se faz presente

o formulério de criagdo de consultas personalizadas e como agregéd-las em categorias. No
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Figura 14 — Pagina de listagem das métricas e servigos monitorados

localhost:3000/monitoring

Consumo de Cpu dos Pods
Disco dos Pods Leitura
Disco dos Pods Escrita
Memoria dos Pods

Rede Bytes Recebidos

Rede Bytes Transmitido

Fonte: Autoria propria

Figura 15 — Valores das métricas e servicos monitorados

localhost:3000/monitering

& Apps Monitorados

Metricas de CPU

Container Tempo Valor
teastore-auth 05/04/2023 16:55:16 0.017598034496737677
teastore-db 05/04/2023 16:55:16 0.000124158211533636
teastore-image 05/04/2023 16:55:16 0.01799167235687838
teastore-persistence 05/04/2023 16:55:16 0.010209568643797818
teastore-recommendation 05/04/2023 16:55:16 0.021217562651547155
teastore-webui 05/04/2023 16:55:16 0.028633398256245536

Consumo de Cpu dos Pods

Fonte: Autoria prépria

formulério, é permitido informar o nome da consulta, o servico ao qual deseja aplica-la, a
categoria a qual pertence a métrica, o tipo de métrica a ser utilizado, um valor considerado
padrdo para caracterizacao de falha e um intervalo de tempo para qual serd associado a consulta
(ver Figura 17). Abaixo do formuldrio € listado todas das consultas criadas, organizadas em suas

respectivas categorias, possibilitando ainda a exclusdo e edi¢io de consultas criadas.

4.3.5 Alertas

Além das paginas mencionadas, o front-end ainda conta com um componente visual
de notificagdo de alertas de provéveis falhas, no qual sdo expostas informacdes referentes aos
servicos que atingiram o valor definido pelo usudrio como padrdo de falha para uma determinada
consulta. Essas informagdes tem o seguinte formato: a métrica relacionada ao alerta, o servi-

co/pod a qual métrica foi coletada, assim como a data e o valor para ser considerado falha, como
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Figura 16 — Componente de configura¢ao da Fonte

localhost:3000/settings

@ Cluster

Data Sources de Monitoramento add

Add Data Sources de Monitoramento

Nome host Auth

nome localhost:9000/api/ Beare
Fonte: Autoria propria

Figura 17 — Componente de configuragdo do Diciondrio

localhost:3000/settings

& Apps Monitorados

Data Sources de Monitoramento m
Data Source url Base Autenticagao tipo Opgoes
Prometheus http://200.129.62.190:30000/api/v1/ None o

Criar de Dicionario de Consultas

Criagao de dicionario de consultas

Nome Servigo a ser Monitorado Grupo de Metrica
Falhas de estouro de memdria grafana-6cb5cf45bf-6vrwl/monitoring ~ Cpu v
Tipo é Valor de Falha Tempo em minuros
access_evaluation_duration v >= v Ex. 1023975 Ex. 5M

cancelar Salvar

Fonte: Autoria propria

pode ser visto na Figura 18.

4.4 Tecnologias Utilizadas

Baseado nos estudos realizados, tanto dos trabalhos relacionados, quanto das pes-
quisas em torno do tema do trabalho proposto, a ferramenta desenvolvida utiliza as seguintes
tecnologias:

* Docker - A aplicagdo testada no trabalho proposto, que serd explicada na Se¢do 5.1, utiliza
imagens Docker para encapsular os microsservigos da aplicago;
* Kubernetes - Neste trabalho foi utilizado o Kubernetes para implantar um cluster onde foi

realizado o deploy da aplicagdo testada;
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Figura 18 — Componente de visualizacao de alertas

localhost;3000/search

Alertas de provaveis falhas

Pod: teastore-webui-5d554cc97f-b9xvj Data: Thu, 08 Dec 2022 00:00:00 GMT
Metrica: MEMORIA Tipo: memory tempo: 22:53:20 valor: 159863000

Pod: teastore-webui-5d554cc97f-b9xvj Data: Thu, 08 Dec 2022 00:00:00 GMT
Metrica: REDE Tipo: send tempe: 22:53:20 valor: 10545200000

Pod: teastore-webui-5d554cc97f-b9xvj Data: Thu, 08 Dec 2022 00:00:00 GMT
Metrica: REDE Tipo: receive tempo: 22:53:20 valor: 10545200000

Pod: teastore-auth-775c7fcdcc-ck64p Data: Thu, 08 Dec 2022 00:00:00 GMT
Metrica: REDE Tipo: send tempe: 22:53:20 valor: 265088000

Pod: teastore-auth-775c7fcdcc-ckb4p Data: Thu, 08 Dec 2022 00:00:00 GMT
Metrica: REDE Tipo: receive tempo: 22:53:20 valor: 265088000

Fonte: Autoria propria

* Vegeta - E uma ferramenta de teste de carga HTTP utilizada para teste de estresse em
aplicacdes por meio de uma alta taxa de solicitacdes constante’. A ferramenta Vegeta foi
utilizada para realizar solicitagdes para a aplicagdo testada;

* Prometheus - Foi utilizado para coleta e armazenamento de métricas, tanto relacionadas
ao host, quanto a nivel de servigos implantados no cluster. Este trabalho desenvolveu um
ferramenta que se integra a API do Prometheus para consumir as métricas expostas pela
mesma;

* Flask - E um framework para o desenvolvimento de API em Python;

 Flask_sqlalchemy - Flask-SQLAlchemy é uma extensao para o Flask que adiciona suporte
ao Object-relational mapper (ORM). O presente trabalho utilizou-se da ferramenta Flask-
SQLAlchemy para geracdo de classes que facilitassem a manipulacdo de dados a serem
armazenados no banco de dados local, onde foram criada todas as tabelas necessdrias para
o funcionamento da ferramenta APME, como: tabela de diciondrio de preferencias de
métricas a serem monitoradas,e a tabela que armazena as configuragdes de integra¢do com
API externa, no caso em questao a do Prometheus;

* Flask_cors - Uma extensdo do Flask para lidar com o compartilhamento de recursos de
origem cruzada (CORS), tornando possivel o AJAX de origem cruzada. A utilizacdo do
CORS se faz necessdria na ferramenta APME, uma vez que esta possui um APl que pode
ser consumida por qualquer cliente HTTP;

* Mysql-connector-python - Driver de conexdo com banco de dados, é este Driver que

3 <https://github.com/tsenart/vegeta>
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realiza o trabalho de conexao entre a APME-API e o banco de dados MySQlI;

* React - E uma biblioteca JavaScript para construcdo de interfaces de usudrio no front-end;

* Axios - E um cliente HTTP baseado em Promises para fazer requisicdes. Pode ser utilizado
tanto no navegador quanto no Node.js ou qualquer servico de API, Nesta ferramenta
utilizou-se do axios para integra o APME-UI e APME-API; e

* React-google-charts - Biblioteca JavaScript do Google, usada para geracdo de graficos.
Tal biblioteca foi utilizada para gerar graficos do comportamento de uma determinada

métrica em um certo intervalo de tempo;
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5 RESULTADOS

Visando apresentar a ferramenta desenvolvida, bem como a capacidade dela de
monitorar métricas e detectar falhas em uma aplicacdo baseada em microsservicos, além disso,
de entender o comportamento dos servigos ao receber injecdes de sobrecarga para provocar
falhas, foram realizados experimentos utilizando uma aplica¢ao benchmarking, também chamada
de referéncia, em que se apresenta como uma aplica¢do complexa o suficiente para ser comparada
a uma aplicacgdo real, que serd apresentada na Secdo 5.1. A Se¢do 5.2 apresenta a descri¢ao do
ambiente onde os testes foram executados. A Secdo 5.3 apresenta a descri¢do do experimento

realizado. Por fim, a Se¢do 5.4 apresenta os resultados obtidos com os experimentos.

5.1 Teastore

A aplicagio Teastore! é uma representacio de uma plataforma web de um e-
commerce de cha, composta por login/logout, catdlogo de itens a venda, carrinho de compras
e pagina de perfil baseado em compras anteriores. A aplicagdo Teastore é uma referéncia de
microsservicos para aplicacao de benchmarking e avaliagdo de novas abordagens de pesquisa.
O ambiente pode ser observado mais detalhadamente na Figura 19, onde sao representados os

cinco servigos independentes e um registro de servigos.

Figura 19 — Teastore

Registry

Image-
Provider

Persistence (Recommenderp

Fonte: (KISTOWSKI et al., 2018)

* Registry - € uma implementacdo personalizada de uma versdo simplificada do Netflix

' <https://github.com/DescartesResearch/TeaStore>
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Eureka. O registro mantém um repositorio de todos os locais de instancia de servico e
remove instancias que nao respondem usando um daemon de pulsa¢do. Todos os servi¢os
restantes usam o Netflix Ribbon e as informacdes do registro de servi¢o para implementar
o balanceamento de carga do lado do cliente;

« WebUI - E um servico de front-end baseado em Serviets e Bootstrap. E através desse
servigo que sao chamados os outros servigos utilizando REST e mostrando os resultados
na interface do usuério;

* Auth - E um servico de autenticacdo para validar sessdes de usudrio, por meio de hash
SHAS512 e senhas criptografadas com BCrypt?;

« Image-Provider - E o servico de imagens, onde estio armazenadas as imagens dos
produtos e € onde sdo redimensionadas para visualizacdo. Este provedor de imagem pode
ser configurado para usar de caches;

* Recommender - E o servico de antdncios de produtos que realiza recomendagdes com base
no ultimo produto visualizado, adicionados no carrinho ou compras anteriores; e

* Persistence - O servico de persisténcia encapsula o acesso ao banco de dados contendo
as informagdes sobre os produtos da loja. O tamanho do banco de dados pode ser
redimensionado para alterar o desempenho da aplicacgdo.

Como o Teastore € uma aplicagdo baseada em microsservicos, todos os servicos
podem ser iniciados independentemente um do outro, e cada servico pode ser replicado e
implantado em nodes separados, conforme desejado. Nessa aplicacdo, os servi¢cos se comunicam

usando REST.

5.2 Descri¢ao do Ambiente de Execucao

Buscando aferir o monitoramento e a capacidade de identificagdo de falhas em
aplicagdes de microsservigos, a ferramenta APME foi configurada para coletar e monitorar dados
da aplicacdo Teastore. Para o experimento foi utilizado uma mdquina do tipo desktop, em que foi
configurado um cluster Kubernetes e sobre ele realizou-se o deploy da aplicagcdo. Esse ambiente
foi criado utilizando um modelo de servico de monitoramento para clusters Kubernetes chamado
k8s-all-in-one, que é composto por trés servicos: Prometheus, kube-state-metrics, e Grafana.

Esses servicos foram configurados por meio de arquivos de configuragdo do tipo yaml®. Essas

<https://javadoc.io/doc/at.favre.lib/bcrypt/latest/index.html>

3 <https://github.com/airton-silva/pjtTcc>
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ferramentas trabalham em conjunto para coletar e gerar a observabilidade do estado de satide da
aplicacdo executada no cluster. A maquina utilizada tem as seguintes configuragdes:

 Sistema Operacional: Ubuntu 20.04;

* Memoéria RAM: 16 GBs;

e Processador : Intel(R) Pentium(R) CPU G4560 @ 3.50GHz;

¢ Armazenamento: HD 500 GBs;

Além da méquina servidora, em que a ferramenta € executada, o gerador de carga

Vegeta foi executado em uma maquina do tipo laptop, na mesma rede, com as seguintes configu-
racoes:

» Sistema Operacional: Zorin OS 16.02, 64 bits;

* Memoria RAM: 8 GBs;
Processador : 11th Gen Intel® Core™ 15-1135G7 @ 2.40GHz x 8;

Placa grafica Mesa Intel® Xe Graphics (TGL GT2);
¢ Armazenamento: SSD 240 GBs;

5.3 Descri¢ao do experimento

A fim de validar a ferramenta proposta e mostrar a capacidade dela de monitorar
métricas e detectar as falhas em uma aplicacao benchmarking baseada em microsservicos, € assim
entender o comportamento dos servi¢os ao injetar sobrecarga, o trabalho realizou experimentos
com teste de carga. O teste de carga consiste em dois cendrios. O primeiro cendrio, em que &
executado a aplicacdo sem injecao de sobrecarga, para ter como base um cenario de utilizacao
normal do ambiente. O segundo cendrio, onde foram injetadas sobrecargas computacionais sobre
um servi¢co da aplicagdo, a fim de aferir a capacidade de coleta de métricas e a possibilidade
de identificacdo do comportamento anormal da aplicagdo no ambiente. Logo, serd possivel
mensurar a saide da aplicacdo nesse ambiente de execucdo quando € injetado sobrecarga, bem
como verificar quais métricas (CPU, memdria, disco e rede) possuem maior eficicia na deteccio
de uma possivel anomalia nos servicos monitorados. Para isso, serd coletado dados da aplicagao
Teastore de forma a simular a utilizacdo normal de um usudrio, percorrendo os produtos, adicionar
ao carrinho de compras e finalizar a compra. Para realizar tal acdo foi mapeado o fluxo de uso da
aplicacdo fazendo com que o usudrio realize o seguinte fluxo: realiza o login, depois procura
um produto na loja, adiciona o produto em um carrinho de compra, finaliza a compra e realize o

logout. Os teste foram realizados em um ambiente isolado e executado 10 vezes para cada um
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dos casos de coletas.
Foi configurado o Vegeta para realizar um teste de carga com requisi¢des do tipo

GET e POST mostradas na Tabela 3.

Tabela 3 — Pontos de acesso para o gerador de carga

Acdo URL
Pégina Inicial | GET http://servidor/tools.descartes.teastore.webui/
Categorias GET http://servidor/tools.descartes.teastore.webui/
de Produtos category?category=2&page=1
Detalhes GET http://servidor/tools.descartes.teastore.webui/
do Produto product?id=18&product?id=19
ﬁggﬁgaﬁo POST http://servidor/tools.descartes.teastore.webui/

. cartAction/productid=113&addToCart=Add+to+Cart
Carrinho
Remover POST http://servidor/tools.descartes.teastore.webui/
Produto do cartAction/productid=113&orderitem_113=4&productid=113
Carrinho &orderitem_113=1&removeProduct_113=

. GET http://servidor/tools.descartes.teastore.webui/

Fazer Login login

POST http://servidor/tools.descartes.teastore.webui
/dataBaseAction/categories=6&products=100&users=100
&orders=5&confirm=Confirm

POST http://servidor/tools.descartes.teastore.webui/
loginAction/logout

Finalizar
Pedido

Fazer Logout

Fonte: Autoria prépria

Os testes de cargas foram estruturados para serem executados com um valor de
requisi¢des crescente, em um mesmo intervalo de tempo com um valor de 60 segundos, até que
se atinja um valor de sobrecarga dos servicos, impactando diretamente na utilizacao da aplicagao.
Desta forma foi aplicado os seguintes roteiros de carga utilizando a ferramenta Vegeta:

* 100 requisicoes por segundo - vegeta attack -duration=60s -rate=100 -targets=target.list |
vegeta report -type=json

* 200 requisicoes por segundo - vegeta attack -duration=60s -rate=200 -targets=target.list |
vegeta report -type=json

* 300 requisicoes por segundo - vegeta attack -duration=60s -rate=300 -targets=target.list |
vegeta report -type=json

* 400 requisicoes por segundo - vegeta attack -duration=60s -rate=400 -targets=target.list |
vegeta report -type=json

* 500 requisicoes por segundo - vegeta attack -duration=060s -rate=500 -targets=target.list |
vegeta report -type=json

Foi verificado que a partir de 100 requisi¢des por segundo ja se obtinha dados mais

expressivos de métricas de rede, CPU, memoria e disco. Tendo como base 100 requisi¢cdes em 1
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segundo em um periodo de 60 segundos, durante um minuto tem-se um total de 6000 requisicdes,
entretanto, esse teste ndo conseguiu apresentar retornos de erros de requisi¢do. Os primeiros
cddigos de erros s6 foram observados a partir de 500 requisi¢des por segundo.

O teste acima foi aplicado novamente sobre a aplicagdo sé que desta vez com a
injecdo de sobrecarga de recurso de CPU sobre o contéiner que hospeda a banco de dados DB.
Para realizar a sobrecarga de CPU sobre o servico DB, foi executado um script (ver Apéndice C)
que realiza um processamento dentro do contéiner que hospeda este servigco. Desta forma,
pode-se analisar e comparar os dados das métricas coletadas tanto para um cendrio de utilizacao
de carga normal quanto para o caso de carga com falha oriunda de sobrecarga de CPU sobre o

servi¢o de banco de dados da aplicacgdo.

5.4 Resultados Obtidos

5.4.1 Teste de Carga Sem Falhas

O teste de carga, como dito anteriormente, foi executado com a ferramenta Vegeta,
partido de 100 requisi¢cdes/segundo até 500 requisi¢cdes/segundo sobre a aplicacdo Teastore. Esse
teste de carga foi executado para simular picos de requisi¢des nas condi¢des de fluxo normal.
A cada execucao do teste, foram coletados os dados referentes as métricas de CPU, memoria,
disco e redes, para entender como estava o estado da aplicagdo e do cluster, como um todo. Uma
vez que o administrador entende o estado da aplicacdo que ele monitora a partir da ferramenta
proposta, ele consegue fornecer uma melhor implementacdo dos servicos da aplicacdo, além de
uma melhor configuracio para a maquina, se possivel.

Na Tabela 4 pode-se observar os dados coletados dos servigos da aplicacdo Teastore
ao aplicar um teste de carga executando 500 requisi¢des por segundo durante 60 segundos,
gerando um total de 30000 requisi¢des no intervalo de 1 minuto. Foram coletadas métricas
relacionadas ao consumo de recursos de CPU, Memoria, Rede e Disco de cada um dos servigos.
Os dados de consumo de CPU dos servigos mensurados em porcentagens, os dados dos servicos
DB e Recommender sao relativamente baixos sendo de 4,52% e 5,83% respectivamente, ja o
servigo de Web-UI chama a ateng@o por um alto consumo de processamento, que pode ter sido
provocado pelo esfor¢o de lidar com uma grande quantidade de requisi¢cdes recebidas. Para o
consumo de memoéria MEM também € mensurado em porcentagem, 0s servigos que possuem

maior consumo sao os de Image, Recommender e Web-UlI, o qual pode esté atrelado ao grande
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Tabela 4 — Métricas de consumo dos servigos sobre cendrio de carga normal

Servico CPU % | MEM % | SEND | RECEIVE | WRITE | READ
Auth 22,51% 5,04% 652MB 313MB 141MB | 15,5MB

DB 4,52% 0,15% 147MB 784MB 160MB | 132MB
Persistence 83,37% 7,29% 1,7 GB 1,79GB 247MB | 14,9MB
Image 43,88% 15,75% | 807MB 21,7MB 243MB | 14,6 MB
Recommender | 5,83% 21,02% | 167TMB 194MB 260MB | 19,4MB
Web-Ul 154,57% | 12,02% | 24,9GB 34,2GB 293MB | 29,1MB

Fonte: Autoria prépria

volume de informagdes solicitadas. Ja para os dados de rede tem-se dois parametros SEND
que representa a quantidade de dados enviados pela rede e RECEIVE dados recebidos, ja para
métricas de disco também sdo dois tipos WRITE para escrita em disco e READ para leitura,
0s servigos que mais utilizam esses tipos de recurso sdo os servicos de Web-Ul, Persistence e
Image.

Embora o teste de carga tenha fornecido dados expressivos de utilizacao dos recursos
pelos servigos, a aplicagdo Teastore conseguiu responder a todas as requisi¢des sem reportar

nenhum tipo de erro.

5.4.2 Teste de Carga com Falhas

Neste segundo cendrio foi executado um teste de carga com as mesmas especificacoes
do primeiro teste, mas com um diferencial: a injecdo de uma sobrecarga de uso de recursos
de CPU executada no contéiner responsavel pelo banco de dados. Para que esse caso de teste
pudesse ocorrer, executou-se manualmente o script (em itdlico) do Apéndice C dentro do referido
contéiner que realiza um processamento da execu¢ao de uma matriz 500X500 e o produto da
mesma, provocando uma sobrecarga de recurso de CPU do contéiner.

A Tabela 5 mostra os dados de consumo dos recursos de CPU, memoria, rede e disco
coletados nos momento de aplicac@o do teste. Ao comparar os dados coletado nos dois casos de
teste, € possivel observar que a sobrecarga de CPU gerou um impacto significativo no percentual
de consumo do servi¢o de banco de dados DB crescendo em mais de 65% em comparacdo
com os dados obtidos no caso de teste sem a sobrecarga de processamento, provocando, assim,
variagdes de consumo do recurso para todos os outros servi¢os da aplicacgao.

A Figura 20 mostra uma reducdo na utilizagdo do recurso de processamento dos
servicos de Image, Persistence e Web-UI. Também € possivel notar que o consumo do recurso

para os servico de db € mais ou menos 15 vezes maior no segundo caso de teste do que no primeiro
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Tabela 5 — Métricas de consumo dos servigos sobre cendrio de carga com falhas

Servico CPU % | MEM % | SEND | RECEIVE | WRITE | READ
Auth 23,51% 5,06% 680MB 323MB 142MB | 15,8MB

DB 69,64% 0,19% 154MB 821MB 171IMB | 132MB
Persistence 82,05% 7,29% 1,7 GB 1,79GB 247MB | 14,9MB
Image 37,18% 15,75% | 841MB 22,7MB 243MB | 14,6 MB
Recommender | 6,99% 21,02% | 170MB 196MB 260MB | 19,4MB
Web-Ul 126,77% | 12,13% 26GB 35,6GB 293MB | 29,1MB

Fonte: Autoria prépria

caso, ja para o servico de web-ui a utilizacdo de CPU teve uma queda de aproximadamente
22% quando comparado com o cendrio do primeiro teste. Esse fato pode estd ocorrendo devido
o dificuldade enfrentada pelo o servigo de banco de dados de atender corretamente a todas as
requisi¢oes solicitadas pelos servicos. O excesso de processamento do servico DB fez com
que o teste de carga sobre a aplicacao de microsservicos retornasse 743 status code 500, o que
corresponde a aproximadamente 2,5% de falhas de requisi¢des. Embora o percentual de falha de
requisicoes seja um valor relativamente baixo, esse valor pode ser muito significativo quando se
trata de um e-commerce de escala global. Vale destacar também que este valor € referente a 60

segundos, se este valor perdurar por mais tempo certamente gerard um prejuizo consideravel.

Figura 20 — Consumo de CPU pelos servi¢os nos cendrios com e sem falhas.
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Fonte: Autoria prépria

A Tabela 6 mostra como se comportam os recursos de CPU, memoria, rede e disco
da maquina hospedeira na execug¢do do teste de carga com a aplicagdo Teastore nos cenarios com

e sem falhas. Pode-se observar que em relacdo ao consumo de recursos do host do cluster o
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consumo dos recursos de CPU e memdria do ambiente monitorado permaneceram praticamente
constantes durante o cendrio normal e no cendrio com falha. A variacdo foi minima, com o
consumo de CPU variando de 9,19% para 9,18%, e a memoria variando de 44,7% para 45,1%.
Ja em relacdo a rede, houve uma queda no consumo no cendrio com falha, com uma reducgdo
de 2,2%, saindo de 8,5% para 6,3%. Em relacdo ao consumo do disco, ndo houve diferenca
significativa, mantendo-se praticamente constante em torno de 50,44% e 50,45% no cenario
normal e com falha, respectivamente. Em resumo, pode-se afirmar que a falha observada no
ambiente monitorado ndo afetou significativamente o consumo de recursos de CPU, memoria
e disco, mas houve uma redugcdo no consumo da rede durante o cendrio com falha, o que
pode ser explicado pela menor taxa do total de bytes de transmitidos e recebidos pela rede do
contéiner devido a falha na aplicacdo monitorada. Assim, ao monitorar as métricas de host, é
possivel identificar problemas relacionados a infraestrutura que podem afetar o desempenho e a
disponibilidade do cluster, bem como entender melhor o impacto de falhas em microsservicos
individuais. Isso pode ajudar a direcionar esfor¢os de solu¢do de problemas, melhorando a

eficiéncia do ambiente como um todo.

Tabela 6 — Métricas de host da aplicagdo de microsservicos nos cendrios com e sem falhas

Métricas/Cenarios | Normal | Falha
CPU 9,19 9,18
Meméria 447 45,1
Rede 8,5 6,3
Disco 50,44 50,45

Fonte: Autoria propria

A Figura 21 apresenta o resultado do consumo de memoria para os dois casos de teste.
A variacdo de memoria nesses cendrios foi baixa em relagdo a utilizacao de CPU. Entretanto,
dois servigos apresentaram uma maior variacdo em relacao aos demais. Esses servi¢os foram o
de Persistence e Web-UI, como uma variacdo de aproximadamente 0,5%.

A Figura 22 mostra o mapa de calor resultante do cdlculo de correlacao de uso de CPU
pelos servicos que compdem a aplicacio Teastore. Foi aplicado a correlagdo de Pearson(COHEN
et al., 2009) para correlacionar o consumo de CPU de cada servigo, os valores representam as
correlagdes entre as variaveis, variando de -1 a 1. Uma correlagdo de 1 indica uma correlagao
positiva perfeita, -1 uma correlagdo negativa perfeita e 0 nenhuma correlacao linear ou correlacio
inexistente. Ao analisar essa figura, pode-se notar que uso de CPU dos servicos de Web-UI e
Persistence possuem uma correlacdo de 0,94 que € uma correlagdo bem proxima da perfeigdo,

assim como a existéncia de uma alta correlagc@o entre Image e Persistence que € de 0,86, ja os
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21 — Variag@o de consumo de memoria para os servicos de Persistence e Web-UI
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servicos de web-ui e Recommender possuem uma correlacao de 0,85 que é uma alta correlacio

que significa que alteracdes de consumo deste recurso sobre um destes servigcos especificados

podem

Figura

recomendation

afetar o consumo do recurso dos outros servicos.

22 — Mapa de calor da correlacdo de uso de CPU dos servicos

1.00

web-ui
0.75

0.50

-0.25
auth

-0.00

image
--0.25

db - —-0.50

-0.75
persistence

-1.00

web-ui
recomendation
auth
image

db-
persistence

Fonte: Autoria propria

No mapa de calor da Figura 22 também € possivel destacar que o consumo de

recursos de processamento pelo contéiner do servigo de banco de dados (db) possui uma baixa

correlacdo aos demais servicos, sendo o que o indice de correlacdo mais elevado € entre o servico
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de db e web-ui que possuem uma correlagdo negativa de -0,33. Embora a sobrecarga de recurso
de processamento tenha sido aplicada sobre o servigo que possui menor indice de correlacao
para uso de CPU, a ferramenta de monitoramento mostrou-se capaz de capturar estas variacoes

de uso do recurso sobre todos os outros servigos da aplicacdo de benchmarking.
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6 CONCLUSOES E TRABALHOS FUTUROS

O presente trabalho apresentou uma abordagem de monitoramento e observabilidade
de microsservicos utilizando a ferramenta APME. Com a criacdo a configuragdo de diciondrios
de consultas de métricas de séries temporais e alertas configuradas com base em valores definidos
como falhos, a ferramenta se mostrou eficiente na coleta e apresentacao dos dados coletados.
Isso permitiu uma andlise mais aprofunda das métricas coletadas, resultando em uma visdo
mais precisa da saide do ambiente de microsservicos monitorado. Como parte dos resultados
alcangados, a implementacdo da ferramenta APME proporcionou um melhor entendimento do
comportamento do ambiente de microsservi¢os e permitiu a identificar quais os recursos mais
degradados quando um de seus servigcos ndo funciona corretamente.

Ap6s a realizagdo dos experimentos e analisar os dados das coletas de métricas,
tanto para o caso de geracao de carga de uso normal quanto para o caso com falha, foi possivel
identificar variagdes de uso de CPU, memoria, rede e disco dos contéineres em comparagdo com
dados coletados para o caso quando houve uma sobrecarga de CPU no contéiner de banco de
dados.

A maior variagdo foi observada com relagdo ao consumo de CPU, em que ficaram
concentradas entre os servicos de DB e Web-UlI, onde o uso do recurso para o caso de teste,
aquele que simulou uma falha, ficou 15 vezes maior que no aquele onde a aplicacdo executou sem
qualquer tipo de sobrecarga, ja para o servi¢co web-ui a utilizagao do recurso de processamento
teve uma queda de mais ou menos 22% quando comparado com o primeiro teste. Para o consumo
de memoria, rede e disco as variagdes sdo mais timidas do que as de CPU, esse fato pode
estd relacionado a quantidade de recursos disponibilizados que sdo mais amplos do que os de

processamento.

6.1 Limitacoes encontradas

No decorrer do trabalho foram encontradas algumas dificuldades que acabaram
limitando o desenvolvimento da aplicacdo. O principal desafio enfrentado neste trabalho foi
tracar uma estratégia de identificagdo de dados de falha, uma vez que, para a grande maioria das
métricas, a diferenca entre os dados coletados para o caso normal e com falha foi pequena, o
que requer uma maior atencdo na andlise dos mesmos. Outro ponto é que, embora a ferramenta

inicialmente tenha sido pensada para fornecer uma integracao com qualquer API, que exportasse
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métricas de monitoramento, essa abordagem nao foi possivel, uma vez que a grande maioria dos
exportadores de métricas nao utilizam o mesmo formato da resposta, o que acaba por dificultar
a estruturacdo de retorno de cada métrica. Um outro ponto de limitacdo da ferramenta € nao
utilizar uma aprendizagem de maquina para fornecer previsdes e andlise das porcentagens para
identificacdo das falhas. Por fim, embora o front-end da ferramenta forneca a plotagem de

graficos, eles nao sdo facilmente customizdiveis.

6.2 Trabalhos Futuros

Como trabalhos futuros, propde-se algumas melhorias no trabalho como:
* Realizar a implementa¢do de um mdédulo que propicie uma maior facilidade de integracdo
com outras APIs como: Sysdig, Stack ELK e etc;
* Melhorar a quantidade e a qualidade dos gréficos plotados pelo sistema;
* Implementar um médulo que utilize aprendizagem de maquina para fornecer previsao de

falhas com base no historico de métricas;
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APENDICE A - RESPOSTAS DA API DA FERRAMENTA APME

A ferramenta desenvolvida exporta as métricas de CPU, memoria, disco e rede. Este

Apéndice apresenta o formato de resposta da ferramenta.

Al CPU

A Listagem 1 mostra um objeto de retorno da métrica CPU da API APME sao
elas: machine_cpu_cores e consumption_percent_cpu. Cada métrica contém objeto data que
contém um array de objetos result composto por informacdes sobre a métrica, como os rétulos
de identificacdo (ex.: instance e job), assim como o valor atual de cada métrica. As informacdes
do objeto sdo:

e name__ - Traz o nome da métrica coletada;

* beta_kubernetes_io_arch - Mostra a arquitetura do né Kubernetes onde a métrica esta
sendo coletada;

* beta_kubernetes_io_os - O sistema operacional do né Kubernetes onde a métrica estd
sendo coletada;

e boot _id - O identificador de boot do sistema onde a métrica esta sendo coletada;

* instance - O nome da instancia do componente onde a métrica estd sendo coletada;

* job - O nome do job que estd coletando a métrica;

* kubernetes_io_hostname - O hostname do n6 Kubernetes onde a métrica esta sendo
coletada;

* machine_id - O identificador Gnico da maquina onde a métrica estd sendo coletada;

* node_kubernetes_io_instance_type - O tipo de instincia do n6 Kubernetes onde a métrica
esta sendo coletada;

* node_role_kubernetes_io_master - Indica se o n6 Kubernetes € um nd master ou nao; e

 system_uuid - O UUID do sistema onde a métrica esta sendo coletada.

O atributo value € um array com dois atributos: o valor da métrica coletada e
o instante em que a coleta foi realizada. No exemplo apresentado, o valor da métrica ma-
chine_cpu_cores € “4” e a coleta foi realizada no instante de tempo 1669731087.929 segundos
apos o Epoch (1 de janeiro de 1970, as 00:00:00 UTC) e o atributo status que mostra se a
consulta foi bem sucedida ou ndo. Para consumption_percent_cpu, o valor é “8.57” no instante

1669731087.935.



Cédigo-fonte 1 — Arquivo JSON exposto em "/cpu"
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"machine_cpu_cores": {
"data": {
"result": [
{

"metric": {
"__name__": "machine_cpu_cores",
"beta_kubernetes_io_arch": "amd64",
"beta_kubernetes_io_os": "linux",
"boot_id": "e94090ba-24e6-4b46-a3cl-2deal3484al

5",
"instance": "dti-d610",
"job": "kubernetes-cadvisor",
"kubernetes_io_hostname": "dti-d610",
"machine_id": "0O2edfdcf6caf4ee59deb513cfb8d2ed58
"node_kubernetes_io_instance_type": "k3s",
"node_role_kubernetes_io_master": "true",
"system_uuid": "6FE50422-2100-E065-C667-085C27
DC9AOQOS5"
I g
"value": [

1669731087 .929,
|I4II

¥,

"status": "success"

} )

"consumption_percent_cpu": {



29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

by

"data": {
"result": [
{
"metric": {...},
"value": [

1669731087 .935,
"8.576909297327223"

]
}
1,
"resultType": "vector"
+,
"status": "success"
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A.2 Memoria

A Listagem 2 mostra um objeto de retorno da métrica Memoria da API, nesse retorno

pode-se observar trés métricas:

* consumo_percent_memory: a porcentagem de memoria usada por um determinado

memoria;

quantidade de memodria em bytes; e

em bytes.

processo ou contéiner em relacdo a memoria total disponivel na maquina. O valor retornado

€ um vetor que contém um unico resultado, com o valor atual da porcentagem de uso de

container_memoryWorking_set_bytes: a quantidade de memoria fisica usada atualmente

por um contéiner. O valor retornado € um vetor que contém um Unico resultado, com a

machine_memory_bytes: a quantidade total de memoria fisica disponivel na maquina. O

valor retornado € um vetor que contém um unico resultado, com a quantidade de memoria
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"consumo_percent_memory": {
"data": {
"result": [
{
"value": [

1681905120.186,
"41.43471313058384"

]
+
Js
Iy
Iy
"container_memoryWorking_set_bytes":
"data": {
"result": [
{
"value": [

1681905120.18,
"6722830336"

Js
¥,
Iy
"machine_memory_bytes": {

"data": {
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32 "result": [

33 {

34

35 "value": [

36 1681905120.175,
37 "16225116160"
38 ]

39

40 }

41 1,

4 },

43 }

44 }

A.3 Rede

A Listagem 3 mostra um objeto de retorno da métrica Rede da API, nesse retorno
pode-se observar as seguintes métricas:

* receive: é uma propriedade que contém os dados de container_network_receive_bytes_total,
que é uma contagem do numero total de bytes recebidos em uma interface de rede especi-
fica em um cont€iner. Essa métrica pode ser usada para monitorar a quantidade de trafego
de rede gerado por contéineres individuais e, assim, detectar anomalias no trafego de rede
que possam indicar problemas de desempenho ou seguranga; e

* send: os dados da consulta container_network_transmit_bytes_total que é uma contagem

do ntimero total de bytes transmitido em uma interface de rede especifica em um contéiner

Cddigo-fonte 3 — Arquivo JSON exposto em "/rede"”

1 {

2 "receive": {

3 "data": {

4 "result": [

5 {
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7 "value": [
8 1681893435.938,
9 "2455046"
10 ]

11

12 },

13 1,

14 +,

15 },

16 "send": {

17 "data": {

18 "result": [

19 {

20

21 "value": [
22 1681893435.876,
23 "282761"
24 ]

25

26 +,

27 1,

28 +,

29 }

30 )

A.4 Disco

A Listagem 4 mostra um objeto de retorno da métrica Disco da API, nesse retorno
pode-se observar as seguintes métricas: “consumo_total_filesystem”, “container_fs_reads_bytes_total”
e “container_fs_writes_bytes_total”, cada uma delas representando uma métrica especifica cole-

tada pelo sistema de monitoramento.
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"consumo_total_filesystem": {
"data": A{
"result": [
{
"value": [

1681908839.148,

non
]
i s
Js
Iy
Iy
"container_fs_reads_bytes_total":
"data": {
"result": [
{
"value": [

1681908839.153,
"37298176"

} )

"container_fs_writes_bytes_total":

"data": {
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APENDICE B - PRINCIPAIS METRICAS COLETADAS PARA AS CATEGORIAS DE
CPU, MEMORIA, REDE E DISCO

Este Apéndice apresenta as principais métricas analisadas na ferramenta.

B.1 Principais métricas de CPU

As métricas referentes a utilizacdo de CPU sdo extremamente importantes para o
monitoramento de um sistema em um ambiente de microsservicos, pois permitem entender a
capacidade do sistema de processar as solicitagdes dos clientes e garantir que 0 mesmo esteja
operando dentro dos limites esperados. Com o aumento do nimero de microsservigos em um
ambiente, ¢ comum que diferentes servicos possam competir pelos mesmos recursos de CPU.
Além disso, falhas em um unico servico podem afetar outros servigos no ambiente, causando
um efeito cascata. Portanto, a monitoracdo da utilizacdo de CPU é fundamental para garantir
que cada servico tenha a quantidade necessdria de recursos para funcionar corretamente e para
identificar possiveis gargalos ou problemas de escalabilidade.

As métricas de CPU também so tteis para a otimizacdo do desempenho do sistema,
uma vez que permitem identificar processos que estdo consumindo mais recursos do que o
necessario e ajustar a alocacao de recursos. As principais métricas observadas sio:

* node_cpu: exibe a utilizacdo de CPU em nivel de sistema, permitindo verificar a utilizacio
da CPU pelos processos em execugao;

» process_cpu_seconds_total: exibe a utilizacdo de CPU pelos processos em execugao,
permitindo identificar quais processos estdo consumindo mais recursos;

* process_start_time_seconds: exibe o tempo de execu¢do dos processos, permitindo
identificar se um processo tem se comportado de forma anémala e verificar se houve
reinicio do processo;

* system_cpu_usage: exibe a utilizagdo de CPU em nivel de sistema, permitindo verificar a
utilizacdo de CPU pelo sistema operacional e pelos processos em execugdo; e

* container_cpu_usage_seconds_total: exibe a utilizacdo de CPU por contéiner, permi-

tindo identificar quais contéineres estdo consumindo mais recursos.
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Principais métricas para Recurso de meméria

As métricas de memoria sao importantes para 0 monitoramento de um sistema em

um ambiente de microsservicos, pois permitem avaliar o consumo de memoria dos diferentes

servicos e identificar possiveis gargalos ou problemas de vazamento de memoria que possam

afetar o desempenho do sistema como um todo. Algumas das principais métricas sao:

B.3

node_memory_Active_bytes: quantidade de memdria ativa em bytes, ou seja, a memoria
que estd atualmente em uso pelo sistema operacional ou por aplicativos em execucao;
node_memory_Inactive_bytes: quantidade de memdria inativa em bytes, ou seja, a
memoria que ndo estd sendo usada atualmente, mas que ainda ndo foi liberada pelo sistema
operacional;

node_memory_Cached_bytes: quantidade de memoria cache em bytes, ou seja, a memo-
ria que o sistema operacional estd usando para armazenar dados frequentemente acessados
em cache;

node_memory_Buffers_bytes: quantidade de memoria buffer em bytes, ou seja, a memo-
ria que o sistema operacional estd usando para armazenar dados temporarios;
node_memory_MemTotal_bytes: quantidade total de memoria do sistema em bytes;
node_memory_MemFree_bytes: quantidade de memdria livre em bytes; e
node_memory_MemAvailable_bytes: quantidade de memoria disponivel em bytes, ou
seja, a quantidade de memoria livre mais a quantidade de memdria em cache que pode ser

liberada, se necessario.

Principais métricas para Recurso de Rede

As métricas de rede sdo importantes para 0 monitoramento de um sistema em um

ambiente de microsservicos, pois permitem avaliar o trafego de rede gerado pelos diferentes ser-

vicos e identificar possiveis gargalos ou problemas de laténcia que possam afetar a comunicacao

entre os servigos e impactar o desempenho do sistema como um todo. As principais métricas

abordadas foram:

node_network_receive_bytes_total: quantidade total de bytes recebidos pela placa de
rede;
node_network_receive_packets_total: quantidade total de pacotes recebidos pela placa

de rede;
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node_network_transmit_bytes_total: quantidade total de bytes transmitidos pela placa
de rede;

node_network_transmit_packets_total: quantidade total de pacotes transmitidos pela
placa de rede;

node_network_receive_errors_total: quantidade total de erros ocorridos durante o rece-
bimento de pacotes na placa de rede;

node_network_transmit_errors_total: quantidade total de erros ocorridos durante a
transmissao de pacotes na placa de rede;

node_network_receive_drop_total: quantidade total de pacotes descartados durante o
recebimento na placa de rede; e

node_network_transmit_drop_total: quantidade total de pacotes descartados durante a

transmissao na placa de rede.

Principais métricas para Recurso de Disco

Ja métricas de disco sdo importantes para o0 monitoramento de um sistema em um

ambiente de microsservigos, pois permitem avaliar o uso de espaco em disco pelos diferentes

servicos e identificar possiveis problemas de falta de espaco ou problemas de I/O que possam

afetar a capacidade dos servigos em lidar com operacdes de leitura e escrita em disco. As

principais métricas abordadas foram:

node_disk_read_bytes_total: quantidade total de bytes lidos do disco pelo sistema
operacional;

node_disk_written_bytes_total: quantidade total de bytes escritos no disco pelo sistema
operacional;

node_disk_reads_total: nimero total de leituras do disco realizadas pelo sistema operaci-
onal;

node_disk_writes_total: nimero total de escritas no disco realizadas pelo sistema opera-
cional;

node_disk_io_time_seconds_total: tempo total de 1O (Input/Output) realizado pelo disco;
node_filesystem_avail_bytes: espaco disponivel em disco em bytes;
node_filesystem_size_bytes: tamanho total do disco em bytes;
node_filesystem_readonly: indica se o sistema de arquivos estd montado somente para

leitura;
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* node_filesystem_inodes_free: niimero de inodes disponiveis no sistema de arquivos;
* node_filesystem_inodes_total: nimero total de inodes no sistema de arquivos; e
* node_filesystem_io_time_seconds_total: tempo total de IO (Input/Output) realizado no

sistema de arquivos.
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APENDICE C - MATRIZ.SH

O cddigo abaixo € um script escrito em shell que gera uma matriz aleatéria de tama-
nho 500X500 e calcula sua matriz inversa e produto ponto. Ele usa loops for para percorrer cada
elemento da matriz, define os valores usando nimeros aleatorios e realiza calculos matematicos
usando o comando be. O processo pode levar algum tempo devido ao tamanho da matriz e a

precisdao decimal dos cdlculos realizados.

Coédigo-fonte 5 — Calculo de matriz

I |#!'/bin/bash

[\%)

w

# Definindo o tamanho da matriz

418ize=500

6|# Gerando a matriz aleatoria

7/for i in $(seq 1 $size); do

8 for j in $(seq 1 $size); do

9 matrix[$i,$jl=%$(echo "scale=5; $RANDOM/32768" | bc)
10 done

11 |done

3|# Calculando a matriz inversa

i4|for i in $(seq 1 $size); do

5 for j in $(seq 1 $size); do

16 inv_matrix[$i,$jl=8$(echo "${matrix[$i,$jI}" | bc -1
)

17 done

18 |done

20 |# Calculando a matriz de produto ponto

o1 for i in $(seq 1 $size); do

22 for j in $(seq 1 $size); do

23 dot_product[$i,$jl=%$(echo "${matrix[$i,$jl}" | bc -




25

done

done

1)
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