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RESUMO

Atualmente, o mundo passa pela quarta revolugdo industrial, conhecida com Industria 4.0,
pautada na Internet of Things / Internet das Coisas (loT), robética e automacao. Nesse contexto,
surge a tecnologia Blockchain, consistindo no registro de transacdes financeiras, de forma segura,
utilizando-se de criptografia, se popularizando com o uso de moedas digitais em escala global.
Nesse periodo a troca de informagdes é cada vez mais instantanea, aliando a tecnologias tais
como o big-data ou a computacdo em nuvem. Desse modo, o objetivo principal do presente
estudo € investigar o estado da arte a respeito da utilizacdo do Blockchain na Industria 4.0.
Adicionalmente, como objetivos especificos: a) observar quais paises mais pesquisam sobre
a relacdo entre Blockchain e Industria 4.0; b) mapear os estudos mais citados; c¢) analisar as
associagOes do IoT com a perspectiva para a Industria 5.0. Para isso faz-se uma pesquisa
bibliométrica por meio de uma revisao sistematica realizada na plataforma Web of Sience, na qual
o termo Blockchain foi combinado com industry 4.0 e industry 5.0. Os resultados evidenciam a
recenticidade do tema na comunidade cientifica, com os primeiro estudos datando de 2018, além
disso, ha uma concentrago de artigos na China e na India, ao passo que ha uma predominéncia

de metanalises.

Palavras-chave: Blockchain. Industria 4.0. Internet das Coisas. Industria 5.0



ABSTRACT

Currently, the world is experiencing the fourth industrial revolution, known as Industry 4.0, based
on the Internet of Things (IoT), robotics and auto-index automation. In this context, blockchain
technology emerges, consisting of the recording of financial transactions, in a secure way, using
cryptography, becoming popular with the use of digital currencies in a global school. During
this period, the exchange of information is increasingly instantaneous, combining technologies
such as big data or cloud computing. Thus, the main objective of the present study would be to
investigate the state of the art regarding the use of Blockchain in Industry 4.0. Additionally, as
specific objectives: a) observe which countries research the most about the relationship between
Blockchain and Industry 4.0; b) map the most cited studies; ¢) analyze the associations of IoT
with the perspective for Industry 5.0. For this, bibliographical research is carried out through a
systematic review carried out on the Web of Sience platform, in which the term blockchain was
combined with industry 4.0 and industry 5.0. The results show the recentness of the subject in
the scientific field, with the first studies dating from 2018, in addition there is a concentration of

articles in China and India, while there is a predominance of meta-analyses.

Keywords: Blockchain. Industry 4.0. Internet of Things. Industry 5.0
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1 INTRODUCAO

TESTES (SILVA, 2017), (PISCHING, 2017), Pisching (2017), (SOARES et al.,
2020)

A tecnologia Blockchain consiste em um livro contabil (razdo publica) que registra
transagdes financeiras de moedas virtuais, de forma segura e imutavel. Na tltima década, essa
tecnologia ganhou notoriedade, sobretudo devido a popularizacdo das criptomoedas em escala
mundial, exigindo uma maior seguranca por meio de codifica¢des, para que os usudrios realizem
pagamentos de forma rapida e segura (RODRIGUES; YOSHINO, 2021). Nao obstante, essa
tecnologia utiliza conceitos muito semelhantes ao Machine-to-Machine / Maquina-para-Mdquina
(M2M), muito utilizado no IoT, ao qual uma méquina pode se comunicar com outra.

O advento da IoT permitiu a troca de informag¢des em tempo real, sendo aliada a
outras tecnologias para elevar a competitividade da industria, tais como big-data e computagao
em nuvem (SANTOS ez al., 2018). Nesse sentido, a popularizacdo dessas tecnologias é uma
reacdo as necessidades das organizacdes e pessoas frente a um mundo globalizado, em que
a informagao € um ativo estratégico para as entidades. Desse modo, o uso do Blockchain no
contexto da [oT passou a ser bastante discutido em ambito académico e empresarial.

A IoT com a robdtica e a tenuidade entre sistemas fisicos e cibernéticos s@o as molas
propulsoras da chamada Industria 4.0, ou quarta revolucao industrial, que sucede as trés primeiras
dando énfase na inteligéncia artificial, tendo inicio na década de 2010 (COELHO, 2016). No
entanto, percebe-se que as revolugdes estdo cada vez mais rapidas e, dessa forma, ja ha uma
expectativa para a Industria 5.0, considerando uma relacdo mais proxima entre homem e maquina
e uma busca mais forte pela personalizacao de produtos e servigos por parte dos consumidores.
Diante desse contexto, desenvolve-se a seguinte questdo de pesquisa: Qual o estado da arte sobre

o uso de Blockchain na Industria 4.0?

1.1 Objetivos
1.1.1 Objetivos gerais

Nesse aspecto, o presente artigo tem por objetivo geral investigar o estado da arte a

respeito da utilizacdo do Blockchain na Industria 4.0.
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1.1.2 Objetivos especificos

Adicionalmente, tem-se como objetivos especificos:

Observar quais paises mais pesquisam sobre a relacdo entre Blockchain e Industria 4.0;

* Mapear os estudos mais citados;

Analisar as associacdes do IoT com a perspectiva para a Industria 5.0;
Para o desenvolvimento desse trabalho, foi realizada uma pesquisa bibliométrica

utilizando a plataforma Web of Science.

1.2 Justificativa

A Industria 4.0 seria uma atualiza¢do no modo de produzir, comercializar e organizar
produtos, servicos e informacdes recentes que estd proporcionando maior velocidade e mudancgas
no contexto socioecondémico em escala mundial. Nesse sentido, o Blockchain se configura como
uma tecnologia alinhada a esse novo momento, que se popularizou e embasa um grande nimero
de transagdes financeiras atualmente. Desse modo, o estudo € importante ao avaliar o estado da
arte atual sobre o assunto.

A andlise traz contribui¢des a medida que permite estudar quais aspectos da tecno-
logia estao sendo mais discutidos, permitindo uma visado holistica sobre o uso do Blockchain
na Industria 4.0. Além disso, a pesquisa mapeia e avalia a produtividade das pesquisas sobre o
tema, considerando, autores, universidades e divisdes regionais, auxiliando na identificacao de
tendéncias de pesquisa, tracando um perfil de interesse.

O estudo inicia com uma sec¢ao introdutdria que aqui se encerra, onde foram apresen-
tadas a contextualizagdo, questdo de pesquisa, objetivos e justificativa. Em seguida, tem-se o
referencial tedrico, em que sdo discutidas os conceitos de Industria 4.0, Inddstria 5.0, Internet of
Things e Blockchain. Logo ap0s, apresenta-se a metodologia da pesquisa evidenciando o cariter
descritivo, qualitativa e como a revisao bibliométrica foi realizada. A sec@o seguinte mostra
os resultados da pesquisa e as discussdes provenientes desses. Por fim, tem-se conclusio e a

apresentacdo do referencial bibliografico.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo apresentados os conceitos essenciais para a compreensio do
presente Trabalho de Conclusao de Curso, assim como apresentam a literatura que ird sustentar
a base tedrica descrita na Introdugdo. Na secao 2.1 € evidenciado a evolucdo da industria até
chegarmos a atual Industria 4.0. Na sec@o 2.2 mostra o conceito e a perspectiva de futuro da
Industria 5.0. Na se¢do 2.3 € apresentado o conceito de IoT e sua importancia dentro da Industria
4.0. Por fim, mas ndo menos importante, a secdo 2.4 € introduzido o conceito de Blockchain

interligando com o conceito de Industria 4.0.

2.1 Induastria 4.0

A industria, ao longo dos anos, passou por diversas transformagdes, seguindo sempre
as tendéncias tecnoldgicas que eram descobertas em cada época. Na Figura 1, podemos ver
as principais novidades que houveram ao longo de sua evolu¢iao, como também, o periodo na
histéria. Neste topico, serd detalhado cada uma das 3 etapas precedentemente a Industria 4.0, e

também, a contextualizacdo do cendrio da industria brasileira.

Figura 1 — Evolug¢do industrial do ponto de vista temporal

Inddstria 4.0

S Indastria 3.0
S Indastria 2.0
Indastria 1.0
Sistema ciberfisico, internet
Automagao, computadores e das coisas (I0T) e internet
Producdo em massa, linha de eletrdnicos
IMEcanizacao, energia avapore. montagem e energia elétrica
maquina de tear

1784 1870 1969 Hoje
Fonte: Trunovate (2019)

Nesse contexto, observa-se que as revolugdes industriais tendem a ser cada vez mais
rapidas. Por exemplo, a diferenca de tempo entre a Industria 1.0 e 2.0 foi de quase um século, ja
a da Industria 3.0 para a 4.0, foi de menos de meio século. Isso reflete um ambiente cada vez

mais volatil, incerto, complexo e ambiguo.
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2.1.1 Primeira Revolucdo Industrial

A Primeira Revolugdo Industrial ocorreu no século XVIII, inicialmente na Europa.
Foi nessa época que surgiram as maquinas de tear mecanico, como também, as primeiras maqui-
nas a vapor que serviram fortemente para o inicio da préxima revolu¢do industrial. A principal
caracteristica desta época era a manutencdo essencialmente corretiva (limpeza, lubrificagao ap6s
falhas), vale ressaltar ainda, que a produtividade era prioritdria e os equipamentos eram simples
e possuiam um sobredimensionamento (BORLIDO, 2017).

Anteriormente, o artesao tinha o controle total da produc¢ao, desde a exploragao da
matéria-prima até a comercializacio do produto final, porém entre 1760 e 1840 na Inglaterra —
houve o surgimento da exploragcdo do carvao, substituindo a madeira e outros biocombustiveis —
passou a trabalhar para um patrdo que possuia as maquinas, ferramentas, controlava a matéria-

prima, a produgao e os lucros (COELHO, 2016).

2.1.2 Segunda Revolugdo Industrial

A Segunda Revoluc¢ao Industrial ocorreu entre 1860 a 1900, diferente da primeira
fase, paises como Alemanha, Franca, Russia e Itdlia também entraram nessa nova era. Destaca-se
o grande uso do ago, da energia elétrica e, também, dos combustiveis fésseis, derivados do
petrdleo. Vale ressaltar também as grandes inveng¢des que surgiram nessa época, como 0 motor a
explosdo, a locomotiva a vapor e os primeiros produtos quimicos. Nao obstante, os primeiros
navios de aco que revolucionaram o transporte de mercadorias surgiram, e possibilitaram as
invengdes e inovacdes caminharem juntas nesta época (COELHO, 2016).

Nesta segunda revolucdo, no século XIX, a industria atual era conhecida como
pré-4.0, ou seja, o método de produgdo era baseado nos conceitos de Henry Ford (ou Fordismo),
logo a producdo em massa de baixo custo surgia, que também foi usada nas eras seguintes até
hoje. Nessa época, foi uma grande descoberta para todo o setor industrial, pois fatores como
pOs-guerra, escassez de recursos e a alta procura dos mesmos, fariam qualquer industria quebrar,
porém, a Ford estava o mais rdpido possivel com um alto nivel de produtividade e vendas, tirando

bom aproveitamento do funcionamento das maquinas (BORLIDO, 2017).
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2.1.3 Terceira Revolucdo Industrial

Nas décadas de 1950 e 1970 iniciou-se um movimento chamado Toyotismo, en-
cabecado pelo japonés Taiichi Ohno, que mais tarde foi considerado como parte da Terceira
Revolucdo Industrial. Taiichi Ohno deu um passo além da produ¢do em massa criada por Henry
Ford, pois o antigo modelo de produgao apenas produzia uma mesma peca em larga escala, ja o
que ele propds seria produzir somente o necessario, na quantidade necessaria, chamado sistema
Just Time (Hora exata). Nesse contexto, a implantacio de um sistema de qualidade total buscando
evitar o desperdicio de matéria-prima e tempo, como também, o uso de pesquisas de mercado,
aliado a tecnologia, para se adaptar as exigéncias dos clientes, usando um sistema flexivel de
mecaniza¢ao que se modelava conforme a necessidade dos mesmos (WOMACK; JONES, 2004).

Alguns avangos descobertos nessa época (século XX e XXI), segundo os historiado-
res, sdo considerados parte da terceira etapa da revolugao industrial, tais como o computador, o
fax, a engenharia genética e o celular. Nas décadas de 1950 a 1970, comegou-se a desenhar o
inicio da nova revolugido industrial, tendo o Japao como um dos principais paises inspiradores,
além disso, estourou a revolugdo digital, na qual, houve uma proliferacdo e uso dos semiconduto-
res, informadtica, automacao e robotiza¢do nas linhas de producdo. Vale ratificar o surgimento do
uso das informagdes armazenadas e processadas de forma digital, tais como, as comunicagdes,
os telefones moveis e a internet (COELHO, 2016).

Vale destacar também que na década de 70, essa revolucao se manifestou através da
eletronica e das tecnologias de investigacdo (sistema de informagdo) e, junto a necessidade de
reduzir o mdximo o tempo, as pessoas e a improdutividade, desse dltimo, nasceu a manutencio

preditiva, uma das principais caracteristicas dessa era (BORLIDO, 2017).

2.1.4 Quarta Revolucdo Industrial

Atualmente, a maioria das fabricas portuguesas e mundiais utilizam o modelo Toyota
Production System | Sistema de Producdo Toyota (7PS) que apresentam avangos na gestao
de producdo e organizacdo da empresa. Nesse aspecto, a comunicagdo entre 0s setores como
qualidade e produgdo, assim como, logistica e o chao de fabrica sdo feitas diariamente durante
as reunides do Production Control Center | Controle Central de Producao (PCC), porém se
houvesse um modo dessa comunicagdo se tornar mais estreita a fim de que todos esses setores

pudessem trocar informacdes em tempo real, a indudstria se tornaria mais produtiva (BORLIDO,
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2017).

A Industria 4.0 traz consigo justamente essa vantagem, pois a Quarta Revolugao
Industrial nasceu dessa necessidade de obter uma comunica¢do mais proxima, € em tempo
real, pois diferente das evolugdes anteriores, agora as maquinas podem tomar as proprias
decisdes baseado no fluxo de producio, e os operadores dispde dos acontecimentos que hd nos
outros setores em tempo real. Os principios da Industria 4.0 definem os sistemas de producao
inteligentes, com capacidade de operagdo em tempo real, ou seja, consistem na aquisi¢do e
tratamento de dados de forma instantanea, permitindo a tomada de decisdes, correcdes imediatas
em caso de alteracdes das necessidades do cliente. Ja a manufatura inteligente, as maquinas
inteligentes vao se adequar automaticamente ao processo € tomadas de decisdes, diminuindo o
desperdicio e aumentando o uso eficiente de energia (COELHO, 2016).

A Quarta Revolucao Industrial € desacreditada por muitos tedricos, pois 0s conceitos
de inovacao tecnoldgica, metodoldgica e organizacional foi descoberta durante a revolucao
anterior. Porém, para Schwab (2019), no seu Livro “The Fouth Industrial Revolution”, houveram
3 pontos que esta revolucdo se difere das outras trés anteriores, 0s quais sdo:

* Velocidade: Pois diferentes das que ocorreram anteriormente, esta possui um ritmo
exponencial e ndo linear. Nesse aspecto, ele fala que € o resultado do mundo multifacetado
e profundamente interconectado. Vale ressaltar que as novas tecnologias, atualmente,
geram outras novas tecnologias.

* Amplitude e profundidade: Ou seja, tendo como base a revolucdo digital e a combinagao
de varias tecnologias resultam mudancas nos paradigmas sem precedentes em outras dreas,
como economia, negdcios, sociedade e individuos. O autor salienta que esta revolu¢do nao
estd modificando apenas o “o0 que” e o “como’ fazemos as coisas, mas também “quem”
SOmos.

* Impacto sistémico: Total transformagdes nos sistemas entre paises, assim como, em
empresas, industrias, e sociedade, dentro dos mesmos.

Vale salientar que se acredita que a Quarta Revolucdo Industrial iniciou-se na virada para o
século XXI, é caracterizada por uma internet mais ubiqua e mével, por sensores menores e mais
poderosos que se tornaram mais baratos e pela inteligéncia artificial e aprendizagem automaética,
ou aprendizado de maquina (SCHWARB, 2019).

No Brasil, a industria 4.0 possui um longo caminho a percorrer, no trabalho realizado

por Pacchini et al. (2020) em “Indiistria 4.0: barreiras para implantacdo na industria brasileira”,
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os autores realizaram entrevistas com algumas montadoras brasileira de automéveis e seus
respectivos fornecedores. Na qual, levantaram os seguintes problemas que o territério nacional
enfrenta:

» Ataques cibernéticos: O uso de smartphones e tablets conectados a rede, tornam-se
portas de entrada para o aumento da vulnerabilidade a ataques cibernéticos;

* Fornecimento energético: O risco de ficar periodos sem energia elétrica é uma realidade
que algumas industrias enfrentam, podendo por em risco todo o sistema de interoperabili-
dade, devido ao baixo orcamento em infraestrutura no paifs;

 Estruturas precarias dos fornecedores: Fornecedores ndo conseguem acompanhar a evo-
lucdo das industrias, pois nao hd um investimento em novas tecnologias, consequentemente,
podendo causar um deficit na cadeia de suprimentos;

* Operacoes manuais: Muito dos trabalhos realizados dentro das industrias brasileiras
ainda sdao manuais, dificultando a implementacdo de muitas tecnologias da Industria 4.0;

* Protocolo de comunicac¢io: A falta de uniformidade de comunicagdo entre os protocolos
que sdo utilizados entre as maquinas e os sensores € um grande obstidculos que muitas
industrias enfrentam, principalmente, quando possuem maquinas com mais de duas dé-
cadas de idade. Além disso, hd a auséncia de uma padronizacdo desses protocolos, entre
os fabricantes de equipamento, pois todos almejam que seu protocolo prevaleca. Como
também, existe uma necessidade de aproveitamentos dos equipamentos antigos frente
as novas tecnologias, pois € uma realidade que muitas empresas enfrentam e que nem
todas estio dispostas a fazerem esse investimento. Por fim, hd empresas que ja possuem
equipamentos inseridos nos meios digitais, entretanto, enfrentam uma divergéncia na
integracdo com outros equipamentos nao digitais;

* Baixa escolaridade da mao de obra: A baixa formagao de engenheiros e técnicos ainda
¢ agravante, em relacdo a outros paises, existe uma mao de obra pouco capacitada tendo
que operar equipamentos com as altas tecnologias. Além disso, o meio académico para a
formacao de novos profissionais ndo foi totalmente adaptada a esta nova realidade, na qual,
novas profissdes surgirdo nos proximos anos e nao ha profissionais aptos para ingressarem
neste desafio;

* Baixo investimento em tecnologia nacional: Ha uma diminui¢ao dos pre¢os de alguns
produtos no mercado brasileiro, sensores, por exemplo, porém grande parte dos compo-

nentes desses equipamentos precisam ser importados havendo um alto valor agregado;
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* Instabilidade econdémica: A inconstidncia no mercado brasileiro de commodities, as
empresas ficam inseguras em fazer investimentos a longo prazo. Além disso, o Retorno
de Capital Empregado (ROI) é de longo prazo, dado a realidade econdmica do pais, ndo
agrada os investidores para a implementa¢do da Industria 4.0;

* Desemprego: Conforme as novas tecnologias sao implementas, provocam a dispensa da

mao de obra operacional com pouca ou baixa escolaridade;

2.2 Induastria 5.0

A Induastria 5.0 ou Quinta Revolucdo Industrial foi apresentada o conceito, pela
primeira vez, em 2015, na qual, se difere da dltima revolucado industrial com a exigéncia por
produtos mais personalizados, onde temos um mercado cuja populacio deseja expressar cada
vez mais sua individualidade, a partir dos produtos que sdo usados (MAESTRI ez al., 2021).

Diante disso, neste cenario, a Industria 5.0 torna o relacionamento entre homem e
maquina mais préximo, a ponto de um depender do outro para o pleno funcionamento fabril,
como também, hd uma maior preocupagdo com o desenvolvimento sustentdvel. A seguir estdo
os 3 artigos mais citados sobre Industria 5.0, na qual, defendem essa relagdo entre mdquinas,
humanos e sustentabilidade. Para os autores Ozdemir e Hekim (2018) em “Birth of industry
5.0: Making sense of big data with artificial intelligence, ‘the internet of things’ and next
generation technology policy”, faz-se necessério a construgdo de redes digitais mais complexas
e superconectadas, na qual, ndo comprometa a seguranca e a sustentabilidade a longo prazo, de
um ecossistema de inovagdes e seus constituintes. Ja Nahavandi (2019), em “Industry 5.0—A
human-centric solution”, acredita que tantos os robds quanto os cérebros humanos estardo
trabalhando juntos como colaboradores, ao invés de concorrentes. Vale ressaltar que Longo et al.
(2020) acredita, no que ele chama de “era do incremento”, onde temos uma maior aproximagao
da relacdo entre humanos e mdquinas, estarao trabalhando e colaborando em simbiose total.

Além das tecnologias que sdo os pilares da Industria 4.0, nesta nova revolucao
ha uma grande tendéncia a tecnologias facilitadoras, como o Edge Computing, Digital Twins,
Internet of Everything / Internet de todas as Coisas (IoE), Big Data Analytics, Cobots, Sixty
Generation | Sexta Geragao de Redes Moveis (6G) e Blockchain, todas essas tecnologias
conectadas apresentam habilidades cognitivas e aspectos de inovagdo para realizar entregas mais
rapidamente e produtos personalizados (PEREIRA; SANTOS, 2012)

Além disso, a virtualizacio tornou-se um importante papel dentro desta nova revolu-
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¢do, pois contribui positivamente para situacdes inesperadas, como a pandemia SARS-Cov-2
(COVID-19), que teve inicio na Cidade de Wuhan, China, foi responsavel pela morte de mais de
6,5 milhdes e 616 milhdes de contagios, confirmados até setembro de 2022 (RITCHIE et al.,
2020). Situagdes como essa, teve um impacto ndao apenas na saide humana, como também, toda
a cadeia industrial mundial. Diante desse caso, toda a atividade econdmica em determinados
segmentos teve que ser paralisadas completamente, havendo um grande impacto econémico e,
consequentemente, um declinio industrial (MAESTRI et al., 2021). Por isso, atividades como o
trabalho em home office auxiliados com dispositivos em IoT tornam possivel o remanejamento
de atividades industriais remotamente, logo, o planejamento e acompanhamento (MAESTRI et

al., 2021).

2.3 IoT

O intercambio de informac¢des em tempo real sé foi possivel gracas ao advento
da IoT, atualmente, os dispositivos considerados “ndo inteligentes” sdo conectados com esta
tecnologia (SANTOS et al., 2018). Na industria ndo diferiu, aliadas a outras tecnologias, como o
Big Data e Cloud-computing, faz-se possivel a realizagdo da coleta de dados, armazenagem e
avaliacdo de diversas fontes, podendo, em alguns casos, tomar decisdes, otimizar operagdes e
economizar energia, além de melhorar o desempenho de sistemas (SANTOS et al., 2018). Vale
ressaltar que isso pode ser realizado remotamente de qualquer lugar, onde houver uma conexao
com internet.

Nesse sentido, toda aplicacao em IoT necessita-se de trés componentes combinados:
dispositivos, sistema de controle e redes de comunicacdo. Cada eletronico, possui um sistema
embarcado, ou seja, chips, sensores, antenas, entre outros que irdo fornecer a comunica¢do
e controle. Logo, as redes que irdo fornecer essa comunicagdo entre os dispositivos sao as
tecnologias ja conhecidas como Wireless Fidelity / Fidelidade sem Fio (Wi-Fi), Near Field
Communication / Comunicagdo de Campo Préximo (NFC), como também, redes mdveis como
Third Generation / Terceira Geracao de Redes Mdveis (3G) e Fourth Generation / Quarta Geracao
de Redes Mdveis (4G) e Bluetooth (BOTELHO, 2018). A potencialidade da tecnologia de IoT é
alta, podendo ser aplicada em diferentes dreas como hospitais, agropecudria, fabricas, servigos
publicos, logistica, transportes publicos, comércios entre outros. Podendo ser visto desde uma
simples tag para localizacdo de dnibus a sistemas mais complexos como o monitoramento de um

paciente cardiaco (BOTI::LHO, 2018).
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Desse modo, o IoT possui um grande desafio dentro da Industria, pois o custo
de atingir a interoperabilidade dos dispositivos exigem uma capacidade computacional ou
de comunica¢do muito elevada. Diante disso, em uma rede industrial podem haver os mais
diversos tipos de dispositivos que podem se comunicar por uma rede Ethernet, o meio para essa
comunicagdo € feita por sinais digitais, ou seja, protocolos de comunicagdo, que em muito dos
casos sdo divergentes entre si, podendo causar conflitos (SILVA, 2019).

Vale salientar que privacidade e seguranga sdo assuntos que nao devem ser negligen-
ciados dentro do IoT, quando se trata de criptografia os métodos s@o insuficientes, podendo causar
sérios problemas para o crescimento desta tecnologia (LIANG; JI, 2021). Diante disso, sistemas
de Blockchain sao cada vez mais procurados por universidades e industrias para realizagdo de
seguranca dos seus aplicativos. Além de contar com sua modernidade, é quisto, principalmente
por atuar em 6 frentes: imutdvel, descentralizado, autdnomo, transparente, andnimo e c6digo
aberto. Nesse contexto, questdes como integridade, confidencialidade, autoriza¢ao, autentica-
¢do, verificagdo, confianca, armazenamento e manutencao das aplicagdes em tempo real sdo as

possibilidades que o Blockchain atua dentro do IoT (LIANG; JI, 2021).
2.3.1 Arquiteturada loT

A arquitetura [oT é baseada em como serd a comunicagdo entre os dispositivos, entdo
deve-se considerar dois pontos relevantes para a constru¢ao dessa arquitetura: a quantidade
de dispositivos que serdo conectados, como também, a sua heterogeneidade (SILVA, 2019).
Essas arquiteturas sdo divididas em camadas, nas quais, cada camada possui sua particularidade,
como também, sdo utilizadas segundo o seu propdsito. Nesse sentido, serdo apresentadas as
arquiteturas de 2 e 3 camadas respectivamente.

Arquitetura de 2 camadas: E a arquitetura mais utilizada, pois traz um suporte menor a
quantidade de dispositivos conectados, porém, ndo possui garantias para sua heterogenei-
dade, pois os dispositivos precisam estar conectados diretamente a um servidor (SILVA,
2019). Neste tipo de arquitetura, ilustrada na Figura 2, € disposta a camada do servidor,
na qual estd envolvido o banco de dados, o servico e a rede, fazendo-se necessdria uma
comunicacdo com a camada das “coisas”, onde temos os objetos. Essa conexdo entre
servidor e dispositivos € realizada por meio de cabos (Universal Serial Bus / Porta Serial
Universal (USB) ou Ethernet) ou Wi-Fi, porém, nesse tipo de arquitetura, a quantidade de

dispositivos e interfaces de comunicacao sdo bastante limitadas.
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Figura 2 — Arquitetura IoT de 2 camadas
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Fonte: Silva (2019)

Arquitetura de 3 camadas: E utilizada para garantir a heterogeneidade e o escalonamento
horizontal dos dispositivos conectados. Nesse sentido, os dispositivos se conectam apenas
a um gateway € esses gateways fazem a comunica¢do diretamente ao servidor (SILVA,
2019). Neste tipo de arquitetura, ilustrada na Figura 3, € adicionada a camada de rede com
o gateway entre a camada de percepcao ou camada das “coisas” e a camada de aplicacdo

ou servidor.

Figura 3 — Arquitetura [oT de 3 camadas
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Fonte: Silva (2019)

* Camada de percepcdo: Visa a identificacdo dos objetos e coletar as informacgdes, é
composta por sensores e outros objetos fisicos, e captam informac¢des como direcao
ou movimento, temperatura, localizacdo, etc. (SILVA, 2019)

* Camada de rede: Conhecida também como camada de transmissdo, procura processar
e transmitir as informagdes recebidas da camada anterior, podendo utilizar conexdes

com ou sem fio, como, por exemplo, Wi-Fi, 3G, 4G, infravermelho, Bluetooth,
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ZigBee e outros. Além disso, como o gateway normalmente € um computador, entao
ela € possivel operar em todas as cinco camadas da arquitetura Transmission Control
Protocol/Internet Protocol | Protocolo de Controle de Transmissao/Protocolo da
Internet (TCP/IP), responsavel por interconectar ambas as redes (SILVA, 2019).

» Camada de aplicacdo: Faz o gerenciamento geral do aplicativo, tem como base as
informacdes tratadas da camada anterior, podendo ser aplicadas em diversas dreas

como industria, agricultura, casa, cidade e outros (SILVA, 2019).

2.3.2 Protocolos IoT

Algumas das principais caracteristicas dos protocolos de 10T € o seu baixo consumo

de energia elétrica, baixa largura de rede, alta laténcia de rede e pouco recurso de processamento

e memoria (CRUZ et al., 2021). Diante disso, os protocolos IoT sdo responsaveis por fazer

a comunicacao entre dispositivos, sensores, gateway e a camada de aplicacdo, como também,

fazem a gestdo das regras que controlam as comunicacdes de dados (SILVA, 2019). Existem trés

protocolos que sdo mais utilizados dentro da 10T: o Hypertext Transfer Protocol | Protocolo de

Transferéncia de Hipertexto (HTTP), o Message Queuing Telemetry Transport / Transporte de

Mensagens Telemétricas (MQTT) e o Constrained Application Protocol | Protocolo de Aplicacio

Restrita (CoAP).

HTTP: Desde os anos 90, é o protocolo mais utilizado na internet. A versdo 0.9 era utilizada

somente para a transferéncia de dados na internet. Na versdo 1.0, foi possivel transferir
mensagens com cabecalhos que mostram o contetido da mensagem usando uma codificacio
(SILVA, 2019). Ja a versdo 1.1 trouxe a reutilizagdo do TCP com o keep-alives, onde uma
nova requisi¢ao de informacgao s6 pode ser solicitada apds a anterior ter sido concluida.
Na versao 2.0 foi introduzida o conceito de fluxos bidirecionais entre servidor e cliente,
possibilitando o cliente com uma tinica conexao multiplexar vdrias solicitagdes/respostas
HTTP simultaneamente (LOVELL, 2021). A Tabela 1 ilustra a porcentagem de usudrios
que utilizavam os protocolos HTTPs em 2021. Atualmente, existe a versao 3, na qual
todo o protocolo é modificado, a principal diferenca com a versdo anterior é a mudanca
do protocolo TCP para um protocolo de transporte User Datagram Protocol |/ Protocolo
de Datagramas do Usudario (UDP) chamado Quick UDP Internet Protocol / Protocolo
Répido de Internet UDP (QUIC), pois permite avancos mais rdpidos em HTTP sem esperar

por implementacdes novas de TCP que estdo enraizadas em toda a Internet, o QUIC é
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semelhante ao TCP de varias maneiras e basicamente reconstroi os recursos do TCP e

adiciona recursos de criptografia através de um transporte mais leve por meio do protocolo

UDP (LOVELL, 2021).

Tabela 1 — Porcentagem de usudrios utilizando o protocolo HTTP.

Protocolo

Computador/Notebook  Movel

HTTP/0.9
HTTP/1.0
HTTP/1.1
HTTP/2+

Desconhecido

0,00%
0,00%
25,8%
72,9%

1,3%

0,00%
0,00%
26,5%
73,2%
0,3%

Fonte: Lovell (2021)

MQTT: E considerado um protocolo extremamente simples e leve, sendo projetado para

dispositivos de redes de baixa largura de banda, alta laténcia ou ndo confidveis. Além

disso, realiza comunicagdo utilizando o protocolo TCP, e sua seguranca € através de

senhas colocadas pelo usudrio, ou por Transport Layer Security / Seguranca de Camada de

Transporte (TLS) (SILVA, 2019).

CoAP: E baseado na arquitetura Representation State Transfer | Transferéncia de Estado

Representacional (REST) sido criado para a substitui¢do dos protocolos mais antigos,

funcionando basicamente como o HTTP. O intuito do CoAP é manter os dispositivos

funcionando por um longo periodo, consumindo o minimo de energia necessaria (SILVA,

2019).

Cada protocolo possui sua particularidade, o MQTT ¢é preferivel por oferecer uma

melhor Quality of Service / Qualidade de Servi¢o (QoS). J4 o0 CoAP possui outras vantagens, € é

preferivel por sua capacidade de reunir dados de telemetria de nds transientes e de baixa poténcia.

Ambos protocolos sao fundamentais para a implantacdo de dispositivos 10T ou Industrial Internet

of Things / Internet das Coisas Industrial (/IoT), pois garantem uma troca de dados flexivel e

rapida (SILVA, 2019).

2.4 Blockchain

A Blockchain surgiu praticamente com o advento das moedas virtuais, ou criptomoe-

das, na qual, viu-se a necessidade dos usudrios realizarem trocas monetdrias virtuais de modo

seguro por codificagcdes (RODRIGUES; YOSHINO, 2021). O modelo de blocos foi criado em

2008 por Satoshi Nakamoto e, entdo, implementado em 2009, oferecendo o armazenamento das
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transacoes confirmadas em um sistema de cadeia de blocos (RODRIGUES; YOSHINO, 2021).
Diante disso, a Blockchain foi construida a partir do conceito que uma maquina se

comunica diretamente com outra mdquina para realizar uma validacdo dentro da rede, e partir
disso, criar mercados descentralizados eletrénicos (RODRIGUES; YOSHINO, 2021). Vale
destacar que esse conceito trouxe algumas vantagens como:

* Maior velocidade das transacdes financeiras e trafego dos dados;

* Aumento da seguranca dos dados compartilhados;

* Reducdo do nimero de pessoas intermedidrias durante as transacdes financeiras;

* Validacao através de contratos inteligentes e ativos digitalizados

Nesse sentido, a Blockchain utiliza o conceito conhecido como Proof-of-Work /
Prova de Trabalho (PoW) — € o algoritimo mais utilizado, principalmente na Blockchain que
envolve moedas digitais, pois como estdo envolvidas em uma rede assincrona, esse algoritimo
consiste em basicamente resolver, de forma computacional, problemas complexos matematicos
(SILVA et al., 2021) — durante as transagdes na rede. Segundo Pinto et al. (2021), existe um
protocolo criptografico no qual exige uma quantidade minima de membros, podendo variar
de acordo com a tecnologia empregada, para a validacdao dos dados que estdo passando por
transacoes naquele momento. Caso o esforco computacional despendido e o consenso sejam
alcancgados, os membros dessa rede validam os dados da transagdo, garantindo sua confiabilidade.
Nesse aspecto, uma rede Blockchain pode ser caracterizada como publica ou privada. Caso um
usudrio deseje fazer parte da rede publica, ela ndo exige nenhum tipo de autenticacdo, permitindo
qualquer usudrio ingressar e realizar transacdes. Entretanto, em uma rede privada, somente os
usudrios que possuirem autorizagcdo é que podem ingressar na rede e, consequentemente, realizar
suas transacoes.

Desse modo, o modelo de rede privada € muito empregado em empresas que almejam
um alto nivel de governanca sobre sua rede, incluindo a industria. Por isso, o Hyperledger é uma
iniciativa colaborativa de cdigo aberto que pertence a Linux Foundation que tem como objetivo
desenvolver tecnologias baseada em Blockchain para a industria (REBELLO et al., 2019). Dentre
os vdrios projetos que pertencem a iniciativa Hyperledger, o Hyperledger Fabric possui o maior
destaque, pois € uma plataforma desenvolvida pela International Business Machines (IBM), e
tem como proposta a implementacao de redes permissionadas baseada em Blockchain. Segundo

(REBELLO et al., 2019), ele afirma que:

O Hyperledger Fabric € o projeto mais maduro da iniciativa Hyperledger e
o mais utilizado por empresas que desenvolvem aplicagdes privadas baseadas
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em corrente de blocos. A arquitetura modular e plugavel do Fabric permite
o uso de diferentes tipos de protocolos de consenso, diferentes linguagens de
programacdo para a criagdo de contratos inteligentes e diferentes bancos de
dados para armazenar a corrente de blocos e seu estado atual. Outra proposta do
Hyperledger Fabric é criar redes nas quais podem coexistir diversas correntes
de blocos isoladas, independentes, e com diferentes configuracdes, contratos
inteligentes e participantes. As entidades que participam de uma rede baseada
em correntes de blocos do Fabric podem ter diferentes fungdes e permissoes de
acesso a corrente de blocos (REBELLO et al., 2019, p.23).

Na Industria 4.0, a Blockchain oferece garantias que as empresas possam ter sistemas
de solicitagdo de pegas em estoque, otimizacao dos processos produtivos, identificacdo de falhas
atuais e futuras na cadeia de suprimentos, reducdo da utilizacdo de energia e, logo, custos com o
mais alto nivel de seguranca de dados, possibilitando a adaptagcdo aos novos modelos de negdcios,
sendo eficiente, flexivel e otimizado (RODRIGUES; YOSHINO, 2021).

Vale salientar que a Blockchain teve uma evolu¢do comparada as revolugdes industri-
ais, na Figura 4 mostra como foi esse processo de evolucdo ao longo do tempo, como também,
as principais tecnologias que foram inseridas. Existem 4 grandes etapas como (BODKHE et al.,
2020) define:Vale salientar que a Blockchain teve uma evolucao comparada as revolucdes indus-
triais, na Figura 4 mostra como foi esse processo de evolucao ao longo do tempo, como também,

as principais tecnologias que foram inseridas. Existem 4 grandes etapas como (BODKHE et al.,

2020) define:

Figura 4 — Evolugado da Blockchain.
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Fonte: Bodkhe et al. (2020)

Blockchain 1.0: A primeira geracdo da tecnologia que se iniciou com o Bitcoin em 2009,
na qual, houve a introdugdo da primeira criptomoeda, e toda a construcao de ideia de
transacoes por meio de criptomoedas.

Blockchain 2.0: Nesta segunda geragcao houve a introducao dos contratos inteligentes e dos ser-

vicos financeiros, em 2010. O desenvolvimento do Ethereum e Hyperledger foi introduzido
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também nesta época.

Blockchain 3.0: J4 na terceira geragdo foi realizada a descentralizacdo das aplicagcdes, com

pesquisas realizadas dentro da saude, loT, governanga, Supply-Chain, negdcios, e Smarties

Cities. Nesta etapa, também, o conceito de descentralizacdo foi aplicado tanto no Ethereum,

Hyperledger quanto nos contratos inteligentes das aplicacgdes.

Blockchain 4.0: Na atual geracdo tem-se um salto na evolugdo, onde o foco foi no servigo de

como tornar o ledger mais publico e na distribui¢do da base de dados em tempo real. Nesta

etapa, a Blockchain teve uma integracao perfeita com as aplicagdes de Industria 4.0, onde

os contratos inteligentes eliminaram a necessidade de utilizar contratos convencionais,

pois todos sdo validados dentro da rede. Logo adiante, estdo as tecnologias utilizadas nesta

fase da Blockchain, definidas por (BODKHE et al., 2020):

Seguranca de dados (Data security): Esse é o objetivo central da Blockchain, logo,
a seguranca de dados € o conjunto de todas as tecnologias e protocolos que sao
envolvidas durante a criacao, transmissao e criptografia dos blocos, algumas dessas
serdo mostradas logo abaixo.

Contratos inteligentes (Smart contracts): E um protocolo que permite a realiza¢io de
transacdes na auséncia de terceiros, pois tornam irreversiveis e rastredveis os blocos
que sdo criados e inseridos na rede.

Tokenizacao (Tokenization): Considerada uma das tecnologias mais importantes,
facilita a representacdo dos servicos, direitos e bens digitais com o auxilio dos fokens.
Nesse sentido, garante a confianga e a troca de valores para diferentes usudrios, sem
o envolvimento de uma autoridade central.

Descentralizacdo de dados armazenados (Decentralized data storage): E requisito
basico da distribuicdo do sistema, pois todos os dados sao mantidos separados e
alocados em mdquinas diferentes durante uma transacao, é conectada, principalmente,
com os protocolos que envolvem consenso.

Imutabilidade (Immutability): E um dos principios que garante que os registros
na rede ndo devem ser adulterados ou modificados, no ledger compartilhado, pois
garante a integridade dos dados armazenados.

Consenso (Consensus). Sao as transacoes na rede que s6 devem ser atualizadas se, e
somente se, todos 0s usudarios verificarem e concordarem com os mesmos, validando,

nesse sentido, a sequéncia da cadeia de blocos.
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* Blocos digitalizados (Typed blocks): E uma tecnologia necessdria para a realizagio
dos contratos inteligentes e utilizada, também, no pagamento de alta velocidade
nas transacdes comerciais. Esses blocos possuem informagdes como seu tempo,
algoritmo de consentimento, nimero das transagdes por blocos e a formatagcdo dos
mais diferentes tipos de dados.

» Fragmentagdo (Sharding): Faz com que cumpra a garantia da separagdo de conteudo
ao longo dos subconjuntos de nds, de forma que nem todos os nds precisam carregar
a carga total de processamento, ou carga qualquer.

e Gerenciamento do direito de acesso (Access rights management): E a base da
criptografia privada e publica, além da distribuicio de bancos de dados com as chaves
de identificacdo do usudrio, logo, faz-se necessdaria para atribuir e gerenciar os direitos
de acesso.

* Operagdo de desenvolvimento de gerenciamento da blockchain (Standards used to
manage permissioned blockchains): A imutabilidade da rede Blockchain faz o acesso
dos dados em uma ordem especifica. Os certificados publicos sdao disponiveis na
Blockchain publica, mas sem ter a chave privada, essa autorizacao nao € fornecida
ao usudrio. Nesse sentido, todos os dados sdo gerenciados em ordem de elementos
como o endere¢o de IP, nome, cdigo e linguagem de marcagdo extensivel. Estes sdo
publicado dentro da rede, onde os usudrios estdao inseridos, com a comunicagido em
processo.

» Formatagdo padrdo de dados (Standard data formatting): Dentro da Blockchain
faz-se necessdria a padronizagdo dos formatos de dados em relacdo as Application
Programming Interface / Interface de Programacao de Aplicativos (API). Assim,
cada organizacao na rede necessita usar o mesmo formato de dados ou APIs para
realizarem a comunicagao.

* Capacidade de atualizacdo (Updatability):. Esta necessidade deve-se a razdo de
distribui¢do e manter a importancia dos registros. Em uma rede Peer-to-Peer / Ponto
a Ponto (P2P), os dados precisam ser estruturados e atualizados sistematicamente
para cada n6 que transaciona dentro da rede.

* Criptografia ponto a ponto entre nos de Blockchain (P2P encryption between block-
chain nodes): Sao as criptografias utilizadas para proteger as transacdes entre os nds

finais, conectados dentro da cadeia de blocos.
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» Experiéncia de usudrio (User Experience (UX)): Dentro de um sistema, a interface

de usudrio deve ser um ambiente conveniente e de facil acesso. A principal diferenga

entre um sistema Blockchain e o ndo-Blockchain é a maneira pela qual o usuario o

percebe.

e Desenvolvimento operacional (Development operation): E a etapa inserida dentro da

criacdo dos sistemas baseado em Blockchain, pois na producdo do sistema onde a

selecdo das plataformas devem ser no menor tempo de configuracio e complexidade.

2.4.1 Arquitetura da Blockchain

A arquitetura da Blockchain tem como base a validacao de cada transagdo realizada,

essas transacoes sdo verificadas e ndo podem ser alteradas sob nenhuma circunstancia, conforme

ilustrado na Figura 5, cada novo requerimento de transagao possuem diversos passos.

Figura 5 — Arquitetura da Blockchain.
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Na estrutura de bloco criada, sd@o guardadas as informacdes requeridas, nessas

estruturas sdo armazenadas o index, a hora, a hash do bloco e o da transacdo. Logo apds, o bloco

¢ transmitido para uma rede de conexao ponto a ponto, na qual € utilizado o algoritmo Security

Hash Algorithm / Fungdes Hash Criptograficas (SHA-256) — € o conjunto de funcdes hash que

foram projetadas pela Agéncia Nacional dos Estados Unidos. Esses algoritmos realizam 64

operacdes em blocos de 64 bytes, em um sistema de 64bits (GUERON et al., 2011) — para a
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criacdo de uma hash unificada, nesse sentido, cada bloco é conectado com a hash anterior onde é
inquebrédvel na rede de transacdes. Essas transacdes sao validadas diversas vezes na rede de nés
através dos contratos inteligentes e consentimento, resultando em um sistema descentralizado,
seguro e confidvel (BODKHE et al., 2020).

Logo na sequéncia, € realizada a adi¢do do bloco no ledger, onde a verificacdo de
cada nova transacdo € feita através da ordem de nds que sao adicionadas a cada novo bloco na
cadeia, nesse sentido, a extensdo da cadeia de blocos € dada pela adi¢do de um novo bloco que é
inalterdvel, além de ndo pode ser excluido por qualquer outro usudrio (BODKHE et al., 2020).

Na arquitetura da Blockchain existe uma divisdo em 3 diferentes tipos de rede, na
qual, a combinacgdo entre elas geram a aplicacdo do usudrio. Sao elas: rede publica, rede da

nuvem e rede corporativa, cada uma com suas funcionalidades e particularidades, conforme

mostrada na Figura 6.

Figura 6 — Diferentes tipos de rede na arquitetura da Blockchain.
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Rede Publica: Nesta rede € feita uma conexao entre os usudrios comuns, as aplicagdes de
provedores em nuvem e os servigos. Dentre os conectados, destacam-se:

» Usudrios: Sao os responsdveis por criar, executar e gerenciar a distribuicdo das

aplica¢des de Blockchain descentralizada. Os usudrios sao classificados em desenvol-

vedores, administradores, operadores, auditores e servigos.
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* Desenvolvedores: S@o responsdveis por desenvolver os mais variados tipos de apli-
cagdes para o cliente ou usudrios com diversas funcionalidades. Como também,
desenvolvem os contratos inteligentes que serdo utilizados por outros usudrios nas
transacgdes dentro da rede Blockchain.

+ Administrador: E responsavel pela manutengio, producio e configuragio das aplica-
¢cOes descentralizadas dentro da rede Blockchain.

» Operador: E responsavel por realizar o monitoramento e gerenciamento das aplica-
¢oes dentro da Blockchain.

* Auditores: Sdo responsaveis por manusear ou rever o histérico de transagdes das
operacoes dentro da rede Blockchain corporativa, além de verificar a legalidade das
interagdes que sao realizadas.

* Servicos de Ponta: Sao responsdveis por autorizar a informacao que ird ser destinada a
rede da nuvem, rede corporativa e aplicacdes do usudrio. Além de verificar o dominio
do sistema, a entrega de informagdes na rede, os firewalls, os armazenamentos € a
laténcia gerada pela carga de dados.

Dentro da rede Blockchain existem os mais diversos tipos de usudrios que fazem interagdes,
para isso, sdo necessarios os Software Development Kit / Kit de Desenvolvimento de
Software (SDK) que facilitam essas interacdes dentre as diversas plataformas, dentre elas,
existem a Cliente Software Development Kit — sendo a versao para clientes/usudrio comum
que utilizam APIs para realizar as interacdes, normalmente, sdo desenvolvidas em Java e
Python — e o Command Line Interface — na qual, os desenvolvedores e administradores
utilizam para realizar suas atividades de manutencao das contas de usudrio, monitoramento,
importacdes e exportagdes das mais variadas tipos de formato de texto — que se fazem
necessdrias para a conexao entre a rede publica e a rede da nuvem (BODKHE et al., 2020).

Rede da Nuvem: Neste tipo de rede consiste na variedade de nds que estdo sendo executados,
cada um com sua propria capacidade e funcionalidade diferentes. Na qual, destacam-se as
aplicacoes de Blockchain, as interfaces de programacdes, os servicos de Blockchain, os
servicos de seguranca e os sistemas integrados.

* Aplicacdes da Blockchain: E formada pelo conjunto de aplicacdes web que sdo
empregadas dentro desta tecnologia, podendo inclusive se conectar com 0s usudrios
corporativos, como também, aos outros tipos de usudrios — administradores, auditores

e operadores —. Essas aplicagdes, utilizam meios como APIs para conexao com o0s
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outros servigos e pesquisas, como sistemas de satide, financeiro, seguro, fornecimento
de energia, Supply-Chain, 10T e outros.

* Interfaces de programacgdes: Conhecidas como APIs, sdo bastante utilizadas pela
facilidade de cruzar as diferentes plataformas, dentro da Blockchain existem inimeras
APIs que tanto os desenvolvedores quanto usudrios fazem seu uso para dados e
informagdes, como também, para andlise de outros servigos.

» Servicos da Blockchain: Esses servigos sdo divididos em 4 partes para o funciona-
mento do ecossistema e garantir a performance da Blockchain. Na primeira parte, 0s
membros s@o os servicos que utilizam Identity / Identidade (ID), credenciais e histo-
rico de transagdes para manter os usudrios confidenciais dentro da rede Blockchain.
Na segunda parte, o consenso € o protocolo que rege cada n6 dentro da rede. Esse
protocolo em especifico valida cada regra e a validade entre os nds e usudrios. Na
terceira parte, utiliza-se o ledge em todas as transagdes para realizar essas conexoes
com criptografia, utilizando blocos com hash que foi explanado anteriormente. Na
quarta parte, os contratos inteligentes utilizam a cadeia de comunicagdo dos blocos
para seguir os termos que foram impostos entre os nds e usudrios, normalmente, elas
sdo desenvolvidas aliada as linguagens de programacao.

* Servigos de seguranca: Sao utilizados meios como o seguro do tempo de conexado —
na qual, as transacdes sdo adicionadas, dentro da ledger, informacdes como sistema
operacional e bibliotecas utilizadas dentro da programacdo para o tempo de conexao
do ecossistema — e a distribui¢do de eventos, onde sdo geradas notificacdes de eventos
especificos dentro da rede, na qual, somente aqueles que estdo escritos sao elegiveis
para receber essas notificagoes.

Os sistemas integrados sdo a parte fundamental que fazem a conexdo entre a rede da
nuvem com a rede corporativa, pois esses sistemas utilizam combinagdes ou integracdes de
APIs dentro da sua programacao para realizar sua conexdo. Normalmente, essas conexdes
utilizam meios como Virtual Private Network / Rede Privada Virtual (VPN) ou gateway
tunnel para garantir a seguranga dessa conexdo, como também, os filtros e formatos
proprios da rede blockchain (BODKHE et al., 2020).

Rede Corporativa: Esta rede atua principalmente nos diretérios corporativos, nas aplicagdes e
banco de dados.

* Diretérios corporativos: As VPNs e gateways garantem a seguranca das informa-
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¢oOes trafegadas na rede, dados, informagdes corporativas, autorizagdes, dados de
usudrios pessoais sdo alguns exemplos dos tipos de informagdes que sdo trafegados
comumente dentro desses diretorios.

 AplicacGes corporativas: Essas aplicagdes se conectam diretamente com a rede Block-
chain, como também, se comunicam com 0s contratos inteligentes. Sa0 comumente
utilizadas para coletar os dados corporativos e fazer requerimentos para o envio a
outras aplica¢cdes dentro da rede Blockchain.

» Dados corporativos: Contém metadados e historico das transa¢des do sistema. Como
também, envia feedbacks para a rede blockchain durante as transagdes, ela é dividida
em diretdrios, aplicacdes e dados.

Os meios corporativos dentro da Blockchain buscam sempre o melhor desempenho e
formalidade durante suas transacdes, pois os logs de arquivos sdo utilizados para rea-
lizacdo de inspe¢des de seguranga, governanca ou conformidade. Todos esses valores
sdo adicionados da melhor forma de compreensao, pois eles coletam dados de todas as

operagdes corporativas, assim como, seus registros (BODKHE et al., 2020).

2.4.2 O Bitcoin dentro da Blockchain

Existe uma diferencga entre Bitcoin — com a letra maidscula, se refere ao protocolo
que foi desenvolvido para criar, sobre a camada da internet, uma rede de Distributed Ledger
Technology / Tecnologia de Registro Distribuido (DLT) com transacdes registradas relativas
as transferéncias de valores diretamente P2P, ou seja, sem intermedidrios — e o bitcoin — com
letra minuscula, se refere a moeda digital BTC existente somente no mundo virtual, na qual é
criptografada e conversivel para moeda fiducidria, baseada em um sistema descentralizado —,
em ambos 0s casos, surgiram no contexto de crise americana em 2008, na qual, as instituicdes
financeiras ficaram bastante abaladas (UHDRE, 2021).

Atualmente, quando é realizado uma transferéncia bancdria, a conta do Banco A
passa os valores para a conta do Banco B, nesse sentido, o Banco A ird fazer uma verificagdo
de saldo do remetente e fard o registro de saida dos valores transferidos. Ja o Banco B, fard a
entrada dos valores transferidos para as respectivas contas destinatérias, esse processo faz-se
necessario para assegurar que os valores utilizados serdo tnicos, e foram gastos somente uma
vez.

O protocolo Bitcoin faz a substitui¢io desses papeis intermedidrios, pois propde a
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descentralizacdo de arquitetura na rede, ou seja, varios computadores ao redor do globo estardao
conectados de forma distribuida. Nesse sentido, os dados registrados sao distribuidos, de forma
que cada computador conectado possua a contabilidade atualizada de cada operacgdo realizada
(UHDRE, 2021). Utilizando como base o exemplo anterior, todos os computadores — chamados
de n6s ou legder — da rede, poderiam fazer a verificacao do saldo na conta do emitente, pois
possuem o registro de todas as operagdes até entdo realizadas. Da mesma forma, cada um
dos pontos (computadores) conectados na rede fariam a atualizacdo quase simultaneamente
do registro, contabilizando cada operacdo recém-realizadas, a cada transferéncia de valores
concretizadas.

A transferéncia de bitcoin hoje € validada através das maquinas (computadores) que
possuem o controle das operagdes, para isso se tornar confidvel, o mecanismo de consenso é
utilizado para que os dados novos, tendo como base os registros anteriores, sejam inseridos
dentro da Blockchain. O dado, ou bloco, € legitimado utilizando esse mecanismo, dentro do
Bitcoin, quando a maioria da rede concorde que seréd colocado dentro do histérico de transagdes
(UHDRE, 2021). Essa concordancia € obtida quando a maioria dos nés (participes) da rede
checarem a operacao realizada, tendo como base os dados que ja foram registrados dentro da
Blockchain.

Nesse sentido, o Bitcoin utiliza o método de consenso baseado em PoW, para isso,
despende-se de alto poder de processamento, tempo, energia elétrica e disposi¢do de maquinas
para realizar tais cdlculos matematicos (UHDRE, 2021). Diante disso, para incentivar os n4s
(computadores) a fazerem tal processo oneroso, € realizado uma disputa, na qual, o primeiro
que conseguir solucionar o problema matematico — validar e inserir o novo bloco dentro da
Blockchain — sera o vencedor e receberd uma recompensa em bitcoin. Eis a origem da moeda.

Vale ressaltar que além dessa recompensa, em bitcoins, por fazer a solucdo do
algoritmo matematico, esses validadores recebem recompensas, também, pelas taxas de transacgao,
ou fees. Ou seja, cada transagdo realizada, por exemplo, transferéncia de bitcoins da “carteira
A” para a “carteira B” serd cobrada uma porcentagem em cima do valor validado. Entao,
o minerador — pessoa/maquina responsavel pela validagdo — que conseguir vencer a disputa,
receberd a recompensa de inserir o bloco na rede, como também, as taxas cobradas por todas as
operacdes registradas daquele bloco (UHDRE, 2021).

Portanto, a resolucao do algoritmo matematico € chamado de validagdo; a criacao

do bloco novo é chamado de mineracao; e os nds (computadores) que estio participando dessa
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atividades, sdo chamados de mineradores. Vale salientar que uma vez que o bloco € minerado, o
mesmo precisa ser ingressado na Blockchain, para isso, os demais nds (computadores) precisam
opinar pela adequacao da resposta (no caso, o hash do novo bloco minerado) que foi obtido pelo

vencedor, todo esse processo € ilustrado na Figura 7.

Figura 7 — Exemplificacdo de transa¢do BTC.
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3 METODOLOGIA

O presente estudo investiga o estado da arte de estudos que relacionam as tecnologias
Blockchain a Industria 4.0 e/ou 5.0, para isso, € feita uma revisdo bibliométrica de escopo
(scoping review). Esse tipo de pesquisa permite explorar o que a literatura cientifica aborda
sobre um tema, analisando a quantidade de artigos publicados, as vezes em que foram citados e
os formatos dos estudos. A condensac¢do e publicacdo desses dados, permite inferir lacunas e
oportunidades para futuras pesquisas (PETERS et al., 2020).

Além disso, investigam questdes emergentes, podendo servir como pesquisas explo-
ratdrias, dando clareza a especificidades das pesquisas, sendo sintetizadas. O modelo de revisao
adotado seria a Revisao Bibliogréfica Sistemdtica (RBS) — Roadmap, proposto por Conforto et

al. (2011) com trés fases distintas: entrada, processamento e saida.

3.1 Etapas da Revisao

As revisoes bibliométricas comumente possuem trés fases distintas: entrada, proces-
samento e saida, conforme a ilustrado na Figura 8. Essas fases englobam etapas sequenciadas,

sendo personalizdveis a cada contexto de pesquisa.

Figura 8 — Etapas da Revisao Bibliografica.

1. 1.Objetivo da pesquisa;
Entrada 2. Definigdo da plataforma;
3. Definicao das palavras chaves.
) 1.Gonhecer a literatura;
Processamento 2.Compreender a literatura;
3.Aplicar a revisao;
4.Colher resultados.
s 1.Sintetizazo dos resultados;
2.Discussao dos resultados.

Fonte: elaborado pelo autor (2022)

Nesse contexto, a revisdo bibliométrica € sistémica, processando dados para gerar
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informacdes sintetizadas, mapeando as formas como o assunto € tratado na literatura cientifica.
Por ser um tema relativamente novo, nao foi feito nenhum recorte temporal quanto aos estudos

considerados na pesquisa, obedecendo as trés fases ja citadas.
3.1.1 Entrada

A primeira etapa, a entrada, foi subdividida em trés passos. Inicialmente a defini¢cdo
do problema, sendo o ponto de partida para as revisoes sistematica (CONFORTO et al., 2011).
No caso, a revisdo € feita para responder qual o estado da arte sobre a utilizacao da Blockchain
no contexto da Industria 4.0 e 5.0. Quanto ao objetivo seria analisar o estado encontrado, fazendo
subdivisdes por ano, pais, quantidade de cita¢des, entre outras varidveis.

Optou-se pela plataforma Web of Science devido o acesso da plataforma a diversas
fontes de informacao cientifica de maneira interdisciplinar e com presenca exclusiva de estudos
que obedecam regras cientificas. Em seguida, delimitaram-se as palavras-chave para a busca,
ou descritores, sendo eles: artigos com o tema “Blockchain” que contenham como assunto:
“Industry 4.0” ou “Industry 5.0”, dando preferéncia pelos termos em inglés devido ser a lingua
mais utilizada cientificamente.

Como critérios de inclusdo foram definidos os seguintes: os artigos deveriam ser
cientificos; artigos completos; materiais de livre acesso; e, sobretudo, artigos revisados por pares.
Dessa forma, nao foram considerados estudos publicados em periédicos nao-cientificos. Por
fim, € lido o resumo do artigo a fim de identificar se essa faz parte do escopo da pesquisa. Esses

passos estdo descritos na Tabela 2.

Tabela 2 — Resultado da busca na base de dados.
Filtros Total de estudos

No assunto “blockchain” e “industry 4.0” ou “industry 5.0 216

Artigos revisados por pares 201

Poés-revisdo dos resumos 198

Fonte: elaborado pelo autor (2022)

Ao combinar o assunto “Blockchain” com “Industry 4.0” ou “Industry 5.0 totaliza-
se 216 resultados. Em seguida, delimita-se a apenas os que sdo artigos cientificos revisados
por pares, reduzindo para 201 estudos. Por fim, apés a leitura dos resumos sao excluidos 2
artigos, totalizando 198, sendo a quantidade total de estudos considerados nessa revisdao. A coleta

de dados foi feita entre setembro e outubro de 2022, nao sendo estabelecido nenhum recorte
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temporal especifico, todavia, a maioria dos artigos encontrados entre 2017 e 2022, refor¢ando a

recenticidade do assunto na literatura cientifica.

3.1.2 Processamento

Nesta fase, a pesquisa € processada, sendo intermedidria entre a entrada e a saida
dos dados. Sendo subdividido em trés fases: a condugao das buscas, andlise dos resultados
e documentacdo. Na conducdo das buscas sdo feitos os procedimentos ja citados, enquanto
que a andlise dos resultados consiste na aplicacdo dos filtros e suas respectivas discussdes dos
resultados. Por fim, acontece a documentacdo, na qual as informacdes sao catalogadas.

Nesse sentido, todos os resultados armazenados em consonadncia com os filtros de pes-
quisa utilizados e as atividades sequenciadas serdo importantes para as discussdes provenientes

da etapa posterior: a saida.

3.1.3 Saida

Esta fase se inicia com a categorizacdo dos estudos, nas quais sdo considerados os
resultados potencialmente conflitantes, divergentes ou contraditérios. E, dessa forma, estabe-
lecer uma ordem de priorizagdo dos estudos, identificando os principais periddicos para a drea
(PETERS et al., 2020)

Em seguida, os artigos sao arquivados em uma coletanea da pesquisa, ordenando-os
por titulo, autores e ano de publicacio, evidenciados no referencial bibliografico. Por fim, é
formulada uma sintese dos dados, e em suas discussdes provenientes comparados os resultados

criticos com 0s conceitos tedricos vigentes.
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4 RESULTADOS E DISCUSSOES

A Industria 5.0 € geralmente chamada de Industria 4.0 Plus, Inddstria 4.0 Symmetri-
cal, Industria 4.0-S, ou outras terminologias (OZDEMIR; HEKIM, 2018). Porém, a inddstria
estd passando por uma nova transformacio, e conceitos que antes eram abordados de maneira
superficiais, agora passam a serem envolvidas mais profundamente, assim como, tecnologias
e protocolos que antes nao eram interconectados, agora passam a ser, exemplo, a Blockchain.
Nesse sentido, € interessante observar como esses assuntos sdo explorados na literatura cientifica,

realizando um mapeamento em relagcdo a caracteristicas dos estudos.

4.1 O Blockchain na Indastria 4.0 e 5.0 em nimeros

Em levantamento bibliografico, a partir da plataforma Web of Science, é possivel
identificar um aumento consideravel em publica¢des, sobretudo a partir de 2021. Além disso,
uma tendéncia observada desde o inicio da andlise. Esse cendrio indica interesse cientifico no

tema, conforme € evidenciado na Figura 9.

Figura 9 — Quantidade de publica¢des sobre o tema Blockchain por ano.

2017 2018 2019 2020 2021 2022

Fonte: elaborado pelo autor (2022)

Observa-se que até o fechamento desta pesquisa, em outubro, o ano de 2022 ji

possuia um recorde de publicagdes associavam o Blockchain a Industria 4.0 e 5.0. Além disso, os
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paises que mais produzem artigos sobre o tema seriam concentrados na Asia, correspondendo a
mais da metade da produgdo total, ao todo, artigos de 59 paises foram considerados na pesquisa.

Essa distribuicdo geogréfica € evidenciado na Figura 10.

Figura 10 — Producdo cientifica por pais.

B China

mindia

W Inglaterra
Estados Unidos

M Arabia Saudita

W Outros

Fonte: elaborado pelo autor (2022)

Observa-se, também, que as pesquisas sobre o tema sao concentradas no continente
asidtico, com paises da Asia entre os cinco que mais publicam (China, India e Ardbia Saudita).
Vale ressaltar que a Inglaterra e os Estados Unidos seriam outros polos no desenvolvimento
dessas pesquisas. Em relagcdo a produgdo brasileira, foram encontrados cinco artigos sobre o
tema, sendo o segundo pais da América Latina com maior nimero de publicacdes, atrds apenas
do Peru, com 9 artigos.

Nesse sentido, sugere-se que o tema foi investigado em diversos contextos, por auto-
res das dreas de Ciéncia da Computacdo, Engenharia, Telecomunicac¢des, Negdcios e Sistemas
de Informacgdo. Diante disso, a Tabela 3 evidencia os dez artigos mais citados sobre o tema,
considerando a plataforma Web of Science.

Observa-se que, dentre os dez artigos mais citados, todos possuem mais de cem
citacdes, embora possuam até quatro anos de publicacdo. O artigo mais citado, de autoria
de Reyna et al. (2018) classifica o Blockchain como uma tecnologia chave que transformara
a maneira de compartilhamento de informacdes, investigando os desafios e aplicacdes dessa

tecnologia, realizando uma meta-andlise de publicagdes anteriores.



Tabela 3 — Artigos mais citados sobre o tema

| Ano | Autor | Titulo Citacdes

2018 Reyna et al. On blockchain and its integration with 1oT. Challenges | 588
and opportunities

2017 Sikorsi et al. Blockchain technology in the chemical industry: Machine- | 359
to-machine electricity market

2019 Kamble et al. Understanding the Blockchain technology adoption in | 252
supply chains-Indian context

2020 Tanwar et al. Blockchain-based electronic healthcare record system for | 197
healthcare 4.0 applications

2019 Huang et al. Towards Secure Industrial IoT: Blockchain System with | 193
Credit-Based Consensus Mechanism

2018 Lin et al. BSeln: A blockchain-based secure mutual authentication | 191
with fine-grained access control system for industry 4.0

2019 Zhao et al. Blockchain technology in agri-food value chain manage- | 183
ment: A synthesis of applications, challenges and future
research directions

2018 Khaqqi et al. Incorporating seller/buyer reputation-based system | 161
in blockchain-enabled emission trading application

2020 Kouhizadeh ef al. | Blockchain and the circular economy: potential tensions | 147
and critical reflections from practice

2020 Esmaelian et al. Blockchain for the future of sustainable supply chain ma- | 115
nagement in Industry 4.0

Fonte: elaborado pelo autor (2022)
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O segundo mais citado, Sikorski et al. (2017) explora diretamente as aplicacdes do

Blockchain relacionadas a Industria 4.0, na qual € empregado para facilitar a interac@o entre as

madquinas no contexto do setor quimico-industrial. Além disso, o terceiro mais citado, escrito por

Kamble et al. (2019) investiga a maneira como as transagdes via Blockchain sao integradas nas

cadeias de suprimento, questionando 191 profissionais do ramo industrial, dentro do contexto

indiano.

Dos artigos listados na Tabela 3 sdo percebidas trés tendéncias de pesquisa a respeito

da utilizacao do Blockchain no contexto da Industria 4.0 ou 5.0, sendo elas:

* Investigagdes sobre o estado da arte, consistindo em estudos tedricos, revisdes bibliogra-

ficas e metanalises, buscando ampliar a discussdes sobre a utilizagdo do Blockchain por
pessoas fisicas e juridicas (REYNA et al., 2018; TANWAR et al., 2020; LIN et al., 2018;
KHAQQI et al., 2018; ZHAO et al., 2019).

* Aplicagdes do Blockchain em contextos especificos da Industria 4.0 ou 5.0 (SIKORSKI et
al., 2017; KAMBLE et al., 2019; HUANG et al., 2019).
* Relacgdo entre o Blockchain e a sustentabilidade na Industria 4.0/5.0 (KOUHIZADEH et



45

al., 2020; ESMAEILIAN et al., 2020).

Nesse sentido, as tendéncias de pesquisa evidenciam a importancia de testagens
empiricas do blockchain, tendo em vista a grande concentracdo de metandlises. Além disso,
diversos setores econdmicos sdo fontes férteis de pesquisas sobre o tema. Desse modo, é
interessante observar os achados dos artigos encontrados e suas respectivas contribui¢des para o

desenvolvimento cientifico.

4.2 Consideracoes sobre os artigos encontrados

Observa-se que, embora seja um tema que permita aplicagdes praticas, a maior parte
dos estudos encontrados sdo metandlises, ou seja, combinam resultados de outros estudos a
fim de gerar respostas para alguma questao (CONFORTO et al., 2011). A Figura 11 mostra
esses resultados e evidenciam o interesse académico sobre as tecnologias Blockchain e a nova
configuracio da industria, mas em teor exploratério, explicitando a necessidade de mais apli-
cagdes praticas, algo que pode se tornar uma tendéncia de pesquisa conforme a Blockchain se
populariza.

O estudo de Reyna et al. (2018) defende que tecnologias disruptivas, como big data
e a computacdo em nuvem foram alavancadas pela IoT para superar suas limitagdes desde a sua
concepg¢ao, e propde evidéncias que o Blockchain serd uma das proximas. Ou seja, da €énfase
nesse relacionamento, investiga os desafios em aplicativos e pesquisa os trabalhos mais relevantes
para analisar como o Blockchain pode potencialmente melhorar a IoT.

Tanwar et al. (2020) faz um estudo semelhante ao de Reyna et al. (2018), entretanto
focando na drea da sadde. O artigo propde vérias solugdes para melhorar as limitagdes atuais em
sistemas de satde usando a tecnologia Blockchain. Sao exploradas frameworks e ferramentas
para medir o desempenho de tais sistemas, por exemplo, Hyperledger Fabric, Composer, Docker
Container, Hyperledger Caliper, entre outros. Além disso, propde um algoritmo de controle
de acesso para melhorar a acessibilidade de dados entre profissionais de saide, auxiliando na
simulagdo de ambientes para implementar o registro eletronico de satde.

Lin et al. (2018) ainda aborda a Industria 4.0 como algo novo propondo uma estrutura
hierdrquica composta por quatro camadas tangiveis, projetada para integrar verticalmente redes
de valor inter-organizacionais, cadeia de valor de engenharia, fabricas de manufatura etc. imple-
mentar uma fabrica inteligente, flexivel e reconfigurdvel. No entanto, é necessario considerar

a seguranca inerente aos dispositivos e redes existentes (autbnomos), bem como aqueles que



Figura 11 — Principais consideracdes a partir de cada autor estudado.
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profizsionais da salde apresenta seus desafios

Kouhizadeh et al. (2020)

S Esmaeilian et al. (2020)

Kamble et al. (2019)

- Aborda os estudos dentro

da Industria 4.0 - Realizam estudos da

utilizac#o do Blockchain
aliado a outras tecnologias
dentro da Industria 4.0 e
Induistria 5.0

- Realiza pesquisas
envolvendo Blockchain e
cadeia de suprimentos

- Realiza consideracbes
importantes envolvendo
Industria 4.0 e seguranca,
através do uso do
Blockchain

Fonte: elaborado pelo autor (2022)

podem surgir em tais integracdes. Especialmente as solucdes existentes sdo insuficientes para
lidar com essas questdes fundamentais de seguranga. Assim, apresenta um sistema baseado em
Blockchain para autenticacao mutua segura, para impor politicas de controle de acesso refinadas.

Khaqqi et al. (2018) incorpora o Blockchain a causa ambiente, propondo um Emissi-
ons Trading System / Sistema de Comércio de Emissdes (ETS) com dois objetivos: reduzir a
producdo de emissdes e estimular a adocao de tecnologia de reducao de longo prazo. Embora
tenha geralmente alcancado seu primeiro objetivo, seus problemas estdao impedindo a realizacdo
do segundo. Virias solucdes foram propostas para melhorar a eficicia do ETS, mas nenhuma
delas considerou seu avanco da Industria 4.0. Este artigo incorpora a tecnologia Blockchain para
lidar com questdes de gerenciamento e fraude do ETS enquanto utiliza um sistema de reputacio
em uma nova abordagem para melhorar a eficicia do ETS.

Além disso, Zhao et al. (2019) analisa sistematicamente a literatura sobre Blockchain
de ponta, incluindo seus avancos recentes, principais aplicacdes na cadeia de valor agroalimentar
e desafios de uma perspectiva holistica. As descobertas sugerem que a tecnologia Blockchain,

juntamente com a tecnologia avangada de informacgdo e comunicagao e a internet das coisas,
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foram adotadas para melhorar a gestdo da cadeia de valor agroalimentar em quatro aspectos
principais: rastreabilidade, seguranca da informacao, fabricacio e gestao sustentavel da dgua.
Seis desafios foram identificados, incluindo capacidade de armazenamento e escalabilidade,
vazamento de privacidade, alto custo e problema de regulamentacdo, problema de taxa de
transferéncia e laténcia e falta de habilidades.

Nesse sentido, os achados dos principais estudos associam o blockchain ao desenvol-
vimento da Industria 4.0 e 5.0, associando-0 a mega tendéncias, tais como a sustentabilidade
(KOUHIZADEH et al., 2020; ESMAEILIAN et al., 2020). e a customizagdo de produtos e servi-
cos ao cliente. Além disso, trata temas centrais como seguranca da informacao, rastreabilidade e
comunicacdo em redes. Desse modo, a €énfase em sua seguranca pode auxiliar na redugdo da
resisténcia ao seu uso.

Dentre as pesquisas aplicadas em setores especificos, observa-se uma predominancia
de estudos de caso em empresas desses setores. A pesquisa de Sikorski et al. (2017) desenvolve o
estudo em uma industria quimica, apresentando dois produtores de eletricidade € um consumidor
negociando por meio de Blockchain, observando a facilitacdo de interagdes entre as maquinas.
Nao obstante, Kamble et al. (2019) realiza uma pesquisa survey com trabalhadores de uma
industria indiana, a fim de observar a associagdo da tecnologia Blockchain com o gerenciamento
da cadeia de suprimentos.

Observa-se que a tecnologia Blockchain proporciona uma mudanga revoluciondria
de paradigma na maneira como as transagdes sao realizadas nas cadeias de suprimentos. A
Blockchain fornece melhor visibilidade e transparéncia ao remover as desvantagens de problemas
relacionados a confianca em uma cadeia de suprimentos. Kamble er al. (2019) desenvolve e
valida estatisticamente um modelo para entender as percep¢des do usudrio sobre a adogdo de
Blockchain. O modelo € baseado na integracao de trés teorias de adocao - Technology Acceptance
Model | Modelo de Aceitacdo de Tecnologia (TAM), Technology Readiness Indexl | Indice
de Prontidao Tecnoldgica (TRI) e Theory of Planned Behavior / Teoria do Comportamento
Planejado (TPB).

O estudo descobriu que os construtos TRI, inseguranca e desconforto, t€ém um efeito
insignificante na percepcao de facilidade de uso e utilidade. A utilidade percebida, a atitude e o
controle comportamental percebido afetam a inten¢do comportamental. Os resultados indicam
que os profissionais da cadeia de suprimentos percebem a ado¢do de Blockchain sem esforgos e

os ajudaria a obter o maximo de beneficios para melhorar a eficicia da cadeia de suprimentos
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(KAMBLE et al., 2019).

Huang et al. (2019) trata de forma prética a segurancga de dados na Blockchain. O
estudo propde um método de gerenciamento de autoridade de dados para regular o acesso aos
dados do sensor. Além disso, o sistema € construido baseado em Blockchains estruturados em
graficos aciclicos direcionados, sendo outros estilos, foi realizado um estudo de caso para a
concepg¢do de uma fabrica inteligente. Resultados extensivos de avaliacdo e andlise demonstram
que o mecanismo PoW baseado em crédito e o controle de acesso a dados sdo seguros e eficientes
em [oT.

Desse modo, os estudos de caso validam os beneficios da utilizagao do Blockchain
no contexto industrial, considerando diferentes setores e a integracdo da cadeia de suprimentos.
A seguranca dos dados é validada de forma pratica, bem como os ganhos de eficiéncia e
monitoramento utilizando essa tecnologia como base. Desse modo, os estudos apontam para a

consolidagdo do Blockchain como um dos principais expoentes da industria 4.0 e 5.0.
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5 CONCLUSAO

A tecnologia Blockchain representa uma mudanca disruptiva para os tempos atuais,
seu uso tem se popularizado entre varios agentes econdmicos, permitindo controlar e otimizar
diversos procedimentos, sendo tutil em diversos contextos. Todavia, o desenvolvimento de
pesquisas sobre o tema na literatura cientifica é recente, datando de 2018, portanto ainda é
um tema pouco explorado, prova disso seria a predominancia de revisdes bibliogrificas ou
sistemdticas conforme os achados do presente estudo.

Além disso, hd uma concentracao de estudos nos paises asidticos, sobretudo China
e fndia, onde hd um investimento publico alto em inovacdo. Desse modo, o estudo denota a
necessidade da exploracao cientifica do Blockchain em outros contextos, tais como o de paises em
desenvolvimento, América Latina ou Africa. Nesse sentido, o assunto ingressa em um cendrio de
desenvolvimento de inteligéncia artificial, internet das coisas e robdtica, popularmente conhecido
como Industria 4.0, para alguns autores, ja ingressando na Quinta Revolucao Industrial.

No decorrer dos achados foram vistos ainda frameworks que associam a Blockchain
a diversos contextos, tais como o gerenciamento da cadeia de suprimentos, a sustentabilidade ou
a cadeia agroalimentar. Esses modelos ressaltam a importancia da tecnologia, além disso, hd uma
concentragdo de pesquisas que associam a ciberseguranca, mostrando ser um dispositivo seguro.
Desse modo, denota que o Blockchain deve crescer nos proximos anos como uma ferramenta de
transacoes.

A principal limitacdo da pesquisa seria seu cardter exploratorio, limitando-se a uma
revisdo bibliométrica, ainda assim, esse tipo de estudo é comum sobre o assunto, tendo em vista
sua recenticidade na comunidade cientifica. Para futuros estudos faz-se necessario a observacao

da adocao pratica do Blockchain e algum contexto inexplorado.
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