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RESUMO

A proteg¢ao de dados se mostra como uma das principais discussdes acerca do Direito
a Privacidade no ambito digital, em especial na relagdo dos cidaddos com as redes
sociais. O presente trabalho tem como escopo realizar uma analise comparativa entre
a Lei Geral de Protecdo de Dados (LGPD) e a General Data Protection Regulation
(GDPR), identificando os mecanismos juridicos que foram preservados na legislagéao
brasileira a partir do direito europeu, a luz do caso Cambridge Analytica. Para tanto,
busca-se compreender a origem da protecdo de dados e o processo de construcao
dos conceitos sob influéncia do direito europeu até os dias atuais, passando pela
consolidagao legislativa na Unido Europeia até culminar na entrada em vigor da LGPD.
O objetivo é identificar como a LGPD incorpora os principais conceitos da protecéo de
dados a partir da evolugdo juridica até os dias atuais, bem como analisar a
contribuicdo do caso Cambridge Analytica na consolidagdo dessas leis e avaliar em
gue medida a lei brasileira é capaz de garantir a eficacia da protegcdo de dados frente
a casos complexos como o da Cambridge Analytica.

Palavras-chave: Protecdo de Dados. Privacidade. Lei Geral de Protecdo de Dados.
Direito Europeu. Cambridge Analytica.



ABSTRACT

Data protection is one of the main discussions about the Right to Privacy in the digital
sphere, especially in the relationship between citizens and social networks. The scope
of this paper is to carry out a comparative analysis between the General Data
Protection Law (LGPD) and the General Data Protection Regulation (GDPR),
identifying the legal mechanisms that were preserved in Brazilian legislation from
European law, in the light of the Cambridge Analytica case. To this end, it aims to
understand the origin of data protection and the construction process of concepts
under the influence of European law until the present day, through the legislative
consolidation in the European Union until culminating in the entry into force of the
LGPD. The objective is to identify how the LGPD incorporates the main concepts of
data protection from the legal evolution to the present day, as well as to analyze the
contribution of the Cambridge Analytica case in the consolidation of these laws and to
evaluate to what extent the Brazilian law can guarantee the effectiveness of data
protection in complex cases such as Cambridge Analytica.

Keywords: Data Protection. Privacy. General Data Protection Law. European Law.
Cambridge Analytica.
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1 INTRODUCAO

A transformacéo tecnolégica é uma dadiva trazida pelo século XXI que
transformou a convivéncia em sociedade. A possibilidade de comunicacdo em tempo
real por diversos canais, o compartihamento de informacbes cotidianas e a
digitalizacdo de nossa vida privada sdo caracteristicas que passaram a nos

acompanhar desde entdo, e que cada vez mais tornam-se indispensaveis.

N&o obstante, o Direito, como instrumento que rege as interacfes na
sociedade civil, também seria afetado por tal transformac&o. Nao apenas a criagéo de
novos meios de interacdo, mas a exponencialidade do avanco tecnolégico trouxe a
necessidade de mecanismos juridicos que fossem capazes de capturar a esséncia
dessa mudancga, ao passo em que pudessem permanecer atuais em tempos de

transformacao constante.

A protecao de dados pessoais tem adquirido uma posicao central dentro
da necessidade de adaptacédo legislativa. A alta capacidade de processamento de
dados fez com que estes se tornassem um valioso ativo mercadolégico, razéo pela
qual plataformas e intermediarios buscam capturar a atencéo de seus usuarios a fim
de engaja-los. As leis observam tais relacdes e tentam equilibrar o relacionamento
entre provedores e tomadores, para que os beneficios da integracdo possam ser

usufruidos dentro da preservacao dos direitos fundamentais.

O movimento de adaptacéo inicia-se na Europa e rapidamente espalha-
se para outros territérios, incluindo o Brasil. Apesar de veloz e efetivo, alguns
acontecimentos foram cruciais para modelagem do cenario juridico que encontramos
atualmente, e cabe uma andlise sobre como os mecanismos juridicos atuais,
especialmente o brasileiro — representado pela Lei n° 13.709/2018, a Lei Geral de
Protecdo de Dados — se tornaram capazes nao apenas de antever determinados
conflitos decorrentes do uso indevido de dados pessoais, mas especialmente coibi-

los.

Dentre esses eventos, o presente trabalho destaca a crise global gerada

pela utilizagdo indevida de dados advindos do Facebook por parte da consultoria



politica Cambridge Analytica, com o fito de trazé-la como ponto focal de uma analise
comparativa entre a Lei Geral de Protecdo de Dados e a General Data Protection
Regulation, da Unido Europeia. A ocasiao, por sua gravidade, acelerou as discussoes
legislativas ao redor do mundo para garantir uma protecao efetiva aos usuarios, bem
como seguranca juridica as organizagbes que, por vontade ou necessidade,

trabalhassem no processamento de dados pessoais.

A metodologia utilizada envolveu pesquisas bibliogréficas e consulta a
principais relatos jornalisticos da ocasido para descricdo e detalhamento dos fatos,
com o objetivo de, além de ilustrar a problemética, estabelecer a relevancia da
situacdo dentro do contexto juridico atual e como ainda se relaciona com as

legislacGes em vigor.

No primeiro capitulo, sera abordada uma perspectiva geral sobre o
Direito a Protecdo de Dados Pessoais, ilustrando origem e objetivos. Além disso, sera
analisado em especifico o papel do direito europeu para formacédo dos conceitos

contemporaneos de protecao de dados.

O segundo capitulo trara a composicao do caso Cambridge Analytica e
de suas repercussdes. Serdo estudados os antecedentes que contribuiram para o
caso em estudo, bem como um enfoque na controvérsia-chave envolvendo a
participagdo da empresa nas eleicbes presidenciais estadunidenses de 2016,
culminando na urgéncia pela consolidacdo das legislacdes protetivas de dados ao
redor do mundo, em especial no pioneirismo da General Data Protection Regulation,

da Unido Europeia.

No terceiro capitulo, detalhar-se-a a Lei Geral de Protecdo de Dados,
bem como um enfoque nas caracteristicas do direito a prote¢cdo de dados no Brasil.
Além do corpo legislativo por si, sera realizada uma analise comparativa com a
legislacdo europeia a fim de identificar caracteristicas presentes em ambos o0s
institutos, bem como uma reflexdo acerca da eficacia da LGPD na prevencao e

combate a casos de violagdo como o ocorrido no objeto de estudo.

Com isso, o presente trabalho, além de analisar o histérico de dados
pessoais enquanto instituto e entender a importancia deste dentro do ordenamento

juridico brasileiro, propde a reflexdo sobre o papel e a influéncia do Direito Europeu



no conceito moderno de protecdo de dados, bem como a consolidacdo de tais
conceitos na legislacdo nacional, com o objetivo de identificar como 0 nosso
ordenamento encontra-se posicionado a partir da perspectiva matriz europeia na

capacidade de resolver e prevenir conflitos como o da Cambridge Analytica.



2 O DIREITO A PROTECAO DE DADOS PESSOAIS

O zelo acerca de dados e informacfes pessoais € algo que precede a
modernizacdo e as legislacbes especificas; afinal, a protecdo de dados esta
intrinsecamente conectada ao conceito de privacidade. Resguardar as informacdes
particulares € assegurar que uma parte da vida privada do individuo esteja amparada
juridicamente, uma vez que tal contetdo e sua eventual utilizac&o indevida pode gerar

danos ao seu proprietario.

No ambito juridico, as primeiras mencdes a esse instituto datam do século XIX.

Sobre isso, Warren e Brandeis expandiram o direito a propriedade privada aos bens
intangiveis.

Gradualmente, o escopo desses direitos legais foi ampliado; e agora o direito

a vida passou a significar o direito de aproveitar a vida - o direito de ser

deixado em paz; o direito a liberdade assegura o exercicio de amplos

privilégios civis; e o termo "propriedade" cresceu para abranger todas as
formas de posse - intangiveis, bem como tangiveis?. (Tradugdo nossa)

Essa concepcgéo, ao apresentar o “direito de ser deixado em paz”, carrega uma
visdo passiva acerca do tema, manifestando-se apenas sobre a nao intervencéo do
Estado na vida privada estendida aos aspectos ndo materiais. Todavia, com o passar
do tempo, a mera protecdo a privacidade associada a liberdade deixou de ser
suficiente, dado o contexto e as possibilidades criadas pelas novas tecnologias. Para
alcancar a efetividade, a nocdo de privacidade passou a requerer a capacidade do

titular de pleitear seus direitos.

Ao se observar as definicbes mais modernas, Celso Ribeiro Bastos coloca a
privacidade como a possibilidade de cada individuo de impedir o acesso ou a
divulgacéo de informacgdes sobre a vida privada, bem como a de afastar a intromissao
de estranhos nessa seara®. Marcelo Cardoso Pereira, por sua vez, inclui o poder de

controlar as informacdes pessoais dentro do conceito de direito a intimidade®. Ou seja,

1 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard law review, v. 4. 1890, p.
193.

2 BASTOS, Celso Ribeiro; MARTINS, lves Gandra. Comentarios a Constituicéo do Brasil. So Paulo:
Saraiva, 1989, vol. 2, p. 63.

3 PEREIRA, Marcelo Cardoso. Direito & intimidade na internet. 22 ed. Curitiba: Jurua Editora, 2004,
p.140.
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no ambito da privacidade, o Direito evoluiu para dar ao sujeito a capacidade ativa de
reivindicar protecdo sobre os dados dos quais é titular, ndo considerando apenas o

cenario de néo intervencéo.

Na década de 1970, a tecnologia se desenvolvia e acentuava sua influéncia
sobre 0 ambiente informacional, o que ampliava as possibilidades no que tange aos
dados pessoais. O primeiro microprocessador foi criado em novembro de 1971 pela
companhia estadunidense Intel, se tornando também o pioneiro na distribuicao
comercial. Nos anos seguintes, a empresa continuou desenvolvendo e lancando
atualizacdes do seu produto, o que culminou no langamento do computador pessoal
Altair em 1974, cujo poder computacional superava em dez vezes a versao de trés
anos antes®. Percebe-se, entdo, que a informatica sempre apresentou indicios de
crescimento exponencial, 0 que impactaria a legislacdo e os direitos aos quais ela se

relaciona.

Como destaca Danilo Doneda, esse periodo marca um aumento significativo
da capacidade de coleta, processamento e uso da informacgéo®. Isso, somado ao
aumento da acessibilidade da tecnologia e o carater doméstico que ela viria a assumir
a partir de seu desenvolvimento e popularizacdo, aumentou a influéncia que o
tratamento de dados passou a ter na vida cotidiana. Com isso, 0 Direito precisou
adaptar seus mecanismos para melhorar a eficiéncia frente ao novo cenario que se
apresentava, visto que apenas a protecao negativa a privacidade j4 ndo era mais

suficiente para abranger a particularidade dos dados pessoais.

N&o obstante, a segunda metade do século XX marcou o surgimento das
primeiras legislacdes especificamente voltadas a protecdo de dados na Unido
Europeia. Uma delas foi a lei de Land Hesse, promulgada na Alemanha nos anos 1970
e que, como destaca Joana de Moraes Souza Machado, tinha o objetivo de regular os

bancos de dados informatizados do governo®. Sobre tal legislagdo, Ruaro e Rodriguez

4 Primeiro processador do mundo, o Intel® 4004, comemora seu 40° aniversario. Intel Newsroom, 19
nov. 2011. Disponivel em: https://newsroom.intel.com.br/news-releases/primeiro- processador-do-
mundo-o-intel-4004-comemora-seu-400-aniversario/#gs.7dqcem. Acesso em 1 ago. 2021.

> DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. 1. ed. Rio de Janeiro: Renovar,
2006, p. 12.

6 MACHADO, Joana de Moraes Souza. A tutela da privacidade na sociedade da informacéo: a
protecdo dos dados pessoais no Brasil. Porto Alegre, RS: Editora Fi, 2018.


https://newsroom.intel.com.br/news-releases/primeiro-processador-do-mundo-o-intel-4004-comemora-seu-40o-aniversario/#gs.7dqcem
https://newsroom.intel.com.br/news-releases/primeiro-processador-do-mundo-o-intel-4004-comemora-seu-40o-aniversario/#gs.7dqcem
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observam o surgimento do conceito da autodeterminacdo informativa a partir dessa
iniciativa legal, reforcando a autonomia do individuo nesta relacao juridica.
Este é o marco oficial em que surge da autodeterminacao informativa, que

seria, segundo a sentenca, o direito dos individuos decidirem por si proprios
guando e dentro de quais limites seus dados pessoais poderao ser utilizados”.

Na mesma época, a protecdo de dados ja vinha sendo algcada ao nivel
constitucional, dos quais se destacaram especialmente a Constituicdo Portuguesa de
1976 e a Constituicdo Espanhola de 1978. Os portugueses, além de atribuirem a lei a
definicdo de dado pessoal, proibiam expressamente o acesso a dados de terceiros,
salvo em casos excepcionais®. Do lado hispanico, estabeleceu-se que a lei restringiria
0 uso da informética com o objetivo de preservar a honra, a intimidade e o pleno

exercicio de direitos®.

A partir de entao, as legislacdes em torno do tema foram tomando cada vez
mais corpo, especialmente na Europa, inspiradas nos casos concretos que nao
paravam de surgir e no posicionamento dos paises vizinhos. O dever do Estado de
resguardar a individualidade também no aspecto digital e de empoderar e
conscientizar os cidadaos acerca da importancia de gerir corretamente seus dados
passou a ser representado em normas mais modernas e colocou a Unido Europeia

como referéncia em protecao de dados a partir dos anos subsequentes.
2.1 Protagonismo do Direito Europeu

A proeminéncia da Unido Europeia e de seus estados membros na protecéao a
privacidade € destacada pelo engajamento dos paises em iniciativas legislativas
desde antes mesmo do Tratado de Roma. A Convencdo Europeia dos Direitos

Humanos de 1950, em seu artigo 8°, estabeleceu o “direito ao respeito pela vida

" RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. O direito a protecdo de dados pessoais na
sociedade da informagédo. Revista Direito, Estado e Sociedade Programa de Pés-Graduag&do em
Direito da PUC-Rio, Rio de Janeiro, n. 36, p. 191-192. 12 set. 2010.

8 “Artigo 35° Utilizagdo da informatica. (...) 2. A lei define o conceito de dados pessoais, bem como as
condicdes aplicaveis ao seu tratamento automatizado, conexao, transmissédo e utilizagdo, e garante a
sua protecdo, designadamente através de entidade administrativa independente. (...) 4. E proibido o
acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na lei.” In PORTUGAL.
Constituicdo Portuguesa de 1976.

9 “Articulo 18 (...) 4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.” In ESPANHA. Constituicao
Espanhola de 1978.
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privada e familiar’, colocando também restricbes a atuagcdo do ente publico na

ingeréncia sobre tal direito.
Artigo 8°. Direito ao respeito pela vida privada e familiar. 1. Qualquer pessoa
tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da
sua correspondéncia. 2. Ndo pode haver ingeréncia da autoridade publica no
exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e
constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica, para o bem
- estar econémico do pais, a defesa da ordem e a prevencao das infraccfes

penais, a proteccao da saude ou da moral, ou a proteccdo dos direitos e das
liberdades de terceiros®.

Cabe destacar que todos os paises-membros da Unido Europeia séo
signatarios desta Convencao. Entretanto, embora manifestada a preocupacéo coletiva
sobre a tematica por iniciativa institucional do bloco, ainda havia um desnivel entre as

nacdes em termos de legislagédo especifica.

Surgiu entdo a Diretiva n® 95/46/EC, aprovada em 1995, com o fito de regular
o tratamento de dados pessoais e se tornar referéncia no ambito europeu nesta
matéria. Ela foi criada para ser um elemento essencial de privacidade e Direitos
Humanos da Unido Europeia e se tornou um marco dentre as regulacdes do tema,
consolidando um modelo legislativo que viria a inspirar as normas modernas que

vigoram hoje em dia.

Como inovacao, estabeleceu diversas definicbes importantes para uniformizar
as interpretacfes e aplicacfes das leis, a exemplo do artigo 2°, que disciplina o

entendimento do que é um dado pessoal, a base do direito a protecdo de dados.

Artigo 2° Para efeitos da presente directiva, entende-se por. a) «Dados
pessoais», qualquer informacéo relativa a uma pessoa singular identificada
ou identificavel («pessoa em causa»); é considerado identificavel todo aquele
que possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um numero de identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisiologica, psiquica, econdmica, cultural
ou sociall.,

10 UNIAO EUROPEIA. Convencao Europeia dos Direitos Humanos. 4 nov 1950.

11 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a protecgéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacao desses dados (Regulamento Geral sobre a Prote¢do de Dados). Jornal Oficial da
Unido Europeia, Estrasburgo, 24/10/1995. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT. Acesso em: 10 ago. 2021.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT
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O texto normativo estendia 0 escopo a qualquer processamento de dados,
automatizado ou ndo. Além disso, o item 69 do preambulo da Diretiva estabelecia um
prazo de trés anos para que o0s paises ajustassem a conformidade de suas normas
com as novas diretrizes, além de estabelecer a implementacdo progressiva das
praticas a tratamentos de dados que ja estivessem em curso durante esse intervalo

temporal?.

A Diretiva preocupou-se ndo apenas em estabelecer os limites aplicaveis aos
casos concretos, mas também incorporou principios ao texto para as futuras condutas
e legislacdes proprias sobre a matéria. O principio da finalidade (art. 6°, item 1) e da
legitimidade do processamento de dados delimitaram a agdo das instituicoes
responsaveis pelo tratamento de informacdes, assegurando também as garantias

basicas do titular ao longo dos demais artigos*®.

O Capitulo IV da Diretiva 95/46/EC tratou especificamente da transferéncia de
dados para paises terceiros, mostrando estar a frente do seu tempo e antevendo um
cenario global conturbado de dados compartilhados, mas sob jurisdicbes e praticas
conflitantes. Prova disso € que, no decorrer dos anos, a Unido Europeia desenvolveu
diversas estruturas para fluxo de dados para paises fora do bloco. Um deles, o Privacy
Shield, era uma colaboracao entre UE e EUA para proteger os dados pessoais dos
europeus e garantir a cooperacdo dos 6rgdos de comércio americanos com as

autoridades europeias de protecdo de dados'4.

O Privacy Shield substituiu o programa anterior, chamado Safe Harbor, apds a
declaracéo de invalidade deste pela Corte de Justica da Unido Europeia em decisédo
de 2015, no caso Maximillian Schrems v. Data Protection Commissioner. Na ocasiéo,
um cidaddo austriaco, que possuia uma conta no Facebook, representou em razao
de seus dados estarem sendo transferidos dos servidores subsidiarios na Irlanda para

serem processados nos EUA.

12 |pidem.

13 |bidem.

14 COMISSAO EUROPEIA. EU Commission and United States agree on new framework for transatlantic
data flows: EU-US Privacy Shield. Press Release, Estrasburgo, 02 fev. 2016. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/IP_16_216. Acesso em 10 ago. 2021.


https://ec.europa.eu/commission/presscorner/detail/en/IP_16_216
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Dois anos antes deste julgamento, houve o famoso episédio de whistleblowing
de Edward Snowden. O ex-funcionario da Agéncia Central de Inteligéncia (CIA) dos
Estados Unidos denunciou as iniciativas de vigilancia e monitoramento por parte dos
servicos de inteligéncia americanos, especialmente da Agéncia de Seguranca
Nacional (NSA), a vida privada dos cidadaos e residentes no pais, reflexo ainda do
USA Patriot Act como resposta aos ataques de 11 de setembro e visando a prevencao
de novos ataques terroristas. Através do programa PRISM, o governo estadunidense
tinha acesso direto ao banco de dados de diversas empresas de tecnologia, dentre
elas o Facebook, o que permitia a extracdo de e-mails, fotos, documentos e registros

de conexdo para rastreamento do usuario'®.

Dessa forma, a transferéncia de dados do usuério da Irlanda para os Estados
Unidos representava a exposicdo daquelas informacOes pessoais a praticas nao
seguras quanto a preservacdo da privacidade. Por essa razéo, a decisdo da Corte
Europeia mencionou o comprometimento deste direito ao invalidar a cooperagéo entre

0 bloco e os EUA.

O Tribunal observa que a legislacdo que ndo prevé qualquer possibilidade de
um individuo recorrer a solu¢des judiciais para ter acesso aos dados pessoais
que lhe dizem respeito, ou para obter a retificacdo ou apagamento de tais
dados, compromete a esséncia do direito fundamental a eficacia judicial
proteccéo, sendo a existéncia dessa possibilidade inerente a existéncia do
Estado de direito*®.

Ainda, a prépria Diretiva 95 deixa claro em seu artigo 25 que a transferéncia de
dados pessoais para um pais terceiro s6 pode ocorrer se este garantir um nivel
adequado de protecédo dos dados'’, inclusive incumbindo a Comissdo Europeia a

revisdo e a certificacdo das praticas dos demais paises. Os Estados Unidos, quando

15 GELLMAN, Barton; POITRAS, Laura. U.S., British intelligence mining data from nine U.S. Internet
companies in broad secret program. The Washington Post, Washington, 7 de jun. de 2013. Disponivel
em: https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine- us-internet-
companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-
d970cch04497_story.html?hpid=z1. Acesso em 5 ago. 2021.

16 CORTE DE JUSTICA DA UNIAO EUROPEIA. The Court of Justice declares that the Commission’s
US Safe Harbour Decision is invalid. Press Release n° 177/15, Luxemburgo, 6 out 2015. Disponivel
em: https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf. Acesso em 05
ago 2021.

17 Artigo 25° 1. Os Estados-membros estabelecerdo que a transferéncia para um pais terceiro de dados
pessoais objecto de tratamento, ou que se destinem a ser objecto de tratamento apdés a sua
transferéncia, so pode realizar-se se, sob reserva da observancia das disposi¢ées nacionais adoptadas
nos termos das outras disposi¢des da presente directiva, o pais terceiro em questdo assegurar um nivel
de proteccéo adequado. In: UNIAO EUROPEIA, 1995.


https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html?hpid=z1
https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html?hpid=z1
https://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html?hpid=z1
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf
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da vigéncia do programa PRISM, claramente ndo se enquadravam no padrao
legislativo vislumbrado pela Diretiva; portanto, a Corte decidiu pela suspensdo da

transferéncia dos dados daquele usuario para os EUA.

Nesse contexto, o Privacy Shield, em substituicdo ao Safe Harbor, veio como
uma forma de controlar ainda mais essas interacdes do bloco com paises estrangeiros
em termos de tratamento de dados. O novo programa foi criado como uma certificacéo
gue impunha obrigagdes maiores sobre companhias nos EUA visando a protecao dos
dados de cidadaos europeus. Além disso, um dos principais objetivos era clarificar
também as obrigagcbes do governo estadunidense em relacdo ao acesso as
informacdes, estabelecendo limitagdes claras e instituindo vistorias anuais das
praticas com atuacdo conjunta da Comissdo Europeia e do Departamento de
Comeércio dos EUA®,

Todavia, mesmo com as fiscaliza¢cbes ainda mais cerradas sob o novo modelo,
foi durante a vigéncia do Privacy Shield que ocorreu o grande escandalo da
Cambridge Analytica, em que a empresa de andlise de dados utilizou indevidamente
informacdes de cerca de 50 milhées de usuarios, obtidas por meio do Facebook, para
analises de eleitorado na campanha de Donald Trump a presidéncia dos Estados
Unidos'®. Apesar dos esforcos constantes e continuos em estabelecer melhores
praticas ao tratamento de dados, ainda havia a necessidade de uma legislacdo mais

robusta e influente do que as tentativas anteriores.

18 COMISSAO EUROPEIA. EU Commission and United States agree on new framework for transatlantic
data flows: EU-US Privacy Shield. Press Release, Estrasburgo, 02 fev. 2016. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/IP_16_216. Acesso em 10 ago. 2021.

19 Entenda o escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira
de autoridades. G1, 20 mar. 2011. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-
derrubou-valor-do-facebook-e-o0-colocou-na-mira-de-autoridades.ghtml. Acesso em 11 ago. 2021.


https://ec.europa.eu/commission/presscorner/detail/en/IP_16_216
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml
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3 O CASO CAMBRIDGE ANALYTICA

O modelo de negdcios do Facebook, para que a plataforma se mantivesse
gratuita e acessivel, foi estruturado de forma que os anuncios representassem a
principal fonte de receitas da plataforma?. Para isso, tais anincios precisavam ser
segmentados de acordo com o publico-alvo, para que 0s anunciantes interessados
pudessem se beneficiar tanto de uma projecdo na escala que o meio digital permite,
ao mesmo tempo que direcionada para aumentar as taxas de conversao.

Assim, com base em quais paginas as pessoas gostam, em que clicam e em
outros sinais, criamos categorias - por exemplo, pessoas que gostam de
paginas sobre jardinagem e moram na Espanha - e cobramos dos anunciantes
para exibir andncios nessa categoria. Embora a publicidade para grupos
especificos ja existisse bem antes da Internet, a publicidade on-line permite

uma segmentac&do muito mais precisa e, portanto, anincios mais relevantes?.
(traducéo nossa)

Dessa forma, além dos dados que sédo inseridos na plataforma ao criar seu
perfil, como nome, idade, local de residéncia, dentre outros, o Facebook também se
utiliza de ferramentas terceiras para obter informac¢des adicionais acerca do usuario —
localizacdo GPS do aparelho celular, rastreadores de interacdes em sites parceiros,
etc. - da mesma forma que compartiha dados em alguma extensdo com
desenvolvedores e anunciantes. Todo esse volume de informacBes gera um largo
banco de dados que incluem caracteristicas e comportamentos dos consumidores,
sendo esse alto volume de informacdes armazenadas pelas empresas hoje

referenciado como big data.

Em 2010, o Facebook lancou a plataforma Open Graph, que permitia a
desenvolvedores terceiros solicitarem permissdo aos usuarios para acessar dados
pessoais deles e de seus amigos na rede social, incluindo nome, género, localizacao,
além de preferéncias politicas e visdes religiosas por meio da visualizacdo de suas
‘curtidas”. O lancamento foi acompanhado por questionamentos acerca da
privacidade e da utilizagdo dos dados coletados, que ensejaram um artigo-resposta

de Mark Zuckerberg publicado no The Washington Post em maio daquele ano:

20 ZUCKERBERG, Mark. Understanding Facebook’s Business Model. Meta, 24 de jan. de 2019.
Disponivel em: https://about.fb.com/news/2019/01/understanding-facebooks-business-model/ Acesso
em 25 nov. 2022.

21 |bidem.


https://about.fb.com/news/2019/01/understanding-facebooks-business-model/
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Ouvimos o feedback. Precisa haver uma maneira mais simples de controlar
suas informacgdes. Nas prOximas semanas, adicionaremos controles de
privacidade que sdo muito mais simples de usar. Também |he daremos uma
maneira facil de desativar todos os servicos de terceiros. [...] Também ouvimos
dizer que algumas pessoas ndo entendem como suas informagfes pessoais
sdo usadas e se preocupam que sejam compartilhadas de maneiras que nao
guerem?. (tradugdo nossa)

Trés anos mais tarde, o Dr. Aleksandr Kogan, pesquisador do departamento de
Psicologia da Universidade de Cambridge especializado em modelagem
computacional de tracos psicologicos, langcava como parte de sua pesquisa 0
aplicativo “thisisyourdigitallife” — Esta E Sua Vida Digital, em traducédo livre. O
aplicativo funcionava como um teste basico de personalidade, mas o usuario
concordava em ter dados coletados e utilizados para fins académicos. Em 2014, o
aplicativo foi reposicionado para atender fins comerciais com a criacdo por Kogan de
uma empresa chamada Global Science Research (GSR), sendo relangado com novos

termos de uso?3.

Uma vez que a Open Graph permitia ndo apenas o acesso aos dados do
usuario, mas também de amigos, o aplicativo conseguia explorar a permissao para
gerar um efeito exponencial na coleta de informacdes, muito embora a politica do
Facebook ndo permitisse a venda ou uso comercial dos dados de amigos?*. A
interacdo de uma pessoa com a pesquisa representava em média a obtencdo de
informacdes sobre 300 usuarios do Facebook?®. No geral, estima-se que o banco de
dados do aplicativo tenha acumulado dados de cerca de 87 milhdes de pessoas

através da interacéo de 270 mil usuarios?®.

2 ZUCKERBERG, Mark. From Facebook, answering privacy concerns with new settings. The
Washington Post, Washington, 24 de mai. de 2010. Disponivel em:
https://www.washingtonpost.com/wp-dyn/content/article/2010/05/23/AR2010052303828.html Acesso
em 25 nov. 2022.

2 Statement from the University of Cambridge about Dr Aleksandr Kogan. Cambridge University, 11
de abr. de 2018. Disponivel em: https://www.cam.ac.uk/notices/news/statement-from-the-university-
of-cambridge-about-dr-aleksandr-kogan Acesso em 25 nov. 2022.

24 CADWALLADR, Carole; GRAHAM-HARRISON, Emma. Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach. The Guardian, Gré-bretanha, 17 de mar. de
2018. Disponivel em: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election Acesso em 25 nov. 2022.

25 WYLIE, Christopher. MINDF*CK: Cambridge Analytica and the Plot to Break America. Nova lorque:
Random House, 2019.

% KANG, Cecilia, FRENKEL, Sheera. Facebook Says Cambridge Analytica Harvested Data of Up to 87
Million Users. The New York Times, Nova lorque, 4 de abr. de 2018. Disponivel em:
https://www.nytimes.com/2018/04/04/technology/mark-zuckerberg-testify-congress.html Acesso em
25 nov. 2022.


https://www.washingtonpost.com/wp-dyn/content/article/2010/05/23/AR2010052303828.html
https://www.cam.ac.uk/notices/news/statement-from-the-university-of-cambridge-about-dr-aleksandr-kogan
https://www.cam.ac.uk/notices/news/statement-from-the-university-of-cambridge-about-dr-aleksandr-kogan
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.nytimes.com/2018/04/04/technology/mark-zuckerberg-testify-congress.html
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3.1 Atuacéo nas elei¢cOes presidenciais estadunidenses de 2016

A Cambridge Analytica foi uma firma de consultoria politica criada em 2013 por
executivos do mercado de research e comunicacgao estratégica. Sua atuacao principal
envolvia a criacdo de perfis psicograficos de eleitores para adaptar a comunicacéo de
campanha as caracteristicas do eleitorado-alvo, mimetizando estratégias de
anunciantes comerciais para segmentar contetdo politico e, segundo Alexander Nix,
entdo CEO da Cambridge Analytica, alinhar a campanha aos requisitos, desejos e

necessidades dos eleitores?’.

Ja em 2014, a companhia havia trabalhado no desenvolvimento de anuncios
televisivos para politicos estadunidenses nas eleigfes parlamentares. Os anuncios
eram produzidos e exibidos de forma personalizada aos eleitores conforme sua
personalidade e propensdo a assisti-los. Entretanto, o envolvimento da consultoria
com a politica foi inicialmente percebido de forma publica em 2015, quando o jornal
britdnico The Guardian reportou 0 uso de dados por parte da firma para modelagem
de tracos de personalidade de eleitores americanos?®, num esforco vinculado a
campanha de Ted Cruz nas priméarias do Partido Republicano para as elei¢bes

presidenciais estadunidenses do ano seguinte.

Em 2018, diversos veiculos internacionais reportaram a aquisicdo de dados
originarios do Facebook por parte da Cambridge Analytica a partir da colaboracdo com
a GSR, de Alexandr Kogan. As informacdes vieram a publico a partir de Christopher
Wylie, que trabalhou junto a Kogan na obtencao dos dados e denunciou a imprensa a
coleta e utilizacdo indevida de dados de cidaddos dos EUA para direcionamento de

anuncios eleitorais?®.

27 Cambridge Analytica. Applying Data Science to Political Campaigns. YouTube, 13 de ago. de
2015. Disponivel em: https://www.youtube.com/watch?v=c_SID7D_xug Acesso em 25 nov. 2022

2 DAVIES, Harry. Ted Cruz using firm that harvested data on millions of unwitting Facebook users. The
Guardian, 11 de dez. de 2015. Disponivel em: https://www.theguardian.com/us-
news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data Acesso em 25 nov.
2022.

29 CADWALLADR, Carole; CONFESSORE, Nicholas; ROSENBERG, Matthew. How Trump Consultants
Exploited the Facebook Data of Millions. The New York Times, 17 de mar. de 2018. Disponivel em:
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html  Acesso
em 25 nov. 2022.


https://www.youtube.com/watch?v=c_SlD7D_xug
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data
https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-data
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
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Steve Bannon, conselheiro politico que viria a ser diretor-executivo da
campanha de Donald Trump a presidéncia dos EUA em 2016, possuia ligagcdes com
a consultoria na posicdo de investidor e conselheiro®. As estratégias aplicadas por
Bannon e pela Cambridge Analytica ha campanha que culminou com a vitoria de
Trump incluiam a exibicdo de campanhas personalizadas em diversas midias
alternando a exibicdo de Trump ou de celebridades, a depender do nivel de
alinhamento que o eleitor demonstrava com o candidato. Também foram
implementadas publicidades direcionadas nas ferramentas de pesquisa, garantindo
gue a busca por palavras-chave negativas a Trump retornasse resultados favoraveis

a campanha?3’.

Apesar das estratégias em si ndo serem ilegais, a controvérsia foi gerada por
esta ter sido habilitada com a utilizacdo de dados de usuarios coletados a partir de
uma quebra da politica de dados do Facebook, que inicialmente permitia a coleta pela

ferramenta de Aleksandr Kogan para fins académicos.

Em resposta, o Comité Judiciario do Senado dos EUA promoveu uma
investigagdo e convocou diversos envolvidos para depoimentos acerca do
compartilhamento indevido de dados. O CEO do Facebook, Mark Zuckerberg, alegou
perante ao Senado ter tomado conhecimento da condi¢cédo de utilizagcdo dos dados
apenas em 2015, quando solicitou a Kogan que estes fossem apagados®2. O valor de
mercado do Facebook a época se desvalorizou em mais de 119 bilhdes de délares

nos dias subsequentes a publicacédo da controvérsia®3.

Em 2021, o Facebook fechou um acordo de 5 bilhdes de délares com a

Comisséo Federal de Comércio dos EUA em processo referente ao caso. No ano

30 |bidem.

31 HILDER, Paul; LEWIS, Paul. Leaked: Cambridge Analytica's blueprint for Trump victory. The
Guardian, 23 de mar. de 2018. Disponivel em: https://www.theguardian.com/uk-
news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory Acesso em 25 nov. 2022.

32 Facebook Inc. Documento & Camara dos Representantes dos Estados Unidos da América, 29 de
jun. de 2018. Disponivel em: https://docs.house.gov/meetings/IF/IF00/20180411/108090/HHRG-115-
IFOO-Wstate-ZuckerbergM-20180411.pdf Acesso em 25 nov. 2022

33 NEATE, Rupert. Over $119bn wiped off Facebook's market cap after growth shock. The Guardian,
26 de jul. de 2018. Disponivel em: https://www.theguardian.com/technology/2018/jul/26/facebook-
market-cap-falls-109bn-dollars-after-growth-shock Acesso em 25 nov. 2022.
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https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory
https://docs.house.gov/meetings/IF/IF00/20180411/108090/HHRG-115-IF00-Wstate-ZuckerbergM-20180411.pdf
https://docs.house.gov/meetings/IF/IF00/20180411/108090/HHRG-115-IF00-Wstate-ZuckerbergM-20180411.pdf
https://www.theguardian.com/technology/2018/jul/26/facebook-market-cap-falls-109bn-dollars-after-growth-shock
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seguinte, outro acordo com valores nao divulgados foi selado em processo

indenizatério movido por um grupo de usuarios do Facebook3*.

A mesma fonte foi responsavel por informacdes relativas ao engajamento da
Cambridge Analytica no Brexit, o plebiscito pela permanéncia ou ndo do Reino Unido
na Unido Europeia em 2016. A companhia foi consultora politica do grupo Leave.EU,
favoravel a saida do Reino Unido da UE3®. Documentos da Cambridge Analytica
também revelaram a atuacdo da consultoria em paises como RuUssia, Lituania,

Letdnia, Ucrania, Ird e Moldavia®®.
3.2 A Criacéo da General Data Protection Regulation (GDPR)

A GDPR nasceu de um esforgo para atualizar as demais legislacdes vigentes,
amplificando o movimento regulatério do qual o bloco europeu ja era o protagonista.
Em 2011, a Autoridade Europeia para a Protecdo de Dados emitiu parecer intitulado
‘uma abordagem global da prote¢cdo de dados pessoais na Unido Europeia”, cujo

objetivo principal era a proposta de emenda a Diretiva 95/46/CE:

A tecnologia atual ndo € a mesma que existia quando a Directiva 95/46/CE
foi concebida e adotada. Fendbmenos tecnoldgicos como a computagdo em
nuvem, a publicidade comportamental, as redes sociais, a cobranca de
portagens nas auto-estradas e os dispositivos de localizacdo geografica
vieram alterar profundamente a forma como os dados sé&o tratados e colocam
enormes desafios a proteccdo de dados. A revisdo das normas europeias
nesta matéria terd de responder eficazmente a esses desafios®.

34 TOWNSEND, Mark. Facebook-Cambridge Analytica data breach lawsuit ends in 11th hour settlement.
The Guardian, 27 de ago. de 2022. Disponivel em:
https://www.theguardian.com/technology/2022/aug/27/facebook-cambridge-analytica-data-breach-
lawsuit-ends-in-11th-hour-settlement Acesso em 25 nov. 2022.

35 What are the links between Cambridge Analytica and a Brexit campaign group? Reuters, 21 de mar.
de 2018. Disponivel em: https://www.reuters.com/article/us-facebook-cambridge-analytica-leave-eu-
iIdUSKBN1GX2I0 Acesso em 25 nov. 2022.

3 CADWALLADR, Carole. The great British Brexit robbery: how our democracy was hijacked. The
Guardian, 7 de mai. de 2017. Disponivel em:
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-
democracy Acesso em 25 nov. 2022.

3 AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS. “Parecer da Autoridade Europeia
para a Protecdo de Dados sobre a Comunicacdo da Comisséo ao Parlamento Europeu, ao Conselho,
ao Comité Econdémico e Social Europeu e ao Comité das Regides — «Uma Abordagem Global da
Protecdo de Dados Pessoais na Unido Europeia»”. Jornal Oficial da Unido Europeia, 2011, n° C
181 de 22 de junho. Disponivel em: https://edps.europa.eu/sites/default/files/publication/11-01-14
_personal_data_protection_pt.pdf. Acesso em 14 ago 2021.
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O parecer ja destacava a evolucdo tecnologica desde a Diretiva 95 e foi
acompanhada nos anos subsequentes de outros documentos e pareceres que
encaminharam o processo para a concepc¢ao da GDPR em sua primeira versao, tanto
sob a Otica de protecdo juridica quanto do bloco estar mais preparado
economicamente para as transformacdes digitais. J& em 2012, a GDPR foi proposta
pela Comissao Europeia ao Conselho da Unido Europeia como uma reforma estrutural
na legislacdo de 1995, com destaque para a necessidade de organizacbes
estabelecidas fora da UE, que prestassem servicos ou monitorassem individuos da
UE, terem que designar um representante local. Além disso, houve a preocupacéo
inicial com a definicdo para termos contemporaneos que nao eram abarcados pela
Diretiva 95:

Algumas definicdes foram transpostas da Diretiva 95/46/CE, enquanto outras
foram alteradas ou completadas por elementos suplementares ou novos
(sobre «violagdo de dados pessoais», [...] «dados genéticos», «dados
biométricos», «dados relativos & salde», «estabelecimento principal»,
«representante», «empresa», «grupo de empresas», «regras vinculativas para
empresas» e «crianga», [...] e «autoridade de controlo»).®

Cabe destacar que o Parlamento Europeu havia ganhado destaque a partir de
2009, com a entrada em vigor do Tratado de Lisboa, que sucedeu os de Maastricht,
Amsterda e Nice. A partir destes, o Parlamento teve suas competéncias legislativas
aumentadas consecutivamente e passou a ter poderes para aprovar, rejeitar e propor
alteracbes a propostas legislativas a partir do novo Processo Legislativo Ordinério,

detalhado em seu Regimento Interno®.

Nisso, a proposta de 2012 da GDPR foi votada e aprovada pelo Parlamento
Europeu em marco de 2014. O parecer do Parlamento ja destacava emendas a pontos
relevantes da proposta, especialmente quanto ao consentimento para o

processamento de dados pessoais para finalidades especificas e a necessidade de

38 UNIAO EUROPEIA. Comiss&o Europeia. Dossié interinstitucional: 2012/0011 (COD). Proposta de
regulamento do Parlamento Europeu e do Conselho relativo a prote¢do das pessoas singulares no
gue diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (regulamento
geral sobre a prote¢do de dados). Disponivel em: https://data.consilium.europa.eu/doc/document/ST-
5853-2012-INIT/pt/pdf Acesso em 14 ago 2021.

39 UNIAO EUROPEIA. Parlamento Europeu. Regimento do Parlamento Europeu, art 47 a 49. Disponivel
em: https://www.europarl.europa.eu/doceo/document/RULES-9-2022-07-11 PT.pdf Acesso em 25
nov. 2022
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22

distin¢céo clara entre clausulas para consentimento de diferentes matérias, sob pena

de nulidade:

Artigo 7.° Condi¢cBes para o consentimento

1. Quando o tratamento se basear no consentimento, incumbe ao responsavel
pelo tratamento o énus de provar o consentimento do titular dos dados ao
tratamento dos seus dados pessoais para finalidades especificas.

2. Se o consentimento do titular dos dados for dado no contexto de uma
declaracao escrita que diga também respeito a outra matéria, a exigéncia do
consentimento deve ser apresentada de uma forma que a distinga claramente
dessa outra matéria. As clausulas relativas ao consentimento do titular dos
dados que violem parcialmente este regulamento sdo consideradas nulas.

3. N&o obstante outros fundamentos juridicos para o tratamento, o titular dos
dados tem o direito de retirar o seu consentimento a qualquer momento. A
retirada do consentimento ndo compromete a licitude do tratamento efetuado
com base no consentimento previamente dado. Deve ser tao facil retirar o
consentimento como da-lo. O titular dos dados deve ser informado pelo
responsavel pelo tratamento se a retirada do consentimento puder dar lugar &
rescisdo dos servigos fornecidos ou da relagcdo com o responsavel pelo
tratamento.*0

Assim, avancando no processo legislativo europeu, em 2015 a Autoridade
Europeia para a Protecéo de Dados (AEPD) publicou as recomendacdes para o texto
final da GDPR*, incluindo solicitacdes para que as autoridades de protecdo de dados
da UE estivessem preparadas para receber e investigar denlincias apresentadas
pelos titulares dos dados, bem como ressaltando a necessidade de um sistema eficaz
de responsabilizacdo pelo tratamento ilicito de dados. Ademais, incluiu-se na
recomendacdo um destaque especial para a necessidade da justificativa e do

embasamento legal de forma simultanea para habilitar o tratamento de dados:

1.2. Todo o tratamento de dados deve ser simultaneamente licito e justificado

— As exigéncias de que todo o tratamento de dados seja limitado a fins
especificos e tenha uma base juridica sdo cumulativas, ndo alternativas.
Recomendamos que se evite qualquer fusdo destes principios e o seu
consequente enfraquecimento. Em vez disso, a UE deve preservar, simplificar

40 UNIAO EUROPEIA. Parlamento Europeu. Posicdo do Parlamento Europeu aprovada em primeira
leitura em 12 de marco de 2014 tendo em vista a aprovacdo do Regulamento (UE) n.° .../2014 do
Parlamento Europeu e do Conselho relativo a prote¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados (regulamento geral sobre a
protecdo de dados). Disponivel em: https://www.europarl.europa.eu/doceo/document/TC1-COD-
2012-0011_PT.pdf Acesso em 25 nov. 2022

41 AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS. “Recomendacdes da AEPD sobre
as opcdes da Unido Europeia para a reforma da protegao de dados”. Jornal Oficial da Unido
Europeia, 2015, n° C 301/1 de 19 de setembro. Disponivel em:
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_summary_pt_0.pdf Acesso em 14
ago 2021.


https://www.europarl.europa.eu/doceo/document/TC1-COD-2012-0011_PT.pdf
https://www.europarl.europa.eu/doceo/document/TC1-COD-2012-0011_PT.pdf
https://edps.europa.eu/sites/edp/files/publication/15-07-27_gdpr_summary_pt_0.pdf
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e operacionalizar a ideia estabelecida de que os dados pessoais devem ser
utilizados unicamente de forma compativel com as finalidades para que foram
inicialmente recolhidos*2.

O texto final da GDPR foi publicado como ato legislativo do Parlamento
Europeu e do Conselho Europeu, passando a vigorar em relagédo aos paises-membros
a partir de 25 de maio de 201843, Nele, consta uma ampla lista de definicdo de termos
no artigo 4°, os principios relativos ao tratamento de dados pessoais, além da atencao
as recomendagbes da AEPD quanto as punicdes cabiveis em caso de
descumprimento, incluindo a possibilidade de multas de até 20 milhdes de euros

conforme previsao do artigo 83, § 4°.

Dentre os termos definidos pelo texto legislativo, cabe destacar as definicbes
de “tratamento”, “responsavel pelo tratamento” e “consentimento”, e em especial a
definicdo de “dados pessoais” trazida pelo regulamento, que seria pauta nas

legislacbes subsequentes inspiradas na GDPR:

Artigo 4° Definicbes
Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informacao relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndmero de
identificacao, dados de localizacéo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular;*

Outro destaque € a necessidade estabelecida pelo artigo 37 da designacao de
um encarregado da protecdo de dados por parte do responsavel pelo tratamento, seja
este responsavel um agente publico ou privado, sempre que houver necessidade de
controle e/ou tratamento de dados em grande escala em decorréncia das atividades

desempenhadas. O Data Privacy Officer, segundo o mesmo artigo, poderia ser um

42 |dem. Item 1.2

43 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, 2016, n° L 119/1 de 4 de maio.
Disponivel em: https://eur-lex.europa.eu/legal-content/pt/TXT/PDF/?uri=CELEX:32016R0679 Acesso
em 25 nov. 2022

44 |bidem.


https://eur-lex.europa.eu/legal-content/pt/TXT/PDF/?uri=CELEX:32016R0679
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prestador de servicos terceiro, o que criou um novo mercado para que individuos e

empresas pudessem se especializar para ocupar essas funcoes.

Também ficou estabelecida, no artigo 51, a responsabilidade de autoridades
publicas independentes para fiscalizar e aplicar o regulamento. A independéncia da

autoridade de controle ficou ilustrada no artigo seguinte:

Artigo 52. Independéncia

2. Os membros das autoridades de controlo ndo estédo sujeitos a influéncias
externas, diretas ou indiretas no desempenho das suas fung@es e no exercicio
dos seus poderes nos termos do presente regulamento, e ndo solicitam nem
recebem instru¢cfes de outrem.

6. Os Estados-Membros asseguram que cada autoridade de controlo fique
sujeita a um controlo financeiro que nédo afeta a sua independéncia e que
disponha de or¢camentos anuais separados e publicos, que poderdo estar
integrados no orcamento geral do Estado ou nacional.*®

Apesar de o processo de atualizacéo legislativa e elaboracdo da GDPR vir
sendo conduzido desde 2012, a publicizacdo do caso Cambridge Analytica em marco
de 2018 impulsionou a aprovagéo e a entrada em vigor poucos meses depois no
mesmo ano. Percebe-se, ainda, que diversas previsdes que seriam aplicaveis aquele
caso ja estavam presentes no texto legal, tanto na definicdo de dados pessoais quanto
na responsabilizacdo sobre o processamento de dados para utilizacdo especifica,
além da necessidade de consentimento direcionado para cada aplicacdo, o que
ressalta a capacidade dos legisladores europeus em antever cenarios de crise na

privacidade de dados pessoais.

45 |bidem.
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4 A LEl N° 13.709/2018 NA PROTECAO DE DADOS NO
BRASIL

No Brasil, apesar da previsdo constitucional de inviolabilidade do sigilo de
dados no artigo 5°, X146, decorrente do processo de redemocratizacéo, a discussdo
moderna acerca da protecdo de dados pessoais no Brasil ganha tracdo a partir de
2010, quando da Consulta Publica sobre o Anteprojeto de Lei de Prote¢cdo de Dados

Pessoais, realizada pelo Ministério da Justica e encerrada em 2011.

A partir disso, iniciou-se uma discussao legislativa para elaboracdo de Lei que
incorporasse 0s movimentos juridicos observados nos demais paises, com influéncia
especial do Direito Europeu, para que fossem positivados os direitos a protecéo de
dados dentro de caracteristicas pertinentes as situacdes atuais. Com isso, foi proposto
o Projeto de Lei 4.060/12 pelo entdo Deputado Federal Milton Monti para dispor sobre
o tratamento de dados pessoais*’, projeto este que viria a se tornar a Lei Geral de

Protecdo de Dados posteriormente.

Dentro de sua justificativa, o projeto ja apresentava a necessidade de proteger

a individualidade e a privacidade, sem inviabilizar a livre iniciativa e a comunicacao —

mecanismos essenciais a serem preservados dentro do avanco tecnoldgico. Ademais,

além do que ja se podia perceber pelos dispositivos legais inseridos no entdo Projeto

de Lei supracitado, a inspiragdo na GDPR ficou evidente no discurso da Deputada

Bianca Furlan, entdo Parlamentar Federal por Sdo Paulo e presidente da Comissao
Especial daquele Projeto de Lei, a Camara Federal em junho de 2018:

A Unido Europeia mostrou-se especialmente atenta a matéria, implantando lei

modelar de protecdo dos dados pessoais. A legislacdo europeia se destaca

por um juizo de ponderagao, baseado em paradmetros como “necessidade” e

“proporcionalidade”, de modo a equilibrar o interesse privado e o interesse
publico. Tais conceitos serviram de inspiragao para o trabalho desenvolvido no

4 "¢ inviolavel o sigilo da correspondéncia e das comunicagbes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a
lei estabelecer para fins de investigacdo criminal ou instrugcdo processual penal”. In: BRASIL.
Constituicdo da Republica Federativa do Brasil de 1988.

47 BRASIL. Camara dos Deputados. Projeto de Lei N° 4.060/2012. Dispde sobre o tratamento de dados
pessoais, e da outras providéncias. Brasilia: Camara dos Deputados, 2012. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01lviv46xz0kloleo
8x27hqab5jv689234.node0?codteor=1001750&filename=PL+4060/2012 Acesso em 25 nov. 2022


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01lviv46xz0k1o1eo8x27hqa5jv689234.node0?codteor=1001750&filename=PL+4060/2012
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=node01lviv46xz0k1o1eo8x27hqa5jv689234.node0?codteor=1001750&filename=PL+4060/2012
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ambito da Comissao Especial do PL 4.060/12 e apensado, que tive a honra de
presidir.

O Marco Civil da Internet, Lei n°® 12.965, de 23 de abril de 2014, sob a premissa
de estabelecer direitos e deveres para o uso da Internet no Brasil, foi uma das
primeiras legislagdes a abordar a protecdo de dados pessoais dos usuéarios no Brasil
sob a otica das relacdes digitais. Destaca-se 0 artigo 7°, incisos VIl e IX, que protegem
0 usuario quanto a coleta, utilizacdo e tratamento, bem como ja estabelecem a
necessidade de consentimento expresso para tal, elementos que serviriam também
de base para a legislagdo especifica de protecdo de dados que viria posteriormente.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

[.]

VIII - informagBes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacao de servicos ou em termos
de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

Com o escandalo da Cambridge Analytica sendo divulgado em 2008, seguido
pela entrada em vigor da GDPR, o Brasil avancou no tramite do Projeto de Lei
4.060/12, que viria a ser aprovado em agosto de 2018 e revertido na Lei n°
13.709/2018 — a Lei Geral de Prote¢cédo de Dados (LGPD). Todavia, a preocupacao
com a adequacao das empresas e instituicdes as disposicoes da nova lei ensejou
diversos adiamentos em sua entrada em vigor. O periodo que era inicialmente de 18

meses da publicacio foi alterado para 24 meses pela Lei n° 13.853/2019%°, seguida

4 BRASIL. Camara dos Deputados. Diario da Camara dos Deputados. Brasilia: Camara dos
Deputados, 2018, p. 155. Disponivel em:
http://imagem.camara.gov.br/Imagem/d/pdf/DCD0020180606000850000.PDF Acesso em 25 nov
2022.

49 BRASIL. Lei N° 13.853, de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de
Dados; e da outras providéncias. Brasilia: Presidéncia da Republica, 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ Ato2019-2022/2019/Lei/L13853.htm Acesso em 25 nov 2022.


http://imagem.camara.gov.br/Imagem/d/pdf/DCD0020180606000850000.PDF#page=155
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm
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por nova alteracéo a partir da Lei n® 14.010/2020, que disp0s entrada em vigor a partir
do dia 1 de agosto de 2021 quanto aos artigos referentes a fiscalizacéo e as sancoes

administrativas aplicaveis®°.

Além do objetivo principal de protecdo dos direitos fundamentais de liberdade
e privacidade, a LGPD trouxe como caracteristicas a definicdo de dados pessoais,
especificando pontos como dados sensiveis e dados sobre criancas e adolescentes
como elementos que ensejam protecdo especial, além de posicionar o consentimento
como elemento indispensavel para o tratamento de dados, seguindo a linha da

legislacéo internacional até entéo.

Ademais, a previsdo de uma agéncia reguladora na LGPD deu origem a
Autoridade Nacional de Protecdo de Dados (ANPD), criada a partir da Lei n°
13.853/2019 com o fito de orientar e regular a aplicacdo da LGPD?®!, além de fiscalizar
e aplicar as sanc¢des em caso de descumprimento legal. Ainda, por determinagéao da
mesma lei a ANPD ficou responsavel por deliberar administrativamente sobre a

interpretacdo da LGPD, suas competéncias e casos 0missos.
4.1 Um estudo comparativo entre a GDPR e a legislacédo brasileira

Apesar de apresentarem estrutura semelhante, a LGPD e a GDPR apresentam
diferencas destacaveis quanto a seus institutos e ao grau de especificidade conferido
a cada um deles. No ambito das definigbes, a lei brasileira traz uma abordagem direta
para terminologias como “dados pessoais”, “dados pessoais sensiveis”. Nestes,
observa-se na lei brasileira uma opgé&o pela definigdo ampla. Ao dispor, por exemplo,
dado pessoal apenas como “informacao relacionada a pessoa natural identificada ou
identificavel” em seu artigo 5°, inciso I, opta-se por um caminho diferente da lei

europeia, que indica em rol exemplificativo as possibilidades de enquadro como dado

50 BRASIL. Lei N° 14.010, de 10 de junho de 2020. Disp&e sobre o Regime Juridico Emergencial e
Transitério das relacdes juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus
(Covid-19). Brasilia: Presidéncia da Republica, 2020. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ Ato2019-2022/2020/Lei/L14010.htm Acesso em 25 nov 2022.

51 BRASIL. Lei N° 13.853, de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protecéo de
Dados; e d& outras providéncias. Brasilia: Presidéncia da Republica, 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ Ato2019-2022/2019/Lei/L13853.htm Acesso em 25 nov 2022.
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pessoal — nome, numero de identificacdo, dados de localizacdo, elementos da

identidade fisiologica, dentre outros.

Apesar de no inciso seguinte a LGPD ser mais especifica quanto as
possibilidades de dados pessoais sensiveis, citando situagcbes como dados
relacionados a saude, dados genéticos ou biométricos, dentre outros, percebe-se que
a GDPR, ainda que apresente definicbes especificas também sobre estes, 0s

engquadra como dados pessoais ja em carater amplo.

Aqui, a atencao especial volta-se a um ponto: a GDPR esclarece que pessoa
identificavel se trata da pessoa que “possa ser identificada, direta ou indiretamente,
em especial por referéncia a um indicador”. Este ponto é especialmente importante
por se relacionar com o conceito do dado anonimizado na LGPD (artigo 5°, inciso Ill)
ou pseudonimizagdo na GDPR (artigo 4°, item 5). A pseudonimizagéo, para a lei
europeia, manifesta que informacdes suplementares, se mantidas separadas e com
medidas aplicadas para que ndo sejam atribuidos a uma pessoa singular, deixam de
ser atribuidos como pessoais. O conceito paralelo na LGPD é definido como o dado
gue nao possa ser identificado, considerando a utilizacdo dos meios técnicos

disponiveis.

Ao correlacionar as duas definicbes, o par “dados pessoais” e
“‘pseudonimizacdao” da GDPR ilustra com clareza que o agente de tratamento de
dados, ainda que possua informagfes sobre seu dominio que, em conjunto, possam
ser enquadradas como pessoais em razdo de tornar o sujeito identificavel, tem a
capacidade de administra-los a fim de manter-se em conformidade com a norma.

5) «Pseudonimizag&o», o tratamento de dados pessoais de forma que deixem
de poder ser atribuidos a um titular de dados especifico sem recorrer a
informagBes suplementares, desde que essas informac¢des suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas

para assegurar que os dados pessoais ndo possam ser atribuidos a uma
pessoa singular identificada ou identificavel;>?

52 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a prote¢cdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, 2016, n°® L 119/1 de 4 de maio.
Disponivel em: https://eur-lex.europa.eu/legal-content/pt/TXT/PDF/?uri=CELEX:32016R0679 Acesso
em 25 nov. 2022
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Do ponto de vista brasileiro, as disposi¢des conferem uma descricdo relativa a
natureza do dado (j& que este € anonimizado pela definicdo, enquanto na GDPR a
pseudonimizacéo € ilustrada como processo). Ainda que a LGPD apresente também
0 conceito de anonimizagdo em seu artigo 5°, inciso Xl, este versa sobre utilizacéo de
meios disponiveis no meio do tratamento para que o dado perca a possibilidade de
associacdo, mas ainda nao toca na possibilidade de operacdo simultdnea destes

dados, ainda que de forma independente.

No ambito do consentimento, outro instituto relevante na protecdo de dados, a
legislagdo brasileira o categoriza como uma concordancia livre, informada e
inequivoca do titular para o tratamento de seus dados para uma finalidade especifica.
Assim como na GDPR, h& o destaque para a caracterizacdo da liberdade, informacéo
e especificidade deste consentimento. Em ambas as legislacdes, ha a preocupacao
de que este ndo seja obtido de forma automética ou automatizada, ou mesmo
pressuposta — por exemplo, a mera utilizacdo ou engajamento em determinada
plataforma n&o pode configurar um consentimento, tampouco o uso de ferramentas

pré-preenchidas ou selecionadas.

O art. 8° da LGPD traz que o consentimento pode ser expresso pelo titular
através de meios que demonstrem a manifestacdo de vontade, seja escrito ou outro.
Assim, desde que a navegabilidade dos termos das plataformas conte com um
mecanismo que requeira 0 engajamento expresso do titular, ainda que de forma
digital, para a utilizacdo na finalidade especificada, configura-se o consentimento.
Excecdes nos casos de dados pessoais sensiveis, que requerem destaque especial
para que o consentimento seja configurado, e de criancas e adolescentes, cuja
natureza do titular requer que o consentimento seja feito por um responsavel legal,
previsao que também & compartilhada com a GDPR. Ambas as leis também garantem

o direito a retirada do consentimento a qualquer momento por parte do titular.

Outra diferenca reside na questdo dos dados sensiveis. A GDPR traz uma
proibicdo expressa, em seu artigo 9°, do tratamento de categorias especificas de

dados pessoais:

Artigo 9.0

Tratamento de categorias especiais de dados pessoais
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1. E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgBes religiosas ou filoséficas, ou a
filiacdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos
a salde ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa®

Nesse caso, a GDPR opta por expressar a proibicdo para, em seguida,
estabelecer casos de excecdo em que o tratamento de dados pessoais dessas
categorias se torna permitido — a exemplo da necessidade do tratamento de tais dados
para defesa judicial ou exercicio de direitos. Apesar de trazer hip6teses muito similares
para habilitar o tratamento de dados pessoais sensiveis, a LGPD categoriza as
situacdes em que o tratamento destes é autorizado, ndo trazendo a proibi¢cdo no texto
legal. Apesar da aplicacao juridica ser semelhante, a semantica da GDPR posiciona
o tratamento de dados sensiveis como excecdo, enquanto a escolha da LGPD opta

pela delimitacdo positiva das possibilidades.

No ambito do controle de riscos, outro comparativo que se destaca entre as
legislacbes € a postura a ser adotada neste tipo de situacdo. A GDPR ¢é clara ao
estabelecer o instituto da Avaliacdo de Impacto em seu artigo 35, a ser realizada pelo
responsavel pelo tratamento de dados nos casos em que a operagcao possa implicar
elevado risco para direitos e liberdades. Deve ser avaliada a necessidade e
proporcionalidade do tratamento, os riscos envolvidos e as medidas mitigatorias de
risco. A LGPD, por sua vez, traz o Relatdrio de Impacto como instituto, mas nao
estabelece o seu conteddo ou as situacdes em que este deve ser elaborado de forma
obrigatéria, posicionando o0 instituto apenas como uma possibilidade a ser

determinada pela autoridade nacional.

J& sobre as avaliagBes de impacto, se versa sobre situagdes em que 0 risco
iminente, mas ainda ndo ocorreu. Quanto aos casos de incidentes de seguranca, em
gue houve falha no tratamento dos dados e o risco foi consumado em dano, a GDPR
novamente é mais explicita ao estabelecer, em seu artigo 33, § 1°°4, a necessidade

de notificacdo a autoridade competente no prazo de 72 horas. A LGPD, por sua vez,

53 |bidem.

54 1dem. “Em caso de violacédo de dados pessoais, o responsavel pelo tratamento notifica desse facto a
autoridade de controlo competente nos termos do artigo 55.0, sem demora injustificada e, sempre que
possivel, até 72 horas apés ter tido conhecimento da mesma, a menos que a violagdo dos dados
pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades das pessoas
singulares. Se a notificacdo a autoridade de controlo nédo for transmitida no prazo de 72 horas, é
acompanhada dos motivos do atraso.”
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ainda que preveja a notificacdo as autoridades e ao titular pelo agente de tratamento
de dados, coloca apenas que esta deve ser feita em prazo razoavel no artigo 48, § 1°,

trazendo um dispositivo menos especifico.
4.2 A Prevencéo ao Efeito Cambridge Analytica

A controvérsia do caso Cambridge Analytica parte da exploracdo do
mecanismo de uma plataforma por parte de um terceiro para coletar e processar
dados em alto volume. Tanto a Cambridge Analytica quanto o Facebook, a luz da
LGPD, poderiam ser responsabilizados acerca da utilizagdo indevida dos dados

pessoais na ocasiao.

Isto se deve pelo fato de, assim como na GDPR, a legislagao brasileira incluir
0 controlador e o operador como agentes de tratamento. A lei assim define
controladores e operadores:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;>

Pela narrativa do caso, resta claro que a consultoria prestada pela Cambridge
Analytica foi feita a partir do tratamento de dados pessoais sensiveis, posto que as
posicdes politicas dos cidadaos eram o principal interesse dos clientes que a firma
auxiliava — na situacao, instituicdes politicas, politicos e candidatos. Assim, tanto
Aleksandr Kogan, criador do aplicativo que realizava a coleta e o tratamento de dados,
guanto a Cambridge Analytica, o organismo controlador na tomada de decisdes,

poderiam ser enquadrados como sujeitos a serem responsabilizados.

Todavia, o Facebook, na posicao de detentor originario dos dados sensiveis,
uma vez que estes eram coletados a partir de sua plataforma, também € responsavel
pelas decisbes referentes ao tratamento de dados pessoais. Afinal, a plataforma tem

a prerrogativa de definir as circunstancias em que os dados em sua posse serao

SSBRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia: Presidéncia da Republica, 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709compilado.htm Acesso em 25
nov 2022.
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compartilhados, bem como controla o acesso de terceiros ao seu banco de dados,

podendo ser caracterizada com controladora e, portanto, responsabilizada.

Ademais, o préprio tratamento destes dados sensiveis somente poderia ser
desempenhado nas hipéteses especificas da lei e para finalidades nas quais o
consentimento tenha sido expressamente solicitado. Ha uma confusdo clara no
consentimento a partir do momento em que o projeto de coleta de dados por meio do
aplicativo de Alexandr Kogan se inicia com objetivos académicos e depois é
transposto para fins comerciais. Logo, duas frentes permanecem abertas nessa
problematica: a autorizacdo dada pelo Facebook a partir da plataforma Open Graph
para o compartilhamento desses dados com terceiros e a utilizacao destes por parte

da Cambridge Analytica para fins comerciais.

A existéncia de uma legislacdo especifica para estes casos influencia nao
apenas na caracterizacdo do problema, mas também na propria resposta que sera
aplicada no caso concreto. Ambas as leis determinam a presenca de profissionais
capacitados nas organizacfes com o fito de manter a conformidade com a norma. O
Data Privacy Officer (DPO) na legislacao europeia ou o Encarregado pelo Tratamento
de Dados Pessoais na lei brasileira sdo instrumentos que, se posicionados em
organizagfes com tratamento de dados em larga escala com o Facebook, seriam
capazes de reforcar o compliance quanto a protecédo de dados e coordenar a¢cdes de
forma mais eficiente, seja em carater preventivo ou corretivo. Por exemplo, haveria a
necessidade clara da notificacdo dos usuarios por parte do Facebook acerca do
comprometimento de seus dados pessoais antes que a situagéo fosse revelada em

carater publico pelos veiculos de imprensa.

Todavia, a construcdo do perfil psicolégico dos eleitores por parte da
Cambridge Analytica foi realizada a partir de um processamento altamente complexo
dos dados pessoais. A partir de andlises comportamentais e de interesses, a
consultoria foi capaz de conferir prognésticos acerca da propensao de determinado
individuo engajar com determinados posicionamentos politicos e ideoldgicos. Dessa
forma, h& o possivel um cenario em que o agente de tratamento, a partir de inferéncias
e da utilizacdo de dados nédo-sensiveis, gere conclusdes que seriam enquadradas

como dados sensiveis — 0 que enseja a discussao sobre a forma com que estes séo
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conectados aos cidadaos e se podem ser considerados “pessoais” sob a ética da

LGPD a partir dessas associacoes.
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CONSIDERACOES FINAIS

As transformacfes tecnologicas geraram a necessidade de atualizacdo
legislativa para compor um mecanismo de protegao eficiente aos dados pessoais, num
contexto de alto volume de processamento de informacdes. O caso Cambridge
Analytica adquiriu conotacao especial por colocar em evidéncias essa necessidade a
partir de um incidente envolvendo o Facebook, uma das maiores plataformas de
interacdo social dos dias atuais e que concentra uma quantidade incalculavel de

dados em seu dominio.

Ao analisarmos a protecao de dados e a privacidade desde a sua origem, com
especial atencdo a contribuicdo do direito europeu, pudemos verificar a evolugédo dos
mecanismos juridicos ao longo das épocas, bem como a abordagem utilizada para
consolidar a General Data Protection Regulation, que viria a servir de base para as
demais legislagdes ao redor do mundo, em especial a Lei Geral de Prote¢céo de Dados

no Brasil.

Assim, foi possivel identificar que 0 nosso ordenamento, em especial a LGPD,
embora carregue suas particularidades pertinentes ao ordenamento juridico brasileiro,
encontra-se posicionado de forma muito semelhante em diversos institutos nos quais
a GDPR se fundamenta. Inclusive, o Brasil, assim com a Unido Europeia, mostrou
comprometimento com a protecao de dados antes mesmo da eclosédo da controvérsia
relativa a Cambridge Analytica, tendo discutido a legislacdo desde 2012 e aprovando

o texto final da LGPD poucos meses apo6s a publicacdo da GDPR.

Ademais, analisando a legislacédo a luz do caso Cambridge Analytica, percebe-
se a importancia de uma codificacdo especifica e da atribuicdo de previsdes legais
como a Agéncia Nacional de Protecdo de Dados de forma ampla, e do Data Privacy
Officer de forma especifica, para participar de forma mais préxima da prevencao,
fiscalizacdo e correcdo dos demais dados. Todavia, sob a 6tica do mesmo caso, foi
possivel identificar situacdes que ainda ndo sdo completamente abarcadas pelo texto
legal, o que refor¢ca a necessidade de constante atualizagéo visando a preservacao

do direito a privacidade por meio da protecao dos dados pessoais.
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Para isso, as informagdes detalhadas da ocasido, em especial as reportagens
estrangeiras, foram essenciais para compreender o modus operandi da Cambridge
Analytica e ilustrar a complexidade da situacao, para assim entender as ramificacdes

e implicacBes do caso dentro da legislacdo atual e potenciais ofensas futuras.

No mais, o tema da protecéo de dados é algo que permeia o dia a dia moderno,
razao pela qual se mostra em constante atualizacdo. A LGPD ainda é objeto de estudo
de diversos doutrinadores, e dada a sua entrada em vigor de forma completa apenas
em carater recente, certamente ha espaco para expansao das reflexdes sobre seu
conteudo, em especial na prote¢do dos cidadaos brasileiros quanto a seguranca da

informacéo e ao direito a privacidade na utilizacdo de redes sociais.
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