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RESUMO

Analisa-se a responsabilidade civil de provedores de aplicagdes de internet nos casos de atos
praticados por terceiros usuarios dessas aplicagdes — seja os danos causados de ordem material,
seja imaterial. Inicialmente examina-se a evolugdo historica da responsabilidade civil, seus
aspectos enquanto subdrea de estudo de Direito Civil e instituto de aplicacdo pratica do Direito
Privado, identificando seu conceito, caracteristicas e espécies ja construidos pelos cientistas
desta area, visualizando as diferentes classificagdes quanto a natureza, causa e culpa. Em
seguida introduz-se o Direito Digital e seus desafios recentes — como a Era do “Big Data”,
expondo parte da legislacdo especifica da area, de modo a identificar os diferentes tipos de
provedores de maneira geral, investigando as classificacdes existentes e seus respectivos
conceitos formulados por especialistas na academia, na jurisprudéncia e na propria legislagao
brasileira. Por fim, abordam-se os atos praticados que causam lesdes, seguidos pela apreciacao
das jurisprudéncias de algumas cortes estaduais e do Superior Tribunal de Justica exaradas em
circunstancias semelhantes as dos atos mencionados, expondo os métodos existentes de
responsabilizacdo dos provedores de aplicacdes e o adotado pela legislacdo brasileira,
concluindo com exposigdes cientifico-académicas sobre o sistema utilizado no pais, analisando
as consideragdes formuladas por especialistas a respeito da lei vigente. Como metodologia
utiliza-se a pesquisa do tipo bibliografica, por intermédio da leitura e analise de livros, artigos
académicos e juridicos, legislacdo e jurisprudéncia. A pesquisa ¢ de natureza pura, de

abordagem qualitativa, com objetivos exploratério e descritivo.

Palavras-chave: responsabilidade civil; provedores de aplicacdes; danos materiais; danos

imateriais; responsabilidade por ato de terceiros.



ABSTRACT

The civil liability of application service providers is analyzed in cases of acts performed by
third parties users of these applications - whether material or immaterial damages. Initially, the
historical evolution of civil liability is examined, its aspects as a sub-area of study of Civil Law
and an institute of practical application of Private Law, identifying its concept, characteristics
and species already built by scientists in this area, visualizing the different classifications
regarding the nature, cause and guilt. Next, Digital Law and its recent challenges are introduced
— such as the “Big Data” era, exposing part of the specific legislation in the area, in order to
identify the different types of providers in general, investigating the existing classifications and
their respective concepts formulated by specialists in academia, jurisprudence and brazilian
legislation itself. Finally, the acts practiced that cause injuries are approached, followed by an
appreciation of the jurisprudence of some state courts and the brazilian Superior Court of Justice
issued in circumstances similar to those of the aforementioned acts, exposing the existing
methods of liability of application service providers and the one adopted by the brazilian law,
concluding with scientific-academic expositions on the system used in the country, analyzing
the considerations formulated by specialists regarding the current law. As a methodology,
bibliographic research is used, through the reading and analysis of books, academic and legal
articles, legislation and jurisprudence. The research is of a pure nature, with a qualitative

approach, with exploratory and descriptive objectives.

Keywords: civil liability; application service providers; material damages; immaterial

damages; third party liability.
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1 INTRODUCAO

Indubitavelmente, a pandemia da Covid-19 contribuiu com o aumento na utilizagao
e o aprimoramento de ferramentas virtuais que auxiliam no desempenho de atividades que
outrora limitavam-se ao mundo fisico. Entretanto, o uso em larga escala da internet ja ascendia
no pais antes mesmo do evento pandémico, uma vez que ja se mostravam populares entre os
brasileiros as conhecidas redes sociais, os servicos de compras online e a utilizagdo de
poderosas ferramentas de pesquisa.

Durante o periodo pandémico, audiéncias judiciais, cultos religiosos e atividades de
lazer entre amigos tornaram-se possiveis em um momento em que as pessoas encontravam-se
isoladas socialmente gracas ao emprego dessa tecnologia. A internet, portanto, além de facilitar
a comunicagdo — por meio da reunido simultanea de individuos separados por milhares de
quilometros de distancia; possibilita a realizagdo de transagcdes comerciais — como compra e
venda de bens e servigos com o auxilio de sites voltados para essa atividade; e facilita execucao
de servicos bancérios por meio do uso de sistemas de Internet Banking.

Conforme cresceu o nlimero de usudrios do mundo digital, alguns problemas que ja
existiam externamente a esse ambiente passaram a ser praticados também em seu meio, como
fraudes, estelionatos e atos que ofendem a honra, a imagem e o bom nome dos individuos. Do
mesmo modo que as atividades licitas mencionadas acima, estas ultimas, ilicitas, também sao
praticadas com a utilizagdo de sistemas idoneos, como uma publicacdio ofensiva em
determinada rede social, e a aplicacdo de golpes com o auxilio de ferramentas legitimas
ofertadas pelos provedores.

Alguns usuarios da internet, por exemplo, sdo vitimas de golpes aplicados que sao
propagados por meio de anuncios falsos exibidos em sites que possuem uma certa
confiabilidade, como portais de pesquisa, redes sociais e marketplace. Diante disso, observa-se
que ha uma tendéncia ao aumento de demandas litigiosas visando a reparacdo de danos morais
e materiais decorrentes de atos praticados no meio virtual.

Dessa forma mostra-se a relevancia do presente trabalho, uma vez que os avangos
tecnoldgicos e sua respectiva utilizagdo ganham forgas diante das formas de consumo de bens
e servicos no ambiente virtual, urgindo a necessidade de que sejam respondidos alguns
questionamentos decorrentes dessa area. Algumas das vitimas de atos praticados no meio
virtual se percebem sem respostas sobre a possibilidade de reparag¢do do dano sofrido e sobre a
responsabilizacdo civel dos agentes que praticaram ou que, de certa forma possibilitaram, ainda

que sem intengdo, que o evento danoso ocorresse.
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O estudo dos atos que causam danos e sdo praticados no meio digital pode ser feito
tanto na seara do Direito Publico, quanto do Direito Privado, contudo, visando responder
questdes especificas sobre a responsabilidade civil por atos de terceiros dos prestadores de
servicos online, o presente estudo reserva-se ao ramo do Direito Civil.

Além disso, em que pese o fato da pesquisa na area de Responsabilidade Civil ser
deveras disseminado, o objeto do presente trabalho, uma vez que decorrente de atos praticados
no ambiente virtual, diversifica o que sera abordado sobre o tema. A utilizagdo da internet
enquanto ferramenta, por exemplo, tornou possivel que um novo ramo do Direito surgisse como
area de estudo, como € o caso do Direito Digital.

Por essa razdo, busca-se investigar a responsabilizagdo civel dos provedores de
aplicagdes nos casos em que seus usuarios causam danos a outrem. Objetiva-se, pois, entender
o conceito e aplicacdo da Responsabilidade Civil, por meio de seu histérico € pressupostos;
conhecer os diferentes tipos de provedores existentes; observar exemplos de eventos danosos
ocorridos no ambiente virtual e seus efeitos e implicagdes legais, e consideragdes de
especialistas acerca das constatagdes expostas.

Desta feita, divide-se o presente trabalho em trés partes.

Primeiramente, busca-se realizar um levantamento geral da Responsabilidade Civil.
Observar-se-a o historico do instituto juridico; seguido pela anélise legal e doutrindria de seu
conceito e pressupostos; e finalizando com a exposicao de suas espécies, apds observado o
devido enquadramento as modalidades existentes.

De modo continuo, far-se-4 uma andlise dos provedores de servigos online
conforme estudado no ramo do Direito Digital, tendo em vista que se objetiva estudar a
responsabilizacdo dos provedores de aplicagdes — uma espécie de provedor. Assim, de modo
introdutorio, verificar-se-ao as bases do surgimento deste ramo do direito; seguido de uma
exposi¢ao da legislagao brasileira que regula o tema; e, finalmente, dos conceitos e espécies de
provedores de servigos, com enfoque nos provedores de aplicacdes.

Por fim, para adimplir com o0s objetivos propostos, expor-se-ao alguns atos que
causam danos materiais e imateriais; seguidos da andlise da aplicagdo da lei por meio dos
entendimentos jurisprudenciais de algumas cortes brasileiras; finalizando com a observagao de
disposi¢des juridico-académicas sobre o método de responsabilizacdo dos prestadores de
servico no meio digital por atos praticados por terceiros adotado pela legislacao vigente.

No tocante a metodologia, fez-se uso do tipo de pesquisa bibliografica, por meio da
analise de livros, artigos académicos e juridicos, legislacdo e jurisprudéncia. A pesquisa € pura,

de natureza qualitativa, com finalidade descritiva e exploratoria.
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2 RESPONSABILIDADE CIVIL: CONSTRUCAO HISTORICA, PRESSUPOSTOS E
CLASSIFICACAO

Para que seja estudada a Responsabilidade Civil dos Provedores de Aplicagdes por
publicacdes que causam lesdes a direitos sob a otica do ordenamento juridico brasileiro,
objetivo principal do presente trabalho, ¢ importante que seja exposto, primeiramente, um
histérico do instituto juridico, seguido pelo conceito, elementos (ou pressupostos) e finalizando
com a exposicdo de suas espécies, uma vez que sera observado o devido enquadramento as

modalidades existentes.

2.1 Perspectiva historica da Responsabilidade Civil

Ao longo da histéria da humanidade, o instituto juridico da Responsabilidade Civil
passou por diversas alteragdes, acrescentando-se caracteristicas, criando-se espécies, havendo
mudangas quanto ao seu conceito e aplicagdo. O avanco tecnoldgico traz novas inser¢des a
matéria, visto que possibilita distintos meios de lesdo a direitos — ainda que ndo seja esse 0 seu
principal objetivo, uma vez que a maioria das a¢des e omissdes praticadas por um ser humano
possuem o conddo de lesar direitos de terceiros.

A esse respeito, José Aguiar Dias (2011, p. 1) aduz que: “Toda manifestagao da
atividade humana traz em si o problema da responsabilidade”. No mesmo sentido, Silvio de
Salvo Venosa (2018, p. 368) afirma que todos os atos dos seres humanos podem culminar na
necessidade de reparar as lesdes, caso estas sejam decorrentes de atos ilicitos ou do ndo
adimplemento de obrigacdes.

Nesse contexto, se consideradas as primeiras coletividades humanas na Pré-
Historia, nota-se que uma caracteristica principal persiste desde os primordios do instituto
juridico: a reacdo a um dano causado — sendo esse o principal objetivo da Responsabilidade
Civil. Desta forma, em que pese a inexisténcia de escrita e documentos capazes de melhor
evidenciar o modo exato de como era realizada a responsabilizagdo de um agente que causou
danos a outrem nos agrupamentos pré-histdricos, mediante estudos das sociedades posteriores
e fazendo-se uso da logica, conclui-se que a reagdo a um dano causado € a propria esséncia da
responsabilidade de um modo geral.

Ainda neste ponto da historia, destaca-se que inexistia qualquer interesse de ser

garantida a proporcionalidade, ndo havendo sequer a atuagdo de um terceiro imparcial de modo
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a assegurar que a justa e equivalente retribui¢ao ao dano sofrido fosse exercida, papel que hoje
¢ desempenhado pelo Estado por meio do Poder Judiciério.

Somente com a surgimento da pena de Talido, que se exprime literalmente na
célebre frase “olho por olho, dente por dente” — cuja ideia estava presente no conjunto de lei
escrita mais antigo que se tem noticia, isto €, o Codigo de Hamurabi, bem como no Codigo de
Manu e no antigo direito hebraico, conforme aduz Caio Mério da Silva Pereira (2018, p. 20) —
¢ que surgiu, ainda que em forma de rascunho, uma ideia de proporcionalidade entre a pena € o
dano causado.

Neste sentido, para Rogério Greco (2017, p. 48), a Lei de Talido j& era de ser
considerada como avango quando observado o tempo de sua edigdo uma vez que trazia esta
referida no¢do de proporcionalidade, embora ainda estivesse forte vinculo com a ideia de
vinganga privada.

Em dado momento, j& havia a ideia de um terceiro imparcial capaz de atribuir a
pena proporcional apenas determinando o momento de sua execugdo e resguardando possiveis
excessos praticados pela vitima quando da aplicagdo da referida pena. Ressalta-se que ¢
plenamente possivel a utilizacao do termo pena para se referir a retribuicdo, em virtude de nao
haver, neste ponto, uma divisdo clara entre Direito Publico e Direito Privado, menos ainda entre
Direito Civil e Direito Penal.

No Direito Romano antigo, a época da Lei das XII Tébuas, também estava presente
a pena de Talido, uma vez que na Tébula VIII, Lei 2%, determinava que se alguém fere a outrem
que sofra a pena de talido, salvo se existiu acordo, no original em latim “Si membrum rupsti, ni
cum eo pacit, talio esto”, conforme ensina Caio Mario (2018, p. 20). Todavia, algumas
caracteristicas e divisdes da Responsabilidade Civil surgiram dentro do Direito Romano, como
¢ o caso da inser¢do da ideia de culpa e a regulagdo da responsabilidade civil extracontratual
por meio da Lex Aquilia de Damno.

Foi no Direito Romano, por meio da referida Lei, considerada como divisor de
aguas pelos ensinamentos de Silvio de Salvo Venosa (2018, p. 376), que tornou possivel
determinar o pagamento de penalidade em pecunia a vitima de quem tivesse causado lesdes, no
sentido de reparar o dano, e ndo tdo somente retribuir o dano causado de modo equivalente.

Acertadamente, considera-se um avango na matéria de Responsabilidade Civil,
porquanto, ao invés de fazer justica causando um dano semelhante ao agente que praticou o
ilicito, ¢ determinado que este indenize a vitima pelas lesdes que causou. No que tange a ideia

de culpa, foi inserida na Lex Aquilia conforme a maxima de Ulpiano “in lege Aquilia et
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levissima culpa venit”, isto €, pela Lei de Aquilia ha o dever de indenizar mesmo pela culpa
mais leve, como ensina Carlos Roberto Gongalves (2012, p. 53).

Conforme assevera Flavio Tartuce (2017, p. 372), a responsabilidade sem culpa,
como era comum no inicio do Direito Romano e nos sistemas juridicos que o precederam,
poderia trazer situagdes injustas, sendo necessaria a inser¢do dessa caracteristica na presente
disciplina, algo que foi continuado até mesmo nas codificagdes mais modernas, a exemplo do
Cdédigo Civil Francés de 1804, também conhecido como Cdodigo Napolednico.

Além da instituicdo da culpa e do sistema de reparacdo do dano em detrimento da
retribuicdo, a Lei de Aquilia, por si, regulava as situagdes de responsabilidade civil
extracontratual, denominada ainda como responsabilidade civil aquiliana, que, junto a
responsabilidade civil contratual, ou negocial, compde a primeira classificacdo do referido
instituto juridico.

Embora o Direito Romano tenha inovado muito a disciplina de Responsabilidade
Civil, ao inserir as caracteristicas ja mencionadas anteriormente, ndo esgotou toda a matéria,
uma vez que os avangos sociais e tecnoldgicos ensejam cada vez mais a implementagao do atual
conceito, bem como a observagao de novas caracteristicas de modo a atender aos anseios de
justica da sociedade.

A propria ideia de culpa iniciada no Direito Romano sofreu mudangas. Conforme
ensina Flavio Tartuce (2017, p. 372), a ideia de culpa para os romanos, que pensavam de modo
mais pragmatico, era simplesmente presung¢ao para o dever de indenizar, e a atual ideia de culpa
tem fundamento na ideia de castigo, por influéncia da Igreja Catolica.

Infere-se da leitura do artigo 1.382 (atual artigo 1.240, apds alteragcdo ocorrida em
2016), do Code Civil des Francais®, que os pressupostos da responsabilidade civil sdo a conduta
do agente, seja por omissdo ou comissdo; a culpa lato semsu, ou seja, incluindo-se ai a
negligéncia, imprudéncia, impericia (sendo componentes da culpa stricto sensu) e o dolo; o
dano; e o nexo causal entre a conduta e o dano. A divisdo existente dentro da ideia de culpa
também se reputa de elevada importincia para o estudo da matéria, uma vez que outra
classificag¢@o e divisdo da responsabilidade civil da-se em fun¢do da culpa, dividindo-se entre
responsabilidade civil subjetiva ou objetiva.

Tendo, pois, o Direito Francés do século XIX incrementado a ideia de culpa que ja
era utilizada pelos romanos como visualizado acima, também deu base aos estudos da

responsabilidade civil objetiva. Conforme Caio Mario (2018, p. 39), teve inicio a partir de 1897,

Y “Tout fait quelconque de I'homme qui cause a autrui un dommage, oblige celui par la faute duquel il est arrivé,
a le réparer.”
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com os estudos especializados de Saleilles e Josserand, fundadores da Teoria do Risco, e
objetivava a responsabilizagdo daqueles que exercem determinadas atividades capazes de
causar lesoes independentemente de culpa.

As bases instituidas por Saleilles e Josserand ainda sdo utilizadas no Brasil até
atualidade em situagdes especificas, como nos casos de defesa dos direitos dos consumidores,
meio ambiente, situagdes envolvendo a responsabilidade civil do Estado, entre outras.

Desta feita, observa-se que o instituto juridico da Responsabilidade Civil passou
por diversas mudancas e implementacdes e, inevitavelmente, passard por mais no futuro,
considerando que a sociedade tem experimentado mudangas de ordem tecnologica, que criam
novas maneiras de expressao e exercicio de atividades humanas que, como visto, possuem uma

grande capacidade de lesar os direitos de outras pessoas.

2.2 Delimitacdo Conceitual, Natureza Juridica e Elementos

Por meio do escorgo historico exposto acima foi possivel, ainda que de modo
introdutorio, observar alguns pressupostos e ter uma ideia do conceito atribuido a
Responsabilidade Civil. E possivel observar que houve a contribui¢io de diferentes sociedades
transformando o instituto juridico paulatinamente, como o Direito Mesopotamico, Direito
Romano e o Direito Francés, que, utilizando como base as ideias ja existentes e fazendo
algumas alteragdes, contribuiram sem romper com a ordem anterior.

Isto pode ser evidenciado por meio do fato de que a fungdo da responsabilidade
possui carater tanto retributivo quanto reparador, ou no fato de que, até na atualidade, aplica-se
tanto a responsabilidade civil subjetiva quanto objetiva, mostrando a coexisténcia de ideias de
épocas diferentes, por exemplo.

Por esta razdo, existem diferentes concepc¢des dadas a Responsabilidade Civil, uma
vez que cada jurista enfoca sua idealiza¢do de conceito em alguma caracteristica, elemento ou
espécie. Exatamente por este motivo que a diversidade de conceito pode ser vista como
consequéncia das mudangas ocorridas na historia da responsabilizagdo, havendo estudiosos
com diferentes ideias a respeito desta area no Brasil e no mundo.

Primeiramente, destaca-se a semelhanga e relagdo entre os conceitos de
“Obrigacdo” e de “Responsabilidade Civil”. Tal semelhanca pode ser observada no conceito

dado por Giorgio Giorgi (1895, p. 204) a responsabilidade civil direta, por exemplo, que —
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traduzido livremente do original em italiano — diz ser “a obrigacdo de reparar mediante
indenizacdo, quase sempre pecuniaria, o dano que nosso fato ilicito causou a outro™?.

Neste mesmo sentido, o francés René Savatier (apud PELLETIER, 2006, p. 1) —
conforme observa-se pela leitura do trecho de uma de suas obras, traduzido livremente a seguir
— conceitua a chamada Responsabilidade Civil como “a obrigacdo que pode incumbir a uma
pessoa de reparar o prejuizo causado a outrem por fato proprio, ou por fato de pessoas ou coisas
que dela dependam3.

Para Sérgio Cavalieri Filho (2012, p. 6) a relagdo entre a Obrigacdo e
Responsabilidade Civil vai além da semelhancga entre seus conceitos, estando também atrelada
a uma relacdo de causa e consequéncia. Conforme expde, o Direito tem como objetivo
incentivar a licitude e desencorajar a ilicitude, estabelecendo deveres positivos (exigem uma
acdo) e negativos (exigem uma ndo-agdo), o que ¢ chamado de “dever juridico”. Esse dever
juridico, portanto, trata-se de uma ordem as pessoas de determinada sociedade com o fito de
dar vazao a convivéncia social por meio de imposi¢ao legal.

Em decorréncia disto, o autor supracitado expde que existe o dever juridico
originario — também conhecido como primdrio — e sucessivo — ou secundario. A desobediéncia
aquele acarreta o surgimento deste. Em suma, classifica-se a Obrigagdo como um dever juridico
primario, e sua ruptura gera Responsabilidade Civil, que, por sua vez, ¢ compreendida como
dever juridico secundério.

Por esta razdo, Cavalieri entende a Responsabilidade Civil como um dever juridico
sucessivo que tem como objetivo reparar as lesdes que porventura advenham da ruptura de um
dever juridico originario.

Maria Helena Diniz (2014, p. 50) entende o instituto juridico como o emprego de
providéncias que forcem alguém a reparar um dano material ou imaterial causado a terceiros
por ato praticado por ela, por outra pessoa por quem tem o dever de responder, por alguma coisa
pertencente a ela ou de “simples imposi¢ao legal”.

Caio Mario (2018, p. 26), ao expor o conceito dos franceses Marcel Planiol,
Georges Ripert e Jean Boulanger, afirma que tal conceito est4 ligado ao Direito Positivo franceés,
precisamente ao artigo 1.382 do Codigo Napolednico. Tais tedricos afirmam que a obrigagao

de reparar decorre da “culpa cometida”. Neste conceito, portanto, pode ser observada a questao

2 “La responsabilita civile diretta é l'obbligo di riparare mediante indennitd, quasi sempre pecuniaria, il danno
che il nostro fatto illecito arreco ad altri.”

3 “La responsabilité civile est [ 'obligation qui peut incomber a une personne de reparer le dommage causé a autrui
par son fait, ou par le fait des personnes ou des choses dépendant d’elle”
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da culpa em sentido estrito e em sentido amplo, presente no artigo 1.383 (atual artigo 1.241,
apos alteracdo ocorrida em 2016) do referido codex.

Mencionando o Direito Positivo, para o Codigo Civil Brasileiro vigente, ao tratar
do tema em seu Titulo IX, do Livro I, da Parte Especial, dispde no artigo 927, caput e paragrafo
tinico®, resta observado questdes como a culpa do agente e a semelhanca da Responsabilidade
Civil e de Obrigacao, visto que o Capitulo I deste titulo trata “Da Obrigagdo de Indenizar”.

Com efeito, evidencia-se a diversidade de conceitos entre os que se debrugcam a
estudar e escrever sobre este tema, preocupando-se em relembrar uns aos outros das mudangas
inseridas a matéria no decorrer da historia com enfoque em questdes como elemento volitivo
do agente (subjetiva ou objetiva), funcdo (retributiva, reparadora e/ou preventiva) e até mesmo
relacionada a sua esséncia.

Deste modo, pode-se dizer que a natureza juridica ¢, em suma, a resposta que deve
ser dada, no ambito civel — dado que a Responsabilidade Penal é estudada como outra matéria,
embora possua alguns pontos em comum — ao agente que, cometendo ilicito (seja decorrente
de lei ou contrato), venha a lesar um terceiro.

Do mesmo modo que ha estas divergéncias doutrindrias quanto ao conceito e
natureza juridica da Responsabilidade Civil, os especialistas dessa disciplina também nao sdo
unanimes quanto ao que se nomeia de “Pressupostos, Caracteristicas ou Elementos”.
Pontualmente, em que pese considerar-se como trés os elementos que constituem o estudado
instituto juridico: a conduta, o dano, o nexo causal; faz-se necessario ainda o estudo e a
exposi¢ao de um quarto elemento considerado por parte dos cientistas juridicos: a culpa.

Para a devida exposi¢ao do tema, examinar-se-4 cada pressuposto em sua
individualidade, analisando seus conceitos doutrindrios e legais e expondo as subdivisdes
existentes em cada um. Frente a existéncia de um forte vinculo entre a conduta e a culpa, além

de facilitar a anélise no presente estudo, essas serdo observadas em conjunto no mesmo topico.

2.2.1 Conduta e culpa como elementos da Responsabilidade Civil

Sabe-se que a Responsabilidade Civil, enquanto disciplina, preocupa-se em estudar

questdes que possuem relevancia a aplicagdo da justica, isto €, tem como fito reestabelecer uma

4<“Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.”
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ordem anterior abalada diante da existéncia de lesdo a direito. Para que exista uma lesao a direito
a ser estudada pela presente matéria, portanto, ¢ imprescindivel que haja uma conduta de
determinado agente. Como o direito visa desencorajar condutas que desestabilizam a ordem,
reputam-se como ilicitas, que vao contra o ordenamento juridico. Alguns doutrinadores expdoem
a ilicitude como elemento proprio e individual da Responsabilidade Civil Extracontratual.

Ha a possibilidade de que uma conduta licita venha a gerar uma responsabilidade
civil, nos casos de Responsabilidade Civil Contratual, quando acordado entre duas partes a
pratica de uma agdo ou omissao que nao ¢ cumprida, havendo a necessidade de responsabilizar
civilmente aquele que ndo adimpliu com sua obrigagdo negociada. Para o presente estudo, no
entanto, ¢ de importancia a analise de casos de Responsabilidade Civil Aquiliana.

Sérgio Cavalieri (2012, p. 25) conceitua a conduta como um comportamento
humano voluntério que toma corpo por meio de uma agao (também chamada conduta positiva)
ou omissdo (também chamada conduta negativa) que resulta em consequéncia juridica. O
referido autor ensina, ainda, que a agdo/omissao ¢ a complei¢do objetiva (ou fisica) da conduta,
enquanto que a vontade ¢ a complei¢do subjetiva (ou psicoldgica).

Da mesma forma, Flavio Tartuce (2017, p. 432) ensina que a conduta humana
advém de uma a¢do (também chamada conduta positiva) ou uma omissao (também chamada
conduta negativa), acrescentando, ainda, que pode ocorrer por negligéncia, imprudéncia ou
impericia — que se referem, respectivamente, ao dolo e a culpa. Para o primeiro grupo, isto &,
de agdo/omissao (dolo) o agente voluntariamente pratica a conduta; enquanto para o segundo
(culpa) ndo houve a vontade de pratica-la, mas o descuido quanto aos seus atos.

Na conduta positiva, o agente pratica um ato que tenha concorrido para uma lesao.
Considerando o tema do presente estudo, exemplifica-se como o fato de alguém publicar em
uma pagina da web que venha a macular a honra e a imagem de alguém. Observa-se que foi a
acdo (publicar) concorreu diretamente para a ocorréncia do dano.

A conduta negativa esta vinculada a um nao-fazer, isto €, o agente deve observar se
ha uma agao a ser tomada para que seja evitado um dano. Exemplifica-se a omissao quando um
provedor de aplicativo, tendo o dever de agir para impedir o dano a honra e a imagem de um
terceiro, como no caso acima, de modo volitivo o deixa de fazer, ou seja, ¢ omisso ao seu
suposto dever de zelar pelo direito de seus usuarios. Esse exemplo ndo exaure o estudo, uma
vez que, como sera observado, existem aspectos legais a se considerar.

O exemplo anterior d4 vazdo a Responsabilidade por Fato de Terceiro, ou
Responsabilidade Indireta, que sera observada juntamente as demais espécies de

responsabilidade civil.
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Observa-se, pois, que a culpa estd intimamente ligada a conduta do agente por meio
do elemento volitivo, podendo ser dividida entre culpa em sentido amplo e culpa em sentido
estrito, tendo sido inserida como um esquisso ainda no Direito Romano e desenvolvida no
Direito Francés, como observado anteriormente.

Paulo José da Costa Jr. (apud CAVALIERI, 2012, p. 31) ao ensinar sobre a culpa
lato sensu, assevera que a inten¢do ¢ a vontade coordenada a atingir determinado objetivo.
Neste ponto, afirma o autor ser “a bussola da vontade, seu elemento finalistico, que a norteia
para o objetivo eleito”. Nesse aspecto € que reside a ideia de culpa em seu sentido amplo,
abrangendo todo comportamento que vai de encontro ao Direito seja de modo “intencional”
(dolo) ou “tencional” (culpa stricto sensu).

O dolo, em suma, da-se quando o agente deseja o fim a ser atingido. Nao s6 deseja,
mas pratica todos os atos objetivando atingir o seu resultado, culminando na lesdo a direito a
qual ja tem sua devida ciéncia como possibilidade de que ocorra. Caso o agente tenha interesse
na pratica de seus atos, mas nao se importa com o resultado, ocorre o chamado dolo eventual.
No Direito Penal também sao abordadas questdes que envolvem dolo e culpa.

Neste sentido, Rogério Greco (2017, p. 338) diferencia a chamada culpa consciente
e o dolo eventual, afirmando que, enquanto naquele caso o agente tem nog¢ao da possibilidade
de ocorréncia do resultado confia piamente que ndao ocorrera; para este ultimo caso pouco
interessa o resultado de sua agao/omissao, assumindo, deste modo, o risco de sua conduta.

A culpa stricto sensu esté relacionada ao dever de cuidado e se manifesta de trés
modos diferentes, sendo eles a negligéncia, a imprudéncia e a impericia. Em suma, significam,
respectivamente: deixar de fazer algo que deveria fazer; a execugdo de uma conduta positiva
sem sua devida atencdo; e a inaptidao passageira ou constante do agente para exercicio do ato.

O presente instituto ¢ importante para a divisdo entre Responsabilidade Civil
Objetiva e Subjetiva, como serd observado mais a frente, uma vez que a Responsabilidade Civil
Objetiva ¢ decorrente da Teoria do Risco do Empreendimento, que ¢ de grande valia para as

analises a que se objetiva o presente estudo.

2.2.2 O dano na Responsabilidade Civil

Como resultado de uma acao/omissao ilicita, seja dolosa ou culposa, tem-se como
pressuposto da Responsabilidade Civil o dano causado a direito de outrem. Em que pese a
divergéncia quanto aos elementos da responsabilidade civil, de um modo geral, o dano ¢ um

elemento constante e comum a todos os especialistas. A bem da verdade, ¢ o principal dentre
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0s pressupostos, uma vez que, se ndo existisse o dano, ndo haveria sentimento de justiga a ser
saciado ou ordem abalada que necessitasse de reparacao.

Neste sentido, Sérgio Cavalieri (2012, p. 77) pondera que até na Responsabilidade
Civil Objetiva em qualquer modalidade do risco que esteja baseada (as quais serdo devidamente
discorridas em tempo oportuno), o dano constitui uma caracteristica constante na matéria.

Existem algumas subdivisdes quanto a culpa. Para Agostinho Alvim (apud
GONCALVES, 2012, p. 522), existe o dano lato sensu e o dano stricto sensu, referindo-se este
aos danos patrimoniais, isto €, em suas palavras, “apreciaveis em dinheiro”; e aquele referindo-
se a lesdo a qualquer bem juridico no qual se inclui também a ideia de dano moral.

Deste modo, pode se observar uma primeira classificagdo comum aos danos. O que
Alvim classifica como dano em sentido estrito, na ideia citada supra, € conhecido também como
dano material ou patrimonial e subdivide-se em danos emergentes e lucros cessantes. O
primeiro ¢ o decréscimo patrimonial literal, enquanto que o segundo resume-se ao valor que
normalmente perceberia a vitima do dano caso nao houvesse sofrido o ato ilicito. Por exemplo,
um taxista que sofre um acidente de transito sem que concorresse para o evento, o valor que
desembolsou para o conserto do veiculo seria o dano emergente, enquanto que o valor que
deixou de receber com as corridas que faria € o lucro cessante.

No ordenamento juridico brasileiro, o dano material tem como esteio o artigo 402,
da Lei n® 10.406/2002 (Cédigo Civil Brasileiro)®. Tal dispositivo dispde que, com as devidas
excegoes legais, as perdas e danos abrangem “além do que ele efetivamente perdeu, o que
razoavelmente deixou de lucrar”.

Ponto destaque sobre o dano material ¢ ainda uma terceira classificacdo desse tipo
de lesdo dada por Cavalieri Filho (2012, p. 81), que, acompanhando Caio Mario (2018, p. 66),
acolhe a ideia de Yves Chartier e introduz a teoria francesa da perda de uma chance (perte d 'une
chance) na aplicagdo doutrinaria da Responsabilidade Civil no Brasil. Em suma, aduzem os
referidos autores que a referida teoria fundamenta-se na probabilidade que a chance se
cumpriria, € na certeza que decorre prejuizo da vantagem perdida.

Outra classificacdo referente ao tipo de dano, fazendo um contraponto aos danos
patrimoniais vistos acima, sdo os danos extrapatrimoniais, ou imateriais, também conhecidos
como danos morais. Enquanto o dano material ¢ pecuniariamente mensuravel, o dano imaterial

pretende reparar um dano de dificil especulacdo de valor.

5 Art. 402. Salvo as excegdes expressamente previstas em lei, as perdas € danos devidas ao credor abrangem, além
do que ele efetivamente perdeu, o que razoavelmente deixou de lucrar.
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Conforme conceitua Flavio Tartuce (2017, p. 489), os danos morais constituem
lesdes a algum dos direitos da personalidade, constantes do artigo 11 ao 21 do Cédigo Civil
Brasileiro de 2002. De modo mais direto, Gongalves (2012, p. 525) afirma que os danos morais
sao os danos que atingem a vitima como ser humano, ndo ofendendo seu patriménio. Por
exclusdo, infere-se que o dano que nao for patrimonial serd moral, todavia, segundo parte da
doutrina e, acompanhando-a, algumas decisdes judiciais, pode-se considerar, ainda, um terceiro
tipo: os danos estéticos.

Neste sentido, Sérgio Cavalieri (2012, p. 113) aduz em suas primeiras
consideragdes, que os danos estéticos decorriam de deformidades fisicas que causavam
repugnancia, passando, posteriormente, a serem consideradas marcas e demais defeitos fisicos
que viessem a causar as vitimas desgosto € um sentimento de impoténcia ligado a aparéncia.

Em que pese o fato de parte da doutrina considerar os danos estéticos como um
terceiro tipo, alguns remanescentes, a exemplo de Caio Mario (2018, p. 379), aduzem que os
referidos danos estdo inseridos na categoria de danos morais.

Ha outras subclassificagdes dos danos morais, a exemplo do dano moral objetivo,
ou presumido (também conhecido como dano in re ipsa) e dano moral subjetivo ou provado. O
primeiro trata do dano que prescinde de comprovacao de sua existéncia, em virtude dos fatos
que o ocasionam tornar possivel presumir sua ocorréncia; enquanto que o segundo € necessario
ser comprovado pelos mesmos motivos.

Outra subclassificacdo, que ocorre tanto em danos materiais e imateriais, ¢ entre
dano direto e indireto. O primeiro ocorre quando o patrimdnio ou a honra, imagem, ou qualquer
outro direito personalissimo da vitima sdo atingidos diretamente pelo ato ilicito. J4 o segundo
dano (também chamado dano reflexo, ou dano em ricochete) ocorre quando, visando-se atingir
o dano da vitima, acaba-se lesionando terceiros.

Portanto, para atingir os objetivos propostos no presente estudo, tem-se como de

elevada importancia a conceituagao dos danos patrimoniais e extrapatrimoniais.

2.2.3 Nexo causal como elemento estruturante da Responsabilidade Civil

O elemento do nexo causal € essencial e necessario a aplicagdo do instituto juridico
da Responsabilidade Civil, uma vez que ele liga a Conduta do agente ao Dano. Se, para que
exista a necessidade de restabelecer uma ordem juridica abalada por um ato ilicito que culminou
em uma lesdo, € necessario que exista a referida lesdo e o referido ato ilicito, também ¢

imprescindivel que eles estejam correlatos.
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Existem casos de responsabilidade civil por danos decorrentes de atos licitos —
como em situagdes que envolvem a aplicagdo da teoria do risco. Exemplifica-se os decorrentes
de ato licito uma desvalorizagao de imovel por uma obra de um ente estatal; ou, no ambiente
digital, foco deste trabalho, situagdes em que provedores de aplicagdes online, mesmo tomando
algumas precaucdes, ndo conseguem impedir agdes de estelionatdrios contra seus usuarios.
Conforme a teoria do risco, tanto o ente quanto o provedor devem ser responsabilizados.

Em que pese as situagdes acima, ¢ comum se observar que os danos geralmente
resultam de um ato ilicito ou de inadimplemento de obrigagdo, dessa forma um dano sem ato
ilicito, exceto nos casos acima, ndo exige obrigatoriedade de indenizacdo. Do mesmo modo,
um ato ilicito, para efeitos civis, por si s, ndo exige indenizagdo, uma vez que nao houve danos.

Neste sentido, Sérgio Cavalieri (2012, p. 77) aduz que ¢ uma conclusao logica tal
apontamento, porquanto o ato ilicito, no ambito da Responsabilidade Civil, nunca sera o que os
penalistas chamam de Crime de Mera Conduta, adequando-se somente aos crimes materiais,
isto é, dos quais incorram resultados corporeos. Continua o autor afirmando que uma
indenizacdo sem danos importaria em enriquecimento sem causa, visto que o objetivo da
indenizagao ¢ de restaurar a vitima ao status quo ante.

Para René Demogue (apud PEREIRA 2018, p. 108), ¢ necessaria a certeza de que
sem a conduta antijuridica a lesdo nao teria ocorrido, isto €, ndo basta que o agente tenha
praticado uma transgressao a uma norma, € necessario que haja uma relacao de causalidade, de
modo que sem a transgressao nao haveria o dano.

De igual modo, Silvio de Salvo Venosa (2018, p. 392) ao tratar sobre a
indispensabilidade do liame que nomeia como “nexo etiologico”, expde que € derivado das leis
naturais, sendo relacao causal entre o dano e seu causador.

O nexo causal guarda certa semelhanga com a culpabilidade, considerando que —
excetuando-se as situacdes de responsabilidade civil subjetiva — ausente um ou outro, €
irrelevante para fins de responsabilizacdo que tenha havido um dano e um ato ilicito, se ndo
estiverem correlatos no caso do nexo causal, ou, caso esteja, se era independente da vontade do
agente.

Entretanto, Sérgio Cavalieri Filho (2012, p. 48), analisando esta questdo pela otica
das ligdes de Miguel Maria de Serpa Lopes, expde que, para este, enquanto a culpabilidade ou
imputabilidade determina as condi¢cOes necessarias que um dano deve ser atribuido
subjetivamente ao agente, o nexo causal faz tal ligacdo objetivamente entre a conduta e o dano.
Em conclusdo, aduz que a atribuicdo subjetiva é uma questao de “imputatio iuris” enquanto que

a atribuicdo objetiva ¢ de “imputatio facti”.



23

Ainda sobre a correlagdo entre o nexo de causalidade e a culpabilidade, Flavio
Tartuce (2017, p. 448) ensina, por meio da exposi¢do de dispositivos do proprio Codigo Civil
Brasileiro de 2002 (quais sejam, o artigo 186, caput e artigo 927, paragrafo Unico), que na
responsabilidade subjetiva o elemento culpa lafo sensu insere-se no nexo causal, enquanto que
na responsabilidade objetiva, que ocorre independentemente de culpa, ou decorrente do
exercicio de atividade de risco (conceito importante abordado mais adiante), a causalidade ¢
formada pela conduta e seu enquadramento legal.

Um topico importante ao estudo do Nexo Causal, de modo geral, diz respeito as
teorias existentes. A que se saiba, tem-se a Teoria da Equivaléncia dos Antecedentes e a Teoria
da Causalidade Adequada. A explicagdo, diferenciacdo e a aplicabilidade no ordenamento
juridico brasileiro ¢ analisada por Sérgio Cavalieri Filho (2017, p. 50-53).

Segundo Cavalieri, os adeptos da primeira teoria ndo fazem distin¢ao entre causa e
condi¢do, sendo prescindivel para o liame entre o dano e a conduta a questao da eficacia, desde
que seja conditio sine qua non (condigdo sem a qual ndo existiria) a ocorréncia da lesdo. Nesta
teoria, idealizada por von Buri com fundamento nas ideias de Stuart Mill, elimina-se uma
condi¢do como causa por intermédio de um “processo hipotético”, isto &, se, ao retira-la, o
resultado desaparece, entdo ¢ causa da lesdo. A presente teoria € criticada pois leva o jurista
além dos limites necessarios entre um dano ocorrido e sua causa, considerando a busca por seus
meios de execugao.

Ainda conforme Sérgio Cavalieri Filho, pelas ideias de von Kries, idealizador da
segunda teoria, a causa de um dano ¢ o antecedente necessario e adequado a produgdo, fazendo
com que, ainda que muitas sejam as condi¢des que concorrem para certo resultado, somente a
mais adequada a producao do evento serd considerada como causa. Em suma, diferentemente
da primeira teoria, essa faz uma diferenciacdo entre condi¢do e causa, considerando
determinado ato como uma ou outra a depender de sua relevancia para a ocorréncia do evento
que culminou no dano.

Por fim, Cavalieri conclui informando que outras teorias existiram antes das duas
anteriores que disputam atual aplicagdo dentro dos ordenamentos juridicos de cada pais, como
¢ o caso da Teoria da Causa Eficaz (idealizada por Birkmeyer) e a Teoria do Equilibrio
(idealizada por Binding), embora estejam defasadas atualmente. Para o autor, pela leitura do
artigo 403 da Lei n° 10.406/2002 (Codigo Civil Brasileiro), sdo incluidas nas perdas e danos
apenas os prejuizos efetivos e lucros cessantes por efeito direto e imediato da inexecugdo,
expondo assim que o Brasil adota a Teoria da Causalidade Adequada, ainda que ndo haja norma

expressa regulando o nexo causal no ambito civil.
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J4

Hé bastante divergéncias sobre qual teoria ¢ adotada no Brasil. Para Sérgio
Cavalieri Filho (2017, p. 52) e Flavio Tartuce (2017, p. 435), o ordenamento juridico patrio
adota a Teoria da Causalidade Adequada. Todavia, para Gongalves (2012, p. 518) e Pablo Stolze
Gagliano (2019, p. 153), a legislagao brasileira a Teoria da Causalidade Direta ¢ Imediata,
também chamada de Teoria da Interrup¢ao do Nexo Causal.

Conforme jurisprudéncia, no julgamento do Recurso Especial n® 1.787.026 do
Superior Tribunal de Justica (STJ), o relator Min. Paulo de Tarso Sanseverino expde que o
Supremo Tribunal Federal consagrou, em acordao de relatoria do Min. Moreira Alves, a adogao
da Teoria da Causalidade Direta, destacando que para o STJ ndo ha posicao definida acerca da
teoria aplicavel no Brasil. A bem da verdade, a Teoria do Dano Direto ¢ produto da Teoria da
Causalidade Adequada, o que faz com que, em suma, esta seja adotada de um jeito ou de outro.

Outro ponto destaque da matéria ¢ a causalidade e sua aplicagdo ao estudo da
Responsabilidade Civil, bem como as excludentes, ocasionadas por sua quebra ou abalo. Este
ponto possui grande relevancia no estudo da disciplina, pois, com a quebra do nexo causal,
como mencionado, quebra-se também a obrigacdo de ressarcir a vitima do dano. Ademais, ha
ainda a questdo da concorréncia de culpas que, embora nao cause o rompimento do nexo causal,
provoca mudangas na pratica, uma vez que entrara em campo a analise proporcional dos atos
de cada um. Isso, por sua vez, determina como devera ocorrer a indenizagao.

Sobre os abalos e rompimentos, Gongalves (2012, p. 519) enumera as situagdes
relativas a “negacdo do liame de causalidade”, sendo elas: o estado de necessidade; a legitima
defesa; a culpa da vitima; o fato de terceiro; o caso fortuito; a forca maior; e a cldusula de ndo
indenizar. Tem-se, ainda, o exercicio regular de direito e o estrito cumprimento de dever legal.

Por conseguinte a visualiza¢do dessas possibilidades, deve-se lembrar que, no caso
da culpa da vitima, se for exclusiva havera a total exclusdo do nexo causal; diferente dos casos
de concausa, quando duas causas concorreram para a ocorréncia do evento danoso — situagao
semelhante ao dano por fato de terceiro. No que tange ao dano por fato de Terceiro, gera-se uma
espécie de responsabilidade civil com suas respectivas subespécies, como ¢ o caso da

Responsabilidade Civil por Ato de Terceiro, a qual sera visualizada a frente no presente estudo.

2.3 Espécies de Responsabilidade Civil

Outro ponto comumente abordado quando se estuda a Responsabilidade Civil sdo

as espécies, modalidades ou classificacdes. A classificagdo, por vezes, ¢ feita em forma de

grupos com pontos em comum, como a natureza, causa e relacionado a culpa do agente, por
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exemplo. Como ndo faz parte do objetivo do presente estudo, ndo serdo analisadas

classificagdes especificas, a exemplo das ligadas a profissdes.

2.3.1 Quanto a Natureza: Contratual versus Extracontratual

A primeira classificagdo feita pela doutrina e que, por vezes, ¢ considerada como
marco e divisora de 4guas, da-se com relagdo a natureza da Responsabilidade Civil. E tratada
como tal porque seu principal ponto, isto ¢, sua origem, muda de uma para outra, assim como
questdes ligadas a regulacdo pela lei, conforme observado no estudo sobre a perspectiva
historica do instituto, o qual € evidenciado pelo surgimento de leis que versem sobre contratos,
ou seja, manifestacdo de vontade a ser praticada inter partes.

Em suas ligdes sobre a Responsabilidade Civil Contratual, Flavio Tartuce (2017, p.
246), relembrando a semelhanca entre Obrigacdo e Responsabilidade Civil, refor¢a o
crescimento do entendimento dualista alemdo, que se divide entre débito (Schuld) e
responsabilidade (Haftung). Deste modo, se ha o adimplemento do débito, retira-se o objetivo
de existir da responsabilidade.

Sobre a regulacdo de cada uma pela legislagdo brasileira, tem-se que a
Responsabilidade Civil Contratual tem arrimo no artigo 389 do Cédigo Civil Brasileiro (CCB)®,
que afirma: se ndo cumprida a obrigacdo, o devedor respondera por perdas e danos com juros e
atualizado monetariamente, juntamente com os honorérios do advogado. Ja a Responsabilidade
Civil Extracontratual estd baseada nos artigos 186, 187 e¢ 188" e também no artigo 927 do
referido diploma.

Em que pese haver essa divisdo, inclusive de modo explicito no ordenamento
juridico brasileiro, existem especialistas que adotam a teoria unitaria, ou monista, que faz

contraponto ao bindmio alemao. Os adeptos a este entendimento, conforme assevera Gongalves

6 Art. 389. Ndo cumprida a obrigacdo, responde o devedor por perdas e danos, mais juros e atualizagio monetaria
segundo indices oficiais regularmente estabelecidos, e honorarios de advogado.

7 Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.

Art. 188. Néao constituem atos ilicitos:

I - os praticados em legitima defesa ou no exercicio regular de um direito reconhecido;

II - a deterioragdo ou destrui¢do da coisa alheia, ou a lesdo a pessoa, a fim de remover perigo iminente.

Paragrafo tinico. No caso do inciso II, o ato serd legitimo somente quando as circunstincias o tornarem
absolutamente necessario, ndo excedendo os limites do indispensavel para a remogao do perigo.
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(2012, p. 67) acreditam que € prescindivel saber a respeito de seus aspectos, visto que entendem
como sendo uniformes os seus efeitos.

Na condig¢ao de seus ensinamentos, o referido autor entende essa visao como sendo
dominante na doutrina global, embora combatida no Brasil e em alguns outros paises do mundo,
dadas algumas particularidades as quais faz meng¢do no decorrer de sua exposi¢do. Com efeito,
expoe apontamentos de Antunes Varela (apud GONCALVES, 2012, p. 68) justificando que,
para a Responsabilidade Civil Contratual, ocorrem situagdes como “excecao do contrato nao
cumprido” (com esteio no brocardo exceptio non adimplenti contractus); e “os casos de
responsabilidade pelo fato de outrem”, aspecto privativo da Responsabilidade Civil
Extracontratual.

Por este motivo, ainda se vé como adequado o estudo deste tipo de classificacao do
presente instituto juridico, sobretudo ao considerar que tal divisdo permite a andlise de casos

que ndo envolvem a formagao de contrato prévio entre as partes, que € de interesse deste estudo.

2.3.2 Quanto a Causa: Direta versus Indireta

A presente classificacdo diz-se quanto a causa, contudo, a melhor defini¢ao seria
“quanto ao seu causador”. Tal consideracao deve-se porque ocorre a Responsabilidade Civil
Direta (também conhecida como simples ou, ainda, “responsabilidade civil por ato proprio”,
como chamam alguns especialistas) quando a pessoa a ser responsabilizada civilmente foi o
proprio agente causador do dano, ou seja, a conduta do responsabilizado (aquele que tera o
dever de indenizar) que causou o evento danoso.

Ja a Responsabilidade Civil Indireta ocorre quando o evento danoso ndo ocorreu
por ato/fato da pessoa a ser responsabilizada. Este tipo pode ser subdividido em
responsabilidade civil por ato ou fato de coisa e responsabilidade civil por ato de terceiro.

Os casos de Responsabilidade Civil por ato de terceiro devem observar o disposto
no artigo 932 do CCB. Neste dispositivo, estdo elencados os casos de responsabilidade
solidaria, como a responsabilizacdo dos pais, tutores e curadores pelos atos de seus filhos
menores, pupilos e curatelados, assim como o empregador ou comitente pelos empregados,
servigais e prepostos, por exemplo, dentre outras situacoes.

Sobre este tipo, Caio Mario (2018, p. 121) salienta que a responsabilizagdo civil por
conduta de terceiros ndo ocorre de modo arbitrario, isto €, a vitima ndo tem o poder de escolher
quem devera ressarcir pelo dano sofrido, mas tdo somente atentar-se aos ditames da lei e

verificar tais situacdes. Neste sentido, o referido autor relembra ensinamentos de Clovis
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Bevildqua, que aduzia que esse tipo de responsabilidade tem fundamento na auséncia de
vigilancia daquele que devera ser responsabilizado, conhecida como “culpa in vigilando™.

A Responsabilidade Civil por ato ou fato de coisa ocorre quando um bem que esteja
sob o cuidado de alguém vem a causar danos a terceiros. Comumente exemplifica-se a questao
recorrendo a atos de semoventes, quando um cachorro morde alguém ou também quando ha
objetos soltos na parte superior de alguma constru¢ao. Considerando que o objetivo do presente
estudo diz respeito sobre atos de terceiros que causam os danos morais nos meios digitais, nao
interessa o aprofundamento em conceitos e demais caracteristicas dessa subdivisao.

A Responsabilidade Civil por ato de terceiro possui uma maior relagdo com o objeto
deste estudo, uma vez que, dentre estas situacdes a serem estudadas no contexto de internet
interessa as situagdes em que postagens sao feitas por terceiros e a duvida sobre a existéncia ou
ndo de responsabilidade solidaria por parte das plataformas, observando o que diz a legislacao

brasileira e a possivel aplicagdo das teorias do risco, estudadas a seguir.

2.3.3 Quanto a Culpa do Agente: Subjetiva versus Objetiva (Teorias do Risco)

A terceira classificacdo a ser tratada no presente estudo esté relacionada a culpa do
agente. A Responsabilidade Civil Subjetiva tem interesse intimo com relagdo a culpa do agente,
isto €, se houve elemento volitivo por parte do autor do dano que embasasse a conduta. Por esse
motivo, a Responsabilidade Civil Subjetiva decorre do que os especialistas chamam de Teoria
da Culpa.

Caio Mario (2018, p. 51), ao ensinar sobre esta teoria, expde que os atos ilicitos sao
uma espécie de ato juridico, sendo jurigeno ao ser capaz de gerar direitos e deveres para o
agente conforme sua finalidade. Sendo um fato, conforme a visdo a doutrina tradicional de
Responsabilidade Civil, pode ser estruturado como “delito” ou “quase delito” — enquanto aquele
¢ um fato humano que urge a obrigacao de reparar os danos que causa, este se trata de um fato
que também causa um dano, mas sem que tenha havido a inten¢ao de lesar, conforme citado
pelas ideias de Aubry e Rau.

Mais a frente, o autor reitera que a responsabilidade subjetiva possui arrimo na
pesquisa da contribuicdo do comportamento ao sofrimento experimentado pela vitima, nao
considerando como digno a gerar a obriga¢do de indenizar uma a¢do humana qualquer.
Considera-se, pois, como pressuposto a esta obrigacdo de reparar o dano o comportamento

culposo do agente, seja formada pela culpa ou pelo dolo.
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Expondo sobre o surgimento da Responsabilidade Civil Objetiva, Silvio de Salvo
Venosa (2018, p. 371) expde que a “tendéncia jurisprudencial” visa abranger o conceito de
culpa ou dispensar sua existéncia enquanto requisito para a existéncia de uma obrigagdo de
reparar. Assim, fez-se surgir a nog¢ao de culpa presumida que tem como fundamento a existéncia
de uma regra geral de “ndo prejudicar”.

Em ato continuo, o autor explica que nessa ideia se baseia a doutrina da
responsabilidade objetiva, ainda que ndo se confunda a no¢ao de culpa presumida, afirmando
ainda que “a insuficiéncia da fundamentagdo da teoria da culpabilidade” ¢ que deu vazao ao
surgimento da Teoria do Risco, que alude que o agente ¢é responsavel pelos riscos ou perigos de
seus atos, ainda que envide esforgos para a ndo ocorréncia do dano.

Deve-se salientar que a chamada Teoria do Risco possui diferentes matizes no que
tange a sua aplicagdo, como a do Risco Administrativo, Risco Proveito, Risco Criado, Risco
Profissional e o Risco do Empreendimento. Essa ultima nuance ¢ aplicada mormente nos casos
que envolvem direitos consumeristas.

Como serd visualizado mais a frente, ha questdes civeis e consumeristas que ligam
os provedores de aplicagdes online € os respectivos usuarios. A esse respeito, serao expostas
indagac¢des e analises de especialistas sobre a aplicacao da Teoria do Risco do Empreendimento
e a dualidade frente a responsabilizacdo dos provedores por atos de terceiros, realizando-se
analises jurisprudenciais e literarias.

A respeito da Teoria do Risco do Empreendimento, Sérgio Cavalieri (2012, p. 514)
aduz que tal teoria atribui o risco de determinado produto ao fornecedor, fazendo contraponto
a Teoria do Risco do Consumo, que transfere o risco da utilizagdo do produto ao consumidor.
Informa o autor que por aquela teoria todos que tém interesse em exercer qualquer atividade no
mercado de consumo devem arcar com os riscos de que eventuais danos ocorram aos usuarios.

Nesse contexto, essa ideia ¢ aplicada na Lei n® 8.078/1990 (Codigo de Defesa
Consumidor), uma vez que, pelo ordenamento juridico brasileiro, presume-se que o consumidor
¢ parte vulneravel na relacdo de consumo. Por esse motivo ¢ que existem, além da aplicacao da
responsabilizacdo objetiva dos fornecedores, outros institutos com enfoque em proteger o
consumidor.

Em suma, a responsabilidade civil subjetiva leva em conta para sua aplicacdo o
elemento volitivo do agente. Ja a responsabilidade civil objetiva desconsidera-o como requisito
para sua aplicacdo. Além destas espécies, alguns autores desenvolveram outras formas de se
classificar o instituto juridico ora abordado, ndo expostas no presente estudo uma vez que nao

se tem o fito de exaurir o tema.
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3 PROVEDORES DE APLICAC()ES: UMA ANALISE DAS PLATAFORMAS DE
SERVICOS ONLINE SOB A OTICA DO DIREITO DIGITAL

De modo continuo, ¢ salutar para o efetivo cumprimento dos objetivos deste
trabalho que seja concatenado os estudos introdutérios da responsabilidade civil a analise dos
provedores de servigos virtuais, uma vez que se busca expor a responsabilizacao dos provedores
de aplicagdes — um tipo especifico de provedor, dentre as demais espécies estudadas no ramo
do Direito Digital. Assim, observar-se-4 de modo introdutério o surgimento deste ramo do
direito, no qual age como catalisador a Era do Big Data ¢ a Sociedade da Informagao;
posteriormente, uma exposi¢cdo da legislacdo brasileira que regula o tema; e, por fim, os

conceitos e espécies de provedores de servigos, com enfoque nos provedores de aplicagdes.

3.1 Introdugdo ao Direito Digital, a Era do “Big Data” e a Sociedade da Informacio:

construcio historica, delimitacio conceitual e reflexos sociais e juridicos

O direito sempre busca acompanhar os avangos e desdobramentos sociais,
objetivando regular a vida dos cidaddos de modo a estabelecer direitos e deveres que ajudam a
proteger o individuo e a coletividade. Com essas mudangcas, a sociedade passa a valorizar outros
bens juridicos ou relaciona-se de maneira diferente entre si, dando vazao a criagdo de areas de
estudo dentro do direito, muitas vezes, comegando como subdrea de uma area mais abrangente.

Os avancos tecnologicos criaram um ambiente propicio as mudancgas sociais,
sobretudo porque fomentaram espacos que vao além da materialidade, tendo facilitado a
comunicac¢do e o avanco da globalizagdo. H4 uma superacao do espaco fisico como requisito
necessario para interagdes humanas, uma vez que vem sendo substituido paulatinamente por
espacos virtuais, ou ciberespagos, como também sao chamados.

A criacdo e ascensao dos ciberespagos possibilitou que algumas atividades fossem
exercidas em um ambiente mais complexo, como a pratica de relagdes comerciais por meio da
internet, por exemplo. Como observado ao estudar a responsabilidade civil, grande parte das
atividades humanas tém o condao de causar lesoes aos direitos de outrem, de modo a necessitar
da atuacdo do direito como instrumento de justiga.

Deste modo, o Direito Digital surge como desdobramento juridico com o fito de
que seja aplicada a justica nas relagdes e fatos sociais ocorridas dentro de ambientes virtuais. A
este respeito, Patricia Peck Pinheiro (2013, p. 38) afirma que este ramo ¢ a “evolucao do proprio

Direito”, uma vez que aplicam-se nestes ambientes os principios e bases ja instituidos.
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Para a mencionada autora, o Direito Informéatico, como também pode ser chamado,
tem como objetivo viabilizar meios que possibilitem garantir direitos no mundo virtual, a
exemplo da seguranga da informacao, dos royalties, da propriedade intelectual, da protecao do
direito autoral, do direito a imagem, do direito a privacidade, do combate a crimes cibernéticos,
entre outras situagdes decorrentes da atuagdo de crackers ou pessoas mal-intencionadas nas
redes.

A respeito dessa area de estudo, Marcelo Barreto de Aratjo (2017, p. 20), de modo
mais pragmatico, entende o Direito Eletronico (outro termo para se referir ao Direito Digital)
como uma “nova disciplina juridica” que se reserva a aplicagao de regramentos legais no ambito
do “ciberespaco”, entendendo como insatisfatorio a regulagdo da area apenas com direito
tradicional, frente a complexidade que o ambiente virtual proporciona.

J& Carlos Alberto Rohrmann (apud GOMES, 2017, p. 11) aduz que, o que nomeia
como Direito Virtual, tem como objetivo mostrar meios de resolver os conflitos decorrentes da
“grande onda” de virtualizacdo de atos juridicos. De fato, o comércio por meio de plataformas
online trata exatamente da virtualizacdo de um ato juridico ja existente: compra e venda de bens
€ Servigos.

Em suma, para conceituar o Direito Virtual, considera-se o proprio meio em que se
propagam as relagdes humanas sobre as quais incidirdo as normas desta disciplina. Todavia,
mostra-se necessario fazer uma distingdo entre direito digital civel e penal. Essa distingdo vem
sendo aplicada aos poucos. Isso € possivel ser observado por meio da disposicao de especialistas
em criar manuais e cursos exclusivos de Direito Penal Informatico, a exemplo da obra de
Spencer Toth Sydow, atualmente em sua segunda edigao.

Uma vez se tratando de uma area recente, as subareas dessa disciplina ainda estao
condensadas dentro do mesmo ramo, visto que alguns fatos sociais que necessitam da aplicagao
do Direito Digital podem ocorrer tanto correlatos a face civel quanto penal. Por exemplo, um
crime contra a honra praticado em ambiente virtual gera a necessidade de responsabilizagao
civel, criminal e administrativa de seu agente; considerando o meio, a visualizagao dos atos fica
mais facilitada. Essa dubiedade quanto a questdo de responsabiliza¢do ocorre também fora do
ciberespago, mas como essas disciplinas individuais estdo consolidadas, os estudos sdo feitos
de forma independente, embora seja realizada mengdo a situagdes tangentes a ambas as
matérias.

Ao se analisar as caracteristicas do Direito Digital, ¢ possivel observar que a
disciplina ¢ dotada de uma complexidade trazida por sua situagdo sui generis. Os atos e fatos

ocorridos no ambiente virtual sdo “desprendidos™ de aspectos considerados definidores para
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outras areas do direito tradicional, como € o caso do tempo e do espago, que, no Direito Penal,
chegam a nortear nogdes sobre local e momento do crime para fins de aplicacdo da lei.

Conforme ensinamentos de Patricia Pinheiro (2013, p. 38), o tempo e o espago sao
aspectos ligado a legislagdo, isto €, as normas do tipo regra, e correspondem respectivamente a
vigéncia e a territorialidade da lei. A autora explica que a velocidade de evolucao da tecnologia
sempre sera maior que a capacidade de criagdes e alteragdes legislativas. Por essa razdo, os
principios sobressaem-se as regras no Direito Digital, tendendo a autorregulamentagao, isto &,
os proprios destinatarios da lei buscam atender as demandas que eles mesmos exigem por meio
dos disclaimers.

Outro aspecto legiferante do Direito Virtual é que, tendo em vista possuir uma
caracteristica extraterritorial, uma vez que torna possivel a existéncia de relagdes entre pessoas
de diferentes Estados-Nagoes, da vazao a aplicagao de um sistema atipico para os operadores
do direito no Brasil, como é o caso do Common Law, modelo utilizado nos Estados Unidos da
América. Em terras brasileiras, utiliza-se o modelo Civil Law, embora nos ultimos anos o
sistema tenha passado por infimas flexdes de modo a abarcar duas caracteristicas comuns ao
Direito Costumeiro (outro nome para o modelo adotado pela justi¢a americana), a exemplo da
analogia e da arbitragem.

Neste sentido, Patricia Pinheiro (2013, p. 39) expde e discorre sobre elementos do
Sistema Anglo-Saxdo nos quais se baseiam o Direito Eletronico. Sdo eles: generalidade
(caracteristica que diz que determinado comportamento deve ser repetido para que comprovar
a existéncia de uma regra); uniformidade (as decisdes devem ser no mesmo sentido para que
venham a constituir regra); continuidade (devem ser repetidas continuamente, sem que haja
uma auséncia de aplicagdo do comportamento); durabilidade (o que da garantia a aplicagdo da
decisdo-regra) e notoriedade (também chamada publicidade, reverbera que as decisdes devem
ser conhecidas para que sejam devidamente aplicadas).

A disciplina estd em processo de desenvolvimento pelas ultimas duas décadas,
conforme aduz Marcelo Araajo (2017, p. 20), por esse motivo, € salutar expor e discorrer sobre
fatores que causam e justificam o enfoque na matéria atualmente, como ¢ o caso da Sociedade
da Informacdo e da Era do “Big Data”, das quais decorrem relevantes discussdes sobre a
liberdade economica e de informagao versus a garantia aos direitos personalissimos, como a
privacidade.

A respeito da Sociedade da Informagao, Pinheiro (2013, p. 28) aduz que foi citada
por Alvin Toffler em sua obra “A Terceira Onda”, que tomou como base a ampliacdo dos

veiculos de comunicagao durante o século XX. Para o escritor futurista, a humanidade evoluiria
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em trés ondas: a primeira onda foi ocasionada pela Revolugdo Agricola, que alterou
completamente o estilo de vida humana, transformando-os de ndmades para sedentarios, sendo
chamada de “Era Agricola”. A segunda onda, por sua vez, decorreu da Revolugao Industrial,
tendo seu apogeu na Segunda Guerra Mundial por intermédio da busca pela produgao em massa
de bens de consumo, sendo conhecida como a “Era Industrial”. Por fim, a terceira onda, que
iniciou ainda antes do apice da segunda, comecou com a inven¢ao dos grandes veiculos de
comunicagdo e consolidou-se com a inven¢ao da internet, denominando-se, pois, como a “Era
da Informagdo”. A Sociedade da Informagao, portanto, trata-se da sociedade inserida nesta era
decorrente da terceira onda.

Além da exposicao pitoresca feita por Alvin Toffler, observa-se a existéncia de um
contexto que nao destoa da realidade de sua obra, mas trata de um recorte da propria realidade
vivenciada pela atual sociedade: a Era do Big Data. Conforme William Paiva Marques Janior
(2018, p. 34), trata-se da analise de um vultuoso fluxo de dados no ciberespago, ¢ por este
motivo ¢ de grande importancia que esteja sob a tutela do direito, sobretudo considerando o
debate gerado de sua relagdo com os direitos personalissimos.

Patricia Pinheiro (2013, p. 43), com um olhar mais mercadolédgico, expde que o Big
Data atrai a atencdo das empresas digitais, que produzem negdcios fazendo uso de um
intumescente banco de dados com informacdes de pessoas de varios lugares ao redor do mundo.
Indubitavelmente, os usudrios acabam por permitir que grandes plataformas (provedores) fagam
uso de seus dados pessoais com interesses econdmicos.

Para William Marques (2018, p. 35), o nimero de usuarios na internet estd em
constante aumento, havendo uma grande quantidade de dispositivos que estdo a todo instante
analisando e armazenando dados pessoais, ocasionando “uma verdadeira revolugdo digital e
comportamental”, das quais decorrem discussdes acerca de violagdes a privacidade que acabam
trazendo desafios ao Direito na Era da Informacao.

A captagdo de informagdes, bem como a velocidade de transmissdo e a origem
delas, que sdo descentralizadas, destacam, pois, a dificuldade do Direito em trazer ordem e
justica a um espaco amplo, tal qual o ciberespaco.

A respeito da regulacdo do ambiente virtual, Luana Chystyna Carneiro Borges
(2019, p. 14), em sua dissertacao, expde que existem quatro principais teorias que se propoem
a discutir sobre a aplicacdo de normas ao meio eletronico. Sdo elas: “ciberlibertarianismo”;
“ciberrealismo”; “tecnodeterminismo”; e “comunitarismo da rede”.

Luana Borges (2019, p. 89) explica que o ciberlibertarianismo, idealizado por John

Perry Barlow e reverberado por David R. Johnson e David Post, defende que a soberania estatal
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ndo funciona adequadamente no que se conhece como ciberespago, visto que se baseia em
limites territoriais. Em face dessa dificuldade, os elaboradores dessa corrente, observando o
surgimento do efeito chamado “regulatory arbitrage”, propdoem que se reconheca o ciberespago
como um “‘lugar’ distinto” para fins legais, devendo existir uma fronteira bem definida entre o
ciberespaco e o “mundo real”.

Acreditando que o ciberlibertarianismo possui uma visdo simplista e com a
capacidade de gerar efeitos negativos como a violacao de direitos fundamentais no meio digital,
surgiram duas outras correntes, as quais Murray (apud BORGES, 2019, p. 90) classifica como
“Ciberpaternalistas”, chamadas “Ciberrealismo” e “Tecnodeterminismo”.

Nesse contexto, o Ciberrealismo, também conhecido como “Escola da Falacia da
Internet”, conforme ideias de Goldsmith e Reed, acredita que a regulacdo do ambiente virtual
¢ legitima e justificada quando considerada que deve ser escolhida pelos usudrios. Ja a segunda
corrente, que pode ser chamada de “Berkman School”, baseou-se no trabalho de Reidenberg,
que, inspirado na “Lex Mercatoria”, idealizou a “Lex Informatica”, devendo ser regulada
considerando a “‘arquitetura de rede”. Em suma, deve-se criar um novo paradigma de
governanga de rede de modo similar ao Direito Internacional.

Luana Borges (2019, p. 106), continuando o estudo do tema, expde o sistema
elaborado por Andrew Murray, que encabega a quarta teoria ciberregulatéria, ao decorrer de
trés etapas, as quais consistem em: a) produzir um modelo de regulacdo em torno do que se
pretende regular; b) mapear as redes de trocas de informagdes desta acdo, especificamente sua
dinamica, para que a regulacdo necessaria seja antecipada ao surgimento de tensdes geradas na
comunica¢do; € ¢) monitorar os resultados da intervengdo regulatoria, acompanhando se a
regulagdo existente supre a necessidade dos usuarios, realizando alteragdes pontuais e coletando
dados nos quais se basearam as futuras regulagdes realizadas. Deste modo, observa-se que a
quarta teoria consiste na melhora da segunda, quando sugere que haja uma constante
observancia entre as tensdes existentes na comunicacao e a regulagdo vigente, possibilitando
que sejam feitas alteracdes pontuais.

Por fim, visualizada a origem e conceituacio do Direito Digital, a complexidade da
regulacdo das redes e, principalmente, o viés mercadologico em que se insere essa disciplina,
observa-se a existéncia de uma discussao que envolve os direitos dos usuarios de aplicagdes e
a livre atuagdo das plataformas virtuais que prestam servicos de comunicagdo, entre outras
funcionalidades. O problema encontra-se, pois, além do manejo e andlise dos dados pessoais,
mas guarda relacdo com a utiliza¢do da rede de modo a causar danos a terceiros e a possivel

responsabilizacgdo civel das plataformas nesses casos.
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Por esta razdo, deve-se observar a lei e a classificacdo dos provedores de servicos
no meio digital, uma vez que o principal objetivo do presente estudo alicerca-se na

responsabilizagdo civel de um tipo especifico de provedor, em uma determinada situagao.

3.2 A legislacdo brasileira aplicada nas situacdes que envolvem o Direito Digital

Frente a essa nova area no ramo do Direito, o legislador tem o cuidado de fazer com
que o ordenamento juridico brasileiro abarque as mais diversas situagdes. Por esse motivo, faz
uso de sua fungdo legiferante e cria normas que regulam as relagdes existentes entre usuarios e
os chamados “provedores”, que serdo observados no topico seguinte.

No dia 23 de abril de 2014, foi promulgada a Lei n® 12.965 (Marco Civil da
Internet), com o objetivo de regulamentar o uso da internet no Brasil. Todavia, antes mesmo
que a referida norma fosse criada, algumas leis ja tratavam, de um modo mais genérico, sobre
os chamados servigos de telecomunicagdes, os quais englobam a internet, o radio, a televisao,
entre outros.

A esse respeito, Bernardo Felipe Estellita Lins (2011, p. 3), consultor legislativo da
area XIV da Camara dos Deputados — que abarca Ciéncia e tecnologia, Comunica¢do Social,
Informatica, Telecomunicagdes e Sistema Postal —, fez levantamento e expds em Nota Técnica,
publicada em fevereiro de 2011, um quadro de alteragdes legislativas realizadas no periodo de
2001 a 2010, embora também estejam presentes na tabela julgados, portaria e resolu¢do. No
referido quadro € possivel observar o interesse por parte do Estado em integrar a sociedade ao
uso da internet, ao instituir, por meio do Decreto n® 5.542, de 20 de setembro de 2005, o
Programa Cidadao Conectado no ambito do Projeto de Inclusao Digital.

A referida tabela expde outras leis, algumas que ja sofreram alteragdes do momento
da exposi¢do até a atualidade, entre as quais € possivel citar o Decreto n® 7.175, de 12 de maio
de 2010, que instituia o Programa Nacional de Banda Larga. O aludido dispositivo foi revogado
em 2018 pelo Decreto n® 9.612, o qual dispde, de modo mais geral, sobre politicas publicas de
telecomunicacoes.

No fim da Nota Técnica, Lins (2011, p. 26) conclui que, em decorréncia do aumento
do uso da banda larga, bem como da demanda de servigo de convergéncia sobre a plataforma
IP, ha a necessidade de intervencao legislativa e regulatoria. Além dessa expansao mencionada
pelo autor, os proprios servigos na internet tendem a aumentar com a consequente
disponibilizagdo dos servigos de conexdo, como o desenvolvimento de aplicacdes para

comunicacao social e servicos de streaming que tiveram vultuoso aumento nos ultimos anos.
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Indubitavelmente, houve um aumento até mesmo no comércio virtual, surgindo
empresas especializadas em fomentar a disponibilizacdo de produtos ao auferir lucro com
servigos de anuncios e, até mesmo, na obten¢ao de dados dos usuarios. A relagao entre usuarios
e provedores de aplicagdes fez surgir a necessidade da criagao de novas leis, tendo em vista que
a lei consumerista, embora possa ser aplicada ao caso, carece da especificidade do mundo
digital.

Por esse motivo, surgiu o mencionado Marco Civil da Internet, bem como a Lei n°
13.709/2018 (Lei Geral de Protecao de Dados — LGPD). Enquanto essa ultima enfoca em
garantir que os dados coletados pelos prestadores de servigos sejam tratados da maneira correta,
a primeira busca estabelecer direitos e deveres no uso da internet de modo mais geral.

O exposto no Marco Civil da Internet tem sido criticado por alguns especialistas
sobretudo no que tange a responsabilizagdo civil dos provedores, pauta do presente estudo. Em
que pese a diferenca na aplicacdo desse instituto juridico, a Lei em comento instituiu bases
importantes a regulacdo da internet do pais, das quais pode se mencionar a exposi¢do de
concepgdes importantes ao direito digital, como o conceito de internet, conexao e aplicacdes a
internet, assim como outras consideragoes.

A Lei em comento inovou, ainda que de modo introdutério, ao classificar os
diferentes tipos de provedores — que sdo, em suma, os prestadores de algum servico ligado a
internet. A classificagdo era feita anteriormente por meio de exposi¢des de especialistas em
publicagdes de cunho cientifico-académicas e em analises jurisprudenciais, conforme sera

analisado a seguir.

3.3 Os diferentes tipos de Provedores no Direito Digital segundo a legislacao brasileira,

jurisprudéncias e analises académico-cientificas

No primeiro topico foi possivel observar que o Direito Virtual esta inserido dentro
de uma loégica consumerista, sobretudo porque sua principal funcao, excetuando-se o seu inicio
conturbado ligado a utiliza¢do para fins bélicos, ¢ o de facilitar a comunicacgdo entre pessoas
distantes umas das outras. Dessa feita, constata-se a ideia da oferta de um servico e uma
contraprestagdo por essa oferta ao longo da historia da disciplina.

Conforme ocorriam os avangos tecnologicos, tanto a qualidade do servigo mudou,
como a “moeda de troca” fornecida pelos consumidores foi alterada. Nos primérdios do uso

social da internet, era comum o pagamento em dinheiro pela utilizacdo do servigo de e-mail,
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por exemplo, sem contar no valor para se hospedar um sife na rede mundial de computadores,
sendo possivel, atualmente, hospedar um site gratuitamente.

Exp0s-se anteriormente que a politica de analise, armazenamento ¢ manejo dos
dados dos usudrios aqueceu a economia do mundo digital. Vale mencionar que essa mesma
politica foi o que passou a ser utilizada como “moeda de troca” para pagar aqueles que prestam
servigos nesse ambiente. Desse modo, de um lado tem-se consumidores na figura dos usudrios
e prestadores de servigos também conhecidos como “provedores” no Direito Eletronico.

As classificagdes desses provedores no Direito Digital sofreram alteragdes com o
surgimento de discussdes entre especialistas da area, prolagdo de novas decisdes e até atuacao
legiferante do Estado, sobretudo ao se considerar leis como a Lei n° 12.965/2014 (Marco Civil
da Internet) e a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados). Por esse motivo, uma das
consideragdes a serem feitas ao se analisar as classificagdes € a origem: se legal, jurisprudencial

ou de cunho académico-cientifico.

3.3.1 Classificagdo dos Provedores no ambito académico-cientifico

Antes mesmo do Marco Civil da Internet, promulgado em 2014, muitos
especialistas debrucavam-se sobre o tema apoiados em legislagdo alienigena ou em preceitos
da area de informatica sem que tivessem uma relagdao mais estreita com o Direito. Inicialmente,
utiliza-se como exemplo Marcel Leonardi (2005, p. 19), que expunha como género os
Provedores de Servigos de Internet e o dividia entre Provedores de Backbone; Provedores de
Informagao; Provedores de Correio Eletronico; Provedores de Acesso; Provedores de
Hospedagem; e Provedores de Conteudo.

Leonardi (2005, p. 19) referia-se ao Provedor de Servico de Internet como uma
pessoa, podendo ser natural ou juridica, que presta servigos ligados a ela, seja condicionando
seu funcionamento ou utilizando-a como meio. Ainda antes de adentrar aos tipos especificos de
provedores, o autor cria uma distin¢do entre Provedores de Acesso a Internet e Provedores de
Servicos de Internet, atribuindo aqueles a fungdo de conectar os usudrios, enquanto estes
fornegam os demais tipos de servico.

Fato interessante acerca da exposicao de Leonardi, ¢ que a época o mencionado
autor considerava que a divisdo entre os provedores de acesso e os provedores de servicos tendia
a diminuir, uma vez que aqueles que ofereciam conexdo, ofertavam, também, servigos como
contas de correio eletronico e hospedagem de websites, por exemplo. Tal situagdo nido ocorre

atualmente, uma vez que ha grande diversidade tanto de provedores de acesso, quanto de
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provedores de servicos, sendo bastante comum, inclusive, que existam empresas voltadas
unicamente a prestar servicos de comunicagdo de modo geral, isto ¢, ofertando servicos de
telefonia, conexdo a internet e televisao a cabo.

Marcel Leonardi (2005, p. 20) conceitua os Provedores de Backbone como
representantes do maior nivel na hierarquia entre provedores, baseando seu conceito na Nota
Conjunta de junho de 1995 exarada pelo Ministério das Comunicagdes e pelo Ministério da
Ciéncia e Tecnologia, que afirma que esses sdo as pessoas juridicas que detém as estruturas de
rede que tém a capacidade de manejar vultuosas informagdes por meio de roteadores de trafego
interligados através de circuitos de grande presteza. O referido autor destaca que sem esses
provedores ndo ha possibilidade de conexdo dos usuarios com a internet, uma vez que, ao
contratar um provedor de acesso, faz-se uso dos servigos do provedor considerado a espinha
dorsal da conexao, dai vem a origem de seu nome.

Em ato continuo, Leonardi (2005, p. 22) explica os Provedores de Acesso como
pessoas juridicas que fornecem o servigo de conexdo ao usuario final (consumidor comum).
Sao eles quem fazem o vinculo entre o usuario “comum” da rede e o provedor backbone.
Atualmente, alguns provedores de acesso atuam também como provedor backbone, nao
havendo um intermediario entre o fornecedor geral de conexao e o usuario final.

Leonardi (2006, p. 23) expde, ainda, a existéncia dos Provedores de Correio
Eletronico, conhecidos também como provedores de e-mail. O autor relembra que alguns
provedores de acesso liberam contas para que seus usuarios possam enviar, armazenar e receber
mensagens de modo virtual, figurando, também, como um provedor de correio eletronico.
Embora fosse comum a cobranca pelo servi¢o — ainda que feita indiretamente com a exibigao
de anuncios ou repasse de informacdes cadastrais — hodiernamente € possivel contratar o
servico para fins mais comerciais, de modo a personalizar o endereco de e-mail a fazer constar
um nome diferente no provedor, que vem apos o “@” no enderego eletronico.

Marcel Leonardi (2005, p. 24) destaca e conceitua, ainda, os Provedores de
Hospedagem, que sdo as pessoas juridicas que disponibilizam o servigo de armazenagem dos
dados em seus servidores de acesso remoto, tornando possivel que terceiros acessem os dados
conforme politicas acordadas entre as partes. Esse tipo de servico pode ser comumente
relacionado ao armazenamento de dados em “nuvem”, em que um usudrio adquire um pacote
com um provedor para guardar uma quantidade especifica de arquivo fora de celular ou
computador de modo a ndo ocupar espago na memoria fisica do aparelho.

Por fim, Leonardi (2005, p. 26) expde os Provedores de Contetido fazendo uma

distingdo com os Provedores de Informacdao. Ambos podem ser pessoas fisicas ou juridicas,
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todavia, enquanto este € o responsavel pela criacdo das informagdes expostas na rede mundial
de computadores; aquele apenas as disponibiliza, armazenando a informagdo em servidor
proprio ou contratado de um provedor de hospedagem.

Essa ultima classificacdo pode ser exemplificada na relacao entre os usudarios de
uma rede social e a plataforma em que publicam. Enquanto esta ¢ o provedor de contetido, os
provedores de informacao sdo os usuarios que acabam publicando por meio da plataforma.

Patricia Pinheiro (2013, p. 55) classifica os provedores de modo semelhante, com
algumas ressalvas, dividindo-os entre “Provedores de Acesso, de Servigos e de Contetudos”.
Embora guarde aproximacdo com os nomes atribuidos por Marcel, existem destacadas
diferencas entre as classificagcdes de ambos.

Pinheiro (2013, p. 55) destaca como Provedor de Acesso, de modo mais amplo, a
empresa que presta servigos conectando os usuarios a internet, adicionando a esse oficio outras
atividades como hosting de paginas, e-mails, entre outros. Enquanto Leonardi fazia distingao
entre os provedores de servico, de correio eletronico, de acesso e até de backbone, Pinheiro
engloba varios desses provedores em uma unica classificacao.

Como exemplo de Provedores de Servico, Pinheiro (2013, p. 56) utiliza o Google
informando que esse ndo fornece conexdo e tampouco conteudo (considerando, para tanto, a
fun¢do de buscador na web). O destaque para esta classificacdo encontra-se na auséncia de
prestacdo de servigo de conex@o. Semelhante a ideia inicial de Leonardi, em que haveria uma
unido entre os provedores de acesso e os provedores de servigo, engloba estes na categoria
daqueles.

Por fim, os Provedores de Contetdo sdo os provedores que t€ém o objetivo de gerar
conteudo, basicamente, desde que ndo possuam alguma relagao com os dois tipos anteriores.

Cabe destaque no ambito académico-cientifico a classificacdo trazida por Ronaldo
Lemos (2005, p. 32) ao ensinar a respeito do “Digital Millenium Copyright Act”, que, segundo
o autor, € um texto normativo utilizado nos Estados Unidos da América desde 1998 com o fito
de garantir protecdo a propriedade intelectual, combatendo a facilidade de copia e distribuicao
que venham a ferir direitos autorais. Em suma, a norma visa combater a pirataria.

Ronaldo Lemos (2005, p. 32) expde que a referida lei imputa responsabilidade tanto
aos Provedores de Servigos de Acesso (PSAs) quanto aos Provedores de Servicos Online
(PSOs), embora seja valido destacar que nao ¢ feita tal distingdo naquele cédex. Os PSAs
referem-se aos Provedores de Acesso, tal qual classificados por Leonardi e Pinheiro, como visto

anteriormente. Ja os PSOs sdo relacionados tanto aos Provedores de Conteudo (classificacao de
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Marcel Leonardi) quanto aos Provedores de Servigo (conforme classificaram Marcel Leonardi
e Patricia Peck Pinheiro).

De modo semelhante, mas desta vez tomando como base o Marco Civil da Internet,
Jodo Victor Rozatti Longhi (2021, p. 131), distingue os provedores entre os grupos de Provedor
de Conexao a Internet e Provedor de Aplicagdes de Internet. O autor baseia sua classificagao
nos artigos 18 a 20 da mencionada lei. Tal esteio se justifica no fato de que, na ocasido de seu
trabalho, tratava sobre a responsabilizagdo civil por danos decorrentes de conteudo gerado por
terceiros, exposta na Sec¢ao III, do Capitulo III, do mencionado codigo.

Para que venha atingir os seus objetivos, ¢ valido destacar a classificacdo dos
Provedores de Servigos Online (PSOs), dos Provedores de Servigos, dos Provedores de
Conteudo/Informacao e dos Provedores de Aplicacdes de Internet considerando a classificagdao
dos quatro autores analisados, uma vez que os incluem nesse tipo de provedor as plataformas

que compdem o objeto do presente trabalho.

3.3.2 Classificacao dos Provedores a luz da legislacdo pdtria e conforme entendimentos

jurisprudenciais das cortes brasileiras

Uma vez visualizadas algumas classificagdes que tém égide na letra da lei, a
exemplo da exposta por Jodo Victor Rozatti Longhi, ¢ importante frisar o que diz a legislagao
patria sobre o tema, analisando as espécies de provedores exteriorizadas pelo legislador
brasileiro. Do mesmo modo, ¢ salutar ater-se as consideracdes jurisprudenciais sobre o tema,
uma vez que, tendo o conddo de aplicar a lei, por vezes traz inovagdes por meio do
preenchimento de lacunas deixados pelo legislador, que nao consegue prever as mudancas
sociais ocorridas pelo avango constante da tecnologia. Assim, pode-se dizer que a justica
brasileira faz novas consideragdes por meio de decisdes judiciais.

Por intermédio da Lei n® 12.965 de 23 de abril de 2014 (Marco Civil da Internet)
que, conforme sua ementa, objetiva “estabelecer principios, garantias, direitos e deveres para o
uso da Internet no Brasil”, a legislacdo brasileira classifica e conceitua algumas espécies de
provedores de modo a atender as demandas da préopria Lei. Com o intuito de evitar erros de
interpretagdo, o legislador busca ser o menos dubio possivel no processo de criagdo — isto €, no
exercicio de sua funcao legiferante — explicando as determinacdes que devem ser aplicadas a
cada tipo de provedor, no caso da Lei em comento, e conceituando as espécies de modo a nao

haver vicios em sua aplicagao.
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No que tange as classificagdes trazidas pela referida Lei, como bem elucidou
Longhi, mencionado no topico anterior, hd uma distingdo bem delineada e explicita entre os
Provedores de Conexao a Internet e os Provedores de Aplicacdes de Internet. Basicamente, o
primeiro grupo, como o nome deixa claro, tem como fungao conectar os usudarios a grande rede
mundial de computadores; enquanto o segundo grupo fornece os servigos dentro dessa rede
virtual. Desse modo, tecnicamente, os usuarios estdo sempre tendo relagdes juridicas com os
dois tipos de provedores a que a Lei faz mengao.

Embora nao faca uma classificagdo direta dos provedores de conexao a internet e
de aplicagoes de internet, pela leitura dos incisos V e VII, do artigo 5° da Lei em comento, ¢
possivel concluir que o legislador considera que a primeira espécie objetiva tornar apto um
terminal para que envie e receba dados por meio da internet; enquanto a segunda fornece as
funcionalidades que podem ser acessadas de um terminal com conexao a rede. Precisamente,
oferece aos usuarios servig¢os on-line.

Nesse sentido, até mesmo as palavras “terminal” e “internet” receberam definigdes
bem estabelecidas, sendo a primeira o dispositivo — como computadores, smartphones, entre
outros — que pode se conectar a internet; e a segunda trata do sistema composto por “protocolos
logicos”, organizado em nivel mundial para uso comum e irrestrito cujo objetivo ¢ o de
possibilitar a comunicacdo entre os dispositivos mencionados anteriormente por meio de
diferentes redes.

A que se saiba, a norma em comento traz dispositivos que regulam, inclusive, o
ponto central deste trabalho, a exemplo dos artigos 18 e 19, que compdem a Se¢do III, do
Capitulo III, do Marco Civil da Internet, cujo titulo ¢ “Da Responsabilidade por Danos
Decorrentes de Conteido Gerado por Terceiros”. A respeito das disposicdes legais,
consideracdes académicas e possiveis conflitos existentes entre a Lei n° 12.965/2014 e o
restante do ordenamento juridico brasileiro, no que tange a responsabilidade dos provedores de
aplicacdo, trar-se-a0 nas analises do Ultimo capitulo deste trabalho.

Em 6 de setembro de 2021, por meio da Medida Provisoria n° 1.068, o Chefe do
Executivo pugnou realizar algumas mudancas no Marco Civil da Internet e na Lei n°
9.610/1998, que dispde sobre direitos autorais. Sobre as mudancas legais pleiteadas pelo
Presidente da Republica, cabe destaque a andlise da disposi¢cao de um tipo mais especifico de
provedor, como ¢ o caso dos “provedores de redes sociais”.

Conforme o inciso IX, que seria incluido ao artigo 5° da Lei n° 12.965/2014 por
meio da referida Medida Provisdria, rede social ¢ a “aplicacdo de internet” provida por pessoa

juridica que tem como objetivo central compartilhar e disseminar opinides e informagdes por
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meio de imagens, sons, videos ou textos criados por contas conectadas de seus usuarios que
permita a comunicagdo entre eles e que o faga com fins econdmicos. Além disso, dispde que €
necessario que possua o minimo de dez milhdes usuarios registrados no Brasil. Desse modo, ¢
possivel observar que o provedor de redes sociais ¢ uma classificagdo especifica de provedores
de aplicacao, estando contida dentro desse tipo de provedor.

A Medida Provisoria foi rejeitada pelo ato declaratorio do Presidente da Mesa do
Congresso Nacional n°® 58, sendo assim, nao surtiram os devidos efeitos legais dela. Em que
pese tal rejei¢ao, por trazer uma classificagdo de provedor e por compor o processo legislativo
nos termos do artigo 59, da Constituicdo Federal de 1988, interessa a aludida analise neste
trabalho.

As concepcoes de provedores decorrentes da legislagdo também sdo utilizadas por
magistrados ao exarar decisdes e acorddos. Cita-se como exemplo o Recurso Especial n°
1.993.896 do STJ, julgado no dia 17 de maio de 2022, no qual a ministra Nancy Andrighi
relembra a defini¢do legal de provedores de aplicagdo como sendo “aqueles que ofertam um
‘conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a

29

Internet’”. No mesmo acdrdao a relatora expde em seu voto o exposto no Recurso Especial n°
1.316.921 do STJ, no qual ¢ trazida a divisdo dos provedores nas categorias tal qual expunha
Marcel Leonardi em seus ensinamentos, isto ¢, dividindo-os entre: provedores de backbone;
provedores de acesso; provedores de hospedagem; provedores de informacao; e provedores de
conteudo.

No Recurso Especial n° 1.840.848 do STJ, o relator Paulo de Tarso Sanseverino
destaca a auséncia de uma eficaz orientacdao legislativa sobre o tema, ficando a cargo do
judiciario a funcao de “definir os diversos tipos de provedores de servigos e utilidades na
internet”. Por esse motivo, apos discorrer sobre a distingdo entre provedores de conexdo e
provedores de aplicagao feita pelo Marco Civil da Internet, o ministro expde como subespécies
do segundo tipo as redes sociais e o “provedor de pesquisa virtual” (ou provedor de busca).

Nesse sentido, no julgamento do Agravo Interno de n® 0623408-31.2020.8.06.0000
de relatoria da desembargadora Lira Ramos de Oliveira, a Terceira Camara de Direito Privado
do Tribunal de Justiga do Estado do Ceard (TJCE) da destaque a espécie trazida no
entendimento jurisprudencial do STJ a respeito das questdes que envolvem direito de imagem
e a atuagdo da empresa Google Brasil Internet Ltda., sendo tal empresa um exemplo de
“provedor de pesquisa”.

Um outro exemplo do mencionado tribunal, desta vez em acordao exarado pela

Quarta Camara de Direito Privado do TJCE, no julgamento da Apelagdo Civel n°® 0223511-
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66.2021.8.06.0001, o relator Durval Aires Filho cita diretamente uma espécie declarada pelo
ministro Luis Felipe Salomdo ao tratar do tema de liberdade de informacdo e liberdade de
expressao, nomeando os “provedores de noticias na internet”.

Ainda no ambito estadual, ao julgar o Agravo de Instrumento n° 2040905-
47.2022.8.26.0000 no dia 31 de maio de 2022 — no qual figurava como agravado a empresa
Facebook Servigos Online do Brasil Ltda. — o Tribunal de Justica do Estado de Sao Paulo
(TJSP) deu destaque a outra classificagdo referindo-se a empresa como “Provedor de Midia
Social” na ementa e “Provedor de Rede Social” no voto proferido pelo relator Luis Fernando
Nishi. As classificagdes trazidas nesse e nos julgados anteriores repetem-se em outras cimaras
de Tribunais de Justica espalhados pelo pais com o objetivo de atender as especificidades
necessarias ao se aplicar a lei.

Diante disso, observa-se que, embora a classificacdo legal dos provedores digitais
seja limitada, por meio de entendimentos jurisprudenciais e exposi¢des doutrinarias é possivel
ter-se um panorama mais amplo. Todavia, considerando os exemplos englobados nas espécies
do género Provedores de Aplicagdes de Internet que serdo analisados no capitulo seguinte, da-

se destaque a essa classificagao.
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4 RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACOES DE
INTERNET POR ATOS PRATICADO POR TERCEIROS A LUZ DA LEGISLACAO
BRASILEIRA, JURISPRUDENCIA E CONSIDERACOES DOUTRINARIAS

Ap6s o estudo do instituto juridico da Responsabilidade Civil e da introdugao de
Direito Digital, com a exposicdo de diferentes classificagdes de “provedores digitais”,
analisam-se no presente capitulo os casos de danos praticados no ambiente virtual, a aplicagdo
legal por meio dos entendimentos jurisprudenciais de algumas cortes brasileiras e as
consideragdes académico-cientificas sobre o método de responsabilizagdo dos prestadores de

servigo no meio digital em observancia aos ditames do Marco Civil da Internet.

4.1 Atos que ensejam danos e a necessaria responsabilizacio civel no ambito da internet

Como destacado no primeiro capitulo do presente trabalho, as agdes humanas t€m
um grande potencial de culminarem na necessidade de responsabilizacgdo civel daqueles que as
praticam, uma vez que podem violar direitos de terceiros. Da mesma forma, observou-se no
mencionado capitulo a existéncia de responsabiliza¢do objetiva nos casos em que a atividade
desempenhada por alguma empresa gera um risco de dano, devendo ser responsabilizada
independentemente da existéncia de culpa.

Dessa forma, tanto os usudrios da internet quanto os prestadores de servigos online
— ou provedores de aplicagdes de internet, como sdo denominados pela Lei n® 12.965/2014 —
estdo sujeitos a praticarem atos no ambiente virtual que ensejam a necessidade de reparagao
dos danos deles decorridos, sendo responsabilizados civilmente.

Havendo, pois, uma quantidade de atos praticados no meio digital que corroboram
na necessidade de responsabilizagdo, analisam-se alguns desses atos, contextualizando-os e
expondo os danos deles decorrentes. Para uma melhor visualizagdo, dividem-se os atos
praticados em ambiente virtual entre os que causam danos de natureza patrimonial e

extrapatrimonial, embora uma mesma acdo possa causar danos morais e materiais.

4.1.1 Atos que causam danos patrimoniais

Como primeiro exemplo, menciona-se uma pratica corriqueira na internet e também

fora dela: a fraude. Ao analisar a fraude no meio digital, C. Richard Baker (1999, p. 348) aduz
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que o crescimento no uso da internet tem sido acompanhado por um aumento no numero de
préticas fraudulentas e criminosas.

Atualmente ¢ possivel e bastante comum realizar compras e transacdes bancarias
de modo online, o que se mostra benéfico, uma vez que dé vazao ao giro de mercado fazendo
a economia funcionar de maneira adequada. Entretanto, essa facilitagdo comercial possibilita a
acdo de estelionatarios que causam prejuizos financeiros utilizando artificios de programagao,
como o cracking com o fito de obter vantagens ilicitas aplicando golpes nos usuarios, € outros
métodos que causam danos ao patriménio dos usuarios.

Bilal Ahmad Kamal, em artigo publicado na Scientific and Practical Cyber Security
Journal, conceitua e distingue as condutas de hacking e cracking. Conforme o referido autor
(2017, p. 9-10) a primeira conduta consiste em qualquer atuagao técnica com o fito de manipular
o comportamento normal de uma rede de conexdes e sistemas conectados, enquanto que a
segunda ¢ a pratica de quebrar codigos de protecdo para criar copias de softwares — também
conhecidos como programas — invadir sistemas causando danos, alterando ou roubando dados.

Ou seja, os crackers, como resume Kamal, sdo um tipo de hacker malicioso, tendo
em vista que mesmo empresas contratam servigos destes para que apontem falhas na seguranca
de seus sistemas, agindo mais como profissionais do que como “piratas virtuais”. Os maliciosos
fazem uso de malwares, popularmente conhecidos como “virus de computador”, hospedando
websites ficticios semelhantes a genuinos, falsificando identidades se fazendo passar por
empresas confidveis, bem como outros atos que envolvem um elevado conhecimento em
tecnologia da informacdo e programagao.

Uma situagdo que merece destaque onde ocorre dano material na internet ¢ quando
um golpista se passa por uma empresa real e obtém informagdes como senhas de contas
bancarias e dados de cartdes de crédito. Provedores de hospedagem, tipo especifico de prestador
de servico online, permitem a criagdo dos sites por parte dos usuarios, dando vazao a pratica de
phishing — uma das técnicas utilizadas pelos crackers — no qual um estelionatario cria um site
com caracteristicas visuais que levam o usuario a crer acessar um site legitimo, deparando-se
com supostas promog¢des de produtos com o prego abaixo do valor de mercado, realiza compras
no site “falsificado”, tendo seus dados clonados e sofrendo perda patrimonial e, as vezes,
também sendo lesado moralmente.

Outra forma que os estelionatarios utilizam para aplicar golpes na internet € por
meio da invasdo das redes sociais dos usudrios, passando-se por ele e requisitando valores de
seus contatos. Podem ainda, munidos de acesso das contas, fazer falsos antincios de venda, com

valores que causam interesse de terceiros, forjando uma transacao comercial, mantendo o
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usuario responsavel sem acesso a sua conta, facilitando a aplicagdo de golpes a terceiros
desavisados.

Existe na internet plataformas especificas de e-commerce, a exemplo do Mercado
Livre e da OLX, nos quais ha a possibilidade de antincio da venda de produtos, fomentando a
negociacdo entre vendedores e consumidores e facilitando o contato entre eles. Esse tipo de
pratica se tornou comum ao ponto de que redes sociais como o Facebook e o Instagram
agregassem abas voltadas a publicagdo de conteudo para vendas, chamadas respectivamente de
Facebook Marketplace e Instagram Shopping, possibilitando que consumidores adquiram
produtos de diferentes empresas por meio do proprio site da aplicagao.

No Brasil hd uma forte legislagdo voltada a protecao dos consumidores, os quais
sdo considerados “parte fragil” da relacdo comercial, buscando proteger seus direitos contra
danos que possam ser causados pelos produtos vendidos. Eventualmente a venda de algum
desses produtos pode possuir alguns vicios, caracterizando mais um ato com capacidade de
causar dano material no ambiente digital.

Além dos danos patrimoniais, alguns atos praticados na internet podem gerar danos

de ordem moral — ou, extrapatrimonial.

4.1.2 Atos que causam danos extrapatrimoniais

Conforme Alvaro Villaga de Azevedo (2019, p. 79), a honra, a intimidade, a vida
privada e a imagem compdem os chamados direitos da personalidade. Por serem menos
perceptiveis os efeitos da lesdo a honra na vida de um individuo, o dano a integridade moral
tende a ser menos notado pela sociedade se comparado a um dano a integridade fisica, embora
ainda seja uma lesdo.

Em que pese a auséncia de percepcdao dessas lesdes por parte de terceiros, o
legislador ndo se omite e busca proteger o direito de personalidade de cada individuo, nao
havendo indiferenga mesmo que os atos sejam praticados em ambiente virtual.

Desta feita, ¢ possivel que um individuo sofra lesdo a honra decorrente de uma
publicacdo de cunho difamatério, injurioso ou mesmo caluniador em alguma rede social ou
pagina da web, havendo a necessidade de intervencao do Estado para garantir uma justa
reparagao aos danos sofridos. O cerne da questdo nesse caso estd sobre quem devera recair o
dever de indenizar — de certo aquele que criou a publicacdo devera ser responsabilizado por
seus atos, contudo ha discussdo sobre a responsabilidade solidaria do provedor de aplicagdo,

seja uma rede social ou sifes de noticias.
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Ao analisar a responsabiliza¢do civel por dano a honra, Aparecida I. Amarante
(2001, p. 19) da destaque ao brocardo latino “Honor est maximum bonorum exteriorum. Honor
est maximum honorum” (A honra ¢ o maior dos bens externos. A honra ¢ a maior honra), e
revela a preocupacao e aprecgo especial por parte dos juristas e legisladores a esse bem juridico,
visto que a consideram tao importante quanto a propria vida. Os danos causados sdo de ordem
extrapatrimonial — isto €, vao além dos danos materiais — como os direitos personalissimos.

A publicagdo injuriosa, difamatoria ou caluniadora pode ser tipificada como crime
contra honra, nos termos expostos no Capitulo V, do Titulo I, da Parte Especial do Cédigo Penal,
entretanto, como o presente estudo possui enfoque na responsabilizagao civel dos provedores
de aplicagdes de internet, traz-se essa situagdo com o fito de exemplificar as situagdes que
podem causar danos no ambiente digital.

Além do dano a honra, publicacdes em redes sociais ou paginas da internet podem
ferir a imagem, a intimidade, ou a privacidade. Se a publica¢do expde, sem a devida autorizagao,
avida privada de uma pessoa também configura como uma lesdo a direito personalissimo. Esses
casos provocam discussdes sobre a liberdade de expressdo e a garantia aos direitos da
personalidade.

Nesse sentido, Gabriela da Silva Zago (2010, p. 1) aduz em seu estudo que ao passo
que as pessoas tém a capacidade de expressar suas opinides no ambiente virtual, possibilitado
por meio da internet, faz-se necessario que haja a responsabilizagao pelas publicagdes, uma vez
que possuem a capacidade de gerar atos ilicitos.

Sobre publicagdes que causam danos, destacam-se alguns conceitos que possuem
relagdo direta com esse caso de responsabilizagdo civel decorrente de danos no ambiente virtual.
Trata-se da pratica do hate speech e do cyberbullying.

Embora nao guarde relagdo objetiva com a internet, o hate speech, ou discurso de
odio — que nas palavras de Michel Rosenfeld (2003, p. 1.523) tem como objetivo disseminar o
odio contra pessoas por sua etnia, religido, orientacdo sexual, entre outras caracteristicas —
torna-se de facil propaga¢ao no meio virtual.

De modo diverso, para que ocorra o cyberbullying é imprescindivel que o agressor
pratique esta acdo no meio virtual. Nesse sentido, Robert Slonje e Peter K. Smith (2008, p. 147)
0 conceituam como uma espécie de bullying praticado por meio de dispositivos — como
computadores e celulares — conectados a internet. O cyberbullying pode manifestar-se através
do discurso de 6dio, e ser praticado considerando as proprias caracteristicas do hate speech,

como forma de violéncia contra minorias.
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Além das publicagdes em redes sociais, alguns websites podem criar e propagar
fake news, isto €, noticias falsas, com o intuito de manchar a imagem de alguém. Essa conduta
fica em voga em tempos de elei¢do, onde candidatos atacam seus rivais politicos.

Os mencionados direitos podem ainda ser violados por meio dos resultados de
pesquisas realizadas em provedores de busca, quando, ao procurar o nome de alguma pessoa
fisica ou juridica, expdem-se fotos ou matérias, falsas ou antigas, que podem causar lesdes aos
direitos de personalidade. Esse caso, em especifico, reacende um debate juridico sobre o direito
ao esquecimento e o direito a informagao da sociedade, e discute aspectos como ressocializagao
de individuos que estiveram reclusos pela pratica de algum crime e o sentimento das vitimas e
seus familiares na divulga¢do do ocorrido.

Ainda no ambito dos direitos imateriais, pode-se citar, com esteio na Lei Geral de
Prote¢dao de Dados, a ma gestdo das informagdes dos usudrios de aplicagdes de internet. A
problematica do compartilhamento de informagdes pessoais, segundo William Paiva Marques
Junior (2018, p. 39), ja ocorre quando os usudrios cedem involuntariamente sua privacidade em
detrimento da coleta de dados dispostas em termos de uso das aplicagdes.

Ha a oposi¢do de direitos no que tange a protecao dos dados dos usuérios tendo em
vista que de um lado esta a liberdade econdmica dos provedores de aplicagdes — que coletam,
armazenam e comercializam dados de seus usuarios — € do outro o direito a privacidade das
pessoas, uma vez que esses dados referem-se a informagdes pessoais. Nesse sentido, Ana
Frazao (2019, p. 11) destaca que ha um abuso econdmico praticado pelos provedores que
extraem e monetizam os dados dos usuarios, gerando mais lucro e a possibilidade de abusar
ainda mais de seu poderio financeiro, gerando um ciclo.

Outra exemplificagdo de atos praticados em ambiente virtual, € que causam lesdes
de cunho extrapatrimonial, ¢ a chamada pornografia de vinganga. Lorena de Andrade Trindade
(2017, p. 19), destaca outras nomenclaturas a esse tipo de agressdo, como “pornografia nio-
consensual” ou “disseminacdo indevida de material intimo”, e define a conduta como a
divulgacdo ndo consensual de imagens, em videos ou fotografias, cujo conteudo trate da
intimidade de alguém.

Publicar e disseminar esse tipo de conteudo pode retirar o animo de vida de um
individuo, acabar com sua carreira profissional e causar constrangimento a terceiros, como
familiares e amigos proximos, abalando relacdes interpessoais. Nesse sentido, Manuela Gatto
Santa Rita de Souza (2020, p. 11) expde que as vitimas cogitam a pratica do suicidio, uma vez
que sentem culpa pela violéncia que sofreram, sobretudo devido ao preconceito por parte da

sociedade. Em mesma oportunidade, a referida autora afirma que as vitimas sdo, em sua
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maioria, individuos do sexo feminino, classificando a pornografia de vinganca como uma
espécie de violéncia de género.

Essas e as situagdes do subtopico anterior ocasionam a necessidade de discussao
sobre a responsabilizagdo dos provedores de aplicagdes de internet, uma vez que se observa a
sua atuagdo, de maneira direta ou indireta, possibilitando a pratica de atos que podem lesar
moral e/ou materialmente usuarios da rede mundial de computadores.

Desta feita, expdem-se a seguir os entendimentos jurisprudenciais nos casos
exemplificados, de modo a verificar as questdes sobre a existéncia de responsabilidade solidaria
entre usuarios que causam danos e os provedores de aplicagdes de internet, bem como se hé a
aplicabilidade da Teoria do Risco do Empreendimento, além de visualizar situa¢des concretas

tais quais analisadas no presente topico.

4.2 A aplicacdo da lei brasileira conforme as orientacdes jurisprudenciais sobre a

responsabilidade civil dos provedores de aplicacées de internet por atos de terceiros

Pela andlise de alguns dos principais atos que causam lesdes a direitos na internet e
da Responsabilidade Civil, sobretudo no que tange a Responsabilidade Objetiva oriunda do
Risco do Empreendimento, faz-se imprescindivel que sejam expostos alguns apontamentos a
respeito do que foi previamente observado neste trabalho. A existéncia de uma teoria do risco
que suscita a responsabilizacdo dos provedores de aplicacdes pode ser incongruente com a lei
vigente no pais e os entendimentos jurisprudenciais mais recentes.

Relembra-se que o Codigo de Defesa do Consumidor adota a Teoria do Risco do
Empreendimento para tratar sobre a responsabilizag¢do de fornecedores no d&mbito consumerista.
Pela leitura dos arts. 12 e 14 do referido codigo, por exemplo, observa-se que o fabricante,
produtor, construtor, importador, fornecedor de servicos e, em alguns casos, 0 comerciante
deverdo responder pelos danos causados “independentemente da existéncia de culpa”.

Em contrapartida, pela leitura dos arts. 18, 19 € 21 do Marco Civil da Internet, nota-
se que o legislador isentou de responsabilizagdo os provedores de conexao e de aplicagdes em
determinadas situagdes. Enquanto os provedores de conexdo a internet ndo serdo
responsabilizados por lesdes causadas por publicagdes criadas por terceiros em qualquer
hipoétese, os provedores de aplicagdes podem ser responsabilizados quando, apds determinagao
judicial, ndo envidarem esforcos para deixar indisponivel a postagem ocasionadora dos danos.

Frente a essa divergéncia, faz-se necessaria uma analise jurisprudencial de casos

concretos como os elencados previamente, considerando que, ao se visualizar situagdes reais,
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sera possivel notar em quais cenarios faticos os provedores de aplicagdes serdo
responsabilizados civilmente.

Assim, seguindo a ordem proposta no topico anterior, expoem-se, primeiramente,
jurisprudéncias dos exemplos de atos que causam danos patrimoniais; e, em seguida, dos atos

que causam danos extrapatrimoniais.

4.2.1 Jurisprudéncias sobre atos que causam lesoes patrimoniais

Como observado anteriormente, alguns dos atos praticados no ambiente virtual e
que causam danos materiais sdo feitos por crackers, que conseguem quebrar sistemas de
seguranga, acessando informacdes e roubando valores por meio de estelionato virtual. Entre as
técnicas utilizadas, estd o phishing, onde um website com caracteristicas visuais bastantes
semelhantes as de uma determinada empresa cria um ambiente de legitimidade e confianca,
roubando dados bancarios das vitimas.

O Tribunal de Justica do Estado do Ceara (TJCE) decidiu por meio de alguns de
seus Orgdos colegiados lides que envolviam a referida pratica de fraude no ambiente digital.
Tanto a Apelagdo Civel de n° 0030259-14.2019.8.06.0004 quanto a de n° 0050042-
86.2021.8.06.0030, julgadas respectivamente pela 2* e 4* Camara de Direito Privado, trazem
casos onde pessoas foram vitimas de phishing em um website que se passava como legitimo da
Lojas Americanas.

Nos casos em tela foram adquiridos pelas vitimas dois eletroeletronicos e um
eletrodoméstico, acreditando que estivessem comprando em um site legitimo, pela quantidade
de material visual verossimilhante ao portal da empresa. Conforme a tese da defesa, a loja
virtual teria o dever de informar aos “clientes acerca da existéncia desses tipos de golpes”. Em
ambas as situagdes, os julgadores entenderam estar diante de fortuito externo, sendo de
responsabilidade das vitimas de fraudes evitar esse tipo de golpe ao visitar sites, excluindo a
responsabilidade da promovida.

Seguindo a mesma linha de raciocinio, os Tribunais de Justica do Estado de Sao
Paulo (TJSP) e o de Santa Catarina (TJSC), ao julgar situagdes semelhantes que envolviam
institui¢des bancarias, negaram provimento, respectivamente, a Apelacao Civel de n® 1011151-
92.2021.8.26.0071 e ao Recurso Inominado de n® 5019999-49.2021.8.24.0008. Nesta situagao,
em vez de loja virtual, os estelionatarios passavam-se por bancos com os quais as vitimas
possuiam relacdo comercial, enviando aos recorrentes boletos de pagamentos cujos valores

eram depositados em contas diversas.
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O Superior Tribunal de Justi¢a (STJ) ao julgar o Agravo em Recurso Especial n°
1.895.562, manteve inalterado acdérddo proferido pelo Tribunal de Justica do Estado do
Tocantins (TJTO), motivado pelo mesmo argumento. A corte estadual menciona a Teoria do
Risco do Empreendimento e sua relacdo com a responsabilizagdo objetiva da instituicdo
bancaria, contudo considera que a pratica de phishing foge a responsabilidade da empresa.

Nas jurisprudéncias observadas, percebe-se que ha uma tentativa de responsabilizar
empresas que tém seus websites copiados, ignorando o fato de que, para que exista um sitio
virtual disponivel para acesso, € necessario que algum provedor de hospedagem disponibilize
espaco em seus servidores para armazenar dados e possibilitar a manutenc¢ao do site na rede
mundial de computadores. Todavia, alguns autores estrangeiros consideram a possibilidade de
responsabilizar civilmente os provedores de hospedagem, sobretudo quando impossibilitado
responsabilizar os phishers, sustentando que os provedores possuem a obrigacdo de vigiar os
conteudos que hospedam.

Nesse sentido, Camille Calman (2006, p. 4-5) considerando a legislacao
californiana e a citacdo do advogado Dan Venglarik, aduz que ha a possibilidade de que
“violadores indiretos” possam ser responsabilizados, como € o caso dos provedores de servigo
de internet, que conferem aos fraudadores acesso a e-mail e espaco na rede de computadores®.

Como ja observado, entretanto, devido aos dispositivos do Marco Civil da Internet
que tratam da responsabilizagdo dos provedores, ja trazidos no presente trabalho, os provedores
de conexdo ndo serdo responsabilizados por contetidos gerados por terceiros, e os provedores
de aplicagdes de internet so o serdo em caso de desobediéncia a uma ordem judicial.

Ocorre que, ainda que a responsabilizacdo direta deva recair sobre o proprio
fraudador e houvesse a possibilidade legal de responsabilizar solidariamente os provedores de
hospedagem, por vezes o dominio dos websites fraudulentos, bem como o enderego de IP dos
phishers sdo mascarados dificultando a localizag¢do e impossibilitando a responsabilizagdo do
agente, que tenha concorrido direta ou indiretamente para o dano.

Outra situagdo onde visualizam-se jurisprudéncias envolvendo danos patrimoniais
¢ no caso de anuncios e utilizacdo de plataformas de compras e vendas online. Os proprios
estelionatarios fazem uso dos anincios em redes sociais e provedores de pesquisa com o fito de

redirecionar as vitimas aos portais falsos com o intuito de roubar informacdes.

8 “The existence of the word “direct” in the paragraph pertaining to individuals, and its absence in the paragraph
pertaining to entities, suggests that the entities can sue indirect violators—for instance, the internet service
providers (ISPs) who provide phishers with e-mail access and web space.”
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Conforme observado no acérdao proferido pela 32* Camara de Direito Privado do
TJSP na Apelagdo Civel n° 1010408-06.2021.8.26.0161, a vitima da fraude encontrou oferta de
televisor “por intermédio do site conhecido por Facebook, voltado para anuncios de compra e
venda de produtos”. Isto €, tendo visualizado suposto antincio da Lojas Americanas em seu
acesso nas redes sociais, foi redirecionada a site falso semelhante ao portal legitimo da loja,
tentando adquirir televisor, acabou sendo vitima de fraude.

As empresas que exibem anuncios recebem valores e em troca destacam produtos
e servigcos ofertados pelos contratantes, exibindo-os para os usuarios de redes sociais e
provedores de buscas. Contudo, nem mesmo o fato de receberem os referidos valores,
enquadrando-se acertadamente na Teoria do Risco do Empreendimento, torna possivel
responsabiliza-los solidariamente pelo contetido anunciado por quem contrata tal servigo.

Nesse sentido, a 4* Camara de Direito Privado do TICE em acoérdao exarado no
julgamento da Apelagao Civel n® 0048089-92.2015.8.06.0064 entende que ndo ha obrigacao de
fiscalizagdo sobre as informagdes dos produtos por parte de quem fornece os servicos de
publicidade e de antincio de bens e servigos, sendo de responsabilidade do anunciante.

Com esteio nessa argumentagdo, o STJ decidiu, ao julgar o Recurso Especial de n°
1.520.420, que as lesdes decorrentes de golpes virtuais ndo devem ser imputadas aos que
ofertam o meio de publicidade, uma vez que nao atuam no contetido do andncio, nem agem
como intermediador do negdcio feito entre comprador e vendedor.

O cerne do problema esta no fato de que os provedores de aplicagdes recebem
dinheiro para destacar antincios e publicag¢des, porém quando hé problemas envolvendo fraude
por parte dos anunciantes ndo sao responsabilizados, tendo em vista a legislagdo vigente —
confirmada pelas recentes jurisprudéncias. A situacdo em tela demonstra-se uma excecao a
Teoria do Risco do Empreendimento, embora enquadre-se em tal situacdo, conforme observado

ao estudar a referida teoria no topico de responsabilidade objetiva.

4.2.2 Jurisprudéncias sobre atos que causam lesoes extrapatrimoniais

Além das lesdes patrimoniais resultantes de fraudes observadas anteriormente, ha
consideragdes jurisprudenciais em situagdes que envolvem lesdes extrapatrimoniais (danos a
honra, imagem e privacidade, como observado anteriormente). Os atos que causam danos
morais, como visto, podem ser matérias jornalisticas falsas ou antigas; publicagdes em redes
sociais com discursos de odio e cyberbullying; a pornografia de vinganca; a venda ou

compartilhamento “involuntario” de informacdes dos usuarios por parte de alguns provedores
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de aplicagdes — pratica comum na Era do Big Data; ou a vinculagdo de resultados de pesquisa
a termos pesquisados, podendo manchar a imagem de pessoas fisicas ou juridicas.

No tocante ao resultado de pesquisas realizadas em provedores de busca, como o
Google, por exemplo, ¢ comum que se dé devido a vinculagao entre termos pesquisados, como
nome proprio e de empresa, a noticias antigas ou falsas — podendo sujar a imagem comercial e
pessoal de um cidaddo. Por vezes, mesmo jornais sérios vinculam noticias que envolvem
flagrantes policiais, expondo nomes de suspeitos sem noticiar com o mesmo esforco uma
possivel absolvicao posterior.

Por meio do Agravo de Instrumento n® 0623408-31.2020.8.06.0000 do Tribunal de
Justica do Estado do Ceara (TJCE), a empresa Google Brasil Internet Ltda. recorreu contra
decisdo interlocutoria que determinava a exclusdo de /inks exibidos ao procurar o nome do
recorrido. Argumentou a provedora que, funcionando apenas como site de busca, ndo teria como
retirar os links, sendo esse um ato que deveria ser praticado pelo provedor de hospedagem, isto
¢, aqueles que veicularam a noticia que pretendia excluir o autor. Com esteio nesse argumento,
a 3* Camara de Direito Privado da mencionada corte deu provimento ao recurso reformando a
decisdo, desonerando o agravante de cumprir o que nela estava determinada.

O Superior Tribunal de Justica (STJ), pela leitura do acérdao exarado no Recurso
Especial n° 1.771.911, entende que, mesmo em casos de extrema gravidade, para a retirada de
algum resultado da pesquisa faz-se necessaria “indica¢do dos respectivos o URLs das paginas
cujos links deveriam ser removidos dos resultados de pesquisas”. Ademais, a corte superior
entendeu que demonstra-se impossivel transferir ao buscador, considerando-o como mero
provedor de aplicacdo, promover uma fiscalizacao prévia nos resultados das pesquisas.

Esse entendimento na corte mencionada € anterior ao Marco Civil da Internet,
conforme destacado no julgamento do Recurso Especial n° 1.593.249, onde o relator, Ministro
Ricardo Villas Boas Cueva, traz precedentes anteriores a lei, que foi promulgada em 2014. Aduz
o relator que, mesmo apds a vigéncia da referida lei, “nao cabe aos provedores de pesquisa
exercer controle prévio de filtragem de resultados de busca [...] a parametros de pesquisa
definidos por usuérios”. Ressalta-se que essas decisdes tratam a respeito da filtragem prévia
dos resultados da pesquisa, sendo cabivel a remogao de contetido ofensivo junto aos provedores
que hospedam o contetido, diante de determinacao por ordem judicial.

Publicacgdes geradas por terceiros que atingem a honra e a imagem, por vezes, sao
denominadas hate speech, isto ¢, discurso de 6dio, e tém como objetivo a pratica do bullying

virtual, ou cyberbullying, como também ¢ conhecido. Em obediéncia ao artigo 19, do Marco
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Civil da Internet, as cortes brasileiras t€ém entendido ndo existir responsabilidade objetiva e
solidaria/subsidiaria dos provedores de aplicagdo do tipo rede social sem ordem judicial prévia.

Nesse sentido, observa-se que, no julgamento da Apelagao Civel de n°® 1008616-
20.2016.8.26.0637, a 6* Camara de Direito Privado do TJSP negou provimento ao recurso
movido pela ré Facebook Servigos Online do Brasil Ltda. — mantendo a condenagao aplicada
pelo juizo de primeiro grau. No caso em andlise, determinou-se judicialmente que a provedora
de rede social retirasse conteudo ofensivo no prazo de cinco dias, cumprindo apenas um meés
depois. Segundo a decisao, nesta hipotese a provedora torna-se responsavel solidaria, devendo
adimplir com os danos causados ao ofendido.

Para que seja determinada a retirada do conteido em juizo — exarando-se ordem
judicial prévia, cuja desobediéncia esta condicionada a responsabilizagdo dos provedores — ¢
necessario que sejam especificados os /inks que deverdo ser indisponibilizados no website do
provedor de aplicacdo, ndo cabendo pedido genérico. Nesse sentido, observa-se o acordao
exarado na Apelagdo Civel n® 1115303-75.2019.8.26.0100, no qual a 5* Camara de Direito
Privado do Tribunal de Justica do Estado de Sao Paulo (TJSP) deu provimento ao recurso da
empresa Facebook Servigos Online do Brasil Ltda., afastando a obrigacdo trazida na sentenca
que determinava a “indicagdo dos wusudrios, paginas e grupos que realizaram o
compartilhamento das mensagens ilicitas”, e da indenizagdo arbitrada pelo juizo a quo.

O ¢6rgao julgador manteve, portanto, a condenacao do criador do contetudo reputado
como ofensivo pelos autores, afirmando que extrapolava os limites da liberdade de expressao.

A base de argumentagdo legal ¢ a mesma para os casos de cyberbullying e porn
revenge. Nesse ultimo tipo de ato a diferenca ¢ que basta a notificagcao da vitima, nos termos do
Paragrafo Unico e caput do artigo 21, do Marco Civil da Internet, ndo havendo a necessidade
de ordem judicial para que haja a responsabiliza¢ao subsidiaria do provedor de aplicacdo — tal
qual em infragdes para direitos de autoria (copyright), conforme dispde o § 2° do artigo 19, da
mencionada lei. Verifica-se tal entendimento na leitura do acérdao proferido pela 10* Camara
de Direito Privado do TJSP, ao julgar a Apelagdo Civel n° 0003344-12.2015.8.26.0180, onde
negou-se provimento ao recurso proposto contra sentenga que julgou improcedente o pedido
feito pela parte autora, em obediéncia a Lei n® 12.965/2014.

Ainda no ambito dos atos praticados no ambiente virtual que causam lesdes
extrapatrimoniais destaca-se o compartilhamento “involuntario” dos dados dos usudrios de
aplicagdes digitais. Como mencionado, vive-se a Era do Big Data e uma das principais moedas
de troca entre empresas ¢ a informagdo sobre individuos, afetando a privacidade das pessoas

que utilizam servigos no ambiente virtual.
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Diz-se “involuntario” porque muitas das vezes os usuarios aceitam, sem a devida
aten¢do, termos e condi¢des nas quais instituem-se a permissdo a armazenamento de dados, os
quais podem ser compartilhados com outras empresas com interesses comerciais € de
marketing.

Com o fito de regular o tratamento de dados por parte dos provedores, uma vez que
o Marco Civil da Internet ndo exauria o tema, promulgou-se a Lei n° 13.709, de 14 de agosto
de 2018 — também conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD), “com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade”, nos termos do
artigo 1° do referido diploma. Tratando-se de uma lei recente, alguns entendimentos
jurisprudenciais sdo divergentes em certos aspectos.

A LGPD permite, por exemplo, o compartilhamento de dados, conforme infere-se
pela leitura do artigo 5°, inciso XVI, embora determine que haja autorizacdo especifica para
este tipo de tratamento de informacdo. Além disso, ha determinagdo para que os agentes de
tratamento adotem medidas de segurancga para proteger os dados dos usuarios de acessos nao
autorizados, conforme dispde o artigo 46, da lei em comento.

Em que pese haver determinacdo sobre observancia a seguranca dos dados, ha
divergéncias na jurisprudéncia quanto a responsabilizacdo dos agentes de tratamento. A 2°
Turma Civel do Colégio Recursal — Sao Bernardo do Campo, do TJSP, exarou decisdo negando
provimento ao Recurso Inominado Civel de n® 1002616-53.2021.8.26.0564 aduzindo fortuito
externo e auséncia de nexo de causalidade entre os danos sofridos pela recorrente que
supostamente teria seus vazados apos a¢ao de hackers no sistema da recorrida. Noutro sentido,
0 STJ, ao julgar o Agravo em Recurso Especial n® 2.118.735, em ateng¢ado aos ditames da LGPD,
expressa que a r¢, além de possuir legitimidade passiva, tendo dado causa ao vazamento de
dados, devera responder pelos danos morais sofridos pela autora.

Observa-se, portanto, que — em alguns casos especificos, sobretudo quando se
considera o tratamento de dados dos usuarios — os provedores devem ser responsabilizados
objetivamente, o que ndo ocorre nas demais situacdes no ambiente digital. Além disso, nota-se
que o Marco Civil da Internet concede aos provedores de aplicagdes da internet exce¢do a Teoria
do Risco do Empreendimento, sendo ponto de divergéncia entre os doutrinadores, como sera
observado mais adiante, em momento oportuno.

Desta forma, analisam-se as exposi¢des cientificas e académicas sobre a
responsabilizacdo civil dos provedores de aplica¢des de internet, observando os destaques sobre

as disposicdes legais e jurisprudenciais até aqui exibidas.
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4.3 Consideracoes doutrinarias e académicas sobre o método de responsabilizacio dos

provedores de aplicacdes por atos de terceiros adotado no Marco Civil da Internet

Diante de todo exposto até este ponto, observou-se em que aspectos € situagdes 0s
provedores de aplicacdes deveriam ser responsabilizados por lesdes ocorridas por meio de seus
servicos. E incontestavel que haja uma oferta de prestagéo de servigos por parte dos provedores,
da mesma forma que a interpretacao legal do artigo 19, da Lei n° 12.965/2014 (Marco Civil da
Internet) ¢ de que, em suma, ndo serdo responsabilizados por atos de seus usuarios, exceto em
desobediéncia a uma ordem judicial.

Pela leitura do artigo 14, da Lei n°® 8.078/1990 (Codigo de Defesa do Consumidor),
observa-se que o fornecedor de servigos deve responder por danos causados aos consumidores
independentemente de haver culpa. Como analisado, tal dispositivo encontra fundamento na
Teoria do Risco do Empreendimento, e, em tese, poderia ser aplicado nas situagdes exibidas
anteriormente.

Embora alguns provedores de aplicagdes ndo cobrem valores extras pela utilizagao
de seus servicos e plataformas, ¢ visivel que possuem certo interesse em que sejam utilizados
pelo maior nimero de pessoas — sobretudo quando os usudrios estdo dispostos a expor uma
parte de sua privacidade e dados (importante reserva de valor na Era do Big Data) — além de se
sujeitarem a assistir alguns antincios e ver alguns pop-ups de propaganda nos websites. Em
troca os provedores oferecem a oportunidade de que familiares e amigos separados pela
distancia estejam em contato regularmente, possibilitando conversas virtuais como se
estivessem no mesmo ambiente fisico.

Diante dessa divergéncia com relagdo a responsabilizacdo dos provedores de
aplicacdes, destaca-se que parte da doutrina argumenta em prol da postura adotada pela
legislagdo brasileira, enquanto outra parte reserva criticas ao dispositivo que condiciona a
responsabilizacdo do prestador a desobediéncia de uma ordem judicial, ou notificagdao
extrajudicial no caso de exposi¢cdo de nudez ou lesdo a direito de autoria.

Assim, analisam-se as argumentacdes e contrapontos trazidos por doutrinadores e

especialistas em suas publicagdes académico-cientificas.

4.3.1 Argumentagoes favordaveis a responsabilizacdo condicionada dos provedores de

aplicacoes por conteudos gerados por terceiros
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Pela leitura do artigo 19, da Lei n® 12.965/2014 (Marco Civil da Internet), observa-
se que o proprio legislador reservou motivos para condicionar a responsabilizagdo civel dos
provedores de aplicagdes por atos de terceiros. O mencionado dispositivo aduz que essa medida
visa “assegurar a liberdade de expressao e impedir a censura”, sendo que a garantia de tal figura
como principio trazido no artigo 3°, inciso I, da referida lei.

Nesse sentido, Chiara Spadaccini de Teffé e Carlos Affonso Souza (2019, p. 5), em
artigo publicado na Revista IBERC, afirmam que para garantir que o ambiente virtual fosse
considerado um “espaco aberto e democratico”, fez-se necessario que o legislador reservasse a
liberdade de expressdo um status, até certo ponto, destacado sobre os demais principios. Os
mencionados autores expoem (2019, p. 7) que o sistema adotado pelo MCI, atua em duas frentes
— protegendo a liberdade de expressdo e afastando a censura prévia, atos inaceitdveis em
sociedades democraticas.

Ratificando esta posi¢do, Rodolfo Agnaldo Aliceda e Tarcisio Teixeira (2021, p.
119), em estudo divulgado na Revista Scientia Iuris, aduzem que transferir aos “atores da
internet” o 6nus de fiscalizar e controlar as publicagdes — de modo a tornar a responsabilizagado
dos provedores objetiva, isto €, independente de culpa — ¢ uma atitude contraria a liberdade de
expressdo, fundamento do espago virtual, uma vez que incentiva a censura aos usuarios,
remetendo aos prestadores de servicos online o juizo de distinguir um contetdo gerado por
terceiro ser ou nao lesivo.

Outro argumento favoravel a responsabilizacdo subjetiva e condicionada dos
provedores de aplicagdes, estd no fato de que transferir a decisdo de controle prévio sobre os
atos dos usuarios praticados nos ambientes virtuais de dominio dos prestadores seria onera-los
em demasia. Com esteio nesse argumento, Teffé e Souza (2019, p. 9) aduzem que a remocgao
do contetdo diante de uma determinacdo legal “afasta obrigacdes impossiveis de serem
cumpridas pelos provedores”, além de embasar tal ideia conforme posicionamento do Superior
Tribunal de Justica (2019, p. 12) por eles expostos, o qual, em suma, ressalta que “ndo se pode
impor ao provedor de internet que monitore o contetido produzido pelos usudrios da rede”.

Em ato continuo, os autores (2019, p. 14) afirmam que uma responsabilizagio
objetiva dos provedores, através da transferéncia de fiscalizagdo de contetido, poderia tornar-se
um Obice as inovagdes tecnologicas, cientificas ou culturais, e possivelmente “aumentaria os
custos do servigo” ofertado pelos fornecedores de aplicagdes. De modo semelhante, Aliceda e
Teixeira (2021, p. 126) esclarecem que adotar a responsabilidade objetiva dos provedores os
oneraria a realizar “atividades distintas de sua natureza” — atitude oposta ao bom funcionamento

do ambiente virtual.
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Os adeptos a responsabilizacdo condicionada das empresas prestadoras de servigos
online consideram, ainda, que € papel exclusivo do judiciério dizer, caso a caso, o que ¢ ou nao
uma publicacdo ofensiva — isto €, em suma, ¢ quem deve determinar se houve ou nao um dano.
De certo modo, hd uma minima garantia de imparcialidade sobre o reconhecimento dos danos
por parte do Poder Judiciario.

Nesse sentido, Chiara de Teffé e Carlos Souza (2019, p. 15), apoiados na decisdao
exarada pela Terceira Turma do Superior Tribunal de Justica (STJ), no Recurso Especial de n°
1.568.935 — de relatoria do Ministro Ricardo Villas Boas Cueva — atestam que, com o poder
decisoério sobre a existéncia de algum dano como competéncia exclusiva do Poder Judiciario,
“garante-se maior seguranga para as relagdes desenvolvidas na Internet”, além de estabelecer
condig¢des razoaveis para o exercicio da liberdade de expressao no ambiente virtual.

Outrossim, Rodolfo Agnaldo Aliceda e Tarcisio Teixeira (2021, p. 119) ressaltam
que o poder de decisdo sobre o contetido publicado, os danos e o nexo causal entre esses deve
permanecer com o Estado, tendo em vista que os prestadores “nao sdo 6rgaos democraticamente
responsaveis por julgar se algum contetido causou danos, papel do Judiciario”.

Por fim, nas consideragdes finais de ambos os artigos expostos, seus respectivos
autores defenderam a Lei n° 12.965/2014, e suas disposigdes sobre a responsabilizagdo civel
dos provedores. Teffé e Souza (2019, p. 26), por exemplo, destacam a importancia em se manter
a “direcao estabelecida no Marco Civil da Internet”, ressaltando a necessidade de que o Poder
Judicidrio brasileiro atue como apoiador do papel de lider que o Brasil exerce na “regulagdo e
[...] governanga da Internet”.

Além disso, Aliceda e Teixeira (2021, p. 125) expdem que o modelo de
responsabilizacdo adotada condiz com a moral coletiva — por incentivar a existéncia de um
espago livre e adequado as atividades virtuais; com o mercado — por ndo sobrecarregar os
provedores com a fiscalizagdo dos atos de seus usuarios; com a arquitetura da rede — uma vez
que reconhece a fun¢do da empresa prestadora de servicos online; e, de modo geral, com os
valores constitucionais — a exemplo da dignidade humana, liberdade de expressao, valorizagao

do trabalho e a livre iniciativa.

4.3.2 Contrapontos a responsabilizagdo condicionada dos provedores de aplicacoes por

conteudos gerados por terceiros

Da mesma forma que hé& doutrinadores que defendam e argumentem

favoravelmente a ndo responsabilizacdo objetiva dos provedores de aplicacdes por atos
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praticados por terceiros, outros estudiosos que debrucam-se acerca do tema criticam e
contrapoem essa ideia, discutindo sobre a importancia da Teoria do Risco do Empreendimento
também no mundo digital — como observa-se a seguir.

Como visto, a responsabiliza¢ao das empresas prestadoras de servigos no ambiente
virtual condiciona a desobediéncia de uma ordem judicial que determine a remoc¢ao do conteudo
que causou o dano. Essa pratica é conhecida como judicial notice and take down, enquanto que
o sistema que nao exige uma ordem judicial — bastando apenas uma notificagao extrajudicial,
chama-se notice and take down.

Dessa forma, os que se posicionam pela adog@o a responsabilizagdo objetiva dos
provedores de aplicagdes indicam que o ponto central problematico do Marco Civil da Internet
estd no ato de ndo aceitar a notificagdo extrajudicial como apta a obrigar a empresa a tornar o
contetdo indisponivel e, consequentemente, figurar como solidario (ou no minimo subsidiario)
na reparag@o dos danos causados por usuarios de seu servigo quando nao o removerem.

Os que seguem essa linha de raciocinio apontam que a ndo utilizagdo do sistema de
notice and take down, além de ndo atender ao padrdo da legislacdo consumerista vigente no
pais (Teoria do Risco do Empreendimento), potencializa os danos sofridos pelas vitimas que
sdo praticados no ambiente virtual, sobrecarrega o sistema judicidrio e retarda a resolugdo dos
conflitos entre as empresas prestadoras € os que sdo lesionados por atos praticados pelos
usudrios dos servigos ofertados por elas.

Com o método adotado na Lei n°® 12.965/2014 (Marco Civil da Internet), submete-
se a lide, logo em seu primeiro passo, a judicializagdo prévia do assunto. Com o intuito de ter
determinado conteudo tido como ofensivo removido pelo provedor, a vitima do dano solicita
em juizo como tutela provisoria — e a partir desse ponto, a lide passa a tramitar.

A propositura de a¢do ndo impede que as partes entrem em acordo para resolucdo
da lide com o processo em andamento, conforme leitura do artigo 3°, § 2° e artigo 139, inciso
V, ambos da Lei n® 13.105/2015 (Codigo de Processo Civil), infere-se que o Estado deve
promover, “sempre que possivel, a solugdo consensual de conflitos”, e indica que o juiz deve
promover a autocomposicdo em qualquer fase. Todavia, tendo as partes j& movimentado a
maquina publica — dispendendo de tempo e recursos proprios, ha uma certa diminui¢do no
interesse de uma solugdo amigavel do processo em curso, e, por esse motivo, a resolugao dos
conflitos tende a ser mais morosa, ao passo que ocorre no ritmo habitual de uma lide processual.

Ainda que ocorra uma solucdo amigavel e célere da problematica, o requerimento
em juizo da retirada de um contetdo sobrecarrega o Poder Judicidrio e dificulta a reparagdo de

danos as vitimas. Nesse sentido, Cintia Rosa Pereira de Lima (2015, p. 160), em artigo
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publicado pela Revista da Faculdade de Direito da Universidade de Sao Paulo, assevera que,
reservar a justi¢a o poder de analisar se determinado contetido ¢ ou ndo ofensivo — culminando
a judicializacdo desses processos “sobrecarregara injustificadamente o Poder Judiciario”.

Semelhantemente, Ana Elizabeth Lapa Wanderley Cavalcanti, Beatriz Salles
Ferreira Leite e Irineu Francisco Barreto Junior (2018, p. 523), em artigo publicado pela Revista
Eletronica do Curso de Direito da Universidade de Santa Maria, informam que o Poder
Judiciario brasileiro delibera sobre as mais variadas demandas, sendo bastante moroso, além de
dispendioso. Os autores ressaltam, ainda que uma agao de conhecimento para apurar a culpa
leva em média trés anos apenas em primeira instancia.

Movimentar o sistema judicial, como mencionado, requer elevados recursos — sem
mencionar no tempo necessario para participar de audiéncias de conciliagdo, instrucao e
reunides com os causidicos. Dessa forma, transfere-se aquele que sofreu algum dano decorrente
de ato praticado na internet o 6nus de buscar o poder judicidrio para, em um primeiro momento,
ter a possibilidade de ver cessada a agressao sofrida e, posteriormente, retornar ao status quo
ante — tendo sua lesao reparada.

Nos apontamentos sobre o instituto da Responsabilidade Civil, observou-se que em
certos casos aplica-se a responsabilizagdo objetiva, como no caso dos fornecedores de servigos
—nos termos do artigo 14, do Codigo de Defesa do Consumidor. Nas palavras de Manuel Martin
Pino Estrada (2017, p. 45), em artigo cientifico publicado na Revista de Ciéncias Juridicas e
Sociais, embora o servigo prestado pelo provedor seja gratuito, ndo descaracteriza a relacao
como consumerista, uma vez que a exegese do artigo 3°, § 2°, do mencionado diploma, “deve
ser interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor”.

Da mesma forma, Lima (2015, p. 167), com esteio em decisum do STJ, destaca que
“o servico de acesso a internet desempenhado pelos provedores ¢ uma relagdo de consumo,
ainda que seja gratuito haja vista a remuneracao indireta advinda da publicidade”. Além dos
servicos de propaganda direta, com a exibicao de banners e pop-ups nos portais dos provedores
— 0 acesso aos dados dos usudrios, para fins de marketing, possibilita as empresas uma maior
movimentagdo de ativos, em troca do direito a privacidade dos consumidores, como visto.

Por essa razdo, Wanderley, Leite e Barreto Junior (2018, p. 516), em conclusdo a
exposicao dos ensinamentos de Claudio Luiz Bueno Godoy reverberam que embora nao seja
regra, pela leitura do MCI, a responsabilidade objetiva “pode ser facilmente aplicada a nossa
realidade tecnologica, tendo em vista o proprio risco da atividade”. Assim, pode-se dizer que
houve um rompimento quanto a ordem de responsabilizagdo pré-estabelecida pela adocao da

Teoria do Risco do Empreendimento no ordenamento juridico brasileiro.
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5 CONSIDERACOES FINAIS

Por meio do que foi trazido na primeira parte do presente trabalho, observou-se que
a Responsabilidade Civil, enquanto instituto juridico, possui caracteristicas aplicaveis a
situacdes que envolvem danos praticados na internet. ExpoOs-se, por exemplo, que a
responsabilizagdo civel busca reparar um dano decorrente de algum ato — seja ilicito, ou licito,
conforme considerado na Teoria Objetiva.

Com a exposi¢ao sobre a Teoria do Risco do Empreendimento, foi visto que ¢é
possivel responsabilizar um prestador de servicos, independentemente da existéncia de culpa,
pelos danos decorrentes da atividade. A mencionada teoria ¢ adotada pelo ordenamento juridico
patrio nas relagdes consumeristas, conforme exposto no primeiro capitulo.

Por conseguinte, buscando elucidar questdes sobre a responsabilizacdo dos
provedores — fez-se necessario uma analise primaria do Direito Digital enquanto disciplina,
observando-se seu surgimento e desdobramentos. Tal andlise possibilitou conhecer as bases e
fundamentos dessa matéria, viabilizando a exposi¢ao dos diferentes tipos de provedores.

Nessa toada, viu-se que, antes mesmo da Lei n° 12.965/2014 (Marco Civil da
Internet) — doutrinadores que se dedicavam ao estudo do Direito Digital classificavam os
provedores entre Provedores de Backbone; Provedores de Informacao; Provedores de Correio
Eletronico; Provedores de Acesso; Provedores de Hospedagem; e Provedores de Conteudo.
Com o advento da mencionada lei, observou-se que os provedores passaram a ser divididos pela
lei em dois grandes grupos: Provedores de Conexado de Internet e Provedores de Aplicacao de
Internet.

Além da classificagdo legal trazida pelo MCI, a referida lei traz disposi¢des sobre
a responsabilizacdo dos provedores de conexdo e de aplicagdes de internet, objeto central do
presente estudo.

Diante disso, vistas as disposi¢des sobre Responsabilidade Civil e classificacao dos
diferentes tipos de provedores, tornou-se possivel pesquisar sobre o objeto central, sendo
necessario estudar os atos praticados no meio virtual e que poderiam causar danos. Para tanto,
dividiu-se os atos entre danos materiais e imateriais.

Em todos os atos, viu-se a participacao indireta dos provedores de aplicacdes. De
fato, os atos praticados dependiam de algum sistema ou servigo prestado, a exemplo da pratica
de anuncios falsos, hospedagem de sites com objetivo de obter dados bancarios das vitimas,
publicacdes ofensivas em redes sociais ou noticias falsas que apareciam nos resultados das

buscas realizadas em provedores voltados a pesquisa.
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Com a exposi¢do desses atos, mostrou-se necessario a analise de disposi¢des
jurisprudenciais visando se ha alguma hipotese de responsabilizagdo dos provedores de
aplicagdes de internet pelos atos praticados por terceiros. Em todos eles, por serem exarados
apo6s a promulgagao do Marco Civil da Internet, viu-se a inaplicabilidade da Teoria do Risco do
Empreendimento para os casos trazidos.

Esse fato ocorreu devido a disposi¢do legal trazida no artigo 19, do MCI, que
condiciona a responsabilizagdo dos provedores a desobediéncia de uma determinacao judicial
de remogao do contetido. H4 excecdo da exigéncia dessa determinagao nos casos que envolvem
direito autoral e a publicacao de videos e imagens de nudez ou atos sexuais, conforme § 2°, do
artigo 19 e o caput do artigo 21, da lei em comento.

Assim, diante do analisado, buscou-se expor opinides de especialistas que se
dedicam a estudar sobre o tema trazido neste trabalho, observando que havia quem considerasse
justo o modelo adotado pelo Marco Civil da Internet (judicial notice and take down), bem como
quem criticasse tal sistema argumentando em prol do sistema anterior (notice and take down),
que continua sendo utilizado pela referida lei nas excegdes mencionadas acima.

Diante disso, observa-se que, em obediéncia ao dispositivo que trata sobre a
responsabilizacdo civel dos provedores por conteido gerado por terceiros, as disposigoes
jurisprudenciais ndo consideram aplicar a responsabilidade objetiva as empresas prestadoras,
embora poderia se enquadrar como passivel de aplicacdo da Teoria do Risco do
Empreendimento, que dispde o oposto.

Em que pese essas consideragdes, entende-se que o posicionamento normativo e
jurisprudencial atual ndo € o mais adequado aos casos abordados no presente trabalho, uma vez
que os danos sofridos se perpetuam e sao replicados rapidamente — tendo em vista que a internet
¢ um meio de comunicacdo simultdneo. Os principais agentes do meio digital, por estarem
protegidos pela propria legislacdo patria, ndo se motivam a criar dispositivos que garantam a
protecao aos direitos dos usudrios.

O disposto no Marco Civil da Internet traz garantias excessivas aos provedores que
executam rentdveis atividades no mundo digital, e ndo protegem eficientemente os usudrios. As
empresas prestadoras de servicos online possuem maior capacidade de proteger seus usudrios
por danos, sejam materiais ou imateriais, do que o Estado, uma vez que possuem acesso aos
dados daqueles que utilizam seus portais. Além disso, por serem os desenvolvedores desses
portais, tém em suas maos o poder de remover determinado conteudo ofensivo, sendo possivel
investir o dinheiro obtido em soffwares que possam identificar potenciais publicagdes

fraudulentas ou lesivas.
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Ademais, embora a lei determine que n3o haja a responsabilizagdo solidaria e
objetiva dos provedores de aplicacdo, entende-se que o Poder Judiciario, ao agir de modo
oposto, considerando o Principio da Proporcionalidade, traria mais garantias a reparacao dos
danos causados as vitimas e incentivaria as empresas a criarem os mencionados dispositivos de
identificacao de publicacdes ofensivas.

Portanto, embora consolidadas as jurisprudéncias sobre a responsabilizagdo dos
provedores, havendo discussao no ambito académico, ndo ¢ dificultoso a inser¢do dessa
discussao no Poder Legislativo, sendo passivel de alteragao legislativa, o que possibilitaria as
empresas prestadoras de servico de serem responsabilizadas solidariamente, ou

subsidiariamente, pelos atos que culminam em danos a outrem praticados por seus usuarios.
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