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Abstract. Several data models are being designed, because in some classes of
applications, the relational data model does not meet some needs. Some of these
diverse data models can be found in NoSQL Databases. In addition, other te-
chnologies are emerging, such as Blockchain, which store data aiming at other
types of important characteristics for some types of applications. This arti-
cle aims to present the development of a persistent application with features of
Blockchain technology.

Resumo. Diversos modelos de dados estdo sendo concebidos, pois em algu-
mas classes de aplicacdes, o modelo de dados relacional ndo atende algumas
necessidades. Alguns desses diversos modelos de dados podem ser encontra-
dos em Bancos de Dados NoSQL. Ademais, estdo surgindo outras tecnologias,
como Blockchain, que fazem armazenamento de dados visando outros tipos de
caracteristicas importantes para alguns tipos de aplicacées. Este artigo tem
como objetivo apresentar o desenvolvimento de uma aplica¢do persistente com
caracteristicas da tecnologia Blockchain.

1. Introducao

Um Banco de Dados pode ser conceituado como uma colec@o de dados relacionados, onde
o modelo relacional ¢ um modelo de dados amplamente utilizado por aplicacdes de diver-
sos dominios [Elmasri and Navathe 2011]. Este modelo de dados, o relacional, estrutura
um Banco de Dados como uma colecdo de uma ou mais relagdes (tabelas) compostas
de tuplas (linhas) e atributos (colunas) [Marinho et al. 2020]. Como muitas aplica¢des
sdo orientada a dados [Marinho et al. 2018], um grande volume de dados é produzido e
se faz necessario um processamento adequado, visando alguns aspectos como desempe-
nho, disponibilidade e seguranca. Assim, outros modelos de dados tém sido propostos
visando algumas classes de aplicagdes, onde o modelo de dados relacional ndo se mostra
adequado. Outro fator que deve-se levar em consideracdo, é que o maior tempo gasto no
processamento das requisicoes de aplicagcdes estd relacionada a solucao de persisténcia de
dados [Moreira 2014]. Portanto, em aplicagdes orientadas a dados, deve-se ter uma maior
atencao com o modelo de dados utilizado e também com o componente que implementa
a solucdo de persisténcia de dados [Neto et al. 2021].

Marinho et al. (2020) comentam que muitas aplicagdes, orientadas a dados, utili-
zam dados de diferentes tipos e dominios. Assim, alternativas ao modelo de dados relaci-
onal, como o Not Only SOQL (NoSQL), estao se solidificando [Marinho et al. 2020]. Mon-
goDB [MongoDB 2021b] e Blockchain [Moreira Neto et al. 2020] sdo, respectivamente,



um Banco de Dados NoSQL distribuido de uso geral baseado em documentos e uma
tecnologia que permite armazenamento de dados distribuidos [Neto et al. 2021]. O Mon-
goDB, além de ser um Banco de Dados NoSQL popular, é frequentemente apreciado em
estudos comparativos devido a sua flexibilidade e facilidade de uso [Andreoli et al. 2021].

El-Hindi et al. (2019) discutem que o BigchainDB [BigchainDB 2021a] se ba-
seia no MongoDB, assim possuindo caracteristicas semelhantes. BigchainDB, além das
caracteristicas comuns de um Banco de Dados, acrescenta os atributos vinculados a tec-
nologia Blockchain [Neto et al. 2021]. Portanto, estas duas solu¢des de persisténcia de
dados, MongoDB e BigchainDB, possuem algumas similaridades, mas com propostas de
gestdo de dados diferentes [Neto et al. 2021]. Diante disso, a principal contribui¢do deste
artigo é o desenvolvimento de uma aplicacdo persistente que possua caracteristicas da
tecnologia Blockchain. Neto et al. (2021) confrontaram as duas solugdes supracitadas de
persisténcia de dados e discutiram quais beneficios podem trazer as aplicagdes orientadas
a dados. Assim, nesta extensao do trabalho, iremos aplicar aspectos de desenvolvimento e
aplicacdo para demonstrar as caracteristicas da tecnologia Blockchain em uma aplicagcdo
pratica.

Segundo Gil (2002), algumas regras praticas para formulacdo de problemas ci-
entificos sdo: 1) deve ser estruturada como uma pergunta; ii) deve ser a mais especifica
possivel; e iii) utilizar terminologias claras com significativo preciso. Assim, pode-se for-
mular o problema cientifico que permeia este trabalho com a seguinte questdo: “Como se
da o processo de desenvolvimento de uma aplicagao persistente com caracteristicas da tec-
nologia Blockchain?”. Além da questao que reflete o problema cientifico desta pesquisa,
¢ formulada a seguinte hipétese: “Existe a possibilidade do armazenamento NoSQL se
assemelhar aos comportamentos da tecnologia Blockchain no quesito de gestdo de da-
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dos”.

O MongoDB foi escolhido como Banco de Dados para o desenvolvimento da
aplicag@o em razdo da sua flexibilidade e facilidade de uso e por ofertar todos os recursos
necessdarios para a aplicagdo, além de conseguir armazenar e servir grandes volumes de
dados [Neto et al. 2021]. A adi¢do das caracteristicas de blockchain se da pela finalidade
de alcancar algumas das garantias que sdo desejaveis dentro do contexto da aplicacao
e que sdo ofertadas por este tipo de estrutura, como a imutabilidade, rastreabilidade e
auditabilidade. O BigchainDB, por sua vez, ndo foi aplicado de forma nativa no de-
senvolvimento por apresentar uma maior curva de aprendizado e por apresentar algumas
desvantagens em tépicos como desempenho e escalabilidade [Furtado 2019].

O objetivo principal deste ensaio € apresentar o desenvolvimento de uma aplicagao
persistente com caracteristicas da tecnologia Blockchain. Para alcangar o objetivo princi-
pal almejado, os seguintes objetivos especificos foram elencados: 1) apresentar os concei-
tos e motivagdes relacionadas as tecnologias de Banco de Dados NoSQL e Blockchain;
ii) elaborar uma metodologia que passeie pelos métodos cientificos que apresentem as
etapas do desenvolvimento da aplicacdo; e iii) realizar uma discussdo, nos aspectos de
implementagdo e uso da aplicacdo, diante requisitos dos de dados e da aplicagdo.

Este trabalho esta dividido, além da introdu¢do, nas seguintes se¢des: Secao 2
apresenta todo arcabouco tedrico necessario para o entendimento, compreendendo os con-
ceitos de Banco de Dados Relacional, Banco de Dados NoSQL e Blockchain. Ainda na



Secdo 2 sdao descritos o0 MongoDB e BigchainDB como solucdes, respectivamente, de
Banco de Dados NoSQL e Banco de Dados com Caracteristicas de Blockchain. Ja a
Secdo 3 descreve os aspectos metodoldgicos adotados no trabalho. A Secdo 4, por sua
vez, comenta sobre os resultados obtidos e apresenta a discussdo. Por fim, a Secdo 5
apresenta as conclusdes e comenta sobre trabalhos futuros.

2. Fundamentacao Tedrica

Nesta secao foi feita uma exploragdo tedrica por meio de um levantamento bibliografico
sobre comparagdes entre Banco de Dados Relacional e Banco de Dados NoSQL, o
Banco de Dados NoSQL MongoDB, a tecnologia Blockchain na perspectiva do arma-
zenamento de dados e o Banco de Dados em Blockchain BigchainDB. Todo o arcabougo
tedrico escrito nesta se¢do ¢ de suma importancia para melhor compreensao dos resulta-
dos alcancgados e a discussdo, elementos textuais presentes na Secao 4.

2.1. Banco de Dados Relacional e Banco de Dados NoSQL

Com a popularizacio da Internet e do surgimento de infraestruturas como a Computagao
em Nuvem, surge a necessidade de utilizar Bancos de Dados que possam armazenar e
processar Big Data de forma eficaz, com demanda por alto desempenho na leitura e escrita
dos dados [Han et al. 2011]. Big Data, de forma resumida, pode ser utilizado para coletar,
tratar, analisar e processar grandes volumes de dados, de diversos tipos, em altissima
velocidade [Neto et al. 2021]. Assim, tendo em vista o crescimento e a variedade de tipos
de dados gerados a todo instante, o modelo de dados relacional nem sempre ¢ o mais
recomendado, principalmente, quando grandes volumes de dados devem ser gerenciados
[Soares and Boscarioli 2013]. Portanto, um Banco de Dados Relacional enfrenta muitos
desafios [Han et al. 2011] diante das situacdes supracitadas [Neto et al. 2021].

Um Banco de Dados que implementa o modelo de dados relacional pode ser de-
finido como um conjunto de relacdes (tabelas), colunas (atributos), tuplas (linhas) e as
restricoes de integridade do modelo relacional [Elmasri and Navathe 2011]. O estudo
conduzido por Farias (2014) destaca algumas limita¢des do modelo de dados relacional:
1) ndo permite uma estrutura de dados flexivel que favoreca a obtencao de um nivel mais
alto de escalabilidade; e ii) ndo possibilita a estruturacdo dos seus dados de acordo com
as necessidades individuais [Neto et al. 2021]. Apesar do Banco de Dados Relacional
ainda ser um dos mais utilizados, ele possui algumas limita¢des que podem impactar
negativamente em certas aplicacdes que necessitem uma estrutura de dados flexivel e pro-
cessamento em larga escala [Neto et al. 2021].

Han et al. (2011) discutem que as principais vantagens dos Bancos de Dados que
implementam NoSQL sao as seguintes: i) leitura e escrita de dados eficiente; ii) suporte
ao armazenamento em massa; iii) facil de expandir; e iv) baixo custo. Vale ressaltar que os
Bancos de Dados NoSQL também apresentam algumas desvantagens, que sdo justamente
alguns dos pontos fortes ofertados pelo modelo relacional: i) ndo suportam a linguagem
Structured Query Language (SQL) que € padrdo da industria; ii) auséncia de transagdes,
relatorios e outros recursos adicionais; e iii) ndo € um modelo de dados consolidado o
suficiente para a maioria dos produtos [Han et al. 2011].

Além das desvantagens do NoSQL supracitadas, Sadalage e Fowler (2013) dis-
cutem quais transacdes em Banco de Dados Relacional permitem a manipulacdo de



qualquer combinacdo de linhas e quaisquer tabelas em uma unica transacdo. Tais
transacOes implementam as propriedades chamadas de Atomicidade, Consisténcia, Iso-
lamento e Durabilidade (ACID) [Neto et al. 2021]. ACID € um acrénimo, onde pro-
priedades como a atomicidade significa que muitas linhas por muitas tabelas sdo atu-
alizadas em uma unica operacdo. Ou a operacdo tem sucesso total, ou desfaz total-
mente os efeitos produzidos. Operacdes concorrentes ficam isoladas umas das outras
em um ambiente de multiplos usudrios, de modo que nio possam ver uma atualiza¢do
parcial [Sadalage and Fowler 2013]. Note que as transacoes ACID aumentam a integri-
dade e confiabilidade dos dados, alguns pontos fortes dos Banco de Dados Relacional
[Neto et al. 2021].

Em busca por solucdes para problemas pontuais, as implementacdes de Banco de
Dados NoSQL acabam se distanciando umas das outras, o que gera diferentes estruturas
[Freitas et al. 2015]. As estruturas s@o associadas aos modelos de dados, que no NoSQL
sdo categorizados em chave-valor, colunas, documentos e grafos. Freitas et al. (2015)
fazem um sintese sobre estes modelos:

* Chave-valor. E o modelo que possui a estrutura mais simples, onde sua
representacdo estrutural € constituida de uma lista de pares de itens compostos
por uma chave e um valor [Freitas et al. 2015]. O modelo chave-valor pode ser
comparado a estrutura de dados Tabela Hash, onde os valores sdo indexados as
chaves de busca e permitem um rapido acesso aos seus valores. Por ser o mais
simples, o modelo chave-valor é o que suporta maior volume de dados e poten-
ciais para escalabilidade [Farias 2014]. No entanto, o modelo chave-valor ndo
permite que consultas sejam realizadas sobre os dados, todo acesso é feito por
meio de chaves de busca. Além disso, o0 modelo chave-valor ndo agrupa dados
por instancias, todos os dados estdo armazenados em uma estrutura simples que é
similar a um diciondrio, ndo existindo a possibilidade de formular consultas mais
complexas, como subconsultas [Freitas et al. 2015]. Sao exemplos de banco de
dados que utilizam este modelo: OracleNoSQL, Riak, BerkeleyDB e Redis.

* Colunas. E o modelo que mais se assemelha a0 modelo relacional, pois sua
organizagdo € baseada em linhas e colunas [Freitas et al. 2015]. Segundo Frei-
tas et al. (2015) esse modelo de dados ndo trata os dados de forma normalizada
e, geralmente, ndo visa a consisténcia das informacdes. O modelo em colunas
facilita a execucao de consultas em um subconjunto de dados, mas ndo permite
consultas onde se faz necessario a juncao de familias de colunas, pois este modelo
nao faz uso de recursos de chaves estrangeiras [Freitas et al. 2015]. Sao exemplos
de banco de dados que utilizam este modelo: BigTable, Cassandra, Hbase.

* Documentos. Da mesma forma que o modelo chave-valor, o modelo baseado
em documentos também faz uso de associagdes entre pares de chaves e valores,
mas os dados ndo estdo dispostos em uma tUnica estrutura de dados. No modelo
de documentos os dados estdo agrupados em documentos que podem seguir as
regras estruturais do eXtensible Markup Language (XML) e JavaScript Object
Notation (JSON), onde a ultima é a mais adotada [Freitas et al. 2015]. Um do-
cumento pode ser caracterizado como um conjunto de chaves e valores que estao
relacionados a uma instancia de dados. Assim, varios documentos pertencentes a
um mesmo dominio sdo armazenados em uma colecdo de documentos, da mesma
forma como as tuplas (linhas) sdo armazenadas em tabelas (relagdes) no modelo



relacional [Freitas et al. 2015]. Diferentemente dos demais modelos NoSQL, o
modelo baseado em documentos suporta referéncias e garante a integridade refe-
rencial [Freitas et al. 2015]. Sao exemplos de banco de dados que utilizam este
modelo: MongoDB, CouchDB e RavenDB.

* Grafos. Em comparacio aos modelos NoSQL anteriores, o modelo em grafos € o
que mais difere dos demais. Os modelos de dados anteriores visam estratégias de
armazenamento de dados, o modelo em grafos se destaca pelos relacionamentos
que ocorrem entre entidades de sua base [Freitas et al. 2015]. O modelo em grafo
toma como base a teoria dos grafos, onde segue o uso de trés tipos de elementos:
nos, arestas e propriedades. Os nds representam as instancias, as arestas corres-
pondem aos relacionamentos entre instancias e as propriedades dizem respeito
aos valores de dados contidos nas instancias, os quais podem ser, por exemplo,
légicos, inteiros, caracteres e conjuntos de valores [Freitas et al. 2015]. Freitas
et al. (2015) discutem que diferente dos outros modelos, a estrutura baseada em
grafos suporta o conceito de referéncias, garantindo a integridade referencial, o
que assegura que o nd de entrada sempre faca referéncia ao né de saida. Sao
exemplos de banco de dados que utilizam este modelo: Amazon Neptune, Neo4J
e ArangoDB.

Apesar das diferentes estruturas implementadas em Banco de Dados NoSQL,
existem caracteristicas que se manifestam de forma predominante em todos estes ban-
cos [Kokay 2015]. Segundo Kokay (2015) existem cinco atributos comuns aos bancos
NoSQL que os tornam mais distintos dos bancos relacionais:

* Escalabilidade Horizontal. De acordo com o crescimento do volume de dados,
evidencia-se a necessidade de melhorias na escalabilidade e no desempenho. Den-
tro deste contexto, a escalabilidade horizontal se mostra como sendo op¢do a mais
vidvel. No entanto, esta escalabilidade exige a utilizacdo de diversas threads ou
a criacdo e divisdo de determinados processos de uma tarefa. Dessa forma, o
uso de um banco de dados relacional ndo se manifesta como sendo a alternativa
mais adequada, pois em circunstancias nas quais diversos processos se conectam
simultaneamente em um mesmo conjunto de dados, ocorre uma geragao de uma
alta concorréncia por estas informacgdes, consequentemente aumentando tempo
necessdrio para que seja possivel o acesso as tabelas. Os bancos NoSQL, por sua
vez, sdo beneficiados pela auséncia destas limitagdes, dado que eles ndo sdo afe-
tados pelo aumento da concorréncia, o que possibilita a escalabilidade horizontal
com uma maior facilidade e eficiéncia. Essa possibilidade ocorre devido ao Shar-
ding, processo presente nos bancos NoSQL, que divide os dados em multiplas
tabelas, rompendo a cadeia de relacionamentos e realizando o armazenamento
destas tabelas de forma distribuida.

* Auséncia ou flexibilidade de esquema. O aspecto mais perceptivel dos bancos
NoSQL ¢ a auséncia parcial ou total de um esquema que define a estrutura de
dados, sendo este traco o fator que facilita uma alta escalabilidade disponibilidade,
em detrimento da garantia de integridade dos dados, fendmeno que ndo ocorre, por
exemplo, nos modelos relacionais.

* Suporte nativo a replicacdo. A possibilidade de replicacdo de dados de forma
nativa também € um fator que possibilita a redu¢do do tempo necessario para



recuperar informagdes, resultando em uma fonte alternativa para prover maior
disponibilidade e escalabilidade.

* API simples para acesso ao banco de dados. Nos bancos NoSQL, o foco ndo
estd na forma em que os dados s@o armazenadas, mas sim na eficiéncia existente
durante o processo de recuperacdo destas informagdes. Portanto, € essencial a
existéncia de API’s simples que permitam o fécil acesso aos dados, possibilitando
uma utilizagdo rapida e pratica do banco de dados.

* Consisténcia eventual. Um dos atributos mais particulares dos bancos NoSQL ¢
a auséncia de garantia na consisténcia dos dados. Este fendmeno tem como base
o o Teorema Consistency, Availability e Partition Tolerance (CAP) que afirma
que nenhuma estrutura de armazenamento de dados é capaz de oferecer, de forma
simultanea, as 3 garantias: Consisténcia, Disponibilidade e Tolerancia ao Particio-
namento [Brito 2010]. Portanto, o foco dos bancos NoSQL em oferecer um acesso
rédpido a um grande volume de dados a0 mesmo tempo em que uma alta disponi-
bilidade € mantida, pode incorrer em prejuizos no que se refere a consisténcia dos
dados.

E possivel ainda ressaltar as diferencas existentes entre bancos relacionais e ban-
cos NoSQL, ao comparar seus paradigmas. Os bancos relacionais seguem o paradigma
ACID, que contrasta fortemente com o paradigma Basically Available, Soft State, Even-
tual Consistency (BASE), utilizado pelos bancos NoSQL [Pritchett 2008]. O modelo
BASE pode ser destrinchado em 3 atributos: 1) Basicamente disponivel, estado em que
o sistema se apresenta como funcional constantemente. 2) Estado leve, que define uma
condicdo na qual o sistema nao precisa ser consistente a todo momento. 3) Eventualmente
Consistente, que afirma o sistema se tornard consistente em algum momento.

2.2. MongoDB

O MongoDB! é um popular Banco de Dados NoSQL de cédigo-aberto, que implementa o
modelo de dados orientado a documentos e frequentemente apreciado em estudos compa-
rativos devido a sua flexibilidade e facilidade de uso, a0 mesmo tempo que oferece todos
0s recursos necessarios para atender aos requisitos complexos de aplicativos modernos
[Andreoli et al. 2021]. Andreoli et al. (2021) destacam que MongoDB possui uma ca-
pacidade de armazenar e servir grandes volumes de dados, distinguindo-se de Banco de
Dados Relacionais que nio sdo capazes de alcancgar facilmente esse tratamento eficaz
[Neto et al. 2021]. Inclusive no trabalho conduzido por Andreoli et al. (2021) é co-
mentado, por meio do estudo conduzido por Rubio et al. (2020), que a velocidade do
MongoDB ¢ 10 vezes maior do que a do Banco de Dados Relacional MySQL, quando o
volume de dados ultrapassa 50 GB.

O MongoDB faz a gestdo de documentos em um formato chamado binary JSON
(BSON), uma estrutura de serializagdao codificada em JSON otimizado para velocidade,
espaco e flexibilidade [Neto et al. 2021]. Possui uma linguagem de consulta rica e expres-
siva que permite filtrar e classificar por qualquer campo, nao importa o quao aninhado ele
possa estar em um documento. As proprias consultas sdo JSON e, portanto, facilmente
combindveis [MongoDB 2021b]. E vilido ressaltar que o0 MongoDB armazena os da-
dos no formato BSON internamente e pela rede, mas isso ndo significa que nao se possa

'"MongoDB. Disponivel em: https://www.mongodb.com/. Acessado em: 10 de junho de 2021.



pensar no MongoDB como um Banco de Dados JSON. Qualquer coisa que vocé possa
representar em JSON pode ser armazenado nativamente no MongoDB e recuperado com
a mesma facilidade em JSON. Arquivos grandes, como imagens e videos que ultrapassam
o limite de 16 megabytes do formato BSON, também podem ser armazenados através da
especificacao GridF'S. [MongoDB 2021a].

Os documentos em MongoDB podem ser armazenados em cole¢des, onde serdo
efetuadas operagdes de busca (queries) e de indexacdo. As queries sdo transmitidas na
sintaxe JSON e enviadas ao MongoDB como objetos BSON através de um driver de
conexao ao banco. A indexacgdo, por sua vez, fornece formas eficientes de acessar e
analisar os dados presentes no banco [MongoDB 2021b].

Todos os documentos gerados no MongoDB contém uma chave unica de
identificacdo especial, gerada de forma automética e denominada _id que permite identi-
ficar um documento de forma global dentro de uma cole¢ao [Hecht and Jablonski 2011].
Na Figura 1 abaixo, é apresentado um exemplo de um documento no MongoDB, li-
geiramente semelhante aos documentos criados durante o desenvolvimento do produto
proposto, simulando as caracteristicas de um determinado patrimonio, de forma que os
campos foram especificados como: _id e patrimdnio, este Gltimo que contém os campos
internos nomeados como nome, cédigo, descri¢ao e localizacao:

Figura 1. Exemplo de um Documento MongoDB (Fonte: Elaborado pelo Autor)

O esquema flexivel, como uma das principais caracteristicas do MongoDB, per-
mite modificar completamente a estrutura do documento acima, a qualquer momento e da
forma que for exigida pela aplicacdo, sem causar nenhuma inconsisténcia ao banco de da-
dos, mesmo que esta modificag¢do torne este documento diferente dos demais documentos
presentes na colecdo ao qual ele pertence [Loscio et al. 2011].

Nas versdes mais recentes do MongoDB, adicionou-se o suporte a transagdes
ACID distribuidas de vérios documentos com Snapshot Isolation, onde por definicao as
transacoes fornecerdo uma visao globalmente consistente dos dados e for¢arao a execugao
de tudo ou nada para manter a integridade dos dados [MongoDB 2021b]. O MongoDB
suporta redundancia e alta disponibilidade por meio da implantagdo de um conjunto de
réplicas e um grupo de instancias que mantém o mesmo conjunto de dados. Em resumo,
0 MongoDB permite que os desenvolvedores de aplicagdes orientadas a dados implemen-
tem com facilidade, adaptem-se rapidamente e escalem de forma confidvel.

2.3. Armazenamento de Dados em Blockchain

A tecnologia Blockchain fornece suporte a transacOes distribuidas, confidveis
e seguras aos participantes de um rede peer-to-peer (P2P) em larga escala



[Moreira Neto et al. 2020]. Uma transagao € o registro de informacdes de algum ativo na
rede. Um ativo pode representar qualquer objeto fisico ou digital que contém dados que
sdo imutdveis. Este registro é composto pelo ativo, junto com dados sobre quem enviou,
quem recebeu, horério da transacdo e dentre outros [Neto et al. 2021]. A Figura 2 ilus-
tra um exemplo de arquitetura de redes P2P com a Blockchain. Cada n6 computacional
possui uma réplica do livro-razdo, comumente conhecido como ledger, que armazenada
todas as transagoes que ocorreram na Blockchain e todos os nds se comunicam entre si
por meio desta arquitetura [Neto et al. 2021].
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Figura 2. Arquitetura de Redes P2P da Blockchain (Fonte: Adaptado de
[Braga et al. 2017, Neto et al. 2021])

A Blockchain € uma tecnologia disruptiva, pois 0s nds computacionais da rede nao
confiam necessariamente uns nos outros € nao se tem um elemento central para interme-
diar as transagdes que ocorrem na rede [Chen et al. 2018], o que lhe distingue de outros
sistemas que dependem de entidades centralizadoras como bancos e cartdrios para inter-
mediar as transac¢des. A Blockchain € um sistema descentralizado e com alta disponibili-
dade, pois estara disponivel mesmo se alguns nds computacionais estejam desconectados
da rede [Yaga and Mell 2018]. Uma das caracteristicas da Blockchain € a capacidade de
auditar as transacoes realizadas na rede [Chen et al. 2018]. Todas as transa¢des sao regis-
tradas no livro-razdo, e por serem visiveis a todos os membros da rede, € possivel inspe-
ciond-los [Yaga and Mell 2018]. Além disso, as transacdes da Blockchain sdo imutéveis,
ou seja, uma vez que a transagao € validada pela rede e adicionada ao ledger, ndo pode ser
alterada [Moreira Neto et al. 2020]. A Figura 3 apresenta um exemplo estrutural de uma
Blockchain genérica. Cada bloco da Blockchain contém um conjunto de transagdes € um
ponteiro (hash) que aponta para o bloco anterior. Esta estrutura de dados € replicada em
todos os nds da rede [Neto et al. 2021].
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Figura 3. Exemplo de uma Estrutura Blockchain (Fonte: Adaptado de
[Nofer et al. 2017, Neto et al. 2021]

De uma forma resumida, seguem as caracteristicas de uma Blockchain:

* Disponibilidade e Integridade. Os nés possuem os dados replicados do ledger, o
que garante a integridade e a consisténcia dos dados armazenados na Blockchain;

» Transparéncia e Auditabilidade. Todas as informagGes contidas no ledger sao
publicas e podem ser analisadas e auditadas;

* Imutabilidade e Irrefutabilidade. As informagdes registradas no ledger nio po-
dem ser alteradas e as atualiza¢des somente sdo possiveis a partir da geragcao de
novas transagdes. O usudrio ou cliente da Blockchain, ao inserir uma transagao na
Blockchain, ndo pode informar que nao foi o responsavel pela transacao, imple-
mentando a caracteristica de irrefutabilidade;

* Privacidade e Anonimidade. Greve et al. (2018) enfatizam que cada n6é arma-
zena uma parte criptografada de dados dos usudrios. A anonimizac¢do dos dados
transacionados sdo parciais, ja que a visibilidade da transagdo € publica;

* Desintermediacao. Greve et al. (2018) comentam que a Blockchain possibilita a
integracdo entre diversos sistemas de forma direta e eficiente; e

* Cooperacao e Incentivos. O modelo de negdcios de uma Blockchain € baseada
em incentivos [Greve et al. 2018]. Quando um n6 consegue validar um bloco, uma
parte do ativo é fornecido a este nd.

2.3.1. Algoritmos de Consenso

A Blockchain utiliza algoritmos de consenso para validar a inser¢do de um novo bloco
[Fan et al. 2020]. Existem diversos algoritmos de consenso, sendo 0s mais comuns o
Prova de Trabalho (Do inglés, Proof of Work, PoW) e a Prova de Aposta (Do inglés,



Proof of Stake, PoS) [Yaga and Mell 2018]. A PoW € um mecanismo de consenso des-
centralizado que exige que os nds computacionais que constituem a rede se esforcem para
resolver um problema matematico arbitrario [Yang et al. 2019]. Entretanto, o0 mecanismo
de PoW € computacionalmente oneroso e exige um gasto de energia muito alto dos nos
para minerar um unico bloco da rede. O mecanismo de PoS surgiu como uma alternativa
a PoW [Neto et al. 2021]. O mecanismo de PoS seleciona os validadores por meio da
proporcao da quantidade de participacdes deste n6 na Blockchain [Niya et al. 2019]. A
PoS tem um gasto de energia menor do que o mecanismo PoW [Niya et al. 2019].

2.3.2. Niveis de Acesso

As Blockchains podem ser divididas em dois tipos de acordo com o nivel de acesso:
Blockchain publica e Blockchain privada [Neto et al. 2021]. A Blockchain piublica,
também conhecida como Blockchain permissionless, é caracterizada pela auséncia de
permissao e com acesso aberto. Qualquer usudrio pode entrar e participar de uma Block-
chain publica, além de permitir a leitura e gravacado de transacdes [Aleksieva et al. 2020].
Em contrapartida, as Blockchains privadas, também conhecida como Blockchain per-
missioned, impedem que usudrios ndo autorizados acessem a rede [Behl et al. 2020]
[Aleksieva et al. 2020]. Estas Blockchains utilizam controles de acesso por meio de
uma entidade central, que ¢ um né computacional responsavel por autorizar o acesso
aos usudrios, ou seja, apenas usudrios que sao autorizados a compor a rede podem ler e
gravar transacoes [Aleksieva et al. 2020].

2.3.3. Contratos Inteligentes

Os contratos inteligentes, presentes em Blockchains, sdo programas, escritos em lingua-
gens de programacao, implantados e executados em cada um dos nds computacionais da
rede Blockchain [Braga et al. 2017]. Segundo Braga et al. (2017), um contrato inteli-
gente consiste em programas seguros € imparaveis que representam acordos executaveis
e exigiveis automaticamente. Os contratos inteligentes resolvem questdes ou desafios que
necessitam de acordos (consensos) servindo-se de uma minima confianca entre os nds
participantes de sistemas distribuidos [Braga et al. 2017]. Braga et al. (2017) comentam
que o programa executavel (bindrio), que representa o contrato inteligente, é implan-
tado e executado por todos os nds computacionais da rede P2P de uma Blockchain e sua
execucao correta é garantida pelos mecanismos de consenso.

2.4. BigchainDB

O BigchainDB? é um Banco de Dados Distribuido, que implementa o gerenciamento de
grandes conjuntos de dados ao mesmo tempo que adiciona caracteristicas de Blockchain,
possuindo um controle descentralizado, imutabilidade e transferéncia de ativos digitais
[BigchainDB 2021b]. Um ativo pode representar qualquer objeto fisico ou digital que
contém dados que sdo imutaveis [Neto et al. 2021]. Segundo El-Hindi (2019), o Big-
chainDB se baseia no Banco de Dados NoSQL MongoDB, o que pode ajudar na anélise
comparativa entre estas duas solucdes. O BigchainDB é uma solucio que pode ser utili-
zada por desenvolvedores e organizacdes que procuram um Banco de Dados consultdvel
com caracteristicas de Blockchain e a capacidade de tratar qualquer coisa armazenada

’BigchainDB. Disponivel em: https://www.bigchaindb.com/. Acessado em: 10 de junho de
2021.



no Banco de Dados como um ativo [Neto et al. 2021]. Quer sejam atomos, bits ou bytes
de valor [BigchainDB 2021b]. BigchainDB (2021b) sumariza algumas caracteristicas do
BigchainDB:

* Descentralizacao. Nao existe um ponto tnico de controle, assim nenhum ponto
unico de falha. O controle descentralizado por meio de uma federacao de nés de
votacdo contribui para uma rede P2P;

« Imutabilidade. E mais do que apenas resistente 2 violacdo. Uma vez armazena-
dos, os dados nao podem ser alterados ou excluidos;

* Tolerante a Falhas Bizantinas. Até um terco dos nés na rede pode estar expe-
rimentando falhas arbitrarias e o resto da rede ainda chegard a um consenso no
préximo bloco;

* Consultas. Escreve e executa qualquer consulta MongoDB para pesquisar o
contetdo de todas as transacoes, ativos, metadados e blocos armazenados. Funci-
onalidade desenvolvida pelo préprio MongoDB;

* Suporte nativo de miltiplos ativos. Sem moeda nativa no BigchainDB, qualquer
ativo, token ou moeda pode ser emitido;

* Baixa laténcia. Uma rede global leva cerca de um segundo para chegar a um
consenso sobre um novo bloco. Em outras palavras, a finalizacdo da transacao
acontece rapidamente;

* Customizavel. Projeta sua propria rede privada com a personalizacdo de ativos,
transacgoes, permissoes e transparéncia;

* Permissao rica. Permite a definicdo de permissdes no nivel da transagdo para
garantir uma separacdo clara de fun¢des e impor acesso seletivo;

» Codigo aberto. Codigo aberto para a comunidade para que todos possam usa-lo
e construir seus proprios aplicativos a partir dele; e

 Publico ou Privado. Existe a possibilidade de implementar suas préprias redes
publicas ou privadas para casos de uso especificos da industria.

Apesar do BigchainDB mostrar que pode fornecer um desempenho mais alto do
que as solucdes de Blockchain nativas, estd constantemente sendo criticado por ndo forne-
cer as mesmas garantias de confianca e modelo de tolerancia a falhas que as Blockchains
nativos [El-Hindi et al. 2019].

3. Metodologia

Um objetivo de pesquisa, frequentemente, comporta uma ou mais hipéteses de trabalho.
Segundo Wazlawick (2009) um bom objetivo de pesquisa, normalmente, terd a forma
de demonstrar que a hipotese elaborada € verdadeira. Para alcancar tal objetivo nesta
pesquisa, em seus aspectos metodoldgicos, envolveram-se os passos discutidos por Waz-
lawick (2009): 1) elaborar um tema de pesquisa que determina uma 4rea de conhecimento
na qual se deseja trabalhar; ii) realizar uma revisdo bibliografica ou revisdo do estado
da arte; e ii1) definir o objetivo da pesquisa. Esta primeira etapa da metodologia foi de
grande importancia na identificagao do nivel de relevancia do tema deste ensaio, tal carac-
teristica foi contemplada no trabalho preliminar [Neto et al. 2021]. Além disso, ajudou
no estabelecimento do escopo da pesquisa por meio das hipéteses e dos objetivos geral e
especificos, na presente extensdo do trabalho preliminar os objetivos geral e especificos
foram para um contexto mais técnico na pesquisa.



Em termos de caracterizacdo, a presente pesquisa se comporta como pesquisa
exploratdria e experimental. Pesquisas exploratdrias t€ém como objetivo principal o apri-
moramento de ideias ou a descoberta de intuicdes [Gil 2002]. Segundo Gil (2002) grande
parte das pesquisas exploratdrias envolvem: i) levantamento bibliografico; ii) entrevistas
com pessoas que tiveram experiéncias praticas com o problema pesquisado; e iii) andlise
de exemplos que estimulem a compreensdo. No trabalho preliminar e herdado pelo pre-
sente trabalho, a natureza da pesquisa exploratdria foi utilizada para apresentar os con-
ceitos basicos necessdrios para que se possa entender o problema e o direcionamento da
pesquisa, além de descrever, com maiores detalhes, as solucdes de persisténcia de dados
escolhidas e os motivos das suas escolhas. Portanto, a segunda etapa da metodologia, her-
dada pelo trabalho preliminar [Neto et al. 2021], se serviu da pesquisa exploratdria para
reunir todo arcabouco tedrico e os conhecimentos necessdrios para o entendimento do
presente estudo.

A terceira parte da pesquisa, diferentemente do trabalho preliminar que se ca-
racterizava como nao-experimental [Neto et al. 2021], o presente trabalho se caracteriza,
quanto ao método, em uma pesquisa experimental. Segundo Wazlawick (2009) uma
pesquisa experimental implica que o investigador, de forma sistemadtica, fara alteragdes
no ambiente ou objeto a ser pesquisado de forma a observar se cada intervengdo pro-
duz os resultados esperados. Sendo assim, o método foi utilizado para desenvolvi-
mento, implementacdo e valida¢do da aplicagdo desenvolvida para mostrar a aplicabi-
lidade das caracteristicas da tecnologia Blockchain nos aspectos de gestao de dados. A
partir do desenvolvimento e andlise da aplica¢ao, é possivel observar como as técnicas de
programagdo que possam implementar caracteristicas da tecnologia Blockchain mesmo
em armazenamentos que ndo possuem tais caracteristicas nativas. Portanto, a terceira
e ultima etapa da pesquisa se serviu da pesquisa experimental para reunir informacdes
necessdrias para discussdo técnica dos aspectos de implementacdo e das caracteristicas
Blockchain em armazenamentos que niao sdo Blockchain nativos no quesito gestdo de
dados.

4. Resultados

Nesta secdo sdo apresentados os detalhes do desenvolvimento da aplicagdo persistente
com caracteristicas de Blockchain implementadas em um armazenamento ndo nativo na
tecnologia Blockchain. Para isso, sd@o apresentados os contextos de uso da aplicacdo, seus
principais requisitos, aspectos de implementagdo dos requisitos e aspectos funcionais por
meio de um guia de telas da aplicacao em sua versao final.

A aplicacdo Gestdo Patrimonial® tem como finalidade auxiliar uma empresa a re-
alizar o gerenciamento de todo tipo de patrimonio de forma segura, rastredvel e auditavel.
Dessa forma, existem dois publicos a serem atendidos pela aplicagdo: administradores e
usudrios publicos. Os administradores podem criar novos patrimonios e também atualizar
os existentes, além de alternar a visibilidade desses patrimOnios entre publico ou privado.
Patrimonios definidos como privados nao podem ser vistos por usudrios publicos. A fun-
cionalidade de privar um item tem por finalidade ocultar patrimonios sigilosos e também
possibilita mascarar a exibi¢do de patrimdnios ociosos, de forma que se mantenha o seu
registro no sistema, a fim de garantir a auditabilidade de todos os itens, uma vez que a

3Video demonstrativo disponivel em: https: //www.youtube.com/watch?v=2kEt lTuH97Po



exclusdo de um patrimonio pode prejudicar a rastreabilidade do sistema.

Os usudrios publicos, por sua vez, nao necessitam de login e podem visualizar
todos os patrimOnios publicos presentes no sistema através da pagina Home. Os principais
casos de uso e seus respectivos atores podem ser visualizados no diagrama presente na
figura 4.
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Figura 4. Diagrama de Casos de Uso da Aplicacao (Fonte: Elaborado pelo Autor)

4.1. Requisitos da Aplicacao de Gestao de Patrimonios

Nesta subsecdo sdo descritos os principais requisitos funcionais da aplicacao, além de
seus pré-requisitos, validacdes e diferentes comportamentos.

(RF01) Requisito Funcional 1 — Registro de Usuario

Nao ha nenhum pré-requisito para este requisito. A realizacdo deste requisito fun-
cional permite o cadastramento de um usudrio capaz de criar e gerenciar patrimonios
na aplicagdo. Para isso, solicita-se a definicdo de um nome de usudrio, e-mail, senha e
a confirmacdo da senha. Ademais possui 3 validacdes: 1) verifica se o e-mail digitado
Jé estd cadastrado na aplicacdo; ii) verifica se as senhas digitadas nos campos de senha
e confirmacao de senha sdo idénticas; e iii) verifica se qualquer um dos campos possui



valor nulo.
(RF02) Requisito Funcional 2 — Login de Usuario

Na realizagdo deste requisito funcional, hd a necessidade do pré-requisito descrito
no RFO1. A realizacdo deste requisito funcional permite o login de um usudrio previa-
mente existente. Para isso, solicita-se o preenchimento do campo de e-mail e do campo
de senha. Além disso, o requisito faz 3 validagdes: 1) verifica se o e-mail informado
consta registrado na aplicacdo; ii) verifica se a senha inserida é correta; e iii) verifica se
qualquer um dos campos possui valor nulo.

(RF03) Requisito Funcional 3 — Configuracoes de Usuario

Neste requisito, em termos de realizacdo, hd somente o pré-requisito que é a ne-
cessidade do usudrio estar identificado e autenticado (RF02). A realizacdo deste requisito
permite que o usudrio gerencie as informag¢des da sua conta, possibilitando a atualiza¢ao
de nome, e-mail e senha. Ademais, possui 2 validagdes: 1) caso o e-mail seja atualizado,
verifica se 0 novo e-mail ja existe na aplicacdo; e ii) verifica se os campos de senha e
confirmagdo de senha sdo idénticos.

(RF04) Requisito Funcional 4 — Dashboard

Neste requisito também, em termos de realizacdo, hd somente o pré-requisito que
¢ a necessidade do usudrio estar identificado e autenticado (RF02). A realizacdo deste
requisito permite a visualiza¢do, em formato de tabela, de todos os patrimOnios publicos
e privados que existem registrados na aplicacdo, além de possibilitar a criacio de um
novo patrimoénio e a atualizagdo ou a exibi¢do detalhada de um patrimonio existente.
Ademais, possui 2 comportamentos: i) caso existam patrimonios cadastrados, € exibida
uma tabela com os patrimoOnios; € ii) caso ndo existam patrimonios cadastrados, exibe
uma mensagem que sugere a criacdo de um novo patrimonio.

(RF05) Requisito Funcional 5 — Registro de Patrimonio

Neste requisito também, em termos de realizagdo, ha somente o pré-requisito que
¢ a necessidade do usudrio estar identificado e autenticado (RF02). A realizacdo deste
requisito permite a criacdo de um novo patrimdnio. Para isso, € solicitado, de forma
obrigatdria, as definicdes de um nome de patrimonio, descri¢do, cddigo de patrimonio,
data de movimentagdo e local de movimentacdo. Opcionalmente, podem ser submetidas
imagens do patrimonio e sua defini¢do como um patrimonio privado ou publico através de
um checkbox. Ademais, possui 2 comportamentos: i) verifica se o cddigo de patrimonio
informado ja existe no aplicativo; e ii) verifica se um ou mais campos obrigatdrios foram
informados como nulos.

(RF06) Requisito Funcional 6 — Atualizacao de Patrimonio

Neste requisito também, em termos de realizacdo, hd somente o pré-requisito que



¢ a necessidade do usudrio estar identificado e autenticado (RF02). A realizacdo deste re-
quisito permite a visualizacdo dos dados de um patrimonio e atualiza¢do das informacdes
de local do patrimonio e data de movimentacao do objeto, que sdo adicionadas a uma lista
junto com os dados anteriores. Também permite a definicdo do objeto como privado ou
publico. Nao permite adicionar ou sobrescrever novas informagdes sobre o patrimonio,
além do local e data de movimentacao.

(RF07) Requisito Funcional 7 — Visualizacao Detalhada de Patrimonio

Neste requisito também, em termos de realizacdo, hd somente o pré-requisito que
¢ a necessidade do usudrio estar identificado e autenticado (RF02), caso o patrimdnio
seja privado. A realizacdo deste requisito permite a visualizagdo das informacgdes de
um patrimonio, como: nome, descri¢ao e codigo de patrimdnio, além de um histérico
contendo as datas e os locais para onde o patrimoénio foi movimentado.

(RF08) Requisito Funcional 8 — Home (Inicio)

Nao hé pré-requisitos para realizacdo deste requisito. A realizacdo deste requisito
permite uma visualizacdo geral de todos os patrimonios publicos do sistema, exibindo
uma foto do patrimonio, nome e cddigo de patrimdénio. Também permite o redirecio-
namento para a exibicdo detalhada de um patrimonio selecionado. Ademais, possui 2
comportamentos: i) caso existam patrimonios, exibe todos os patrimonios publicos regis-
trados na aplicacdo; e ii) caso ndo existam patrimoOnios publicos, exibe uma mensagem
que nao ha patrimodnios existentes.

4.2. Implementacao das Caracteristicas de Blockchain no MongoDB na Aplicacao
Gestao de Patrimonios

Nesta subsecdo é explorada a arquitetura e a implementacao dos requisitos funcionais
da aplicacdo de gestdo de patrimonios, aprofundando-se no back-end da aplicacdo e na
utilizagcdo das ferramentas e comandos do MongoDB.

Arquitetura

A aplicacdo* se caracteriza como uma aplicacio web e segue uma arquitetura bdsica
baseada na divisdo entre front-end e back-end. O front-end utiliza o Vue.js como
framework para desenvolver as interfaces utilizadas pelo usuario. O backend utiliza a
linguagem JavaScript em conjunto com o MongoDB Node Driver para possibilitar a
comunicacao com o banco de dados. Além disso, foram utilizadas algumas dependéncias
para facilitar o desenvolvimento do projeto:

* Berypt: E uma biblioteca para Node.js que utiliza um método de criptografia do
tipo hash nas senhas presentes na aplicacgao.

* Body-Parser: E um médulo que permite a conversio do body das requisi¢des para
JSON, formato que € utilizado para realizar a comunica¢do com o MongoDB.

4Codigo fonte disponivel em:https://github.com/cleantoneto/GestaoPatrimonial.
git



* Express: E um framework utilizado em conjunto com o Node.js que permite a
criacdo de diversas rotas e o tratamento de exce¢des na aplicagdo.

« CORS: E utilizado de forma complementar ao Express para garantir que as
solicitacdes requisitadas pelo cliente tenham um funcionamento adequado.

+ JSON Web Token: E um método utilizado para realizar autenticagdo entre duas
partes por meio de um token assinado que autentica uma requisi¢ao web.

» Mongoose: E um médulo do NodeJS desenvolvido para conectar-se ao MongoDB
e que permite modelar os dados da aplicagdo.

« Multer: E um middleware que é utilizado para realizar o upload das imagens
presentes na aplicagao.

Implementacao do (RF01) — Registro de Usuario

Os dados recebidos pelo front-end passam por validacdes e enviam mensagens de
erro caso alguma validacdo ndo seja atendida. O e-mail informado € verificado através
do comando de busca “findOne” do MongoDB, que busca o valor inserido no campo no
banco de dados e verifica, em seguida, a pré-existéncia deste e-mail no banco de dados,
enviando uma mensagem de erro caso ele ja exista. Em caso de sucesso de um registro
de usudrio, a senha do usudrio € criptografada através de uma funcao hash, por meio da
ferramenta Berypt. Um hash, que também € utilizado na blockchain, € uma versao crip-
tografada de uma string da qual € impossivel derivar a string original [Di Pierro 2017].
Também é gerado um token em formato JSON, através do Jsonwebtoken, para autenticar
o usudrio em futuras operacdes. Por fim, os dados recebidos sdo armazenados em uma
estrutura baseada no modelo de dados do usudrio, que posteriormente € salva no banco
de dados através do método “save” do MongoDB.

Implementacao do (RF02) — Login de Usuario

E verificado se o e-mail informado consta no sistema através do comando “fin-
dOne” do MongoDB, retornando uma mensagem de erro caso ndo exista. Em seguida
a senha inserida € criptografada e comparada com a senha presente no banco de dados.
Caso as senhas sejam iguais, o login € efetuado e o foken do usudrio € recuperado.

Implementacao do (RF03) — Configuracoes de Usuario

Os dados a serem atualizados fornecidos no front-end sao recebidos pelo back-end,
sendo posteriormente armazenados em uma estrutura de dados. O id do usudrio €
recuperado através do token de usudrio e os dados sdo atualizados através do comando
“findOneAndUpdate” e do operador ‘“set” do MongoDB, onde sdao passados como
parametros o id do usudrio a ser atualizado e a estrutura contendo os novos dados que
serdo armazenados.

Implementacao do (RF04) — Dashboard
Os patrimOnios publicos e privados cadastrados pelo usudrio a serem exibidos sdo

recuperados por meio do id de usudrio associado a cada um deles, através do foken de
usuario. Em seguida, utilizando o comando “find”, sdo listados todos os patrimonios



publicos e também os privados que contém o id do usudrio associado, que posteriormente
sdo inseridos em uma lista e exibidos em forma de tabela no front-end.

Implementacao do (RF05) — Registro de Patrimonio

Os dados fornecidos pelo front-end passam por validacOes para assegurar que ne-
nhum deles € nulo. Em seguida, € verificado se o codigo de patrimdnio j4 existe na tabela.
O cddigo de patrimdnio € definido como tunico para cada patrimonio, através da criagdo
de indices do MongoDB, por meio do comando “createIndex”, que possibilita a restricao
de valores Unicos para um determinado campo de um documento. Posteriormente, todos
os dados passados pela requisi¢ao sdo armazenados em uma estrutura baseada no modelo
de dados do patrimdnio, que entdo € inserida no banco através do comando “save” do
MongoDB. Caso sejam submetidas imagens durante a criagao do patrimonio, o Multer €
acionado para realizar o armazenamento delas em uma pasta do disco.

Implementacao do (RF06) — Atualizaciao de Patrimonio

Os dados fornecidos pelo front-end passam por validacdes para assegurar que ne-
nhum deles é nulo. Em seguida, os dados passados pela requisicdo sdo armazenados
em uma estrutura baseada no modelo de dados do patrimonio. Posteriormente, ocorre
o processo de atualizagcdo, utilizando o comando ‘“updateOne” do MongoDB. Para
assegurar a rastreabilidade dos dados que ndo devem ser sobrescritos ou apagados, €
utilizado o operador “push” do MongoDB, que seleciona exclusivamente os campos de
Local (locations) e Data de movimentagao (patrimonyDate) do patrimonio e adiciona os
novos valores passados, através de uma operacdo de adicao em lista, sem sobrescrever
os valores antigos. Na figura 5, € possivel observar os campos de informac¢do de um
patrimdnio denominado ’computador’ antes de uma operacdo de atualizacao.

Figura 5. Exemplo de Patriménio antes de uma atualizacao (Fonte: Elaborado
pelo Autor)

Os campos essenciais de identificagdo do patrimOnio, como Nome, Descri¢cao
e Cddigo do Patrim6nio t€m sua edi¢do bloqueada no formuldrio, pois sdao definidos



Figura 6. Exemplo de Patrimo6nio depois de uma atualizacao (Fonte: Elaborado
pelo Autor)

como campos restritos a leitura no préprio coédigo HTML que constitui o formulério de
atualizacdo. Além disso, o comando “updateOne” utilizado ndo seleciona os campos
de identificacdo para atualizac@o no banco de dados, assegurando a imutabilidade destas
informacgdes.

Ap6s a atualizagdo, as novas informacdes dos campos de Local de Movimentagao
e Data de Movimentagdo enviadas na requisi¢ao foram adicionadas, ao mesmo tempo que
as informacdes anteriores foram preservadas, gerando um histérico de movimentacao e
permitindo a rastreabilidade do patrimonio, como observado na Figura 6.

Por fim, o operador padrao de atualizacdo “set” do MongoDB fica reservado
para atualizar o nivel de permissdao do patrimdnio, que poderd ser definido como
publico ou privado. Dessa forma, é garantido que os campos de identificacdo essenciais
do patriménio ndo irdo sofrer qualquer alteracdo que possa excluir ou sobrescrever
informacgdes.

Implementacao do (RF07) — Visualizacao Detalhada de Patrim6nio

E recuperado o id de um patrimbnio selecionado no front-end por meio do seu
endere¢o tnico (URL) que também contém o seu id. Logo, é utilizado o comando
“findOne” do MongoDB, que realiza a busca do patriménio através do id do patrimonio
e do id do usudrio que criou o patrimdnio, que é recuperado por meio do seu foken. Por
fim, esta busca retorna todos os campos do patrim6nio com o id correspondente, que sao
exibidos ao usudrio pelo front-end.

Implementacao do (RF08) — Home (Inicio)

Através do comando “find” do MongoDB sdo buscados e filtrados todos os pa-



trimOnios cuja privacidade foi definida como publica. Posteriormente, estes patrimonios
sdo inseridos em uma lista que € recuperada no front-end para exibi¢cdo ao usudrio.

4.3. Aspectos Funcionais da Aplicacao Gestao de Patrimonios

Nesta subsecdo sdo apresentadas as principais telas da aplicacdo desenvolvida e também
demonstrados seus comportamentos funcionais.

A Figura 7 apresenta a tela de registro de um novo usudrio na aplica¢do. Caso o
e-mail do usudrio jé esteja cadastrado, € exibido uma mensagem de erro, solicitando um e-
mail que ndo esteja cadastrado. O e-mail é um identificador tnico do usudrio na aplicacao.
A aplicagdo faz a validacdo de mdascara de e-mail antes do cadastramento, exibindo um
erro caso o e-mail ndo esteja corretamente formulado. Outro aspecto importante de ser
destacado € com relacdo as senhas, onde a aplicacdo pede uma confirmagdo da senha a
ser cadastrada. Caso o usudrio passe por todas as validagdes de campos do formuldrio,
uma mensagem de sucesso € exibida e sua conta € registrada na aplicagao.

= Gestao de Patrimdnios

Criar uma conta

Gestao Patrimonial ©

ncio 0s patrimérios

Figura 7. Registro de Usuario - Tela de Registro de Usuario na Aplicacao

A acdo de efetuar login na aplicacdo € ilustrada pela Figura 8. Nesta acdo, o
usudrio deve estar registrado para que ele possa ter acesso a aplicacdo. A tela exibida na
figura, implementa validacao dois campos pela médscara de e-mail e presenga obrigatdria
da senha. Caso o usudrio passe por todas as validacdes de campos do formulério e tenha
informado as credenciais corretas, uma mensagem de sucesso € exibida e o usudrio é
redirecionado para a pagina ap6s login.

A tela ilustrada na Figura 9 permite que o usudrio possa visualizar e alterar seus
dados de perfil. Para isso, € necessdrio que o usudrio possua um foken de autenticacao. O
token de autenticacdo € obtido quando o usudrio efetua o login corretamente na aplicagao.
Caso o usudrio passe por todas as validagdes de campos do formuldrio, uma mensagem
de sucesso € exibida ao usudrio.

Na Figura 10 é mostrada a tela apds a identificacao e autenticacao do usudrio. Na
tela € mostrada o comportamento onde ndo existem patrimonios registrados na aplicagao.
Ja na Figura 11 mostra o comportamento da mesma tela que existem patrimonios regis-
trados na aplicacdo. Ainda nesta tela é possivel ver as opcdes de atualizar os registros de
cada patrimonio registrado, por meio do botdo “Atualizar”, e a possibilidade de cadastrar
um novo patrimonio por meio do botio “Cadastrar Patrimonio”



Gestao de Patriménios

Fazer Login
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Figura 8. Login - Tela de Login do Usuario na Aplicacao

Gestdo de Patriménios Home Dutboar orfgues Loz

Edite seu perfil

Gestao Patrimonial © 2022

Figura 9. Configuracoes - Tela de Visualizacado e Alteracao dos Dados do Perfil
do Usuario

&= Gestao de Patrimdnios e Ot Confgragses Lo

Gerencie seus patriménios

Voos ainda nat strados, clique aqui para cadaslrar um patrimoniol
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Figura 10. Dashboard - Tela de Listagem de Patrimonios Publicos e Privados do
Usuario

A tela representada pela Figura 12 é o conteddo apresentado quando o usudrio,
identificado e autenticado na aplicacdo, deseja registrar um novo patrimonio. Na tela,
o usudrio precisa entrar com dados de identificacdo do patrimdnio, como por exemplo:



Gestdo de Patriménios e brtons Cortounites Lognt

me do Patrimonio: Codigo do Patriménio

Gestao Patrimonial © 2022

Figura 11. Dashboard - Tela de Listagem de Patrimonios Publicos e Privados do
Usuario

titulo, descri¢do, codigo, data de movimentagdo, local de movimentacao, imagens do
patrimoOnio e se € um patrimonio privado.

=] Gestéo de Patrimonios

Cadastre um patriménio:

Figura 12. Registro de Patrimonio - Tela que Permite o Cadastro de Patrimonios

Ja a tela ilustrada na Figura 13 representa a ac¢do de atualizar os dados de um
patrimdnio existente na aplicacdo. Na tela é possivel alterar os dados apresentados na tela
da Figura 12, mantendo os dados de identificacdo. Por meio da atualizagdo, é possivel
saber a localizacdo atual do patrimonio e quando ele foi realocado. Assim, mantendo o
histérico de localizagdes.

A Figura 14 exibe a tela que apresenta os detalhes do patrimdénio por meio dos
dados cadastrados e atualizados. Como € possivel perceber, a tela mantém o histérico dos
locais onde patrimdnio esteve alocado e também as respectivas datas de realocagdes. E
valido ressaltar a importancia desta tela, pois para fins de aspectos de auditabilidade de
patrimOnios de uma institui¢do, sabe-se onde ele esteve e o periodo que ficou alocado em
determinado local.

A tela apresentada na Figura 15 apresenta os patrimonios recentes que foram re-
gistrados na aplicacdo. Nesta tela € possivel ver uma imagem que representa o patrimonio,
seu titulo, codigo e um botao “Ver Mais” para ter acesso a todos os dados associados ao



& Gestéo de Patriménios

Atualize o Patriménio:

Figura 13. Atualizacao de Patrimonio - Tela que Permite a Atualizacao de Pa-
trimonios

Gestdo de Patriménios Home atboar orfguees Loz

Computador

Histérico de Datas de

imentagao:

*08/0212022", "09102/2022" |

Figura 14. Visualizacao de Patriménio - Tela que Permite a Visualizacao de Pa-
trimoénios

L4l

Gestéo de Patriménios

Patriménios Recentes

Figura 15. Home (Inicio) - Visualizacao de Patrimo6nios Cadastrados

tal patrimonio.

Por fim, a tela ilustrada na Figura 16 demonstra a situagdo, comentada na tela da
Figura 15, onde nio existem patrimoOnios registrados na aplicagao.
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Nao ha patriménios ainda.

Gestao Patrim

Figura 16. Home (Inicio) - Quando nao Existe Patrimonio Cadastrado

5. Conclusao

Este trabalho apresentou o desenvolvimento de uma aplicacdo persistente com carac-
teristicas Blockchain em armazenamento ndo Blockchain nativo. Para isso, foram apre-
sentados conceitos tedricos pertinentes ao modelos de dados Relacional, modelo de dados
NoSQL e a tecnologia Blockchain. Além disso, foram destacados e detalhados o Sistema
Gerenciador de Banco de Dados MongoDB e o armazenamento de dados em Blockchain
por meio do BigchainDB. Em seguida, a metodologia do presente trabalho foi destacada
e os métodos de pesquisa foram justificados. Por fim, na Secdo 4 foi destacado objetivo
da aplicacdo desenvolvida, seus aspectos funcionais e detalhes de implementacdo que se
assemelharam as caracteristicas da tecnologia Blockchain na perspectiva da gestdo de
dados.

A pesquisa conseguiu responder a questdao descrita na Se¢ao 1: A pergunta con-
sistia em saber como se da o processo de desenvolvimento de uma aplicacdo persistente
com caracteristicas da tecnologia Blockchain. Por meio da Secdo 4, por meio da descri¢ao
da aplicacdo, destaque dos requisitos e os aspectos técnicos e funcionais, pode-se perce-
ber que, mesmo utilizando um armazenamento Blockchain ndo nativo, algumas carac-
teristicas como rastreabilidade e auditabilidade foram preservadas. O principio da imu-
tabilidade € parcialmente atendido pela aplicacdo, tendo em vista que as operacdes de
atualizacdo resultam necessariamente na modificagdo de alguns campos de informacdes
(data e local de movimentagdo) dos patrimdnios, mesmo que nao ocorra perda ou sobres-
crita dos dados anteriores. J4 os outros campos de identificacdo do patrimdénio, como
nome, descri¢do e cédigo de patrimonio se mantém consistentemente imutaveis. Por fim,
a hipétese do presente trabalho foi possivel de ser comprovada por meio dos resultados da
Secdo 4, onde uma aplicacdo de gestdo de patrimonio foi desenvolvida, requisitos iden-
tificados e aspectos de técnicas de aplicacdo mostraram que, mesmo nao utilizando um
armazenamento Blockchain nativo, algumas caracteristicas de Blockchain foram preser-
vadas.

Em trabalhos futuros, almeja-se:

» refatorar a aplicacdo de gestdo de patrimonios e fazer sua implementagdo em uma
infraestrutura de gestdo de dados Blockchain por meio do BigchainDB, fazendo
uma avaliacdo comparativa na perspectiva do desenvolvedor;



* realizar uma avaliacdo de desempenho diante dos cendrios do crescimento de
usudrios simultaneos, crescimento do dataset e variagdo da taxa de transacoes
de escrita; e

 explorar alternativas ao BigchainDB para que se possa avaliar outras formas de
armazenamento de dados na tecnologia Blockchain.
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