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RESUMO

Aplicativos para realizar transações financeiras têm sido amplamente adotados por bancos para

disponibilizar seus serviços de forma online. Com a difusão da tecnologia, novas instituições

financeiras têm surgido trazendo consigo a proposta de operar 100% de forma digital, ou seja,

sem dispor de agências físicas. Com a popularização deste novo tipo de instituição financeira,

os bancos tradicionais (aqueles que possuem agências físicas) começaram a ampliar a oferta de

serviços prestados em seus aplicativos. Desta forma, os usuários começaram a realizar ainda

mais suas transações financeiras pelo aplicativo de seu banco. Por outro lado, esta popularização

trouxe uma constante preocupação, uma vez que as fraudes se tornaram cada vez mais comuns

no ambiente digital. A experiência do usuário na utilização destes serviços pode ser impactada

negativamente por problemas relacionados à segurança, e para contornar isso, os usuários desses

aplicativos devem ter o sentimento de que seus dados e transações são mantidos e realizados de

forma segura. A partir desta preocupação, este trabalho propõe a realização de uma análise das

postagens no que se refere à sua segurança, consequentemente à segurança das suas informações

em aplicativos de instituições financeiras. Para isso, foi realizado um experimento envolvendo a

escolha de aplicativos de instituições financeiras, e com base na opinião dos usuários publicada

nas lojas de aplicativos na rede social Twitter, foram identificados cenários de uso que podem

gerar preocupação aos usuários quanto à sua segurança. Com base nestas análises, também foi

feito o mapeamento destes problemas a fim de apontar possíveis formas de contorná-los.

Palavras-chave: Segurança. Avaliação Textual. Mobile Banking. Classificação de Postagens.

Processamento de Linguagem Natural.



ABSTRACT

Applications for carrying out financial transactions have been widely adopted by banks to make

their services available online. With the diffusion of technology, new financial institutions

have emerged bringing with them the proposal to operate 100% digitally, that is, without

having physical branches. With the popularization of this new type of financial institution,

traditional banks (those with physical branches) began to expand the offer of services provided

in their applications. In this way, users began to carry out their financial transactions even

more through their bank’s application. On the other hand, this popularization has brought a

constant concern, since frauds have become increasingly common in the digital environment.

The user experience when using these services can be negatively impacted by security-related

issues, and to circumvent this, users of these applications must have the feeling that their data

and transactions are held and carried out in a secure manner. Based on this concern, this work

proposes to carry out an analysis of the posts regarding their security, consequently the security

of their information in applications of financial institutions. For this, an experiment was carried

out involving the choice of applications from financial institutions, and based on the opinion of

users published in the application stores on the social network Twitter, usage scenarios were

identified that may generate concern for users regarding their safety. Based on these analyses,

these problems were also mapped in order to point out possible ways to circumvent them.

Keywords: Security. Textual Evaluation. Mobile Banking. Post Classification. Natural

Language Processing.
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1 INTRODUÇÃO

As aplicações móveis estão transformando a tecnologia do setor bancário, fornecendo

aos seus clientes novos meios de transações e comunicação, e abrindo espaço também para novos

modelos de negócios, como a oferta de serviços financeiros de forma 100% digital, além de

transformar a forma como as pessoas utilizam esse tipo de serviço.

O mobile banking, segundo Shaikh e Karjaluoto (2016), refere-se a um meio de

acesso, pelo consumidor, a serviços bancários e a capacidade de realizar transações financeiras

por meio de smartphones e tablets. O surgimento da tecnologia móvel trouxe novas oportunidades

para o setor bancário, e proporcionou aos consumidores mobilidade na utilização dos serviços

ofertados, visto que é possível acessá-los de qualquer lugar, desde que exista conexão disponível

à internet.

Embora apresente inúmeras vantagens, esta nova tecnologia apresenta vulnerabi-

lidades (YILDIRIM; VAROL, 2019), que acabam gerando um sentimento de insegurança,

dificultando a adoção e adaptação dos usuários a estes serviços bancários. De acordo com

Yildirim e Varol (2019), a segurança é um grande problema na adoção de mobile banking e

muitos usuários relatam sua preocupação com a segurança no acesso a dados financeiros em dis-

positivos móveis. A garantia de segurança das informações é uma das prioridades das instituições

financeiras e uma das principais exigências dos usuários ao utilizar serviços bancários.

A segurança da informação diz respeito às informações técnicas, como questões

de segurança, bem como informações não técnicas, relacionadas a humanos (KRITZINGER;

SMITH, 2008). No entanto, de acordo com Crossler et al. (2013) os estudos se concentram

principalmente em questões técnicas, negligenciando, assim, as questões humanas relacionadas.

Portanto, problemas de segurança tornaram-se comuns em diversos setores, principalmente nos

setores bancários. Problemas deste tipo não podem ser desconsiderados, e questões humanas

devem receber a mesma atenção que questões técnicas, visto que a experiência do usuário está

diretamente relacionada aos sentimentos e emoções do usuário ao utilizar sistemas interativos

(BARBOSA; SILVA, 2010), e problemas de segurança podem impactar negativamente a expe-

riência do usuário ao causarem sentimentos de desconfiança e preocupação na realização de

transações e manutenção de dados de forma segura.

Com base nessas questões, este trabalho apresenta a realização de uma análise das

postagens dos usuários de aplicativos de instituições financeiras quanto a sua segurança, bem

como a segurança de suas informações. Para isso, foi feito um experimento a partir de aplicativos
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selecionados e opiniões de usuários publicadas em lojas de aplicativos e na rede social Twitter,

com o objetivo de investigar a opinião dos usuários sobre segurança em aplicativos de instituições

financeiras.

Nesse experimento foram realizados os seguintes procedimentos metodológicos: (1)

busca por aplicativos de instituições financeiras nas lojas de aplicativos Google Play Store e

App Store, com o objetivo de os conhecer melhor e levantar informações necessárias para definir

quais são utilizados no estudo deste trabalho e o porquê da utilização dos mesmos; (2) definição

de aplicativos para estudo, com o objetivo de selecionar os aplicativos que serviram de base para

a extração de postagens dos usuários; (3) realização de uma avaliação textual, com o objetivo de

identificar e classificar os principais problemas de segurança da informação na utilização dos

aplicativos através das postagens dos usuários; e (4) análise dos resultados, com o objetivo de

através das postagens extraídas e classificadas, realizar um mapeamento dos principais problemas

encontrados.

A opinião destes usuários por meio de textos vem sendo frequentemente utilizada

para avaliações de User Experience (UX), e esse tipo de avaliação tem apresentado bons re-

sultados, sobretudo por ser capaz de identificar problemas que em outros tipos de avaliação

seriam dificilmente encontrados (FREITAS et al., 2016). Segundo Mendes (2015), a avaliação

textual consiste em utilizar narrativas dos usuários a fim de avaliar ou obter alguma percepção

sobre o sistema por meio de suas postagens. Portanto, com base nestas análise, é apresentado o

mapeamento dos principais problemas de segurança envolvidos no uso dos aplicativos da Caixa

e do Nubank.

1.1 Motivação

Diante da nova realidade imposta pelos efeitos da pandemia da COVID-19, a uti-

lização de meios digitais tornou-se essencial e passou a ser ainda mais incentivada. As novas

necessidades alinhadas à nova realidade de distanciamento social, resultaram em avanços expres-

sivos na digitalização dos serviços bancários, consolidando-se neste setor. Segundo a Deloitte,

entre janeiro e abril de 2020, por exemplo, logo nos primeiros efeitos da pandemia, as transações

bancárias realizadas por pessoa física via celular cresceram 22%, com queda no mesmo período

de 53% nas agências (BOLLINI, 2021).

A tecnologia coloca os bancos em uma nova era e isso é um ponto positivo. Estamos

diante de instituições modernas e com serviços muito mais acessíveis (MONTINI, 2021). Com



17

isso, torna-se necessário investir em ferramentas tecnológicas, principalmente relacionadas à

segurança, tendo em vista que o ambiente online está sujeito a ações de criminosos. Segundo

Yoon e Barker Steege (2013), muitos clientes acreditam que são vulneráveis a roubo de identidade

utilizando serviços de internet banking, e portanto, a segurança é uma das categorias mais

importantes em serviços bancários. A segurança é uma das principais fontes de insatisfação em

serviços bancários pela internet (POON, 2008).

A partir disso foi motivada esta pesquisa, tendo em vista que a segurança é um dos

principais fatores levados em consideração pelos usuários de serviços bancários digitais, e como

citado anteriormente, uma das principais fontes de insatisfação neste tipo de serviço, impactando

diretamente na experiência do uso. Portanto, a pesquisa propõe uma análise das postagens dos

usuários quanto a sua segurança em aplicativos que fornecem este tipo de serviço, chamados

também de aplicativos de mobile banking, e busca responder as perguntas a seguir.

(1) Quais os principais problemas de segurança envolvidos no uso de aplicativos de

instituições financeiras?

(2) Quais os principais problemas de segurança envolvidos no uso dos aplicativos

da Caixa e do Nubank?

(3) Como classificar de forma automática postagens relacionadas à segurança?

1.2 Objetivos

1.2.1 Objetivo geral

Contribuir com o desenvolvimento de aplicativos mais seguros, a partir da análise e

classificação das postagens dos usuários quanto a sua segurança em aplicativos de instituições

financeiras, sejam eles bancos digitais ou bancos físicos que possuem funcionalidades digitais.

1.2.2 Objetivos específicos

• Investigar a opinião dos usuários sobre segurança nos aplicativos das instituições financei-

ras Caixa e Nubank;

• Desenvolver um algoritmo de classificação automática de postagens relacionadas a segu-

rança em aplicativos de instituições financeiras;

• Apresentar um mapeamento dos problemas a partir das postagens investigadas e classifica-

das.
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1.3 Metodologia

Nesta seção são apresentados os procedimentos metodológicos utilizados para atingir

os objetivos desta pesquisa. Foram realizados os seguintes procedimentos, como mostra a Figura

1: (1) pesquisa por aplicativos de instituições financeiras; (2) definição de aplicativos para estudo;

(3) realização de avaliação textual; e (4) análise dos resultados.

Figura 1 – Procedimentos metodológicos.

Fonte: elaborado pelo autor (2022).

1.3.1 Pesquisa por aplicativos de instituições financeiras

Nessa etapa foi realizada uma pesquisa dos aplicativos de instituições financeiras

nas lojas de aplicativos Google Play Store e App Store. A busca foi realizada por meio do

filtro da categoria de Finanças de cada loja de aplicativo, categoria na qual estes aplicativos

estão inseridos em ambas as lojas. O objetivo desta pesquisa foi conhecer melhor os aplicativos

de instituições financeiras que existem e que estão disponíveis nessas plataformas, para que

posteriormente fossem definidos quais serão utilizados no estudo deste trabalho e o porquê da

utilização dos mesmos.

1.3.2 Definição de aplicativos para estudo

Nessa etapa foram definidos os aplicativos utilizados no estudo, que servirão de base

para a extração de postagens dos usuários. Foram definidos critérios para a seleção, baseados em
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informações relacionadas aos aplicativos bem como à instituição financeira a qual pertencem.

Portanto, esta etapa teve como objetivo principal selecionar os aplicativos para estudo e com

base neles realizar as próximas etapas, que consistem na realização de uma avaliação textual e a

análise dos resultados obtidos.

1.3.3 Realização de avaliação textual

Para esta etapa foi realizada uma avaliação textual, com base nas postagens dos

usuários na rede social Twitter e nas páginas dos aplicativos selecionados, nas lojas Google Play

Store e App Store.

Portanto, o principal objetivo desta etapa foi coletar, identificar e classificar os

principais problemas de segurança da informação na utilização dos aplicativos através destas

postagens. Como a MALTU não possui um modelo pré-definido para identificação e extração de

postagens relacionadas à segurança da informação, foi realizado um estudo para identificar e

utilizar palavras-chave para classificação automática das postagens. Neste estudo foi realizada

inicialmente uma classificação manual a partir das postagens extraídas, com o objetivo de obter

apenas as que são relacionadas à segurança. Com base nas postagens obtidas através desta

classificação manual, foi executado um algoritmo de frequência de palavras, com o objetivo

de obter as palavras mais frequentes nestas postagens e utilizá-las como palavras-chave na

classificação automática.

Para realização desta classificação automática foi desenvolvido um algoritmo em

Python, que utiliza spaCy, uma biblioteca para processamento avançado de linguagem natural.

Este algoritmo utiliza as palavras-chave obtidas através do algoritmo de frequência citado

anteriormente, e realiza uma correspondência com as palavras contidas nas postagens, com o

objetivo de extrair e classificar as postagens que contenham estas palavras.

Com base nisso, foi possível mapear os principais problemas de segurança envolvidos

no uso destes aplicativos e analisá-los conforme é apresentado na próxima etapa.

1.3.4 Análise dos resultados identificados sobre segurança

Nessa etapa são listados e categorizados os problemas encontrados. Esta etapa foi

realizada com base nos problemas descritos nas postagens extraídas e classificadas, para com

isso realizar um mapeamento destes problemas. Na próxima seção são apresentados os principais

conceitos envolvidos no contexto deste trabalho.
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2 FUNDAMENTAÇÃO TEÓRICA

Como neste trabalho é apresentada uma investigação da segurança em aplicativos de

instituições financeiras, são apresentados conceitos relacionados, como: segurança da informação,

tipos de bancos, físicos e digitais, avaliação textual e Processamento da Linguagem Natural

(PLN).

2.1 Segurança da informação

Li et al. (2021) definem segurança como uma forma de proteger e garantir, bem

como evitar que hackers ataquem informações e a privacidade do cliente. Consequentemente,

dizer que algo é seguro significa dizer que é algo estável e certo, portanto, segurança expressa

um sentimento de certeza. A informação nesse contexto é um ativo de valor pertencente a um

indivíduo ou uma organização, compreendendo dados pessoais, dados relacionados a projetos,

dados financeiros e dados bancários, sendo este último o foco principal deste trabalho.

A segurança da informação, segundo Goldstein et al. (2011), é considerada um meio

crítico de garantir a disponibilidade, confidencialidade e integridade das informações e ativos

relacionados de uma organização e, portanto, ajuda a prevenir eventos de perda operacional.

Andress (2014) define confidencialidade como a capacidade de manter dados de terceiros não

autorizados para visualizá-los; integridade como a capacidade de proteger as informações de

mudanças indesejáveis; e disponibilidade como a capacidade de acessar informações quando e

onde desejar. Desse modo, a segurança da informação tem como objetivo garantir ao proprietário

da informação que nada de ruim acontecerá com ela. Porém, sempre haverá um risco, mesmo

que a informação esteja armazenada restritamente. Em vista disso cabe aos profissionais da área

trabalhar e zelar para que esse risco seja o menor possível, adotando constantemente técnicas e

ferramentas atuais.

De acordo com Soares et al. (2013), a segurança da informação compreende um

amplo conjunto de técnicas que visam o fornecimento de serviços de segurança, confidenciali-

dade, integridade e autenticação a essas informações. O conceito pode ser estendido e aplicado a

sistemas de computador: um sistema é seguro se ele fornece os serviços de segurança desejados

para as informações que trata. Todas as organizações devem ter um modelo de segurança da

informação, e este é um recurso ou informação a ser protegida e mantida com segurança. Se-

gundo Althobaiti e Mayhew (2014) os sites de bancos são um daqueles que tornam a segurança
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uma prioridade, pois lidam com informações confidenciais. Informações importantes de alto

risco, como nomes de usuários, senhas e detalhes de cartões de crédito, são enviados por meio de

sites para servidores de destino. Esses dados precisam ser protegidos por sites, que implantam

protocolos, como certificados SSL, para criptografar informações confidenciais.

A importância do ser humano é nítida ao se deparar com situações como compras

online, em que é necessário o fornecimento de dados como senhas, dados de contas bancárias,

dados de cartões de crédito, endereços, entre outros. Todos esses dados são sigilosos e devem ser

protegidos de qualquer tipo de ameaça ou risco. Nesse contexto, a cibersegurança é responsável

pela garantia de que tais dados estejam acessíveis apenas para os indivíduos que possuem

autorização para eles.

2.2 Bancos físicos ou tradicionais

Os bancos físicos ou tradicionais são caracterizados, principalmente por possuírem

agências físicas e por oferecerem grande parte dos seus serviços financeiros de forma presencial,

seja no caixa eletrônico presente na agência, ou por intermédio de funcionários do banco -

no atendimento presencial. Chiorazzo et al. (2018) definem bancos tradicionais ou sistemas

bancários tradicionais por quatro características: empréstimos de relacionamento, financiamento

de depósito básico, fluxos de receita provenientes dos tradicionais serviços bancários, e a agências

bancárias físicas.

No quesito segurança, à primeira vista, os bancos tradicionais demonstram ser

seguros e confiáveis, dado o seu longo tempo de atuação na sociedade além de ter diversas

agências físicas onde é possível se ter um contato pessoal com um gerente de conta.

2.3 Bancos digitais

Segundo Leite (2019), banco digital é o nome dado às instituições financeiras que

funcionam de forma online. Isso significa que praticamente tudo o que o cliente precisa pode ser

feito virtualmente, desde a abertura da conta ao atendimento de suporte e pagamento de boletos.

Portanto, um banco digital é caracterizado pela oferta de seus produtos e serviços de

forma digital, sem a necessidade de se locomover até uma agência, sendo esta outra característica,

de não possuir estruturas físicas como nos bancos tradicionais. Mtambalika et al. (2016)

definem como um canal de distribuição usado para fornecer serviços financeiros sem depender
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necessariamente da construção de agências bancárias. Isto oferece aos clientes a capacidade

de realizar transações bancárias em uma ampla gama de varejo em vez de acessar serviços em

agências bancárias.

Segundo Pereira (2021), os novos hábitos adquiridos pela população durante o

isolamento social aceleraram a participação dos bancos digitais no Brasil. Apesar do poder

financeiro e da alta concentração das instituições tradicionais, esses novos personagens estão

dando cara nova ao sistema financeiro nacional, que aos poucos ganha mais competição. Sem

tarifas nem agências bancárias, alguns conseguiram dobrar a carteira de clientes durante a

pandemia e ganharam, pelo menos, três anos na corrida por maior presença no setor.

Por serem compostos por operações inteiramente digitais, essas instituições financei-

ras conseguem ter um menor custo operacional, se comparado aos bancos tradicionais, e com

isso, são capazes de oferecer serviços de melhor qualidade em busca de atrair mais clientes e

gerar competitividade. Segundo a UBS Evidence Lab, em 2019, a participação dos maiores

bancos era de 52% e dos novos, 48%. No ano passado, essa posição se inverteu, com os bancos

digitais alcançando uma fatia de 52% (PEREIRA, 2021).

Segundo o IBGE, até o ano de 2018 mais de 34 milhões de brasileiros não possuíam

acesso a serviços bancários (CARNEIRO, 2021). Isso se deve a um tipo de exclusão social

relacionada a falta de democratização no acesso aos serviços financeiros. Contudo, os serviços

financeiros no Brasil têm se revolucionado nos últimos anos com o surgimento dos chamados

Bancos Digitais.

A principal vantagem deste tipo de banco é ser livre de taxas operacionais e dispensar

a necessidade do cliente ter que se dirigir até uma agência física para abrir uma conta ou ter

acesso a determinados serviços, já que os Bancos Digitais não dispõem de uma.

Com a popularização do acesso e uso dos Bancos Digitais (PEREIRA, 2021) têm

se percebido uma maior inclusão financeira entre os brasileiros, democratizando o acesso aos

serviços bancários por qualquer pessoa independente da renda ou da finalidade de uso da conta.

Honohan (2004) acredita que o desenvolvimento da inclusão financeira significa que todos os

participantes do sistema econômico têm fácil acesso a recursos financeiros, como depósitos

bancários, crédito e seguros. Dahlman et al. (2016) apontam que a economia digital promove o

crescimento, a produtividade e o desenvolvimento inclusivo.

Atualmente, alcançar a liberdade financeira é tida como uma das tarefas mais difíceis

na sociedade, exigindo mudanças de pensamento que possibilitem diferenciar necessidades de
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desejos. Segundo Casella (2017), liberdade financeira é o estado em que o indivíduo obtém

a liberdade de fazer as suas escolhas na vida sem se preocupar com o dinheiro. No entanto,

para atingir esse estado é essencial que seja desenvolvida e aprimorada a educação financeira,

assim como a organização das finanças. Assim, os bancos, principais agentes financeiros da

sociedade, têm uma clara responsabilidade e um importante papel a desempenhar para promover

a adequada conscientização de funcionários e clientes sobre o uso de seus produtos e serviços,

a fim de contribuir para uma sociedade mais esclarecida, menos inadimplente e mais saudável

financeiramente (OUTEIRO; SANTOS, 2019).

2.4 Avaliação textual

A opinião dos usuários por meio de seus textos vem sendo frequentemente utilizada

para avaliar a sua experiência de uso em determinado sistema ou aplicativo. Essa forma de

avaliação apresenta bons resultados, tendo em vista a espontaneidade dos usuários ao realizar

um comentário a respeito de determinado aplicativo, permitindo assim uma melhor identificação

de problemas que em outros tipos de avaliação não seriam facilmente identificados. A partir das

postagens realizadas por usuários em sistemas, como lojas de aplicativos e redes sociais, como

o Twitter, é possível analisar suas opiniões em relação ao uso e através disso servir como base

para avaliações voltadas à área de Experiência do Usuário (UX). Mendes (2015) apresenta um

modelo e uma metodologia para avaliação da interação com base na linguagem textual do usuário.

A MALTU - Modelo para Avaliação da interação em Sistemas Sociais a partir da Linguagem

textual do Usuário, é utilizada na avaliação da Usabilidade e Experiência do Usuário (UUX) de

sistemas através de um conjunto de Postagens Relacionadas ao Uso (PRUs). Ela engloba cinco

etapas: (1) definição do contexto de avaliação; (2) extração de PRUs; (3) classificação das PRUs;

(4) interpretação dos resultados e (5) relato dos resultados.

Muitas das vezes, é necessário realizar um processamento do texto para realização

destas análises e avaliações, o Processamento de Linguagem Natural (PLN). O PLN é uma área

da computação que tem como objetivo extrair representações e significados mais completos

de textos livres escritos em linguagem natural (INDURKHYA; DAMERAU, 2010). Segundo

Rodrigues (2017), o objetivo do PLN é fornecer aos computadores a capacidade de entender

e compor textos. “Entender” um texto significa reconhecer o contexto, fazer análise sintática,

semântica, léxica e morfológica, criar resumos, extrair informação, interpretar os sentidos,

analisar sentimentos e até aprender conceitos com os textos processados.
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De acordo com Scaccia (2022), um texto é uma sequência de palavras, ou de maneira

mais granular é uma sequência de caracteres. Ao se trabalhar com texto estamos na verdade

trabalhando com um dos tipos de dados sequenciais mais difundidos atualmente, sendo assim

necessitamos de modelos específicos que levam em conta essa estrutura sequencial onde a ordem

das observações importa.

O PLN será utilizado neste trabalho para processar e tratar as postagens dos usuários

extraídas das lojas de aplicativos Google Play Store e App Store, e da rede social Twitter. O PNL

possui várias etapas para processar um texto, dentre elas etapas de pré-processamento, que serão

apresentadas no próximo tópico.

2.4.1 Etapas de pré-processamento do PLN

Um dos principais problemas do PLN é a qualidade dos dados utilizados, principal-

mente quando se trabalha com textos informais, como os destacados neste trabalho, obtidos de

postagens em lojas de aplicativos e redes sociais. Além disso, a escassez de material replicável

em português torna bastante difícil a modelagem. Assim sendo, o objetivo do pré-processamento

é extrair de textos uma representação estruturada e manipulável por algoritmos de classificação

que identifique o subconjunto mais significativo para a coleção de texto (REZENDE et al., 2011),

ou seja, obter uma representação com qualidade melhor do que a inicial.

Segundo Pinheiro (2021), para modelar a língua e possibilitar que a máquina a

entenda, são necessários pré-processamentos que abstraem e estruturam a língua, deixando

apenas o que é informação relevante. Esse pré-processamento reduz o vocabulário e torna os

dados menos esparsos, característica conveniente para o processamento computacional, uma

vez que os conjuntos de documento de texto são representados por um grande número de

características, que podem ser irrelevantes ou redundantes no processo de classificação do texto.

A Figura 2 apresenta as etapas realizadas no pré-processamento de textos.
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Figura 2 – Etapas de pré-processamento de texto para PLN.

Fonte: elaborado pelo autor (2022).

1. Limpeza do texto

A primeira etapa, considerada a mais importante, é a limpeza do texto. Essa etapa consiste

em tratar tudo que pode atrapalhar o processo de modelagem. Segundo Pinheiro (2021),

esse pré-processamento reduz o vocabulário e torna os dados menos esparsos, característica

conveniente para o processamento computacional, uma vez que os conjuntos de documento

de texto são representados por um grande número de características. São realizados os

seguintes passos:

• Conversão do texto em letras minúsculas;

• Remoção de pontuação e caracteres especiais;

• Remoção de acentuação das palavras;

• Remoção de citações;

• Remoção de número;

• Remoção de emojis.

2. Tokenização

Também conhecida como segmentação de palavras, a tokenização é um processo que tem
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como objetivo separar as palavras ou sentenças em unidades, unidades essas definidas

como tokens. A tokenização quebra a sequência de caracteres em um texto localizando

o limite de cada palavra, ou seja, os pontos onde uma palavra termina e outra começa

(PALMER, 2010).

3. Remoção de stopwords

Stopwords são palavras consideradas irrelevantes para a modelagem e para o entendimento

do sentido de um texto, ou seja, palavras irrelevantes semanticamente, como “a”, “e”, “que”,

“do”, entre outras. De acordo com Lima e Linhares (2021), a remoção dessas palavras

ajuda o código a se concentrar nas principais palavras-chave do texto que adicionam mais

contexto.

4. Lematização e stemização

De acordo com lematização e a stemização são processos que tem como objetivo reduzir as

palavras para facilitar a abstração do significado das frases. A lematização reduz a palavra

ao seu lema, ou seja, a sua forma no masculino e no singular e em caso de verbos reduz

ao infinitivo, como por exemplo as palavras “tiver”, “tinha” e “tenho” seriam reduzidas

para “ter”. Embora a lematização seja mais lenta em comparação com a stemização, ela

considera o contexto da palavra levando em consideração a palavra anterior, o que resulta

em melhor precisão (LIMA; LINHARES, 2021). Já a stemização, de acordo com Lima

e Linhares (2021) é uma abordagem baseada em regras que converte as palavras em sua

palavra raiz (radical) para remover a flexão sem se preocupar com o contexto da palavra

na frase.
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3 TRABALHOS RELACIONADOS

Nesta seção são apresentados alguns trabalhos que analisam a segurança em aplicati-

vos de instituições financeiras e as relações com a experiência e satisfação dos usuários. Foram

realizadas pesquisas e busca de trabalhos que se relacionam com este, bem como conceitos e

referências que auxiliam o embasamento teórico do trabalho e a compreensão do cenário no

qual está inserido. Como a MALTU não possui um modelo pré-definido para identificação de

postagens de segurança, na identificação de trabalhos, pesquisas relacionadas e das próprias

postagens foram utilizadas algumas palavras-chave: security; information security banking;

digital banking; mobile banking; internet banking; security banking; banking user reviews; ux

banking; security and ux banking; cibersecurity banking; textual evaluation banking; security

problems banking e social engineering. As buscas pelos trabalhos foram realizadas nas bases de

artigos científicos ACM Digital Library, IEEE e ResearchGate.

Conforme os objetivos desta pesquisa, foram tomados como base trabalhos que

analisam a experiências dos usuários quanto a sua segurança e de suas informações em aplicativos

de instituições financeiras. Foram priorizados trabalhos de anos mais recentes, entre 2008 e 2021,

analisando as problemáticas, as metodologias e técnicas aplicadas, as dificuldades encontradas

e seus principais resultados. Ao todo foram encontrados 10 trabalhos, porém apenas 5 foram

selecionados. Dentre os trabalhos encontrados, oito foram obtidos na ACM, e os outros dois no

ResearchGate e IEEE. Como critérios de exclusão foram utilizados trabalhos que não possuíam

objetivos ligados diretamente a problemas de segurança ou satisfação dos usuários em relação

à segurança, como trabalhos que avaliam o desempenho e o desenvolvimento de aplicações.

A Tabela 1 apresenta todos os trabalhos encontrados e a Tabela 2 apresenta os que foram

selecionados.
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Tabela 1 – Trabalhos encontrados na pesquisa.
Citação do trabalho
relacionado

Objetivos principais

Albashrawi e Mo-
tiwalla (2017)

Compreender a satisfação dos usuários no uso de aplicações de m-
banking associado à lealdade para com os bancos.

Arisya et al. (2020) Mensurar a conscientização da segurança da informação para usuários
de aplicativos de mobile banking.

Botacin et al. (2019) Avaliar as implementações atuais das aplicações móveis bancárias brasi-
leiras, com foco na segurança.

Chen et al. (2018) Rastrear e investigar as vulnerabilidades de aplicativos de mobile ban-
king.

Shaikh e Karjaluoto
(2016)

Analisar a relação entre o uso de aplicações de m-banking com a satisfa-
ção geral e a intenção de recomendar o banco.

Zomai et al. (2008) Descrever uma investigação de solução de segurança métodos para auten-
ticação de usuários por meio de canais fora de banda para cada transação.

Blasi et al. (2010) Analisar a aplicabilidade de métricas de segurança para autenticação
adaptativa, autorização e confidencialidade de ponta a ponta, e a aplica-
bilidade de métricas de confiança.

Carminati et al.
(2018)

Investigar um sistema de apoio à decisão para análise de fraude bancária
que avalia a influência no desempenho de detecção de ataques.

Nourallah et al.
(2019)

Estudar a relação entre confiança e satisfação em aplicativos bancários
móveis (MBAs) com base na experiência de jovens clientes bancários
(YBCs).

Weerasinghe et al.
(2010)

Apresentar uma nova estrutura de autenticação e autorização para aplica-
tivos bancários móveis seguros.

Fonte: elaborado pelo autor (2022).

Tabela 2 – Trabalhos selecionados na pesquisa.
Citação do trabalho
relacionado

Objetivos principais

Albashrawi e Mo-
tiwalla (2017)

Compreender a satisfação dos usuários no uso de aplicações de m-
banking associado à lealdade para com os bancos.

Arisya et al. (2020) Mensurar a conscientização da segurança da informação para usuários
de aplicativos de mobile banking.

Botacin et al. (2019) Avaliar as implementações atuais das aplicações móveis bancárias brasi-
leiras, com foco na segurança.

Chen et al. (2018) Rastrear e investigar as vulnerabilidades de aplicativos de mobile ban-
king.

Shaikh e Karjaluoto
(2016)

Analisar a relação entre o uso de aplicações de m-banking com a satisfa-
ção geral e a intenção de recomendar o banco.

Fonte: elaborado pelo autor (2022).

Shaikh e Karjaluoto (2016) examinaram como o uso de aplicações de m-banking

está relacionado a quatro fatores, sendo estes, compromisso de relacionamento, a satisfação

geral, a intenção de recomendar o banco e as futuras intenções de permanecer com o banco.

Este estudo, portanto, investigou como experiências reais dos clientes no uso de aplicativos de

m-banking moldam suas relações com seus bancos. Os autores examinaram os fatores citados

anteriormente, e hipotetizaram que a satisfação do usuário com aplicativos de m-banking está



29

positivamente associada ao uso, o que por sua vez afeta positivamente o relacionamento entre o

cliente e o banco em termos de compromisso, satisfação geral, intenção de recomendar e intenção

de permanecer um cliente do banco. Com isso, os autores organizaram os quatro resultados para

os efeitos de sexo, idade, renda e duração da relação bancária. Foi utilizado um painel online de

uma empresa de estudos de mercado para coletar dados a partir dos resultados de um instrumento

de pesquisa pré-testado. Foi adotado um procedimento em três etapas para desenvolver a validar

o questionário de pesquisa. Durante a primeira etapa, as variáveis foram medidas utilizando a

escala Likert de sete pontos, variando de 1 (discordo totalmente) a 7 (concordo totalmente). Ao

mensurar a intenção de recomendar o banco, foi utilizada a escala Net Promoter Score (NPS),

que tem como objetivo medir a fidelidade do cliente, variando de 0 (nem um pouco provável)

a 10 (muito provável). O uso do sistema foi medido levando em consideração a quantidade de

serviços bancários que são conduzidos via m-banking (em uma escala de dez pontos variando

de 0 a 10 por cento a 100 por cento) e a quantidade de vezes que aplicações de m-banking

estavam envolvidas em serviços bancários sem fio, considerando as últimas dez vezes que o

usuário estava conectado. Portanto, este estudo mostra a importância da satisfação do usuário

e do uso do sistema no fortalecimento do vínculo com o banco. Os resultados deste estudo

mostram que o uso do sistema exerce forte influência sobre o comportamento futuro pretendido e

o compromisso com o banco, e é portanto, vital para os bancos estabelecerem uma forte conexão

com os clientes.

Botacin et al. (2019) investigaram como os aspectos técnicos e sociais do internet

banking atuam juntos para impulsionar o desenvolvimento de tecnologia. Neste estudo os

autores revisaram o ecossistema bancário brasileiro, investigando como fatos históricos passados

moldaram as decisões de projeto relativas à implementação de serviços bancários, e como

as futuras aplicações podem também ser moldadas pelas atuais tendências sócio-culturais. Os

autores avaliaram as implementações atuais das aplicações móveis bancárias brasileiras, com foco

na segurança, discutindo vulnerabilidades, capacidades e possíveis ameaças futuras. Também

discutiram acerca das lições aprendidas com base nas observações, e forneceram diretrizes gerais

para auxiliar no desenvolvimento de aplicações mais seguras de internet banking. Os autores

limitaram o escopo da seleção dos aplicativos à plataforma Android, justificando que esta é a

plataforma móvel dominante no mercado brasileiro. Eles apresentaram uma visão representativa

das vulnerabilidades da maioria dos clientes brasileiros. Na análise também foi incluído o

aplicativo principal da Nubank, fintech brasileira que lidera o segmento bancário. A inclusão de
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um aplicativo desse contexto, permitiu aos autores realizar comparações apoiadas por culturas

distintas (bancos tradicionais e fintechs). Os autores utilizaram o guia de teste de segurança móvel

OWASP na investigação, e a partir das suas diretrizes selecionaram as categorias de testes mais

impactantes, sendo estas (1) Qualidade e configurações de construção do código, (2) Segurança

no armazenamento de dados, (3) Comunicação de rede, (4) Resiliência contra engenharia reversa

e (5) Autenticação local. A partir desta análise, os autores descobriram 1) que os bancos migraram

para o ambiente móvel antes de aprender suas principais características e particularidades. 2) que

todos os aplicativos de bancos implementam uma tecnologia para reconhecimento de caracteres

a partir de um arquivo de imagem chamada Reconhecimento Óptico de Caracteres (OCR), do

inglês Optimal Character Recognition, incorrendo na inclusão de bibliotecas nativas como

parte da base de códigos da aplicação. Dessa forma, comparando-se ao Nubank, que funciona

completamente de forma digital, sem o uso de bibliotecas nativas e nem OCR, foi observada

uma redução significativa na superfície de ataques e dependências de códigos de terceiros. Com

isso, os autores identificaram algumas diretrizes as quais os bancos devem seguir para garantir o

desenvolvimento seguro de seus aplicativos, como reduzir a heterogeneidade, tendo em vista a

diversidade de aplicativos disponíveis no âmbito bancário brasileiro; evitar armazenamento de

dados confidenciais localmente; evitar terceirização de manutenção de serviços de segurança;

utilizar certificados de segurança; e melhorar a regulamentação.

Albashrawi e Motiwalla (2017) combinaram dois modelos de aceitação de sistemas

de informação para fornecer uma compreensão mais profunda acerca da satisfação dos usuários

no uso de aplicações de m-banking: o modelo de sucesso de sistemas de informação (IS success

model), que foca na qualidade do sistema, do serviço e da informação; e a teoria unificada de

aceitação e uso da tecnologia (UTAUT), que foca na expectativa de desempenho, influência

social e condições facilitadoras. Combinados, estes modelos fornecem uma ampla estrutura

para compreensão do uso de m-banking, e para o uso do sistema. Em complemento, os autores

adicionaram o fator de lealdade no modelo de pesquisa, para determinar de que forma a satisfação

e uso do m-banking afeta a lealdade do usuário para com os bancos, fator que pode auxiliar

na retenção de clientes. Foi realizada uma pesquisa de campo de forma online para testar

suas hipóteses, com auxílio do banco, e também foram analisados dados de usuários de m-

banking extraídos dos arquivos de log do banco. A amostra dos autores consistiu de 1165

usuários, dos quais 760 são usuários de m-banking, e destes 760 foram obtidos 472 respondentes

válidos, combinados com os usuários dos arquivos de log. O gênero dos respondentes foi bem
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equilibrado, e a idade pertencia à população idosa. Em relação ao trabalho e educação, a maioria

dos respondentes eram alfabetizados e empregados em tempo integral. Os autores chegaram

à conclusão que a integração dos dois modelos foi responsável por 73,3% da satisfação dos

usuários, superando os modelos aplicados de forma individual. Com isso, comprovaram que a

satisfação do usuário é um importante antecedente para a lealdade, e portanto, reflete o aumento

da retenção de clientes.

Arisya et al. (2020) conduziram um estudo para medir a conscientização da segurança

da informação para usuários de aplicativos de mobile banking utilizando o modelo Knowledge-

Attitude-Behavior (KAB), ou Conhecimento-Atitude-Comportamento, que considera estas três

dimensões como base para medir a consciência da informação. Conhecimento é definido como

o que uma pessoa sabe ou entende; atitude é definido como o que uma pessoa sente ou pensa;

e comportamento é definido como uma ação realizada. Baseado nestas três dimensões, os

autores dividiram várias áreas de foco desenvolvidas na pesquisa de Parsons et al. (2014), que

consistem em sete variáveis: gerenciamento de senha, uso de e-mail, uso da internet, uso de redes

sociais, dispositivo móvel, tratamento de informações e informações de relatórios de incidentes,

conhecidos como Aspectos Humanos da Segurança da Informação (HAIS-Q), do inglês Human

Aspects of Information Security. Os autores realizaram um questionário aplicado enquanto

os entrevistados utilizavam a aplicação de mobile banking, contendo perguntas a respeito de

conhecimento, compreensão e comportamento utilizando a escala de Likert. Ao todo foram 51

perguntas relacionadas ao modelo KAB, aplicado às sete variáveis das áreas de foco do HAIS-Q,

juntamente com quatro perguntas acerca das características dos entrevistados. No processamento

dos dados foi utilizado um processo analítico, que cria uma estrutura começando com o primeiro

objetivo e pondera cada variável das áreas de foco da conscientização da segurança da informação.

Os resultados mostraram que o nível de conhecimento dos usuários de aplicações de mobile

banking acerca da segurança da informação em termos das dimensões e áreas de foco mostraram

um valor de 83,32%, que foi incluído na categoria de satisfatório. Apesar disso, várias outras

áreas demonstraram resultados medianos e foram recomendadas ações como melhorias da

sensibilização dos usuários para com a segurança da informação, melhorias de segurança nos

aplicativos, condução de treinamentos, e melhorias de comunicação.

Chen et al. (2018) realizaram um estudo para rastrear e investigar as vulnerabilidades

de aplicativos de mobile banking e compreender o status de segurança atual deles. Primeiramente,

os autores investigaram e coletaram durante seis meses as principais vulnerabilidades de cerca
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de 693 aplicativos de mobile banking utilizando uma ferramenta automatizada de avaliação de

riscos de segurança (AUSERA), que emprega duas estratégias de detecção de vulnerabilidades

em aplicativos de mobile banking: uma análise de dados para determinar se existem fluxos

inseguros de informações confidenciais e uma verificação de comunicações seguras em termos

de infraestrutura de APIs. Com as vulnerabilidades coletadas, os autores as enviaram para

as entidades bancárias e marcaram reuniões para discussão, além de realizarem uma pesquisa

com desenvolvedores de aplicativos sobre suas considerações de segurança e compreensão das

vulnerabilidades. Os autores compilaram os feedbacks das entidades e dos desenvolvedores,

analisaram os problemas de segurança relatados, e forneceram algumas recomendações para

bancos, entidades, pesquisadores e desenvolvedores de políticas sobre como corrigir estes

problemas. Os resultados da pesquisa mostraram que as entidades bancárias devem melhorar o

fornecimento de canais para respostas à vulnerabilidades, principalmente para pesquisadores

que se concentram nesse tópico de estudo; escolher cuidadosamente as bibliotecas de terceiros a

serem utilizadas; dar mais ênfase à questões de segurança ao invés de apenas bugs funcionais; e

utilizar ferramentas de empacotamento de aplicativos, considerado um dos métodos mais eficazes

para proteção de aplicativos.

Embora os autores tenham utilizado formas de avaliação do uso de aplicações de

instituições financeiras, bem como aspectos de satisfação, conscientização acerca da segurança

da informação e vulnerabilidades das aplicações, não houve nenhum relato, investigação ou

avaliação voltada à segurança da informação no contexto de uso das aplicações.

A Tabela 3 apresenta um comparativo entre este trabalho e os trabalhos relacionados,

utilizando os seguintes critérios: 1) objetivos principais, que apresenta os propósitos principais

da pesquisa; 2) metodologia, que apresenta a metodologia utilizada na execução da pesquisa; 3)

participação de usuários, que apresenta se houve ou não participação de usuários na execução da

pesquisa; 4) análise de aplicativos bancários, que apresenta se foi feita ou não uma análise de

aplicativos bancários durante a pesquisa; 5) opinião dos usuários, que apresenta se foi considerada

ou não a opinião dos usuários durante a pesquisa; 6) implementou algoritmo, que apresenta se foi

implementado ou não algum algoritmo; e 7) critérios avaliados em cada trabalho, incluindo este.
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Tabela 3 – Diferenças entre este trabalho e os trabalhos relacionados.
Citação do trabalho
relacionado

Objetivos principais Metodologia Teve a partici-
pação de usuá-
rios?

Fez uma aná-
lise de apli-
cativos bancá-
rios?

Considerou a
opinião dos
usuários?

Implementou
algoritmo?

Critério(s)
avaliado(s)

Albashrawi e Mo-
tiwalla (2017)

Compreender a satisfação
dos usuários no uso de aplica-
ções de m-banking associado
à lealdade para com os ban-
cos.

Questionário e combi-
nação dos modelos de
aceitação IS success e
UTAUT

Sim Não Não Não Usabilidade

Arisya et al. (2020) Mensurar a conscientização
da segurança da informação
para usuários de aplicativos
de mobile banking.

Questionário e
modelo Knowledge-
Attitude-Behavior
(KAB)

Sim Não Sim Não Usabilidade

Botacin et al. (2019) Avaliar as implementações
atuais das aplicações móveis
bancárias brasileiras, com
foco na segurança.

Guia de teste de segu-
rança móvel OWASP

Não Sim Não Não -

Chen et al. (2018) Rastrear e investigar as vul-
nerabilidades de aplicativos
de mobile banking.

Questionário e ferra-
menta automatizada
de avaliação de riscos
de segurança (AU-
SERA)

Não Sim Não Não -

Shaikh e Karjaluoto
(2016)

Analisar a relação entre o uso
de aplicações de m-banking
com a satisfação geral e a
intenção de recomendar o
banco.

Questionário de pes-
quisa

Sim Sim Sim Não Usabilidade

Este trabalho Analisar a experiência dos
usuários quanto a sua segu-
rança em aplicativos de mo-
bile banking.

Avaliação textual Sim Sim Sim Sim Segurança da
Informação

Fonte: elaborado pelo autor (2022).
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4 INVESTIGAÇÃO: CAIXA ECONÔMICA FEDERAL E NUBANK

Nesta seção é relatada a investigação realizada nesses dois aplicativos de instituições

financeiras.

4.1 Processo de seleção dos aplicativos para investigação

Nesta etapa, foi realizada uma busca por aplicativos de mobile banking na Google

Play Store, filtrada através da categoria “Finanças”, e da subcategoria “Serviços bancários

para dispositivos móveis”, como mostra a Figura 3. A escolha de aplicativos utilizados na

plataforma Android, consequentemente disponibilizados na Google Play Store, foi definida dado

que atualmente este é o sistema operacional mais utilizado no mundo (ZURIARRAIN, 2017).

Segundo Kleina (2022), o Android 11 está presente em quase um quarto dos smartphones, mas o

Android 10 (lançado em 2019) ainda é o sistema operacional mais usado (ALMENARA, 2021).

Figura 3 – Categoria de aplicativos “Finanças” na Google Play Store.

Fonte: adaptado de Google Play Store (2022).

Desta forma, foram definidos os aplicativos de instituições financeiras utilizados

no trabalho. Para tanto foi consultado um ranking disponibilizado no site do Banco Central do

Brasil (BACEN), denominado “Ranking de Reclamações” (Figura 4). Este ranking é divulgado

com periodicidade trimestral, sendo apresentado em duas listagens: (1) os 10 maiores Bancos

e Financeiras em número de clientes; e (2) demais Bancos e Financeiras. A partir da primeira

listagem, consultada no último trimestre de 2021, foram obtidos 10 Bancos e Financeiras para
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análise. Com base nessa lista, foi realizada uma pesquisa na Google Play Store, em busca dos

aplicativos de cada banco listado.

Figura 4 – Ranking de Reclamações do BACEN.

Fonte: adaptado de Banco Central Do Brasil (2021).

A partir dessa pesquisa, foi elaborada uma tabela (Tabela 4) contendo dados que

foram utilizados na definição destes aplicativos para estudo, sendo estes (1) quantidade de

downloads; (2) quantidade de classificações por estrela; (3) quantidade de avaliações textuais;

(4) quantidade de clientes; e (5) quantidade de reclamações no BACEN.

Os dados referentes à (1) quantidade de downloads, (2) quantidade de classificações

e (3) quantidade de avaliações foram obtidos através do desenvolvimento de um programa em

Node.js (Figura 6), realizado pelo autor deste trabalho, utilizando um módulo para extração de

dados de aplicativos da Google Play Store disponível no repositório de pacotes do Node Package

Manager (NPM), como mostra a Figura 5.
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Figura 5 – Módulo Node.js para extração de dados de aplicativos da Google Play Store.

Fonte: adaptado de Banco Central Do Brasil (2021).

Figura 6 – Programa em Node.js utilizando módulo para extração de dados de aplicativos.

Fonte: elaborado pelo autor (2022).
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Tabela 4 – Dados utilizados na definição dos aplicativos para estudo.
Instituição Financeira Tipo de banco Quantidade de

downloads
Quantidade de
classificações
por estrela

Quantidade de
avaliações tex-
tuais

Quantidade de clien-
tes (*)

Quantidade de
reclamações
no BACEN

Banco do Brasil Tradicional 73.521.112 4.524.326 1.361.274 69.010.996(1) 5.829
Bradesco Tradicional 72.708.522 2.331.252 1.035.108 99.260.817(1) 10.693
BTG Pactual / Banco PAN Tradicional 3.318.664 31.944 14.706 12.576.773(1) 3.061
Caixa Econômica Federal Tradicional 125.983.253 2.968.755 1.447.968 145.684.233(1) 11.872
C6 Bank Digital 20.896.295 335.836 173.740 11.046.743(1) 3.825
Inter Digital 29.972.671 1.078.449 334.386 11.467.628(1) 1.776
Itaú Tradicional 58.350.337 2.087.578 820.641 85.710.724(1) 6.850
Nubank Digital 77.437.260 1.179.076 438.441 22.267.718(1) 38
Santander Tradicional 52.382.128 2.473.340 876.691 52.415.407(1) 7.235
Votorantim Tradicional 5.966.594 141.524 70.716 16.774.345(1) 674

Fonte: elaborado pelo autor (2022) e (1) adaptado de Banco Central Do Brasil (2021)
Nota: (*) Dados obtidos até o 3º trimestre de 2021.
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Com base nos dados obtidos referentes aos aplicativos (Tabela 4), os bancos foram

divididos de acordo com o seu tipo (tradicional ou digital), e foi analisado qual deles possui o

maior valor em cada critério estabelecido. O Quadro 1 mostra qual o banco foi selecionado em

cada critério.

Quadro 1 – Bancos selecionados em cada critério estabelecido.
Critério Banco tradicional Banco digital

Quantidade de downloads Caixa Econômica Federal Nubank
Quantidade de classificações por estrela Banco do Brasil Nubank

Quantidade de avaliações textuais Caixa Econômica Federal Nubank
Quantidade de clientes Caixa Econômica Federal Nubank

Quantidade de reclamações no BACEN Caixa Econômica Federal C6 Bank
Fonte: elaborado pelo autor (2022).

Com base no Quadro 1, os bancos Caixa Econômica Federal e Nubank aparecem

com maior frequência em relação aos demais, sendo portanto as instituições selecionadas para

ter o seu aplicativo de mobile banking explorado neste estudo.

4.2 Extração das postagens

A extração das postagens foi realizada através de um processo automatizado, utili-

zando como fontes as lojas de aplicativo Google Play Store e App Store, e a rede social Twitter.

As lojas de aplicativos possibilitam formas dos usuários realizarem avaliações e classificações

acerca dos aplicativos, e estas avaliações se tornam úteis para outros usuários, pesquisadores,

desenvolvedores, proprietários, entre outros. Com base nestas avaliações e classificações os

usuários podem escolher os melhores aplicativos, desenvolvedores podem obter feedbacks acerca

das funcionalidades, e os proprietários das lojas podem identificar aplicativos ruins e mal intenci-

onados. O Twitter atualmente é uma das redes sociais que mais se destaca, pelo fato de ser um

meio de comunicação em que os usuários podem postar em sua timeline sobre qualquer assunto,

limitados a 140 caracteres por postagem, o que proporciona conteúdos menores e mais claros,

assim como uma maior absorção e compreensão, tendo em vista que a leitura é facilitada.

Os usuários utilizam as páginas dos aplicativos de instituições financeiras e redes

sociais para se relacionar com o seu banco de forma mais rápida e prática. Buscam tirar dúvidas

sobre funcionalidades, relatam problemas que estão enfrentando, solicitam apoio na realização de

determinados serviços, tudo isso pelas postagens. Segundo CAVALCANTI (2013), empresas de

todos os portes possuem presença em redes sociais, cujo objetivo é conseguir um relacionamento

mais próximo com o cliente.



39

4.2.1 Extração de postagens de lojas de aplicativos

Foi realizada uma busca por ferramentas ou módulos que possibilitassem o acesso e

extração das postagens nas lojas de aplicativos Google Play Store e App Store. Como resultado

desta busca, foram encontrados dois módulos do NPM, o google-play-scraper e o app-store-

scraper. Estes módulos fornecem um mecanismo para extração de dados de aplicativos da

Google Play Store e da App Store, respectivamente.

Para a extração das postagens das lojas de aplicativos foram desenvolvidas duas

Application Programming Interface (API) em Node.js, uma para extração de postagens dos

aplicativos da Google Play Store, que utiliza o módulo google-play-scraper, e outra para extração

de postagens dos aplicativos da App Store, que utiliza o módulo app-store-scraper.

Os módulos possuem métodos para determinadas finalidades, seja para obter detalhes

do aplicativo, buscar um determinado aplicativo através de um termo, recuperar uma lista de

aplicativos similares, obter avaliações de um aplicativo específico, entre outras. Para a extração

das postagens das lojas de aplicativos utilizadas neste trabalho, foi utilizado o método review em

ambos os módulos. Este método recupera uma página de avaliações (postagens) referentes a um

aplicativo específico.

Para utilizá-lo no google-play-scraper é necessário passar como parâmetros o num,

que corresponde à quantidade de avaliações a serem extraídas e o appId, que corresponde ao

identificador exclusivo do aplicativo na Google Play Store, localizado na Uniform Resource

Locator (URL) da página do aplicativo. Além destes parâmetros também são passados o lang,

que corresponde ao idioma das avaliações buscadas; o country, que corresponde ao código do

país para busca das avaliações; e o sort, que corresponde a forma como as avaliações serão

classificadas, neste caso, através das mais recentes.

Já para utilizá-lo no app-store-scraper é necessário passar como parâmetros o id, que

corresponde ao identificador exclusivo do aplicativo na App Store, localizado na URL da página

do aplicativo e a page, que corresponde ao número da página de avaliação a ser recuperada,

limitando-se a 10. Além destes parâmetros também são passados o country, que corresponde ao

código do país para busca das avaliações; e o sort, que corresponde a forma como as avaliações

serão classificadas, neste caso, através das mais recentes.

As APIs são responsáveis por receber estes parâmetros como entrada, em forma de

query params, que são parâmetros ou strings de consulta definidos como pares de chave-valor

que aparecem após o ponto de interrogação na URL. Segundo Rocha (2021), uma string de
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consulta pode ser utilizada para diversas finalidades, porém um dos principais usos é manipular

consultas do tipo GET que retornam uma lista de dados. Ao receber estes parâmetros os módulos

são acionados, e é realizada a extração das postagens. O formato de saída das APIs é um

JavaScript Object Notation (JSON), que possui as avaliações dos usuários acerca dos aplicativos,

bem como as datas das postagens. O JSON é uma forma de notação de objetos JavaScript de

modo que eles possam ser representados de uma forma comum a diversas linguagens Leite

(2020). A Figura 7 mostra um exemplo de postagens extraídas do aplicativo Nubank na Google

Play Store em formato JSON.

Figura 7 – Postagens extraídas do aplicativo Nubank na Google Play Store em formato JSON.

Fonte: elaborado pelo autor (2022).

Para melhor visualização, a Figura 8 apresenta uma exibição em itens. Em ambos

formatos de visualização foi utilizada a plataforma JSON Editor Online.



41

Figura 8 – JSON em modo de exibição em itens de postagens extraídas do aplicativo Nubank na
Google Play Store.

Fonte: elaborado pelo autor (2022).

4.2.2 Extração de postagens do Twitter

Inicialmente foi realizada uma busca por ferramentas que possibilitassem o acesso

e extração das postagens no Twitter. Como resultado desta busca, foi encontrada uma API do

próprio Twitter que permite acesso à recursos da rede social como tweets, mensagens diretas,

listas e usuários de maneira exclusiva.

Para utilização desta API é necessário possuir uma conta ativa no Twitter, para ter

acesso ao portal do desenvolvedor. O autor deste trabalho utilizou sua própria conta pessoal para

tal acesso.

A API possui níveis de acesso, de acordo com a necessidade e a finalidade do uso

por parte do desenvolvedor. O autor descreveu a finalidade da utilização da API, relatando que é

voltada à pesquisa, informando o tema deste trabalho, e os principais objetivos de uso da API para

contribuição com o trabalho, sendo estes realizar uma busca por tweets relacionados a páginas
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bancárias e aplicativos bancários e, por meio dos textos presentes nesses tweets, identificar

problemas relacionados à segurança. Esse processo foi iniciado através de um formulário

presente no portal do desenvolvedor para solicitação de nível de acesso elevado, e continuou

via e-mail após serem necessárias mais informações sobre o trabalho. Este nível permite acesso

elevado a recursos da API, tais como buscas avançadas, múltiplos ambientes de aplicativos por

projeto, e capacidade de recuperar até 2 milhões de tweets por mês.

Com o acesso foi criado um projeto, no portal do desenvolvedor, para buscar e

extrair os tweets. A criação deste projeto é necessária pois através dele são obtidas as chaves e

tokens de acesso aos recursos da API. Esse portal fornece um guia de referência para utilização

dos recursos da API, logo, como a principal finalidade é buscar e extrair postagens dos Twitter

relacionadas a aplicativos bancários, especificamente das instituições financeiras Caixa e Nubank,

foi utilizado o recurso de busca por tweets.

Esse recurso permite buscar e obter os tweets mais recentes, dos últimos sete dias,

com um limite máximo de 100 tweets por chamada à API. São utilizadas string de busca como

parâmetro para realizar a consulta, associadas aos operadores de pesquisa AND e OR. As strings

de busca utilizadas combinaram o nome do banco em questão (Caixa ou Nubank), juntamente

com os termos segurança, app, clone, fraude, golpe e roubo. A escolha dos termos se deu

através de uma busca manual por postagens do Twitter, na qual o autor identificou que dentre

as postagens voltadas à segurança, estas eram as palavras mais mencionadas. Além das strings

de busca e dos operadores de pesquisa, são definidos parâmetros de restrição para extração das

postagens, ignorando casos de retweets e respostas a outros tweets. Na Figura 9 é exemplificada

a chamada à API do Twitter, utilizando os parâmetros query, que contém a string de busca; e o

parâmetro max results, que corresponde à quantidade máxima de resultados que pode ser obtida.
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Figura 9 – Chamada à API do Twitter utilizando string de busca.

Fonte: elaborado pelo autor (2022).

O parâmetro tweet.fields é responsável por definir quais dados, além do próprio texto

e id do tweet, virão na resposta da API. Neste caso, além do tweet, foi extraída também a data

referente à sua criação.

4.2.3 Aplicação para centralizar extrações de postagens

Com o propósito de centralizar todas as chamadas às APIs de extração, foi desen-

volvida uma aplicação Java que é responsável por expor todos os recursos de busca e extração,

através de integrações com as APIs da Google Play Store, App Store e Twitter. Esta aplicação foi

desenvolvida utilizando Spring Boot, um framework Java que torna fácil a criação de aplicações

Spring auto suficientes e robustas, possibilitando a execução imediata (LIMA, 2021). Além de

realizar a integração com as outras APIs, esta aplicação tratou da padronização das respostas

obtidas, considerando apenas os textos e as datas das postagens extraídas. A Figura 10 apresenta

um diagrama arquitetural especificando a forma de comunicação entre a aplicação, as APIs e

seus módulos.
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Figura 10 – Diagrama arquitetural dos componentes para extração das postagens.

Fonte: elaborado pelo autor (2022).

O diagrama foi planejado pelo autor deste trabalho baseando-se na arquitetura

de microsserviços, um tipo de arquitetura de software que consiste em construir aplicações

desmembrando-as em serviços independentes que se comunicam entre si usando APIs e pro-

movem grande agilidade em times de desenvolvimento (KANCZUK, 2020). Cada um dos

componentes arquiteturais é tratado como um micro serviço, e essa vertente valoriza a escalabili-

dade, a granularidade e a diversificação de tecnologia.

Segundo Duarte (2017), enquanto na arquitetura tradicional de software, chamada

monolítica, quebramos uma grande aplicação em bibliotecas, cujos objetos são utilizados in-

process, em uma aplicação modular como proposta na arquitetura de microservices cada módulo

recebe requisições, as processa e devolve ao seu requerente o resultado, geralmente via Hypertext

Transfer Protocol (HTTP).

4.2.4 Resultados das extrações

A Tabela 5 apresenta os resultados obtidos das extrações das postagens dos dois

bancos, Caixa e Nubank, nas suas respectivas páginas nas lojas de aplicativo Google Play Store

e App Store, e na rede social Twitter. Foram extraídas 3000 postagens do Nubank da Google

Play Store, 500 da App Store e 342 do Twitter. Para a Caixa, foram extraídas 3000 postagens da

Google Play Store, 500 da App Store e 265 do Twitter. O período de extração e classificação das

postagens foi de 27 de abril de 2022 a 27 de maio de 2022.
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Para melhor organizar as postagens, as mesmas foram sendo coletadas e armazenadas

em planilhas de acordo com a data de extração, conforme demonstrado na Figura 11.

Tabela 5 – Resultados obtidos das extrações de postagens da Caixa e Nubank.
Base de extração CAIXA NUBANK TOTAL

GOOGLE PLAY STORE 3000 3000 6000 (78,8%)
APP STORE 500 500 1000 (13,2%)
TWITTER 265 342 607 (8%)
TOTAL DE POSTAGENS 3765 3842 7607 (100%)

Fonte: elaborado pelo autor (2022).
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Figura 11 – Planilha com postagens extraídas.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em:<https://docs.google.com/spreadsheets/d/1C-T_KEyVI0XJAhkFvutWJd2ECgD8iuiSpT01jfmMTWc/edit?usp=sharing>

https://docs.google.com/spreadsheets/d/1C-T_KEyVI0XJAhkFvutWJd2ECgD8iuiSpT01jfmMTWc/edit?usp=sharing
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4.3 Classificação das postagens

Inicialmente, a partir das postagens extraídas e organizadas em planilhas, foi rea-

lizada uma classificação manual das 7607 postagens pelo autor deste trabalho, no período de

27 de abril de 2022 a 27 de maio de 2022. Foram classificadas manualmente como postagens

relacionadas à problemas de segurança 315 postagens e foram descartadas 7292 postagens por

não serem relacionadas a problemas de segurança, como mostra a Figura 12.

Figura 12 – Porcentagem de postagens de problemas de segurança classificadas manualmente.

Fonte: elaborado pelo autor (2022).

Para o aplicativo da Caixa, foram classificadas como postagens relacionadas à

segurança 104 postagens e foram descartadas 3661 postagens, por não serem relacionadas à

segurança, como é apresentado na Figura 13.
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Figura 13 – Porcentagem de postagens de segurança do aplicativo da Caixa classificadas manu-
almente.

Fonte: elaborado pelo autor (2022).

Já para o aplicativo do Nubank, foram classificadas como postagens relacionadas

à segurança 211 postagens e foram descartadas 3631 postagens, por não serem relacionadas à

segurança, como mostra a Figura 14.

Figura 14 – Porcentagem de postagens de segurança do aplicativo do Nubank classificadas
manualmente.

Fonte: elaborado pelo autor (2022).
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Esta classificação teve como objetivo identificar quais das postagens extraídas es-

tão relacionadas a problemas de segurança da informação, e classificá-las nas 4 categorias

apresentadas no Quadro 2.
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Quadro 2 – Tipos de postagens de segurança extraídas e principais categorias encontradas.
Categorias Definição Exemplo
Postagens relacionadas à problemas de acesso Postagens que relatam problemas ao acessar os aplicativos,

como problemas de login
“Após a ultima atualização não consigo mais fazer login.
Ao digitar minha senha o app entra na tela de “Estabele-
cendo conexão segura” e não sai mais. Estou impedida
de realizar transações.”

Postagens relacionadas à problemas com assinatura eletrô-
nica, biometria ou reconhecimento facial

Postagens que relatam problemas ao utilizar alternativas à
autenticação por senha, como login e transações utilizando
biometria

“Muitas das vezes o app apresenta falhas, como por exem-
plo, não reconhece a biometria. E ultimamente, sobretudo
há pouco mais de uma semana, não consigo abrir o app,
e quando abre não consigo fazer nada. SEI QUE NÃO
ADIANTA RECLAMAR AQUI, pois já fiz isso e nada re-
solveram. Mas, quem sabe tenho sorte desta vez, né?”

Postagens relacionadas à problemas com bloqueio de
conta ou senha

Postagens que relatam problemas de bloqueio ocasionados
por falhas, como não reconhecimento de senha cadastrada

“O pior App de Banco que já utilizei, muitas vezes fica
fora do ar. Muito instável e lento, quase sempre não
deixa utilizar a biometria, constantemente não reconhece
a senha e de vez enquando a bloqueia.”

Postagens relacionadas à problemas com fraude, golpe,
clonagem ou roubo

Postagens que relatam situações fraudulentas, clonagem,
roubo ou golpe, como clonagem de cartão virtual e com-
pras desconhecidas

“Clonaram meu cartão DE NOVO, tentaram fazer com-
pras totalmente aleatórias e a segurança do nubank falhou,
eu vou eh cancelar essa conta.”

Fonte: elaborado pelo autor (2022).
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A Figura 15 apresenta a porcentagem de postagens de problemas de segurança

classificados por categoria manualmente.

Figura 15 – Porcentagem de postagens de problemas de segurança classificados por categoria
manualmente.

Fonte: elaborado pelo autor (2022).

A Figura 16 mostra a porcentagem de postagens de problemas de segurança do

aplicativo da Caixa classificados por categoria manualmente.
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Figura 16 – Porcentagem de postagens de problemas de segurança do aplicativo da Caixa
classificados por categoria manualmente.

Fonte: elaborado pelo autor (2022).

A Figura 17 mostra a porcentagem de postagens de problemas de segurança do

aplicativo do Nubank classificados por categoria manualmente.
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Figura 17 – Porcentagem de postagens de problemas de segurança do aplicativo do Nubank
classificados por categoria manualmente.

Fonte: elaborado pelo autor (2022).

As postagens classificadas manualmente como relacionadas a problemas de segu-

rança foram agrupadas em uma planilha. A Figura 18 apresenta um trecho da planilha com a

classificação manual.



54

Figura 18 – Classificação manual das postagens extraídas.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing>

https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing
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A classificação manual serviu de base para o desenvolvimento do algoritmo para

classificação automática. A partir das postagens obtidas através dela foi implementado um

algoritmo (Figura 19) para obter a frequência de palavras presentes nas postagens, com o

objetivo de identificar padrões e regras relacionadas à segurança, e aplicá-las no algoritmo de

classificação automática.

Figura 19 – Algoritmo de frequência de palavras implementado em Python.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://github.com/souzamoab/reviews-classifier-algorithm>

A partir das postagens, foram obtidas com a utilização do algoritmo as 10 palavras

mais mencionadas após passarem por algumas etapas de pré-processamento que serão definidas

no próximo tópico. A Figura 20 apresenta o resultado da execução do algoritmo, com as palavras

mais frequentes das postagens.

4.4 Pré-processamento das postagens

Neste ponto foram realizadas as implementações das etapas de pré-processamento,

utilizando a linguagem Python. Para implementação destas etapas no algoritmo foram utilizadas

as bibliotecas spaCy e Natural Language Toolkit (NLTK), bibliotecas Python usadas para

https://github.com/souzamoab/reviews-classifier-algorithm
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Figura 20 – Palavras mais frequentes em todas as categorias de postagens.

Fonte: elaborado pelo autor (2022).

trabalhar com dados de linguagem humana para aplicação em PLN. Estas bibliotecas possuem

estruturas para construção de programas de PLN em Python e fornecem classes e interfaces para

representar os dados necessários para o processamento da linguagem natural, bem como executar

processos como tokenização e classificação textual, que serão descritos a seguir.

• Limpeza do texto: esta etapa foi implementada em Python utilizando o spaCy para

carregamento dos seus pipelines treinados em português. Também foi utilizado o módulo

de expressões regulares (Regular Expressions), para realizar operações de remoção de

caracteres especiais e emojis;

• Tokenização: esta etapa foi implementada utilizando o pacote tokenize da biblioteca
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NLTK;

• Remoção de stopwords: esta etapa foi implementada utilizando o módulo de stopwords

do NLTK e do spaCy;

• Lematização e stemização: estas etapas foram implementadas utilizando os módulos de

lematização (WordNetLemmatizer) e stemização (RSLPStemmer), do NLTK.

4.5 Algoritmo para classificação de postagens

Foi desenvolvido um algoritmo de classificação em Python que utiliza um meca-

nismo de correspondência baseado em regras, padrões e strings de busca. Esse mecanismo é o

PhraseMatcher, que está presente no spaCy. Ele permite combinar com eficiência grandes listas

de frases, e aceita padrões de correspondência na forma de objetos que possuem sequências de

tokens. A Figura 21 apresenta o processo de execução do algoritmo.

Figura 21 – Processo de execução do algoritmo de classificação automática das postagens.

Fonte: elaborado pelo autor (2022).

O PhraseMatcher utiliza padrões para realizar as correspondências entre os tokens,

ou seja, utiliza de palavras ou termos pré-definidos para efetuar buscas e correspondências

nas postagens extraídas. Como padrões foram utilizadas as palavras obtidas no algoritmo de

frequência apresentado anteriormente. Para uma melhor eficiência, as palavras obtidas passaram

por um processo de stemização, e foram reduzidas aos seus radicais, facilitando a correspondência
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com as postagens extraídas usando o PhraseMatcher. Dessa forma o algoritmo utiliza estes

padrões para realizar a classificação de acordo com as 4 categorias apresentadas anteriormente.

Na Figura 22 é apresentado o algoritmo desenvolvido.

Figura 22 – Algoritmo classificador de postagens.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://github.com/souzamoab/reviews-classifier-algorithm>

A seguir, na Figura 23, é apresentada a saída do algoritmo em formato .csv contendo

as postagens classificadas em cada critério.

https://github.com/souzamoab/reviews-classifier-algorithm
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Figura 23 – Saída do algoritmo classificador de postagens de segurança.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing>

https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing
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4.6 Análise das postagens

Com base nas 7607 postagens extraídas, o algoritmo realizou uma classificação

automática para obter as postagens relacionadas a problemas de segurança. Foram classificadas

pelo algoritmo como postagens relacionadas à problemas de segurança 568 postagens e foram

descartadas 7039 postagens por não serem relacionadas a problemas de segurança, como mostra

a Figura 24.

Figura 24 – Porcentagem de postagens de problemas de segurança classificadas automaticamente
pelo algoritmo.

Fonte: elaborado pelo autor (2022).

Para o aplicativo da Caixa, foram classificadas pelo algoritmo como postagens

relacionadas à problemas de segurança 328 postagens e foram descartadas 3437 postagens por

não serem relacionadas a problemas de segurança, como é apresentado na Figura 25.
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Figura 25 – Porcentagem de postagens de segurança do aplicativo da Caixa classificadas pelo
algoritmo.

Fonte: elaborado pelo autor (2022).

Para o aplicativo do Nubank, foram classificadas pelo algoritmo como postagens

relacionadas à problemas de segurança 240 postagens e foram descartadas 3602 postagens por

não serem relacionadas a problemas de segurança, como é apresentado na Figura 26.

Figura 26 – Porcentagem de postagens de segurança do aplicativo do Nubank classificadas pelo
algoritmo.

Fonte: elaborado pelo autor (2022).

Após a análise das postagens, foi identificado que o aplicativo da Caixa apresentou
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uma quantidade maior de problemas relacionados à segurança, comparando-se ao aplicativo do

Nubank. A seguir são apresentados os resultados das extrações e da classificação das postagens

pelo algoritmo de acordo com as categorias de problemas levantadas.

4.7 Resultados

Como mencionado nos tópicos anteriores, foram desenvolvidas três APIs e uma

aplicação centralizadora para extração das postagens, e também um algoritmo utilizado para

classificação automática das postagens, que passaram por pré-processamentos até que fossem

classificadas como postagens de segurança. Além disso, este algoritmo realiza uma classificação

com o objetivo de categorizar os problemas em 4 categorias: (1) Postagens relacionadas à pro-

blemas com acesso ou senha; (2) Postagens relacionadas à problemas com assinatura eletrônica,

biometria e reconhecimento facial; (3) Postagens relacionadas à problemas com bloqueio de

conta, senha ou chave; e (4) Postagens relacionadas à problemas com fraude, golpe, clonagem

e roubo. A Figura 27 apresenta a quantidade e a porcentagem de problemas de segurança

classificados por categoria pelo algoritmo.
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Figura 27 – Quantidade e porcentagem de postagens de problemas de segurança classificados por categoria pelo algoritmo.

Fonte: elaborado pelo autor (2022).
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A Figura 28 apresenta a quantidade e a porcentagem de problemas de segurança do

aplicativo da Caixa classificados por categoria pelo algoritmo.

Figura 28 – Quantidade e porcentagem de postagens de problemas de segurança do aplicativo
da Caixa classificados por categoria pelo algoritmo.

Fonte: elaborado pelo autor (2022).

A Figura 29 apresenta a quantidade e a porcentagem de problemas de segurança do

aplicativo do Nubank classificados por categoria pelo algoritmo.
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Figura 29 – Quantidade e porcentagem de postagens de problemas de segurança do aplicativo
do Nubank classificados por categoria pelo algoritmo.

Fonte: elaborado pelo autor (2022).
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5 CONCLUSÃO

A partir dos estudos realizados e desenvolvidos neste trabalho, foi possível cumprir

com os objetivos definidos, investigando a opinião dos usuários sobre a segurança da informação

no uso de aplicativos bancários e identificando os principais problemas relacionados à segurança

da informação. Foi desenvolvido e apresentado um algoritmo para identificação e classificação

automática de problemas de segurança a partir de postagens, e foi feito um mapeamento e

categorização dos principais problemas encontrados.

5.1 Resultados do trabalho

Este trabalho apresentou o quão amplo é trabalhar com processamento de lingua-

gem natural e com áreas de avaliação textual, e a diversidade de soluções que elas oferecem.

Desse modo, este trabalho contribuiu para os estudos acerca dessas áreas através dos seguintes

resultados: (1) realização de análise da segurança da informação nos aplicativos das institui-

ções financeiras Caixa e Nubank, a partir das postagens dos usuários nas lojas de aplicativos

Google Play Store e App Store, e da rede social Twitter; (2) desenvolvimento de algoritmo de

classificação automática de postagens relacionadas à segurança da informação em aplicativos de

instituições financeiras, disponibilizado em repositório público (Figura 30); e (3) base de dados

de postagens relacionadas à segurança da informação em aplicativos de instituições financeiras

classificada (Figura 31).
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Figura 30 – Repositório público do algoritmo classificador de postagens.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://github.com/souzamoab/reviews-classifier-algorithm>

https://github.com/souzamoab/reviews-classifier-algorithm
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Figura 31 – Base de dados de postagens classificada.

Fonte: elaborado pelo autor (2022).
Nota: Disponível em: <https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing>

https://docs.google.com/spreadsheets/d/1oPZOCaeQH8jjMHorFpZPNPR9ZkzZ-7U52hIYAcOVYjk/edit?usp=sharing
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5.2 Limitações

Durante a etapa de extração das postagens houve limitações na extração a partir da

App Store e da rede social Twitter. Enquanto o módulo para extração de postagens da Google

Play Store permitia extrações em massa, o módulo da App Store possuía um limite de extração

de apenas 500 postagens. Já a API do Twitter permitia extrair no máximo 100 postagens a

cada chamada, não podendo ultrapassar esse limite. Portanto, a partir do módulo da App Store

foram extraídas as 500 postagens disponíveis, e a partir da API do Twitter foram realizadas cinco

chamadas consecutivas, agrupando os resultados e eliminando as postagens repetidas.

Além disso, não foi desenvolvida ou utilizada nenhuma ferramenta de validação do

algoritmo. A mesma foi realizada manualmente pelo autor deste trabalho, que informalmente

confirmou a classificação correta das postagens pelo algoritmo, sendo esta uma forma de

validação humana.

Por fim, poderiam ter sido investigados mais aspectos, como sentimentos dos usuá-

rios através de uma análise de sentimentos, o tipo de postagem e a funcionalidade através da

metodologia MALTU, entre outros. Isto forneceria uma análise mais detalhada das postagem e

tornaria a avaliação textual mais completa.

5.3 Trabalhos futuros

Como trabalhos futuros é fundamental que sejam implementadas melhorias nos

processos de identificação e classificação das postagens de segurança, em busca de torná-los

mais eficientes. Para isso, uma opção a ser adotada estratégias que utilizem técnicas de Machine

Learning, tais como modelos de aprendizado para PLN, treinados em uma linguagem que sejam

genéricos o suficiente para serem aplicados de forma satisfatória.

Outro ponto fundamental é a aplicação de uma validação do algoritmo, seja através

de humanos ou através do desenvolvimento de um algoritmo validador. Junto a isso, realizar

uma análise da validação com as métricas de avaliação (acurácia, precisão, recall, entre outras)

para mensurar a eficácia do algoritmo.

Realizar uma análise mais detalhada das postagens para fornecer um resultado de

avaliação da UX por sentimentos, pela metodologia MALTU (tipo de postagem e funcionalidade),

a fim de fornecer uma avaliação textual completa, também é essencial.

Também é essencial realizar uma avaliação temporal, como no trabalho de Silva et
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al. (2019), a partir das datas das postagens para identificação dos períodos de maior frequência

de problemas de segurança.

Também é de suma importância expandir a pesquisa para mais bancos e fontes de

dados (outras redes sociais) e realizar uma investigação com um volume maior de postagens,

pois quanto maior esse número maior será a precisão e confiança da pesquisa.

Por fim, também é ideal desenvolver uma interface gráfica que consuma as APIs

desenvolvidas e apresente as opções de entrada e resultados de forma visual, para facilitar a

utilização das funcionalidades de extração e classificação das postagens.
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Fonte: elaborado pelo autor (2022).
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Fonte: elaborado pelo autor (2022).
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