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RESUMO

A cria¢do da norma IEC 61850 representou um marco para a comunicagcdo nos sistemas de
automagao de subestagdes (SASs) ao definir padrdes para alcangar a interoperabilidade num
ambiente permeado de protocolos proprietdrios. Sua concep¢ao e desenvolvimento almejaram
a estabilidade conceitual, de forma que a sua versdo mais recente abrange toda a gama de
inovacOes e demandas as quais o sistema elétrico de poténcia tem passado. Outra tecnologia
que tem conquistado espago no SAS ¢ a virtualizagdo, devido aos potenciais beneficios em
aspectos como reducao de custos com equipamentos e dependéncia de hardware, bem como a
otimizagdo de atividades operacionais. Dentro desse contexto, este trabalho tem como
objetivo apresentar o desenvolvimento de uma infraestrutura laboratorial de ensino de
protecdo, automacao e controle de sistemas elétricos, composta por IEDs padrao IEC 61850,
fisicos e virtuais, visando contribuir no aprendizado dos graduandos e qualificid-los nos
conceitos e aplicagdes mais recentes e pesquisados nessa drea. A plataforma também conta
com a integracdo de softwares OPC e SCADA, e de um testador hexafésico, ampliando o
leque de conceitos que podem ser estudados a partir dela. Nesse sentido, foram elaborados
cendrios de testes onde foi verificada a boa dinamica entre os IEDs virtuais e os IEDs fisicos,
como também o sucesso dos IEDs virtuais na realizacdo de seletividade 16gica com e sem
falha de disjuntor. Os testes também contemplaram a aplicacdo do OPC e do SCADA, onde

foi possivel monitorar o comportamento dos disjuntores mediante a ocorréncia de falha.

Palavras-chave: Protecdo Elétrica. Automacdo de Subestacdes. IEC 61850. Virtualizacdo.

Plataforma de Ensino.



ABSTRACT

The creation of the IEC 61850 standard represented a milestone for communication in
substation automation systems by defining standards to achieve interoperability in an
environment permeated by proprietary protocols. Its conception and development aimed at
conceptual stability, so that its latest version covers the entire range of innovations and
demands that the power electrical system has gone through. Another technology that has been
conquering space in the SAS is virtualization, due to the potential benefits in aspects such as
reduced equipment costs and hardware dependency, as well as the optimization of operational
activities. Within this context, this paper aims to present the development of a laboratory
infrastructure for teaching protection, automation and control of electrical systems, composed
of IEC 61850 standard IEDs, both physical and virtual, in order to contribute to the students
learning and to qualify them in the most recent concepts and applications researched in this
area. The platform also has the integration of OPC and SCADA software, and a six-phase
tester, expanding the range of concepts that can be studied from it. In this sense, test scenarios
were developed where the good dynamics between the virtual IEDs and the physical IEDs
were verified, as well as the success of the virtual IEDs in performing logical selectivity with
and without breaker failure. The tests also contemplated the application of OPC and SCADA,

where it was possible to monitor the behavior of the breakers upon the occurrence of a failure.

Keywords: Electrical Protection. Substation Automation. IEC 61850. Virtualization. Teaching

Platform.
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1 INTRODUCAO
1.1 Contexto e justificativa

O sistema elétrico de poténcia tem recebido ao longo das ultimas décadas
atualizacOes tecnoldgicas € novos arranjos, tais como a integracdo de plantas de geracdo de
energia incentivada e distribuida, dos sistemas de armazenamento de energia, € mais
recentemente, a adaptacdo do setor para incorporacdo dos veiculos elétricos (DAS et al.,
2015; 2016). Diante desse contexto, é requisitado dos sistemas de automacdo da rede a
requalificacdo de sua infraestrutura e os meios de operacdo e manuten¢do, apoiando-se em
inovagdes disponibilizadas pela drea de Tecnologia de Informac¢do e Comunicacgado (TIC), com
o objetivo de prover a seguranca e confiabilidade essenciais para a acomodagdo dessas
atualizacoOes tecnoldgicas. Entre as modernizagdes ja implementadas, destaca-se a ado¢@o dos
Dispositivos Eletronicos Inteligentes (IEDs) nos projetos de protecdo. Estes dispositivos
caracterizam-se pela alta capacidade de processamento, integracdo com software e redes de
comunicacoes (WOJTOWICZ et al., 2018).

Todavia, como em qualquer avanco na engenharia, fornecer maior desempenho
para a automacao das redes elétricas traz consigo desafios que ndo podem ser subestimados,
refletidos no alto custo de aquisicdo de equipamentos e dispositivos, € na implementagdo e
manuten¢do deles. Shoaib (2019) aponta uma provavel solugc@o para essas dificuldades, ao
citar as tecnologias de virtualizacdo como forma de atenuar o dispéndio, no que se refere a
compra de hardware e software. Em (DAYABHALI et al., 2015) sdo tratados os beneficios da
virtualizacdo aplicada as subestacdes, citando a maior efici€éncia operacional, diminui¢do da
dependéncia de hardware, melhorias em velocidade das interfaces de comunicagdo, bem
como maior robustez contra indisponibilidade da rede.

Como tecnologia emergente, a virtualizacdo tem sido objeto de pesquisa com
aplicacdes em diversos segmentos. Em (WOJTOWICZ et al., 2018) foi desenvolvida uma
plataforma para execucdo de testes de desempenho de IEDs virtuais, com andlises de
possiveis cendrios de implementacdo dessa técnica. Em (ANSARI et al., 2019) € apresentada
a virtualizacdo de uma RTU, bem como demonstracdes de sua aplicacdo. A virtualizacdo, em
conjunto com a computacdo em nuvem, vem sendo empregada na automacdo de redes
elétricas de pequeno porte, como mostrado por (FERREIRA et al., 2018).

Diante dessa tendéncia, o Grupo de Redes Elétricas Inteligentes da UFC - GREI
iniciou em 2018 um estudo sobre a virtualizacdo de IEDs baseados na norma IEC 61850, que

rendeu o trabalho descrito em (MAGALHAES, 2019), o qual serviu como base para o
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desenvolvimento deste trabalho. A ideia de aplicar os IEDs virtuais em uma plataforma de
ensino de protecdo vem da necessidade em qualificar os alunos da graduacdo no que hé de
mais recente nessa drea, principalmente no que se refere a norma IEC 61850. Estudos como
os realizados em (SHAHNIA et al., 2014), (BRAHMA et al., 2009), (THOMAS et al., 2011)
e (LABONNE et al., 2021), corroboram a importancia das aulas laboratoriais na formagdo
académica e profissional dos graduandos. Segundo os resultados obtidos por (SHAHNIA et
al., 2016), o aprendizado de protecdo de sistemas elétricos em laboratério tem produzido
desfecho positivo em aspectos como a participacdo ativa dos alunos durante as aulas,
melhoria na satisfacio com a disciplina, melhoria no desempenho final e aumento na
disposi¢cdo dos alunos em desenvolver trabalhos finais de curso e trabalhos de pds-graduagao
relacionados com a drea.

Do intuito de abranger uma maior quantidade de conceitos associados a
automacao e protecdo de subestacdes, partiu-se a ideia de integrar um sistema supervisorio a
plataforma de ensino. Para garantir acessibilidade a todos os estudantes, foi utilizado um
software de licenca de uso livre, representado pelo SCADA LAquis. Para viabilizar a sua

incorporagdo a plataforma, foi necessdria a aplicacdo do protocolo OPC, baseada nos

trabalhos desenvolvidos em (DOS SANTOS, 2015) e em (CELINO, 2014).
1.2 Objetivos do trabalho
1.2.1 Objetivo principal

O objetivo geral deste trabalho € apresentar o desenvolvimento de uma
infraestrutura laboratorial de ensino de protecio, automacgdo e controle de sistemas elétricos,
formada por IEDs fisicos e virtuais baseados na norma IEC 61850, e por softwares de

comunicacdo e supervisdo com licenca de uso livre.
1.2.2 Objetivos especificos

Os objetivos especificos deste trabalho sdo:

e Realizar a virtualizacao de um IED fisico a partir de seu arquivo Configuration
IED Description (CID);

e Implementar funcdes de comunicacdo baseadas nos protocolos Manufacturing
Message Specification (MMS) e Generic Object Oriented Substation Event
(GOOSE);
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e Executar a comunicacdo do IED virtual com IEDs fisicos e com o testador
hexafasico;

e Testar e validar a atuacdo do IED virtual nas func¢des de sobrecorrente
instantanea, seletividade 16gica e falha de disjuntor;

e Desenvolver a integragdo via protocolo OPC entre os IEDs fisicos e virtuais e o
software SCADA LAquis;

e Desenvolver telas de supervisdo no software SCADA LAquis;

e Realizar a leitura de dados dos IEDs (fisicos e virtuais) em tempo real no

SCADA LAquis.
1.3 Estrutura do trabalho

O trabalho € composto de seis capitulos, estruturados como apresentado a seguir:

No Capitulo 1 sdo apresentados a justificativa, os objetivos e estruturacdo do
trabalho.

O Capitulo 2 é de embasamento tedrico, no qual é apresentada uma breve
introducdo as dreas que contextualizam o trabalho, consistindo dos sistemas de automacgao de
subestacdo e da protecdo de sistemas elétricos de poténcia.

O Capitulo 3 aborda conceitos mais especificos que serviram de ferramentas no
desenvolvimento do trabalho. Sdo apresentados a norma IEC 61850 e seus protocolos, a
virtualiza¢do no contexto de subestacdes e o padrdo de comunicacdo OPC.

O Capitulo 4 trata da descri¢@o da plataforma de ensino, abrangendo as etapas de
desenvolvimento do IED virtual, da configuracdo do OPC e da criacdo de telas no SCADA
LAquis.

O Capitulo 5 apresenta os testes de validacdo da comunicacio do IED virtual e de
sua atuagdo na execucdo das funcdes de protecdo, bem como os resultados de sua integracao
ao SCADA LAquis.

O Capitulo 6 apresenta as conclusdes do trabalho e as principais propostas de

trabalhos futuros.
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2 AUTOMACAO E PROTECAO DE SISTEMAS ELETRICOS DE POTENCIA

Este capitulo apresenta uma breve revisdo dos conceitos que contextualizam o
trabalho, abordando a automacao de subestagdes, filosofia da protecio de sistemas elétricos e

as fungdes de protecdo que serdo tratadas nos capitulos 4 e 5.
2.1 Sistema de Automacao de Subestacoes (SAS)

O nimero de equipamentos, os requisitos de controle e os procedimentos de
operacdo encontrados em subestacdes de energia elétrica de médio e grande porte, conduzem
naturalmente a necessidade de automacdao (RUCH, 2011). Deste modo, os Sistemas de
Automacdo de Subestacdo surgiram da necessidade de supervisionar, comandar, controlar e
proteger os diversos elementos que interagem entre si € compdem o ambiente da subestacdo
(JARDINI, 1997). Ainda segundo Jardini (1997), pode-se empregar as seguintes funcoes
automadticas em uma subestacao:

e Sinaliza¢do ou monitoramento de estado (status) de equipamentos;

e Medicao;

e Protecoes de linha, de transformador, de barra, de reator, por perda de

sincronismo, por falha de disjuntor, e monitoramento das protecdes;

e Religamento automético, estimativa de localizacao de falta na linha e corte

seletivo de cargas;

e Telecomando;

e Controle de equipamentos de chaveamento (intertravamento) e sequéncia

automatica de chaveamentos;

e Monitoramento de sobrecarga em transformadores;

e Controle local de tensao e fluxo de reativo;

e Alarmes, indicacdo e registro de sequéncia de eventos;

e Interface homem-maquina, oscilografia e impressao de relatorios;

e Auto diagnose.

Os componentes e funcdes que compdem um SAS sdo divididos em

agrupamentos hierdrquicos, como mostrado na Figura 1.
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Figura 1 - Niveis hierdrquicos do sistema de automacao de subestacoes

! Nivel 2 S . Nivel 3 '
upervisério '
Local ccs .
........ 4
ucs
N ememcammemannmnmmnn [
prem e g -
' Nivel 1 !
IEDs '
M eecccccccnanmnmnnn [ .:
Fo-ssEmssEEsms e EmE y-°-~"-°"-°====- - - hl
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Fonte: Sampaio (2002, com adaptacdes).

O nivel zero, também chamado de processo, refere-se aos equipamentos primarios
da subestacdo, como por exemplo, transformadores de poténcia, transformadores de potencial
(TP) e de corrente (TC), disjuntores, religadores, chaves manuais, seccionalizadoras, entre
outros. O nivel um ou bay, compreende os dispositivos responsdveis pela protecao e comando
dos equipamentos presentes no nivel zero, tratando-se dos relés de protecdo e controle, além
de dispositivos de medicido e monitoramento. O nivel dois ou nivel de esta¢do, é marcado pela
presenca das unidades de controle central ou da subestacio (UCC/UCS) e dos
demais recursos que podem compor a automacdo da subestacdo, de acordo
com a tecnologia adotada, sendo responsdvel por coletar, organizar e apresentar aos
operadores as informagdes do nivel 1. Como mostra a Figura 1, é possivel ainda, encontrar o
nivel 3 na hierarquia de automacdo, referente ao Centro de Controle do Sistema da

concessionaria (SAMPAIO, 2017).
2.2 Componentes dos sistemas de automacao
2.2.1 Dispositivos Eletronicos Inteligentes (IED)

Inicialmente, a protecdo dos sistemas elétricos era realizada por relés
eletromecanicos constituidos predominantemente de elementos mecanicos acionados por
acoplamentos eletromagnéticos, os quais ndo possuiam a capacidade de se comunicar, de
modo que sua Unica funcio era comandar a abertura do disjuntor por ele supervisionado na
ocorréncia de uma falta (DA SILVA, 2013; DE SOUZA, 2016). Com a evolucdo da

microeletrOnica surgiram os IEDs (Inteligent Eletronic Device), definidos como dispositivos
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microprocessados (digitais) capazes de enviar e receber dados de, ou para, uma fonte externa,
armazenando uma considerdvel quantidade de dados quanto ao seu status interno e o sistema
como um todo ao qual monitora, controla e/ou protege (MENDES, 2011; DE SOUZA, 2016).
A partir de entdo, os IEDs proporcionaram aos SASs beneficios no monitoramento da
subestacdo como o controle local e remoto, aprimoramento das funcionalidades de protecao
existentes e desenvolvimento de novas aplicabilidades, monitoramento das condi¢des dos
equipamentos em operacdo e muitas outras funcdes que nao poderiam ser facilmente
implementadas com os dispositivos convencionais que ndo utilizavam tecnologias de

comunicacio (WOITOWICZ et al., 2018).

2.2.2 Sistema de Supervisdo, Controle e Aquisi¢do de Dados (SCADA)

Os sistemas SCADA (Supervisory Control and Data Agquisition) consistem em
softwares que permitem que sejam monitoradas e rastreadas informacgdes de um
processo produtivo ou instalagdo fisica. Essas informacdes sdo coletadas do sistema
através de equipamentos de aquisi¢do de dados e, em seguida, manipuladas,
analisadas, armazenadas e posteriormente, apresentadas ao usudrio através de
interfaces gréaficas (DE SOUZA, 2016).

No contexto de um SAS, o SCADA tem como funcdo realizar a supervisdo e
controle centralizados dos equipamentos primérios e de sistemas secundérios, de forma a
subsidiar a tomada de decisdo e efetiva acdo dos operadores de subestacdes e redes elétricas
em menor tempo possivel (MENDES, 2011; MAGALHAES, 2019). Giroux (2012) cita os
trés principais componentes de um sistema SCADA:
e Estacdo de Supervisdo: Ambiente grifico utilizado como meio de interacio
entre o operador e o proprio sistema, conhecido também por Interface Homem-
Miéquina (IHM), baseado em um software de supervisio e microcomputador
compativel com o sistema, ou computador industrial.
e Sistema de controle e aquisicdo de dados: Executado por equipamento
dissociado da estacio de supervisdo, sendo bastante comum o0 uso
de Unidades Terminais Remotas (UTR). As UTRs sdo dispositivos para aquisi¢ao
de dados que tém boa capacidade de comunicagdo. Sdo responsdveis pelo
gerenciamento e envio dos sinais coletados ao SCADA. Devido ao seu grau de
importancia, as UTR geralmente sdo robustas, visando garantir a confiabilidade da
operacdo da subestacdo.
e Infraestrutura de comunicacdo: Baseada em conversores de protocolo e

7z

interfaces de Input/Output (I/O), € responsavel por realizar a comunicagdo
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entre a estacdo de supervisdo (nivel 2) e as unidades de controle do nivel de

bay (nivel 1).

Da Silva (2013) salienta que apesar do sistema SCADA ser um elemento de
fundamental importancia para os SASs, as funcdes de protecdo, sinalizacdo, monitoramento e
comando da subestacdo via relé de protecdo, devem ser implementadas de forma
independente do supervisorio, pois em caso de ocorréncia de algum problema na comunicagdo
entre o centro de controle do sistema e a UCS ou entre a UCS e os relés, todas as funcdes da

subestacdo devem continuar suas opera¢des normalmente.
2.2.3 Redes de comunicagao

As redes de comunicacdo tém papel fundamental na automagdo, pois devem
garantir a transmissdo dos dados em velocidade adequada e ter disponibilidade. A
comunicacdo de dados em sistemas de automagdo ocorre em diversos niveis, os quais
demandam diferentes caracteristicas e requisitos. No contexto do SAS, as caracteristicas
podem ser agrupadas conforme os niveis hierarquicos descritos na Se¢do 2.1. Por exemplo, no
nivel zero, onde se concentram 0s equipamentos primdrios, os requisitos de tempo para as
comunicacdes sao da ordem de centenas de microssegundos a milissegundos. O tempo de
resposta deve ser muito rdpido e a laténcia e o atraso devem ser os menores praticaveis. Nesse
mesmo nivel, considera-se que o volume de dados é relativamente pequeno e as mensagens
sdo simples (MENDES, 2011).

No nivel um, onde estdo os dispositivos inteligentes, os tempos podem ser da
ordem de até dezenas de milissegundos e o volume de dados € moderado, além das
mensagens transmitidas conterem maior grau de informagao. No nivel dois, onde estdo as
estacOes de trabalho e servidores, hd um volume considerdvel de troca de dados, porém com o
requisito de tempo ndo tao critico, podendo ser da ordem de fragdes de segundos (MENDES,
2011).

No inicio da utiliza¢do de redes de comunicacdo nas subestacdes predominavam
limitagdes bdsicas como velocidade de comunicagdo e a imposicdo de comunicacao
centralizada baseada apenas em arquitetura mestre/escravo. Essa configuracdo de rede trazia
como consequéncia a restricdo de desempenho das funcdes distribuidas, inviabilizando esse
tipo de abordagem. Outro ponto destacdvel era a auséncia de um padrdo de rede tinico que
atendesse a todos os niveis citados. Com o avanco da tecnologia de informagdo e

comunicacdo essa realidade foi superada, e atualmente é possivel utilizar um tnico padrao de
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rede em todos os niveis do SAS. A escolha que tem se destacado é a rede Ethernet (IEEE
802.3), devido a simplificacdo de configuracdo e gerenciamento para aplicagdes em SASs. A
rede Ethernet utiliza as camadas fisicas e enlace de dados do modelo de referéncia OSI (Open
Systems Interconnection) da International Standards Organization (ISO) (MENDES, 2011).
O modelo OSI divide as tarefas de comunicacdo em sete camadas, conforme mostrado na
Figura 2.

Figura 2 - Modelo de referéncia OSI

Application Layer

Sender
Presentation Layer Software
Layers

Session Layer

Receiver
Transport Layer —> Heart of OSI
Network Layer
Hardware
Data Link Layer La e‘rfs
Ethernet Y/
Layers

Physical Layer

Fonte: Acervo Lima (2022, com adaptacdes).

Fisicamente, as redes de comunicacdo sdo implementadas em topologias, cuja
escolha é de fundamental importancia para a efici€ncia operacional e confiabilidade de uma
subestacdo. As premissas basicas que devem ser observadas sdo: funcionalidades requeridas
do SAS, grau de importancia da instalacdo, taxa de falhas admissivel e o custo total dos

componentes necessarios a implantagao (GIROUX, 2012).

2.2.3.1 Topologia em barramento

Caracterizada por todos os nés serem conectados a0 mesmo meio de transmissao,
ou em um mesmo barramento fisico de dados, apresenta como principais vantagens a
performance potencializada pela transmissdo em broadcasting € a expansdo econdmica e de
facil execugdo. Em relagdo as desvantagens, se houver uma grande quantidade de dados sendo
transmitidos, ocorre uma diminui¢cdo na taxa de transmissao, pois 0 meio de comunicagao €
Unico para todos os dispositivos conectados no barramento. Outro contraponto é que caso

ocorra algum problema com o barramento, como uma ruptura em algum trecho do cabo, ou
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com um dos dispositivos conectados ao barramento, o funcionamento de toda a rede ¢é
interrompido. Para se aumentar a confiabilidade dessa topologia e evitar a interrup¢do da
comunicacdo, deve-se adicionar um segundo barramento ao sistema, o qual
funcionard como redundancia (DA SILVA, 2013). A Figura 3 ilustra a topologia em
barramento.

Figura 3 - Topologia de rede em barramento

Iy I
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Fonte: Anlix (2022).

2.2.3.2 Topologia em estrela

Na topologia em estrela os nds estdo individualmente conectados a um dispositivo
central, de forma que se ele falhar, toda a rede pode ser paralisada. A conexao individual dos
componentes ao dispositivo central acarreta um custo maior de instalacdo. Para aumentar a
confiabilidade desta topologia, acrescenta-se uma segunda conexdo para cada componente,
que servird de redundancia para os dispositivos conectados (DA SILVA, 2013). A Figura 4
ilustra a topologia em estrela.

Figura 4 - Topologia de rede em estrela
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Fonte: Anlix (2022).

2.2.3.3 Topologia em anel

Esta topologia apresenta os componentes da rede conectados através de um

caminho fechado. Uma rede em anel apresenta vantagens do ponto de vista do fluxo de
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informacdes, uma vez que todos os nds acessam a rede de maneira igual, j4 que a
comunicacdo € unidirecional. Outra vantagem estd na performance da rede ser pouco afetada
pelo aumento de dispositivos conectados. As desvantagens desta topologia s@o a possibilidade
de prejuizo de toda a rede pela falha de apenas um nd, bem como a dificuldade de isolamento
de falhas pontuais. Considera-se também que para ampliar a rede € necessdria sua paralisacao.
A acdo de redundancia que pode ser tomada é a ado¢@o de uma estrutura de backup, de forma

a construir uma topologia em anel duplo (MAGALHAES, 2019).

Figura 5 - Topologia de rede em anel
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Fonte: Anlix (2022).
2.3 Protecao de sistemas elétricos de poténcia

A principal fun¢do de um sistema de protegdo € assegurar a desconexio do segmento
do sistema elétrico submetido a qualquer anormalidade que o faga operar fora dos
limites previstos ou de parte deles. Em segundo lugar, o sistema de protegdo tem a
func¢do de fornecer as informacdes necessdrias aos responsaveis por sua operacao, de
modo a facilitar a identificacdo dos defeitos e a sua consequente recuperacao
(MAMEDE; MAMEDE FILHO, 2013).

Os sistemas de protecdo constituem uma parte fundamental do SAS, pois eles
garantem a  integridade dos equipamentos do SEP, a seguranca das
pessoas e aumenta o grau de confiabilidade do sistema elétrico (CARNEIRO, 2021). Segundo
Mamede e Mamede Filho (2013), para se obter um bom desempenho na atuacdo das
protecdes, um projeto de protecdo deve considerar algumas propriedades fundamentais:

e Seletividade: Somente o elemento de protecdo mais préximo do defeito deve

desconectar a parte defeituosa do sistema elétrico;

e Zonas de atuacdo: O sistema elétrico € dividido em zonas, de forma que

durante a ocorréncia de uma falta, o elemento de protecdo deve ser capaz de

definir se uma dada ocorréncia é interna ou externa a zona protegida, e atuar

somente no caso em que for interna;
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e Velocidade: A velocidade de atuacio para um elemento de protecdo deve ser a
maior possivel, com o objetivo de evitar que ocorram maiores danos ao sistema e
as pessoas;

e Sensibilidade: O elemento de protecdo deve reconhecer com precisdo a faixa e
os valores indicados para a sua operacao e nao operagao;

e Confiabilidade: O sistema de prote¢do deve ser seguro e exato quanto as suas
respectivas atuacoes;

e Automacido: O elemento de prote¢do deve operar automaticamente quando for
solicitado pelas grandezas elétricas que o sensibilizam e retornar sem auxilio

humano.

Os sistemas elétricos estdo sujeitos permanentemente a eventos de diferentes
naturezas que podem ocasionar falhas na operacdo, fazendo-se necessdria a utilizacdo de um
conjunto de protecdes, cada uma especifica para um determinado evento. As sobrecorrentes
sd0 0s eventos mais comuns nos sistemas elétricos de forma geral, e sdo os que submetem os
componentes elétricos aos maiores niveis de desgaste e comprometimento de sua vida util. As
sobrecorrentes podem ser classificadas, quanto a dois diferentes niveis: sobrecargas e curtos-
circuitos. As sobrecargas sao variagdes moderadas da corrente que flui no sistema elétrico. Se
ocorrerem limitadas no seu médulo e no tempo, nio prejudicam os componentes elétricos do
sistema. Muitas vezes, o sistema ja € projetado para permitir sobrecargas por tempo limitado.
No entanto, quando o valor da corrente de sobrecarga ultrapassa os limites permitidos de
qualquer dos componentes, seu valor deve ser reduzido ou o equipamento retirado de
operacao (MAMEDE; MAMEDE FILHO, 2013).

Ja os curtos-circuitos causam variagdes significativas da corrente que flui no
sistema elétrico. Se ndo forem limitadas em magnitude e tempo, podem danificar os
componentes elétricos pelos quais fluem. Enquanto os tempos permitidos nos eventos de
sobrecarga podem chegar a vérios segundos, os tempos permitidos para a duragdo dos curtos-
circuitos ndo devem superar o valor de 2 segundos. Normalmente, devem ser limitados entre
50 e 1000 ms. Outros tipos de eventos sdo as sobretensodes, subtensdes, sobrefrequéncia e

subfrequéncia (MAMEDE; MAMEDE FILHO, 2013).
2.3.1 Dispositivos de protecdo

2.3.1.1 Relés de protecdo
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E o principal dispositivo de um esquema de protecio e so classificados de acordo
com a grandeza que atuam, como por exemplo: tensdo, corrente ou frequéncia, ou quanto a
sua construcdo: eletromecanicos, estiticos ou digitais/numéricos. Apesar do bom
funcionamento dos relés eletromecanicos, os relés digitais acrescentaram uma boa dose de
tecnologia e grandes modificacdes na efici€éncia e funcionamento destes equipamentos, como
no caso dos IEDs, tratados na Subsecdo 2.2.1. Atualmente, as subestacdes sdo projetadas
fazendo o uso exclusivamente de tecnologias digitais, substituindo os relés eletromecanicos

por esta tecnologia (ARA[:TJ 0O, 2014).
2.3.1.2 Disjuntores

Os disjuntores s@o dispositivos de seccionamento de circuitos elétricos que podem
operar em condi¢Oes de carga ou de curto-circuito. O disjuntor possui uma ou duas bobinas de
abertura e fechamento, que quando energizadas, promovem o movimento dos contatos
principais que irdo interromper ou permitir a passagem da corrente elétrica. As operacoes de
abertura e fechamento sdo realizadas através de comandos que podem ser efetuados por relés
de protecdo ou diretamente pelos operadores. A partir do comando de abertura, ocorre a
operacdo da bobina de disparo e posteriormente a liberacdo e a¢do do sistema de abertura, que
na maioria dos casos € efetuada por mola ou ar comprimido até a abertura total dos contatos
principais (ARAUJO, 2014).

Normalmente, nos sistemas de protecdo sdo aplicadas funcdes para deteccdo de
falhas no disjuntor (SOBF) no momento de abertura, por exemplo, em funcdo de um defeito
interno. No caso de ocorréncia da ndo abertura quando dado um comando, haverd
necessidade imediata de desconectar outros disjuntores adjacentes por onde flui a corrente de
defeito, podendo estes estarem localizados na mesma subestacio ou em uma
subestacdo remota. A protecdo de falha de disjuntor € iniciada no momento do comando
de abertura e supervisiona se a corrente de falta é eliminada, caso ndo seja, é efetuado

um comando aos disjuntores adjacentes (ARAUJO, 2014).
2.3.1.3 Fusiveis

Os fusiveis sdo dispositivos de protegdo de sobrecorrente compostos por um
elemento fusivel de metal ou liga metdlica de baixo ponto de fusdo, cujo objetivo €
interromper o circuito para um determinado nivel de corrente que seja anormal as condi¢des

de operacdo do sistema elétrico onde estejam instalados. Caracterizam-se pela combinagdo de
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elementos sensor e de interrupcdo em um mesmo dispositivo, respondendo a uma combinagdo
de intensidade e durag@o da corrente. Os fusiveis sdo dispositivos monofdsicos, de forma que
somente o fusivel de uma respectiva fase ird ser interrompido no caso de uma sobrecorrente
em apenas uma fase. Apds ocorrer a atuacdo do elemento fusivel (rompimento), este devera

ser substituido (ARAUJO, 2014).
2.3.2 Protegdo instantinea e temporizada de sobrecorrente (50/51)

Conforme visto anteriormente, as sobrecorrentes sao 0s eventos mais comuns nos
sistemas elétricos de poténcia, de forma que a protecdo de sobrecorrente foi o primeiro
sistema de protecdo desenvolvido (ARAUJ 0, 2014), sendo dividida em duas func¢des:

e Sobrecorrente instantdnea (50): Atua de forma quase instantnea (pois sempre

existird um atraso intrinseco a qualquer sistema analdgico ou digital) para

qualquer valor de corrente superior ao seu ajuste.

e Sobrecorrente temporizada (51): Atua quando a corrente € superior ao valor

ajustado durante um intervalo de tempo predeterminado.

Existem diversas curvas de relagdo tempo versus corrente para a sobrecorrente, as

quais sdo selecionadas em fun¢do das caracteristicas da carga. A Figura 6 ilustra essas curvas.

Figura 6 - Curvas tempo X corrente
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Fonte: Aradjo (2014, com adaptacdes).

A curva instantanea ou de corrente definida atua imediatamente perante um nivel

predeterminado de corrente. A fung¢do temporizada possui duas categorias: tempo definido e
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tempo inverso. Em tempo definido ocorre a mesma temporizacdo para qualquer valor de
corrente acima do ajuste, enquanto em tempo inverso a temporizacdo € inversamente
proporcional ao valor da corrente de falta. H4 ainda a curva de temporizacdo inversa com
unidade de tempo, a qual incorpora um elemento instantaneo, sendo este o tipo mais utilizado

(ARAUIJO, 2014).
2.3.2.1 Coordenagdo da protecdo

Outro fator relevante sobre a protecdo de sobrecorrente € a coordenagdo, cujo
principal objetivo € determinar as caracteristicas, classificacdes e ajustes dos dispositivos de
protecdo, de forma a minimizar os efeitos das sobrecorrentes através da interrup¢do das
correntes de curto-circuito o mais rdpido possivel. Um estudo de coordenacdo de
sobrecorrente pode ser definido como a comparacdo e selecdo dos tempos de operacdo dos
dispositivos visando atingir os objetivos de protecao do sistema sob condi¢des anormais. Os
principais dados necessdrios para a elaboracdo de um estudo para ajuste de relés sdo:
diagrama unifilar detalhado do sistema; impedancias em ohms, percentuais ou em p.u. de
todos os transformadores de poténcia, maquinas rotativas e circuitos alimentadores; valores
maximos e minimos de curto-circuito no sistema; corrente de carga maxima; e curvas de
desempenho de transformadores de corrente. Existem diferentes métodos para efetuar a
coordenagdo entre os dispositivos de protecdo, destacando-se a coordenacdo por tempo, por

corrente e pela combinacio de ambas (ARAUJO, 2014).
2.3.3 Seletividade logica

O conceito de seletividade 16gica € o mais moderno em relacdo a outros tipos de
seletividade como a amperimétrica e a cronométrica, surgindo em funcdo da utilizacdo dos
relés digitais. A seletividade 16gica € um sistema légico que combina um esquema de protecao
de sobrecorrente com um esquema de comunicacdo de forma a obter uma prote¢cdo com
intervalos de tempo extremamente reduzidos, porém seletivos. Os relés digitais que realizam a
seletividade 16gica sdo conectados entre si por cabo de fibra dptica, cujo objetivo é conduzir o
sinal de bloqueio (MAMEDE; MAMEDE FILHO, 2013).

A Figura 7 ilustra um esquema simplificado de seletividade ldgica, onde a
protecdo P1 estd a montante do ponto de falta e deve ser a primeira a comandar o disjuntor ao
qual estd associada (D1), enviando antes um sinal 16gico de bloqueio de atuacdo para a

protecao imediatamente a montante (P2) ou protecao de retaguarda. A protecao P2, ao receber
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o sinal 16gico de bloqueio de P1, permanece bloqueada enquanto o sinal 16gico estiver ativo,
realizando a seletividade 16gica. Em caso de ocorréncia de falha da protecdo P1-DI, a

protecao P2 sera solicitada a atuar.

Figura 7 - Esquema bésico de seletividade 16gica
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Fonte: Freitas (2022, com adaptagdes).

Deve-se observar que existem dois tipos de ajuste de tempo a serem
implementados nas protecdes de seletividade 16gica: ajuste de tempo da protecdo e ajuste de
tempo da seletividade légica. O tempo de ajuste da protecdo € selecionado de forma a
eliminar a atuagdo intempestiva da protecdo resultante da partida de motores de inducao e da
energizagcdo de transformadores. Ja o ajuste da seletividade 16gica é o tempo que deve ser
ajustado na protecdo que emite a ordem de bloqueio, ou seja, a protecdo mais préxima a carga

(MAMEDE; MAMEDE FILHO, 2013).
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3 VIRTUALIZACAO E PROTOCOLOS DE COMUNICACAO

Este capitulo aborda de modo geral a Norma IEC 16850, a Tecnologia de
Virtualizag¢do aplicada ao SAS e o Padrdo de comunicagdo OPC, constituindo a base tedrica

para o desenvolvimento do IED virtual e sua integracdo ao sistema SCADA LAquis.

3.1 Norma IEC 61850

7z

Atingir a interoperabilidade em um SAS geralmente € um trabalho de grande
complexidade devido a presenga de padrdes legados e protocolos proprietdrios, de forma que
em muitas vezes um projeto de automacdo de subestacdo tenha que se restringir a um unico
fornecedor. Como alternativa podem ser utilizados conversores de protocolo, que por sua vez
podem representar um alto custo financeiro e de tempo de implementacdo (KARIYAWASAM
et al., 2017). Em meio a esse contexto, varios 6rgaos normativos, pesquisadores e fabricantes
trabalharam juntos para unificar os vérios padrdes em uma unica norma, culminando na
publicacdo da primeira versdo da IEC 61850 no ano de 2003, intitulada de Sistemas e Redes
de Comunicagdo em Subestagdes (SAMPAIO, 2017). Esta versdo forneceu defini¢des
explicitas, especificacdes, requisitos € procedimentos que os fabricantes deveriam respeitar, a
fim de alcancar a interoperabilidade em todos os niveis de comunicacdo da subestacdo
(PICOLO, 2013; KARIYAWASAM et al., 2017). O padrao foi posteriormente revisado para a
sua segunda edi¢do, lancada em 2010, e o titulo da publicacdo foi atualizado para Sistemas e
Redes de Comunicagdo para Automacdo de Concessiondrias de Energia. Esta nova edi¢dao
incluiu aplicagdes em geracdo hidraulica (Parte 7-410) e passou a cobrir todo o espectro de
Smart Grid a partir da aprovagdo de sec¢Oes adicionais como a de geracdo fotovoltaica (Parte
90-7, 2013), veiculos elétricos (Parte 90-8, 2016) e armazenamento de energia (Parte 90-9,
2020) (RIDWAN et al., 2019).

A IEC 61850 visa a interoperabilidade entre todos os dispositivos
independentemente de sua origem, simplificando consideravelmente o esforco de engenharia
necessario e permitindo a selecdo de dispositivos baseada no desempenho e ndo na
compatibilidade (KARIYAWASAM et al., 2017). Além disso, a norma foi elaborada com base
na estabilidade conceitual, em que seus conceitos e defini¢des estdo dispostos de maneira que
se evita a necessidade de mudancas radicais ou totais em caso de alteracdes nos segmentos de
tecnologia da informagdo e comunicacdo ou na regulamentacdo do setor elétrico

(MAGALHAES, 2019).



30

3.1.1 Estrutura da norma IEC 61850

A TEC 61850 ¢ dividida em 10 secdes principais, conforme a Tabela 1.

Tabela 1 - Estrutura da Norma IEC 61850

Parte | Descricao
1 Introdugdo e visdo geral
2 Glossario
3 Requisitos gerais
4 Gerenciamento de sistema e projeto
5 Requisitos de comunicacdo para modelos de fun¢des e dispositivos
6 Linguagem de configuragdo para IED de subestacdes
7 Estrutura de comunicacao basica para equipamentos de subestagcdes e alimentadores
7-1 Principios e modelos
7-2  Servigos de Comunicagdo Abstratos (ACSI)
7-3  Classes de dados comuns
7-4  Classes de n6s logicos compativeis e classes de dados
Mapeamento de servi¢o de comunicagio especifico (SCSM) -
Mapeamento para MMS
7-410 Estrutura basica de comunicagdo - Usinas hidrelétricas
Comunicacdo para monitoramento e controle
7-420 Estrutura basica de comunicagao - N6s 16gicos de recursos energéticos distribuidos
7-5 Conceitos de modelagem
7-500 Uso de nos l6gicos para modelar funcdes de sistemas de automacao de subestagdo
7-510 Uso de nos l6gicos para modelar funcdes de usinas hidrelétricas
7-520 Uso de nds 16gicos para modelar fun¢des de recursos de energia distribuidos
8-1 (Manufacturing Message Specification) (International Organization for
Standardization - ISO 9506-1 and ISO 9506-2) e ISO/IEC 8802-3
80-1 Diretrizes para troca de informacdes de modelo de dados baseado em CDC usando
IEC 60870-5-101/104
9-2 Mapeamento de servi¢o de comunicacao especifico (SCSM) - Valores amostrados -
ISO/IEC 8802-3
90-1 Uso da IEC 61850 para comunicagdo entre subestagoes
90-2 Uso da IEC 61850 para a comunicagdo entre subestagdes e centros de controle
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Parte | Descricao

90-3 Uso da IEC 61850 para monitoramento de condi¢do

90-4 Diretrizes de Engenharia de Rede - Relatério Técnico

90-5 Uso da IEC 61850 para transmitir informagdes de sincrofasores baseada na IEEE
C37.118

10 Testes de conformidade

Fonte: IEC/TR 61850-1 (2013).

3.1.2 Modelo de dados da IEC 61850

O médulo 7 da norma e seus submddulos, descrevem os componentes base do
modelo de dados, organizando-os em uma hierarquia de objetos virtuais que tém por
finalidade representar uma subestacio fisica. O primeiro conceito da cadeia hierdrquica € o
Dispositivo Fisico, ou Physical Device (PD), que representa o IED em si e que se comunica
fisicamente com os demais componentes do SAS através de um barramento TCP/IP via
conexdo Ethernet. Sua abstracdo é definida como um Servidor, no qual armazena todas as
demais instancias do modelo de dados, além de criar e gerenciar as conexdes entre IEDs
(MELO, 2015).

Em sequéncia na hierarquia estd o Dispositivo Légico, ou Logical Device (LD),
compreendido como um agrupamento de N6s Logicos, que pode estar associado a fungdes
desempenhadas pelo IED, como medic¢do, prote¢do, configuracdo do dispositivo, entre outras,
de acordo com os nos 16gicos que abriga. Os Nos Logicos, ou Logical Node (LN), podem ser
definidos como uma subfun¢do de um dispositivo que troca informacao com outros LNs. Em
alguns casos, também podem ser interpretados como a representagdo virtual de um dispositivo
fisico, como por exemplo, os nds 16gicos que representam disjuntor (XCBR), transformador
de corrente (TCTR) e transformador de potencial (TVTR). A partir deles, diferentes funcdes
de automacgdo e protecdo em um ambiente de subestacdo podem ser modeladas como uma
associacdo de No6s Loégicos que trocam dados entre si, com o objetivo de realizar uma
determinada acao (MELO, 2015).

Internamente aos LNs sdo encontrados os dados (Data), que representam uma
instancia de informagdes com atributos de dados (Data Attributes ou DA) e métodos. Tal
conceito € proveniente do modelo de orientacdo a objetos, permitindo ainda a criagdo de
classes de informagdo, chamada de Classe de Dados Comuns (Common Data Classes ou

CDC), com a finalidade de evitar a repeti¢cao de dados e atributos de dados comuns a mais de
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um LN. Finalmente, o DA apresenta-se como o elemento mais interno da hierarquia do
modelo de dados e carrega a informacdo propriamente dita (MELO, 2015). A Figura 8 mostra

em detalhes o modelo de dados apresentado pela norma IEC 61850.

Figura 8 - Modelo de dados preconizado pela IEC 61850
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Fonte: IEC/TR 61850-7-1 (2003).

As informacdes contidas na estrutura interna de um IED padrdao IEC 61850 sao
identificadas e acessadas através de uma referéncia ou caminho tunico, obtido a partir da
propria hierarquia da modelagem de dados. A Figura 9 apresenta o modelo de referéncia geral

para uma informacao especifica de um servidor IEC 61850.

Figura 9 - Modelo de referéncia de uma informacao no padrao IEC 61850
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Fonte: IEC/TR 61850-7-1 (2003).

A referéncia de um atributo de dado em um IED ¢é constituida do nome do LD

seguido de barra, o nome do LN seguido de ponto, o nome do Dado de interesse seguido de
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ponto, e o0 nome do DA. Por fim, é anexado um & (e comercial) seguido da functional
constraint - FC do DA, que representa a restri¢do funcional do respectivo atributo de dado

(MAGALHAES, 2019).
3.1.3 Linguagem de configuracdo SCL

Na parte 6 da IEC 61850 é apresentada uma sintaxe baseada em linguagem de
marcacdo XML (eXtensible Markup Language) definida como a linguagem de descri¢do da
configuracdo da subestagdo (Substation Configuration Description Language - SCL), que
possui o objetivo de padronizar os atributos de configuracdo de maneira a permitir
configuragdes de IEDs com maior seguranca e confiabilidade. A SCL € composta por um
conjunto de arquivos que contém informacdes sobre os IEDs, rede, configuracdes e
funcionalidades (ARA(JJ 0, 2014). Conforme Araujo (2014), estes arquivos sdo divididos em
quatro grupos de acordo com a aplicacdo:

e System Specification Description (SSD): Contém o diagrama unifilar com

todas as fungdes alocadas possuindo a descricio dos dados do sistema. E pré-

requisito para geragdao do SCD.

e Substation Configuration Description (SCD): E gerado pelo software de

configuracdo do sistema e contém a descricdo da subestacdo. Possui os arquivos

ICDs dos IEDs e descreve a configuracdo completa da subestacdo, incluindo as

redes de comunicagdo e informagdes sobre o fluxo de dados.

e [ED Capability Description (ICD): Descreve a capacidade e pré-configuracoes

geradas pela ferramenta de configuracdo da descricio dos IEDs. Neles estdo

descritas todas as fun¢des que poderdo ser utilizadas no sistema.

e Configured IED Description (CID): Neste arquivo estao descritas as funcgdes

parametrizadas ou habilitadas pelo usudrio no IED. E o arquivo que serd

descarregado no IED com a sua configuracao.

Todos os arquivos citados sdo gerenciados pelas ferramentas de configuracao do
sistema e do IED. A ferramenta de configuracdo do IED € um software especifico do
fabricante do equipamento permitindo configurd-lo e gerar arquivos de parametrizacdo. A
ferramenta de configuracdo do sistema independe dos IEDs utilizados, sendo capaz de
importar os arquivos ICDs e SSD e a partir deles gerar o arquivo SCD, contendo as

informacdes do sistema que serdo compartilhadas pelos diversos IEDs (ARAUJO, 2014).
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3.1.4 Protocolos da norma IEC 61850
3.1.4.1 MMS - Manufacturing Message Specification

O MMS € um protocolo apresentado na se¢ao 8.1 da norma IEC 61850, sendo um
padrdo internacional (ISO 9506) para realizar troca de mensagens em tempo real e para
aquisicdo de dados e disparo de comandos por sistemas supervisorios. Este protocolo foi
escolhido pelo comité de desenvolvimento da norma IEC 61850 como a forma mais eficiente
de implementar a comunicagdo vertical entre IEDs e aplicagdes no nivel de estagcdo, pois
segue a arquitetura cliente/servidor (MELO, 2015). Por ser um protocolo da camada de
aplicacdo no modelo OSI, considera-se o protocolo MMS ndo rdpido o bastante para ser usado
na identificacdo da atuacdo de funcgdes de protecdo, pois ele € focado na conexdo entre
dispositivos e no envio correto de informagdes, empregando uma rotina para tratamento de
erros que aumenta consideravelmente o tempo de envio dos dados (MAGALHAES, 2019). A

Figura 10 ilustra a comunicagéo vertical via protocolo MMS.

Figura 10 - Comunicagio vertical no ambiente de subestacao
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Fonte: Lopes et al. (2012).

3.1.4.2 GOOSE - Generic Object Oriented Substation Event

As mensagens GOOSE também sdo definidas na secdo 8.1 da IEC 61850 e sao
caracterizadas por sua classificagdo de extrema prioridade e por possuirem limitacdes de
tempo maximo. O uso das mensagens GOOSE estd majoritariamente associado as interfaces
de protecdo e a comunicagdo entre IEDs por se tratar de um protocolo da camada de enlace no

modelo OSI, que implica no objetivo de entregar a informag¢do o mais rdpido possivel
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(LEITE, 2021). As mensagens GOOSE seguem a arquitetura editor/assinante, que consiste em
um editor que disponibiliza os dados para aqueles que assinam a informac¢do. Dessa forma,
sempre que um editor envia uma mensagem no barramento de dados, todos recebem a
mensagem, porém apenas aqueles que a assinam utilizardo. Outra caracteristica das
mensagens GOOSE ¢é o parimetro chamado tempo méiximo, sendo este parametro o
responsavel pela taxa de transmissdo das mensagens em estado normal de operagdo. Dessa
forma, as mensagens GOOSE estdo sendo constantemente transmitidas na rede a uma taxa
que obedece ao parametro de tempo mdximo. Quando um evento ocorre e altera algum dos
dados do Dataset relativo as mensagens GOOSE, a taxa de transmissdo das mensagens ¢é
alterada, aumentando exponencialmente a frequéncia de envio das mensagens
(MAGALHAES, 2019). A Figura 11 ilustra a comunicacio horizontal baseada em mensagens
GOOSE.

Figura 11 - Comunicag¢do horizontal no ambiente de subestacao
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Fonte: Lopes et al. (2012).
3.2 Virtualizacido no contexto do SAS

O avango da integracdo entre as novas Tecnologias da Informagao e Comunicagdo
(TIC) e a Tecnologia de Operacdo (TO) ocasionou uma crescente atualizacdo do sistema
elétrico de poténcia, que no momento encontra-se em processo de evolucdo de seu modelo
convencional para um sistema mais inteligente, seguro e flexivel baseado em conceitos que
antes eram restritos aos ambitos de computacdo e telecomunicagdes. Essas mudancas estdao

ocorrendo principalmente em relacdo a transmissdo e distribuicdo de eletricidade, com o
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maior esforco direcionado as subestacoes (ANSARI et al., 2019).

Nesse sentido, a virtualizagdo emergiu como uma tecnologia de alto potencial em
aplicagdes contextualizadas no SAS. Segundo Dayabhai e Diamandis (2015), a
implementacdo da virtualizagdo nas subestacdes ¢é viabilizada pelo uso de hypervirors,
definindo-0s como sistemas responsaveis por criar e gerenciar diversas méquinas virtuais
hospedadas, que compartilham entre si os recursos de hardware e processamento de uma
mesma plataforma computacional. Os hypervisors sdo classificados em dois tipos, cuja
aplicacdo individual deve levar em consideracdo critérios como 0s sistemas operacionais
suportados pelas mdaquinas virtuais, capacidade de processamento em relacio a memoria
RAM e nimero de processadores, quantidade de mdaquinas virtuais a serem executadas,
otimizacdo de memoria, questdes relacionadas a licenciamento do hypervisor e o tipo de
suporte disponibilizado pelo fornecedor (DAYABHALI ez al., 2015). Os dois tipos sdo:

e Bare Metal: Topologia em que o hypervisor €&  executado

diretamente no hardware hospedeiro, ao passo que realiza a geréncia de

vdrios sistemas operacionais convidados.

e Hosted Hypervisor: O hypervisor ¢é executado sobre um sistema

operacional convencional, abstraindo as madaquinas virtuais através do

hardware hospedeiro.

Para que se garanta a confiabilidade do fornecimento elétrico, a arquitetura de
virtualizacdo em subestacdes deve basear-se no conceito de alta disponibilidade, a partir dos
seguintes principios:

¢ Independéncia de quaisquer falhas de hardware;

e Protecdo contra indisponibilidades planejadas / nao planejadas;

e Operacdo das méaquinas virtuais em configuracdo de cluster.

A utilizacdo da técnica de clustering proporciona replicagdo, tolerancia a falhas e
recuperacdo de desastres, visto que as mdquinas virtuais que operam nessa arquitetura sao
hospedadas em servidores distintos e distribuidos. Embora a arquitetura de alta
disponibilidade apresente caracteristicas importantes para utilizacio em ambientes de
subestacdes, infelizmente ela ndo é economicamente ou financeiramente vidvel para as
concessiondrias de energia. A alternativa de arquitetura mais vidvel de se implementar, no
contexto do SAS, € a baseada em recuperagdo de desastres com esquemas de redundancia
apropriados, mantendo-se as prerrogativas de eficiéncia e confiabilidade operacional

(DAYABHALI et al., 2015). A Figura 12 ilustra a arquitetura de virtualizacdo, onde diversas
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maquinas virtuais (Virtual Machine ou VM) sdo hospedadas em um mesmo hardware e

executam diferentes fun¢des que compdem um SAS.

Figura 12 - Arquitetura de virtualizacdo do SAS
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Fonte: Dayabhai et al. (2015).

Os beneficios da Tecnologia de Virtualizagdo ja sdo colhidos por diversos
pesquisadores (cf. ANSARI et al., 2019) através da realizacdo de testes de aplicacdo em
laboratdrio, os quais tém apresentado resultados otimistas na virtualizacdo de dispositivos
como PMUs, UTRs e IEDs. Em sintese, podem ser citados os seguintes beneficios listados
por Dayabhai e Diamandis (2015) e Ansari (2019):

e Maior eficiéncia operacional, como a reduc¢do de custos e a realizacdo de testes

de dispositivos antes da implementacio em campo, e menor dependéncia de

hardware;

e Possibilidade de migracio em tempo real, de mdquinas virtuais em estado

critico para outros hypervisor, sem necessidade de retirada de

funcionamento;

e Os hypervisors suportam o agrupamento de software para melhorar a

velocidade e a confiabilidade das interfaces de comunicacdo;

e Capacidade de memoria para retornar a estados anteriores das madquinas

virtuais, corrigindo falhas oriundas de novas instalagdes, atualizacOes de

software ou arquivos que venham a ser corrompidos;
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e Backup de mdaquinas virtuais em tempo real por meio de aplicacdes de

recuperacdo de desastres usando técnicas de replicagao.

Todavia, alguns pontos limitantes devem ser observados em relagdo a utilizagao
de virtualizacdo no contexto de SAS, tais como licenciamento de hardware e softwares,
gerenciamento de software, suporte técnico de hardwares, mais especificamente, dos
hypervisors, dominio das técnicas e ferramentas de virtualizacdo, além das questdes de
ciberseguranca, os quais constituem um grande desafio para o avanco dessa tecnologia, ao
passo que também sdo oportunidades de desenvolvimento de novas pesquisas na darea

(DAYABHAI et al., 2015).
3.3 Padrao de comunicaciao OPC

O OPC (Open Platform Communications) ¢ um padrio de interoperabilidade para
a troca segura e confidvel de dados no espaco de automacio industrial. E independente de
plataforma e garante o fluxo continuo de informagdes entre dispositivos de véarios
fornecedores, proporcionando as seguintes vantagens (Fundacdo OPC, 2022; FONSECA,
2002):

e Padronizagdo das interfaces de comunicacdo entre servidores e clientes de

dados em tempo real, facilitando a integracdo e manutengio dos sistemas;

e Eliminacdo da necessidade de drivers de comunicagdo especificos

(proprietérios);

e Melhoria do desempenho e otimiza¢cdo da comunicacdo entre dispositivos de

automacao;

e Interoperabilidade entre sistemas de diversos fabricantes;

e Reducdo dos custos e tempo para desenvolvimento de interfaces e drivers de

comunicacdo, com consequente reducdo do custo de integracdo de sistemas;

e Facilidade de desenvolvimento e manutencdo de sistemas e produtos para

comunica¢do em tempo real;

e Facilidade de treinamento.

O padrao OPC foi lancado pela primeira vez em 1996, cujo propdsito era abstrair
protocolos especificos de CLPs (como Modbus, Profibus etc.) para facilitar a leitura e
gravacdo de dados em dispositivos de diferentes fabricantes (Fundacdao OPC, 2022). O grupo

responsavel pelo estudo foi a Fundacdo OPC, uma organizacdo sem fins lucrativos cujo
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objetivo é manter e desenvolver o padrao OPC. A principio, trés principais especificacdes
OPC foram desenvolvidas inicialmente com base na tecnologia de comunicagdo entre
processos COM/DCOM da Microsoft sobre plataforma Windows, e juntas ficaram conhecidas
como OPC Classico, sendo elas, Data Access (DA), Alarm & Events (AE) e Historical Data
Access (HDA). Partindo do OPC Cléssico foi idealizada uma nova versao do padrao OPC, o
OPC UA (Unified Architecture), finalmente desvinculada de tecnologias proprietdrias e
desenvolvida com base na Arquitetura Orientada a Servico (SOA), incorporando ainda,
tecnologias como XML (DOS SANTOS, 2015).

Em resumo, o OPC pode ser representado por uma camada de abstragdo entre a
fonte de dados e o coletor de dados, permitindo que troquem dados sem que tenham
conhecimento algum da outra parte. A abstracdo do dispositivo OPC € realizada utilizando
dois componentes OPC especializados, chamados Cliente OPC e Servidor OPC (CELINO,
2014). Conceitualmente, o Cliente OPC representa um coletor de dados que inicia e controla a
comunicacdo com os Servidores OPC com base no que o aplicativo ao qual estd integrado
solicita. O cliente OPC traduz solicitacdes de comunicacdo de determinado aplicativo para
uma solicitacio OPC equivalente e as envia para o Servidor OPC apropriado para fins de
processamento. Reciprocamente, quando os dados OPC retornam do Servidor OPC, o Cliente
OPC os traduz de volta para o formato nativo do aplicativo (CELINO, 2014).

O Servidor OPC € um conector que pode ser definido como um tradutor entre o
mundo OPC e um protocolo ou interface de comunicacdo nativa da fonte de dados. Como
conceitualmente OPC € bidirecional, os Servidores OPC podem tanto ler ou escrever em uma
fonte de dados. O relacionamento cliente/servidor OPC € do tipo mestre/escravo, onde o
Servidor OPC somente transferird dados para (ou de) uma fonte de dados se um Cliente OPC
o comandar. Uma boa vantagem dos Servidores OPC € que eles podem se comunicar com,
literalmente, qualquer fonte de dados cuja saida possa ser lida ou escrita por meios
eletronicos, sejam elas, dispositivos, CLPs, DCs, UTRs, balancas eletronicas, banco de dados,
paginas web e atualizagdes de arquivos CSV. Para se comunicar com qualquer um desses
dispositivos, € necessdrio utilizar apenas um Servidor OPC que empregue o protocolo ou
interface nativa apropriada. Uma vez que tal Servidor OPC seja configurado, qualquer
aplicativo para OPC podera se comunicar com a fonte de dados, sem considerar como a fonte

de dados se comunica em sua origem (CELINO, 2014).
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4 DESENVOLVIMENTO DA PLATAFORMA DIDATICA DE PROTECAO,
AUTOMACAO E CONTROLE DE SISTEMAS ELETRICOS

Neste capitulo serdo descritas as etapas de desenvolvimento da plataforma de
ensino de protecdo, abrangendo a construcdo do relé virtual, das telas do SCADA LAquis e a

integracdo via OPC entre eles.
4.1 Metodologia

A plataforma de ensino foi desenvolvida a partir da bancada de estudos de
protecdo pertencente ao Grupo de Redes Elétricas Inteligentes - GREI, mostrada na Figura 13,
e conta com partes de hardware e de software. No que tange a parte fisica, ela é composta por
um testador hexafdsico CE-6006 do fabricante Conprove Control Center, dois IEDs fisicos
SEL 751 da Schweitzer Engineering Laboratories, um computador industrial SEL-3354, um
switch gerencidvel SEL 2730M e dois notebooks. O proposito do testador hexafésico é
simular uma rede elétrica trifasica real em diferentes situacdes de falta a partir da injecdo de
sobrecorrentes e da comunica¢do via mensagens GOOSE. Os IEDs SEL 751 possuem suporte
para IEC 61850, o switch gerencidvel realiza o encaminhamento de mensagens entre os
componentes da bancada, e os notebooks efetuam a execucao da parte relativa a software.

Durante a realizacdo dos testes optou-se pela aplicacio de dois sistemas
operacionais diferentes, sendo um deles baseado em software livre, conhecido como Linux,
em sua distribuicdo Ubuntu 20.04.3 LTS. Esse sistema foi empregado para os fins de
programacdo e execucdo do IED virtual e para a captura do trifego da rede local. Para as
funcOes citadas foram utilizados o editor de cddigo Visual Code Studio e o analisador de
pacotes WireShark. A preferéncia pelo Linux foi motivada por sua usabilidade voltada aos
recursos de programagdo e configuracdo de rede. J4 as execucdes dos softwares CTC,
SCADA LAquis, Multi-Protocol MasterOPC Server, AcSELarator Architect e QuickSet,
foram delegadas ao Windows 10 Home Single Language devido ao fato destas aplicagdes
serem executadas exclusivamente na plataforma da Microsoft. O CTC € o pacote de softwares
voltados para a configuracao do testador hexafdsico, assim como o AcSELarator Architect e o
QuickSet sdo os programas de ajustes do IED SEL 751. O conjunto constituido pelos sistemas

operacionais e pelos programas utilizados encerram a parte relativa a software da plataforma.
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Figura 13 - Bancada de protecao de sistemas elétricos pertencente ao GREI

Fonte: elaborado pelo autor.

A rede de comunicacdo da bancada foi configurada conforme mostra a Figura 14,

onde todos os equipamentos estdo conectados a rede Ethernet a partir do switch SEL 2730M.

Figura 14 - Rede local da bancada de protecdo de sistemas elétricas
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RI45
Fibra Optica

USE
Corrente Elétrica

A Tabela 2 mostra o enderecamento IPV4 atribuido a cada um dos equipamentos

conectados a rede, essencial para organizacao e transparéncia durante a andlise do trafego.

Tabela 2 - Endereco IP dos dispositivos conectados a rede

Dispositivo ‘ Funciao ‘ Endereco IP
IED SEL 751  Dispositivo de protecao 192.168.1.51
IED SEL 751 Dispositivo de prote¢dao 192.168.1.52
Notebook 1 Execugdo do IED virtual 192.168.1.53
Notebook 2 Controle da mala de teste e andlise de trafego da rede 192.168.1.60

Fonte: elaborado pelo autor.
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4.2 Biblioteca libIEC61850

A biblioteca computacional 1ibIEC61850 foi a ferramenta que possibilitou o
desenvolvimento do relé virtual. Implementada em linguagem C, ela estd licenciada sob os
termos da licenga de cddigo livre GPLv3 e toda sua documentacio encontra-se disponivel no
site de seu desenvolvedor (ZILLGITH, 2022). A contribuicao da libIEC61850 para o trabalho
reside no fato de que ela implementa funcionalidades a partir dos recursos do protocolo IEC

61850, tais como:

e Comunicacao Cliente/Servidor via MMS (IEC 61850-8-1);

e Comunicacdo Editor/Assinante via GOOSE (IEC 61850-8-1);

e Comunicacao Editor/Assinante via Sampled Values (SV - IEC 61850-9-2);
e Suporte para relatérios com buffer e sem buffer;

e Servicos para modelo de dados estético;

e Servigos para modelo de dados dindmico;

e Servigos de acesso e configuracdo de modelo de dados (leitura, escrita, criagdao
e exclusao);

e Servicos de registro;

e Servigos de arquivo MMS (procurar, obter, definir, excluir e renomear
arquivo);

e Abstragdo completa de hardware e sistemas operacionais;

e Opcao de APl implementada em C#.

As funcionalidades citadas sdo divididas na biblioteca conforme sua
implementacdo em aplicagdes de nivel servidor ou de nivel cliente. Segundo ZILLGITH
(2022), no nivel cliente estdo as funcdes referentes a descoberta de modelos de dados, leitura
e gravacdo de varidveis, relatérios e servicos de controle, e ainda as funcionalidades do

GOOSE Subscriber. A Figura 15 representa a arquitetura de implementagdo para nivel cliente.
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Figura 15 - Arquitetura de implementacgdo de nivel cliente da biblioteca libIEC61850

User provided .
C#/.NET/Mono application User provided
C application
( IEC 61850 C#/.NET AP| ]
( IEC 61850 C Client API )
[ IEC 61850 Client Services Layer (report handling, control, data access ...) ]
s ™
" GOOSE
MMS Client Stack subscriber
. J

Hardware/Platform Abstraction Layer (HAL) - Sockets, Threads, Time, Ethernet, Files ]

-

oy

Linux/ucLinux HAL
Implementation

WIN32 HAL
Implementation

Mac OS X HAL
Implementation

-

User provided
HAL Implementation

J

Fonte: Zillgith (2022).

Para o nivel servidor estio as funcionalidades de geracdo de modelo de

dispositivo MMS fora do modelo de dados da IEC 61850, suporte para o modelo de controle

IEC 61850, servigos de log, modelo de grupo de ajustes, e ainda, suporte a conjunto de dados,

registro, relatorios e servicos GOOSE Publisher e Subscriber (MELO, 2015). A Figura 16

ilustra a arquitetura de implementac¢do para nivel servidor.

Figura 16 - Arquitetura de implementagdo de nivel servidor da biblioteca libIEC61850
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Fonte: Zillgith (2022).

A documentacdo da libIEC61850 descreve a sua divisdo em mddulos, organizados

de maneira a explicitar quais partes se aplicam aos processos de nivel servidor e quais se

aplicam a nivel cliente, e ainda, quais modulos sdao comuns aos dois niveis. A Tabela 3

reproduz a lista de médulos e submédulos.
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Tabela 3 - Lista de médulos e submddulos da libIEC61850

IEC 61850/MMS client API

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10

General client side connection handling functions and data types
Client side SV control block handling functions

Client side GOOSE control block handling functions

Client side data access (read/write) service functions

Client side report handling services, functions, and data types
Client side data set service functions and data types

Client side control service functions

Model discovery services

Log service related functions, data types, and definitions

File service related functions, data types, and definitions

libIEC61850 API common parts

2.1
2.2
2.3

MmsValue data type definition and handling functions
LinkedList data type definition and handling functions
Mms VariableSpecification data type specifications

IEC 61850/MMS server API

3.1
3.2
33
34
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3.13
3.14

General server setup and management functions

Connection handling and client authentication

Data model access and data update

Server side setting group handling

Server side control model handling

Server side report control block (RCB) handling

Server side sampled values control block (SVCB) handling
Server side GOOSE control block (GoCB) handling

Handle external access to data model and access control
General data model definitions, access and iteration functions
General dynamic model creation functions

Create data models by configuration files

Helper functions to create common data classes (CDC) using the dynamic model API
Service provider interface (SPI) for log storage implementations

IEC 61850 API common parts

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

Trigger options (bit values combinable)

Report options (bit values combinable)

Originator categories (orCat)

Definition for addCause type - used in control models

Definition for LastAppError error type - used in control models

Definitions and functions related to functional constraints (FCs)

Definitions and functions related to data attribute quality

Definitions and functions related to IEC 61850 Dbpos (a CODED ENUM) data type
Definitions and functions related to IEC 61850 Timestamp (UTC Time) data type
IEC 61850 GOOSE subscriber API

IEC 61850 Sampled Values (SV) subscriber API

5.1
5.1.1

Values Application Service Data Unit (ASDU)
Deprecated API

IEC 61850 Sampled Values (SV) publisher API

6.1
6.2

Values Application Service Data Unit (ASDU)
Deprecated API
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6.3 MMS client API (for IEC 61850 use IEC 61850 client API instead!)
6.4 IEC 61850/MMS client API

Fonte: Zillgith (2022).

Conforme listado nas funcionalidades da libIEC61850, as duas partes, referentes a
aplicacdo de nivel servidor e cliente, foram desenvolvidas com uma camada de abstragdo
entre os recursos implementados e o sistema operacional utilizado, possibilitando que a
biblioteca funcione de modo independente do hardware e da plataforma de software
(ZILLGITH, 2022). Atualmente a libIEC61850 estd apta para ser utilizada em sistemas
Windows, Linux e Mac OS. A versao utilizada na reprodugdo do IED virtual foi a 1.5.0,
lancada em agosto de 2021, ou seja, a mais recente durante o periodo de desenvolvimento do

trabalho. No momento a biblioteca estd em sua versdo 1.5.1, lancada em marco de 2022.

4.3 Desenvolvimento do IED virtual

O IED padrao IEC 61850 utilizado no trabalho exporta arquivos do tipo CID
(Configured IED Description), que conforme exposto no Capitulo 3, descreve as
configuragdes especificas de um IED de acordo com a sua aplicacdo a partir dos ajustes e
parametrizacdes realizados, de forma que essa caracteristica torna este arquivo ideal para a
base da virtualizacdo. O procedimento de modelagem baseado em um CID pré-existente
define um modelo estatico para o IED virtual, ou seja, que ndo suporta alteracdes em tempo
real em seus ajustes. Partindo desse ponto, o IED fisico virtualizado teve seu dataset
configurado de acordo com as funcdes que se objetivou trabalhar, sendo essas, sobrecorrente
instantanea, seletividade 16gica e falha de disjuntor. Essa configuracao foi realizada através do
software Architect fornecido pela fabricante SEL, onde foram criados dois datasets. Ao
primeiro, intitulado de SEL_751_1 atribuiu-se a func¢do de editor na comunicagdo GOOSE e
ao segundo, com o titulo de SEL_751_2 configurou-se a funcdo de assinante. O Apéndice A
contém a parametrizacdo das fungdes de protecdo trabalhadas e a configuracdo da
comunica¢cdo GOOSE atribuida aos datasets.

O arquivo CID € descrito em linguagem XML, e uma vez que as funcionalidades
da biblioteca libIEC61850 estdo implementadas em linguagem C, foi necessdrio realizar a
conversao do CID para um formato que facilitasse sua utilizacdo. As instrucdes para a
conversdao do formato de arquivo estdo na documentagcdo da biblioteca disponivel em seu
website. Durante a realizagcdo do trabalho foi detectada uma falha na gerag¢do do arquivo CID
pelo IED do fabricante SEL. Dessa forma, antes de iniciar o procedimento de conversao,

deve-se averiguar se o CID possui o erro mostrado na Figura 17.
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Figura 17 — Erro encontrado no CID gerado pelo SEL 751

name="c

' name=

Fonte: elaborado pelo autor.

Conforme mostrado na Figura 15, o campo Val estd declarado como 1000 quando
o valor correto deveria ser 1. Esse erro € repetido por mais 34 linhas, e apds todas as
substitui¢des necessdrias o arquivo CID esta apto para ser convertido nos formatos acessiveis
a linguagem C. Esse erro nao foi encontrado no CID extraido do IED do fabricante Schneider
Electric.

Finalmente, para a conversdo do formato, o arquivo CID deve ser movido para o
diretorio model_generator da ibIEC61850 e em seguida no terminal do Linux, deve-se digitar
o comando java -jar genmodel.jar my_model.icd, em que my_model deve ser substituido pelo
nome do arquivo original (ZILLGITH, 2022). Apds a execu¢do do comando sdo criados dois
arquivos com o titulo static.model, sendo um arquivo no formato .c € um .h, os quais
carregam todas as informacgdes que antes estavam contidas no CID e que foram utilizadas para
executar a virtualizacdo. As Figuras 18 e 19 mostram trechos dos arquivos utilizados no

trabalho.

ic model.h

initializeValues();

iedModelds CFG
G LLNG
G LLNO® DS

Fonte: elaborado pelo autor.
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IedModel iedModel;
iedModel CFG;
iedModel
iedModel

e iedModel |
iedModel CF

Os dois arquivos static_model devem ser movidos para a pasta de criacdo do IED
virtual, pois o0 modelo de dados neles contidos interagird com os recursos fornecidos pela
libIEC61850. Diante disso, os médulos e submoédulos da biblioteca utilizados na programacdo
do IED virtual foram selecionados de acordo com as aplica¢des necessdrias para permitir sua
execu¢do e comunicacdo com outros IEDs. No que tange a execucdo, foram utilizadas as
funcdes de criagcdo de servidor, implementadas a partir do submodulo 3.1 - General server
setup and management functions, responsaveis por instanciar um servidor IEC 61850 baseado
na estrutura de dados obtida do arquivo CID. Essa funcionalidade captura o modelo de dados,
realiza configuracdes iniciais e inicia a virtualizagdo que se mantém em execucdo por meio de
loop infinito (MAGALHAES, 2019). Ainda segundo Magalhdes (2019), é durante o loop que
sdo executadas as funcdes que correspondem a comunicacdo do IED virtual, sendo essas a
comunicacdo vertical implementada pelo protocolo MMS e a comunicacdo horizontal
implementada pelo protocolo GOOSE.

A partir do diretério de exemplos fornecido pela libIEC61850, foi possivel
reproduzir um codigo-fonte completo que integrasse as funcionalidades de execucdo e
comunicacdo. Os cédigos-exemplos da biblioteca utilizam a referéncia dos nés 16gicos de um
modelo estitico genérico, os quais foram substituidos pelos nés 16gicos do modelo estatico
gerado a partir do IED fisico. No Apéndice B encontra-se um exemplo de cddigo do IED
virtual com fun¢ao assinante utilizado no trabalho, que deve ser executado com permissao de
administrador. Reitera-se que por se tratar de uma modelagem estdtica, ndo é possivel fazer
alteracdes em tempo real na instancia servidora do IED. Deste modo, cada IED virtual deve
ser programado individualmente de acordo com sua aplicagdo. Todo o procedimento citado é

replicavel para a virtualizacdo de IEDs de quaisquer fabricantes, uma vez que estes tenham
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suporte a IEC 61850. A Figura 20 elucida o procedimento de criacao do IED virtual.

Figura 20 - Criagao do IED virtual
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Fonte: Magalhaes (2019, com adaptacdes).

4.4 Multi-Protocol MasterOPC Server

A utilidade do OPC na plataforma veio com a necessidade de uma interface de
comunicacdo entre o IED virtual e o SCADA utilizado, uma vez que o supervisorio adotado
ndo possuia suportabilidade a IEC 61850. Partindo da proposta inicial de ofertar uma
plataforma didatica livre, optou-se por utilizar o Multi-Protocol MasterOPC Server fornecido
pela companhia InSAT. O Multi-Protocol MasterOPC Server ¢ um servidor OPC modular, ou
seja, suporta uma ampla gama de protocolos industriais conhecidos, como SNMP, Profinet e
IEC 60870-5-104 e possibilita que o usudrio desenvolva seu proprio protocolo em Visual
C++. Além disso, o Multi-Protocol MasterOPC Server pode operar como servidor OPC UA,
cliente OPC UA, servidor IEC104 ou cliente OPC DA (InSAT, 2022).

A respeito do médulo IEC 61850, ele realiza a coleta rdpida de dados de todos os
IEDs e os transmite para processamento posterior. Devido a sua compatibilidade com
qualquer hardware compativel com a norma IEC 61850, esse mddulo configura-se como uma
boa sugestdo de utilizacdo em sistemas SCADA universais (InSAT, 2022). No site da
desenvolvedora estd disponivel uma versdo gratuita do servidor OPC para IEC 61850 que
suporta até 32 tags. Este ndo € um produto de teste e conforme declarado pelo fabricante,
destina-se ao uso completo em pequenas empresas. A configuracio do OPC € simples e

intuitiva e apds a sua instalagc@o ja estd pronto para ser utilizado, nenhuma configuragcdo de D-
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COM ¢ necesséria, podendo ser executado em versdes ndo profissionais do Windows. A
Figura 21 mostra a tela inicial sem configura¢do prévia, onde € possivel observar todos os

moédulos ofertados pelo software.

Figura 21 - Tela inicial do Multi-Protocol MasterOPC Server

(Em Multi-Protocol MasterOPC Server Dema 32 1 Build - 5.0.11 - m} pad
| Configuration ‘ General settings Help
[Zl New [ save as... |=] Rename ¥ Delete | 4 Move up Add protocol “ Add tag
# Load [J Copy As... (7] Copy % Undo ¥ Move down | B Add device
Save 4 Make default Paste Redo Add group
Configuration file Edit Server
Current configuration : demo.mpp
Objects
EHF Server Node <<PROGRAM > Protocol «<IEC61850CLIENT >>
& OMRON_FINS =
#-&# IEC104CLIENT Bl General settings
#-&¢ OPCDACLIENT Comment |
&f OPCUACLIENT Available | true
#-%f SCRIPT
- SNMP

& | IECE1850CLIENT
#-%# SIEMENSPLC
[#-¢° MITSUBISHI

&f OPCHDACLIENT
-4 BACNETIP

Object properties

Fonte: Multi-Protocol MasterOPC Server.

A configuragdo do OPC inicia-se com a selecdo do modulo IEC61850CLIENT,

onde serd adicionado o IED que se deseja conectar, como mostra a Figura 22.

Figura 22 - Adicionar IED no Multi-Protocol MasterOPC Server

¥ Server
O 1 [EC61850C1 IENT

Rename
Delete
Cut
Copy

Export node
Import device
Device availability
HDA options

Driver description

Fonte: Multi-Protocol MasterOPC Server.
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Ap0s a criacdo do dispositivo, segue-se a importacdo dos nds l6gicos desejados do

IED, como mostra a Figura 23.

Figura 23 - Importar dados para o Multi-Protocol MasterOPC Server

= W Server
= w¢ IEC61850CLIENT
3 ane

W R Add * | Protocol tags (import)

#® @ 0 Rename Protocol tag

Protocol <<IEC6185(

i@ R Group

Delete v - - -

| Polling period dim
Delete a few... .

Initial phase

Cut Phase dimension
Cut a few... Start after run
Copy Debug messages

Copy a few... I protocol setting

Export device
Tag visibility
Tag availability
HDA options

Fonte: Multi-Protocol MasterOPC Server.

A seguir, como mostra a Figura 24, serd exibida a tela de conexdo que deverd ser
preenchida com o endereco IPV4 do IED a ser conectado. Apés clicar em conectar, serd

iniciada a leitura dos dados do IED.

Figura 24 - Leitura dos dados do IED selecionado

O, Import IEC 61850 tags - o X
To connect to the server click "Connect”
server ||192.168.1.52:102 ' Connect
E X |
Name Data tvoe Data tvoe MMS FC DSN DS
S —
Reading of tags 70

Fonte: Multi-Protocol MasterOPC Server.

ApOs a conclusdo da leitura, serdo exibidas as pastas que representam a estrutura

de dados do IED de acordo com a IEC 61850, como mostra a Figura 25.
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Figura 25 - Exibicao das pastas da estrutura de dados do IED
B impert [EC 81850 tags — ] *

To connect to the server click "Connect”

Server |192.168.1.52:102 Connect
s
Name Data type Data type MMS FC DSM Ds
B9 Imported tags "

7 [JC0 SEL_751_2ANN
#[]3 SEL_751_2CFG
£ []E3 SEL_751_2COMN
#]0 SEL_7S1_2MET
=@ SEL_751_2FRO
# ] ASSPOPFL
H ]2 ATPTOCZ20

=0 BFR1RBRF1

", ModgctiModel int32 integer CF
K MamPitgconfigRew  string visible-string (1
'Y MamPltsd string visible- string D
[ MamPitgswRev string visible-string oc
0% MamPltgvendor string vigible=string DC
O% opExsgd string visible-string DC
045 strad string visibla- string DC
[0 Behsq string bit-string 5T ?
o T P T S | o e Ta 1 o T
4 »

OK Cancel

Connection with server 192.168.1.52:102 is established

Fonte: Multi-Protocol MasterOPC Server.

Ap0s selecionar os nos 16gicos de acordo com as fungdes e testes que se deseja
realizar, finaliza-se clicando em OK. Conforme citado anteriormente, deve-se atentar para a
limitacdo de 32 tags no OPC. Na Figura 23 tem-se um exemplo de IEDs conectados, sendo
dois fisicos (FfSICO_EDITOR e FfSICO_ASSINANTE) correspondentes aos IEDs reais da
plataforma, e um virtual (VIRTUAL_EDITOR) com seus respectivos nos logicos. O
procedimento para a conexdo foi o mesmo em todos os casos, inclusive para o
VIRTUAL_ASSINANTE que ndo pdde ser visualizado na Figura 26. Nessa fase, antes de
estabelecer a comunica¢do em tempo real, é possivel habilitar a comunicacdo para leitura e
escrita das tags. No caso do trabalho realizado, utilizou-se a configuracdo padrao de apenas

leitura.
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Figura 26 - IEDs conectados

E-§ Server -
[BR 4 IEC61850CLIENT
=-®J FISICO_EDITOR
i) ReadFiles
i3 Diagnosis
i3 ReservedChannels
=43 SEL_751_1PRO
i3 BFR1RBRF1
i@ P1TPIOCL
[#-43 TRIPPTRC1
i3 BK1XCBR1
E-43 SEL_751_1MET
@ METMMXU1
=% FISICO_ASSINANTE
i) ReadFiles
i3 Diagnosis
i3 ReservedChannels
=-4§ SEL_751_2PRO
i3 BFR1RBRF1
i@ P1TPIOC1
[#-43 TRIPPTRC1
i3 BK1XCBR1
=43 SEL_751_2MET
@ METMMXU1
=% VIRTUAL_EDITOR
i) ReadFiles

43 Diagnosis v
< >

Fonte: Multi-Protocol MasterOPC Server.

Com a importacdo e configuracdo das rags finalizadas, basta salvar o arquivo de
configuracdo do OPC e iniciar a comunica¢do em tempo real clicando no botdo de Start

localizado no topo esquerdo da tela do software, como mostra a Figura 27.

Figura 27 - Botdo de inicializacdo do Multi-Protocol MasterOPC Server

@ .
Mode

| » Start I € stop || 9 Exit |
Fonte: Multi-Protocol MasterOPC Server.

A Figura 28 mostra o OPC conectado ao IED realizando a leitura dos estados dos
nds logicos selecionados. A tela oferece informagdes para monitoramento, tais como, 0
endereco da fag na estrutura de dados do IED, o valor lido na tag, a qualidade da conexao do
OPC com o né légico do IED, registro de data e hora das leituras, o tipo de varidvel lida e o
tipo de acesso definido. Quaisquer alteracdes no comportamento das fags ou na conexao

podem ser averiguadas diretamente nesta tela.
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Figura 28 - Tela de exibi¢do da conexdo do Multi-Protocol MasterOPC Server com o IED
fisico assinante

Device - IED ASSINANTE : IEC 61850 CLIENT

Tags

Identifier Region Value Quality Timestamp Type in
: IEC61850CLIENT.IED ASSINANTE.ReadFiles.NumberReadedFiles 0 GooD 2021-11-3... uint32
IEC61850CLIENT.IED ASSINANTE.Diagnosis.Failure false GooD 2021-11-3... bool
IEC61850CLIENT.IED ASSINANTE.ReservedChannels.SpecifiedChannelNumber 1 GOOD 2021-11-3... int32
IEC61850CLIENT.IED ASSINANTE.ReservedChannels.CurrentChannelNumber 0 GOOD 2021-11-3... int32
IEC61850CLIENT.IED ASSINANTE.SEL_751_2PRO.BFR1RBRF1.0pEx$genecral SEL_751... false GooD 2021-11-3... bool
IEC61850CLIENT.IED ASSINANTE.SEL_751_2PRO.P1TPIOC1.Strigeneral SEL_751... false GOOD 2021-11-3... bool
IEC61850CLIENT.IED ASSINANTE.SEL_751_2PRO.TRIPPTRC1.Trigeneral SEL_751... false GOoD 2021-11-3... bool
IEC61850CLIENT.IED ASSINANTE.SEL_751_2PRO.BK1XCBR1.Pos$stval SEL_751... 01 GooD 2021-11-3... string
IEC61850CLIENT.IED ASSINANTE.SEL_751_2MET.METMMXU1.ASphsaAscValimagsf SEL_751... O GOOD 2021-11-3... float
IEC61850CLIENT.IED ASSINANTE.SEL_751_2MET.METMMXU1.A$phsCsinstCvalga... SEL_751... -111.8... GOoD 2021-11-3... float

Fonte: Multi-Protocol MasterOPC Server.

4.5 SCADA LAquis

O SCADA LAquis € uma ferramenta para aquisi¢cao e armazenamento de dados,
controle, supervisdo e automagdo de processos, geracdo de relatérios e desenvolvimento de
aplicativos (SCADA LAquis, 2022), desenvolvida pela empresa brasileira Ledo Consultoria e
Desenvolvimento de Sistemas. Conforme a empresa desenvolvedora, o SCADA Laquis possui
as seguintes funcionalidades:

e Aplicagdes basicas como indicadores, banco de rags com informacdes dos

equipamentos, enderecos das varidveis, propriedades e dados de entrada e saida;

e Servigos de acompanhamento, armazenamento, historico, acesso ao hardware e

geracgdo de relatorio das leituras;

e Cada varidvel, tag, ponto de leitura ou escrita no sistema supervisorio pode

conter quantas propriedades forem necessérias;

e Os arquivos de gravacdo dos dados sao flexiveis e seus campos podem ser

definidos pelo usudrio;

e Recursos especiais de geracdo de relatérios. Além dos modelos existentes no

sistema, € possivel desenvolver e personalizar desde relatérios simples até

estatisticas voltadas a automacao, inspecao e controle de qualidade;

e Possibilidade de programar acdes e eventos através de uma linguagem visual

estruturada;

e Acompanhamento via Internet/Intranet/ WEB;

e Os drivers de comunicacdo podem ser desenvolvidos no proprio software,

através de uma linguagem voltada para este tipo de desenvolvimento (Idriver), ou

por meio de scripts ou DLLs;
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e Suporte para receber tags via OPC;
e Geracao de interfaces de controle em 2D/3D;

e Assisténcia e suporte acessiveis.

O SCADA LAquis utilizado na plataforma foi a versao de estudante, o download
¢ feito no site da empresa desenvolvedora mediante cadastro de um e-mail vélido. Essa versdo
ndo necessita de requisitos avancados de hardware e é de féacil instalacdo. A versdo

profissional ndo € livre. Na Figura 29 encontra-se a tela inicial sem configurac¢do prévia.

Figura 29 - Tela inicial do SCADA LAquis

ﬁ w LAquis vers3o Desen. / Teste - <nenhum arquivo> og

o 1 | e o P 2 | @ O L9 »'l.gnmm. o importar

=M | plgar | ) (= W Sy0iver  FJBance | A/ Relaibrio IW P& T

Perguntas: laquis@lcds.com.br Tutorial,

ERENEN R EN|

| | | | | L L (™ | | | | | | | | | |
Ladderscript  Objéto | Scriptiexto |

2

Bancos de dados Adicionar
= Objetos

& Obijetos vetoriais
nJ

v

Relatérios )
o oo O

dados  processos

chaves Planta3D
Tags [+ (pontosde leitura e escrita) T
| = [® |Home Titula L] |Walor Param1  Param 2 | Statusddlame | Banco de dados Equipamento [driver] Amostragem | Gravagdo | Fdmula |Ce
oo Te ] F] ol %o A [
7 LA T 5

O 0 [ 1m
v | - (KAl *|im
{v | ™, [RAL!
E 5

o

»
»
[
b

e[ r] =
O

T |1m

i,

Fonte: SCADA LAquis.

A por¢do destacada em vermelho é o menu geral, nele estdo as ferramentas para
criacdo das telas. Através desse menu € possivel inserir e criar objetos visuais como textos,
imagens, animacdes em 2D e 3D, telas de alarmes, relatdrios, ensaios e testes. Destacado em
azul estd o banco de rags, onde € possivel inserir, configurar e personalizar as varidveis
utilizadas pelo supervisério. Grifado em verde estd o ambiente de configuracido de objetos e
de programagdo. A programacdo pode ser realizada em linguagem visual, ao selecionar a aba
Ladder script, ou em script selecionando a aba Script texto. O SCADA LAquis possul sua
propria linguagem de programacdo, similar a linguagem C. Ainda nesse grupo, estd a aba
Objeto, onde ¢é possivel inserir quaisquer objetos externos para compor o sistema
supervisorio. Destacado em violeta estd o ambiente de criagdo das telas, ressalta-se que o

usudrio pode utilizar quantos ambientes forem necessdrios para o desenvolvimento de seu

sistema. Finalmente, destacado em laranja esti o botdo ligar que inicia a execugdo do



55

supervisorio.

A partir do SCADA LAquis foi desenvolvido um sistema supervisorio
simplificado, constituido por uma tela inicial, um diagrama unifilar geral, uma tela alarmes,
de monitoramento de disjuntores e de gréfico de corrente. A liberdade de criagdo ofertada pelo
SCADA LAquis pode estimular a producdo de maiores funcionalidades para o sistema
supervisorio, e por ser uma versao livre, se torna uma opg¢ao acessivel para o primeiro contato

com a concepgao e construcao desse tipo de sistema.
4.5.1 Desenvolvimento do supervisorio

A chave para a criagdo de qualquer sistema de supervisao no SCADA LAquis sdo
as tags, pois elas sdo o ponto de entrada e saida de informacdo do sistema, e
consequentemente virdo a ser as varidveis trabalhadas nos objetos visuais e relatdrios. Para
adicionar uma fag deve-se clicar com o botdo direito do mouse em qualquer ponto do banco
de tags, onde serd exibido uma tela de op¢des na qual deve-se escolher Novo Tag, como
mostra a Figura 30.
Figura 30 - Adicionar fag no SCADA LAquis
Novo Tag...

Novos vanos Tags..

Novo Grupo

Todos >
Equipamento (driver)...
Banco de dados..

Formula...
< Alarmes..,
Tags [+ (pontos deiturs Pausar / despausar tags do grupo...
ﬂ‘dodon s b @& Nome Editar > |
1 | R Iq 751 |
2 b o
3 | R
4 b o
<

Fonte: SCADA LAquis.

Imediatamente apds selecionar Novo Tag, serd exibida uma tela com a lista de
drivers disponibilizados pelo LAquis para a comunicacdo das fags com a sua fonte de dados.
No caso do trabalho desenvolvido foi selecionada a opcao OPC. Apds a selecdo € exibida uma
tela com as opg¢des de drivers OPC disponiveis no computador utilizado, tal como mostra a
Figura 31. Deve-se escolher a op¢ao InSAT.Multi-ProtocolMasterOPCServer.DA. Ressalta-se
que esse € o momento em que ocorre a associacdo das fags do SCADA com as tags

previamente criadas no Multi-Protocol MasterOPC Server, demonstrado na Secdo 4.4 e na
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Figura 32.

Figura 31 - Selecdo do Multi-Protocol MasterOPC Server no SCADA LAquis

Conhguisglo do OPC *

Conbipurac s

ProglD ST Ml Prod oo ol adl el PTS etves [ ‘v

M AR ]
Hem D [In5ET MuiProtocoM sieP LS orves DA

Servdoe

Copaat t Cancela

Fonte: SCADA LAquis.

Figura 32 - Escolha da rag do Multi-Protocol MasterOPC Server no SCADA LAquis

Canfiguragho do OPC hod

Cianfiguras 5o

FroglD) nSAT Ml Protocold asted) PTS s DA,

M 1D Ilil:ETESIILIEHT IED EDITDR SEL_751_1PROEKIXCERT Posfstval . I

Servdo

o cre

Fonte: SCADA LAquis.

Ainda no banco de rags € possivel fazer pré-ajustes de acordo com a sua
finalidade. Pode-se, por exemplo, realizar conversdes diretas por meio de expressdes ou
acrescentar fatores multiplicativos através da coluna Foérmulas. Outra funcionalidade
interessante € a atribuicdo de limites inferior e superior para uma fag, com isso, qualquer
leitura de valor que extrapole os limites estabelecidos aciona imediatamente um alarme. Pode-
se também definir a taxa de atualizacdo individual de cada tag e suas grandezas fisicas, como
também definir valores constantes.

Dependendo da quantidade e variacdo das fontes de informacdo das rags,
recomenda-se como boa préatica de organizacdo agrupd-las conforme a origem de seus dados.
Ao ser criado um grupo, cria-se também um banco de dados dedicado, onde serd salvo o
histérico de valores das tags pertencentes ao grupo. Para o trabalho foram criados cinco
agrupamentos, sendo dois para os IEDs fisicos editor e assinante, dois para os IEDs virtuais
editor e assinante, € um grupo de fags auxiliares. As fags auxiliares servem para atribuir
funcionalidade aos demais objetos do diagrama unifilar que ndo estdo associados ao OPC
devido a sua limitacdo de quantidade. Em uma condi¢do de maior infraestrutura, as tags
auxiliares também poderdo ser associadas as suas respectivas fontes de dados. A Tabela 6 no

Apéndice C detalha os agrupamentos criados e suas fags.
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Apo6s finalizar a criagdo das principais tags, inicia-se a producdo das telas. A
Figura 33 mostra a tela inicial do sistema, desenvolvida a partir das ferramentas de inser¢ao
de imagem e de texto, e da ferramenta Butfon. Na configuracdo de botdo ¢ definida a sua
funcionalidade, nesse caso, foi-lhe atribuida a navegacdo entre telas. A Figura 34 mostra os
icones das ferramentas utilizadas. Destacado em vermelho estd a ferramenta de insercao de

imagem e em azul as ferramentas de texto e botdo.

Figura 33 - Tela inicial do supervisério desenvolvido

SUPERVISORIO CAMPUS DO PICI

UNIFILAR GRAFICOS MEDIDAS

DISJUNTORES ALARMES

£ >

Fonte: SCADA LAquis.

Figura 34 - fcones de inser¢@o de imagem, insercdo de texto e botdo

& (B T =

Fonte: SCADA LAquis.

A segunda tela corresponde ao diagrama unifilar geral do Campus do Pici,
construido a partir das ferramentas Shape (barras, linhas de distribui¢do e transformador) e
Chave (disjuntores), conforme mostrado na Figura 36. Na Figura 35, destacado em vermelho
estd o icone da ferramenta Chave e em azul a ferramenta Shape. As demais telas encontram-se
no Apéndice D.

Figura 35 - Icones de chave e criagdo de formas

B A e (0

Fonte: SCADA LAquis.
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Figura 36 - Diagrama unifilar do Campus do Pici construido no SCADA LAquis

12L9 12L9

SDE PCI - Enel SDE MGY - Enel
Barra 7955 J+J Barra 9015
1201 (1]

02B1 - 69 kV

1212 || ol 1om

112 g " I

01B1-13.8 kV | I
2113 2112 | 2111 |1

Fonte: SCADA LAquis.

Para associar uma fag a um objeto do ambiente de criacdo, seja ele um alarme,
forma ou relatério, basta clicar para seleciond-lo e abrir a sua tela de configuracdo. Em
configuragdes seleciona-se a op¢ao 7ag (férmula), onde seréd exibida a lista das fags criadas
no SCADA LAquis. No exemplo da Figura 37 foi criada uma tela de alarmes e a ela foi
atribuida a tag EDITOR_FALHAI, que estd associada ao né ldogico
PRO/BFRIRBRF1.0pEx.general do IED conectado através do OPC, ou seja, em um teste de
falha de disjuntor o evento sera registrado no relatério de alarmes do SCADA e exibido na
tela de alarmes.

Figura 37 - Associagdo de tag a um alarme

£ TaObjeto - alarms1 - 67 O X

Ezcolha a linha [T ag) a 281 associada com o objeto visuak

[ou digte uma fdmula - exemplos Tagl™1.7+3, Temperatura> 30, ete. ]

|[EDITOR_FaLHA1 -
= ) Cancela
| EDITOR A
| % EDITOR_CORRENTET -
| EDITOR_STATUSY .
Criar Tag...

<<« Desazsocia

AL a A M
| % ASSINANTE_CORREMTE2

| @ ASSINANTE _STATUS2

| & ASSINANTE_PROTECADZ

| ASSINANTE_TRIP2

| & ASSINANTE FALHA? AP ¥ |

Peimiic & selecio de vaios tags

Opgdes do objeto..

Fonte: SCADA LAquis.
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5 TESTES E RESULTADOS

Neste capitulo sdo apresentadas as simulacdes realizadas com o IED virtual.
Foram testados os seus protocolos de comunicag¢do e a sua atuacdo nas func¢des de prote¢ao
para o qual foi programado. Também sdo apresentados os resultados da integracdo do IED

virtual ao supervisorio SCADA LAquis.
5.1 Cenarios de teste

Os testes para a validagdo das atribuicdes do IED virtual foram divididos em
cendrios, sendo estes relativos as funcdes de protecdo para quais ele foi programado. Todavia,
para consolidar o sucesso de seu desenvolvimento, foi necessdrio comparar o seu
funcionamento e desempenho com o de um IED fisico, portanto, os primeiros testes foram
realizados utilizando apenas IEDs reais. A Figura 38 contextualiza o cendrio da simulagdo,

onde os IEDs testados estido na posi¢ao de comando dos disjuntores 11T2 e 21L3.

Figura 38 - Diagrama unifilar da rede do Campus do Pici

SED PCI - Enel g SED MGY - Enel
Barra 7955 L ! Barra 9015
12L9 12L9

SE Campus do Plcl . 12L1
UFc |
Barra 9784 - 02B1 - 69 KV

1272 12T1
0271 J l 0271
806,26 MvA || |~ 508,26 MVa
B9- 138KV [—) [~ B9-138 kY i
(Z=T% (BR300 KV -Z=683%) . ' l f 2= (B9.300 kY - 2= 6,83%) |
1172 1™

[ | Bamra01B1-138kV

rR2| 2113 R2| 2102 R1| 21L1
Te ‘ Te Ta
R4
Te [Rs| RS
R3| Te Te
| LI RE

Legenda: || Disjuntor fechado Disjuntor aberto

Fonte: Carneiro (2021, p. 32).
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As simulacdes foram acompanhadas a partir da captura do trafego da rede local,
onde foram verificados os conteudos das mensagens GOOSE enviadas pelos IEDs (fisico e
virtual), monitorando-se especificamente o estado dos dados:

e SEL_751_1PRO/PITPIOCI.Str.general;

e SEL_751_1PRO/TRIPPTRCI1.Tr.general;

e SEL_751_1PRO/BFR1RBRF1.0pEx.general;

e SEL_751_2PRO/TRIPPTRCI1.Tr.general.

Considerou-se ainda que os IEDs fisicos foram devidamente parametrizados,

conforme Apéndice A.
5.2 Testes com IEDs fisicos

O primeiro grupo de testes foi efetuado apenas por IEDs fisicos, a fim de construir
uma base de comparacdo para a atuacdo do IED virtual. A partir disso, os testes foram
divididos em func¢do de sobrecorrente instantinea, seletividade l6gica sem falha de disjuntor e

seletividade 16gica com falha de disjuntor.
5.2.1 Sobrecorrente instantidnea

A funcdo de Sobrecorrente Instantanea foi testada a partir do IED fisico
SEL_751_1 pertencente a bancada do laboratorio, na posi¢ao de comando do disjuntor 21L3
do diagrama unifilar mostrado na Figura 35. Esse teste foi subdividido em trés casos, os quais
sdo o de pré-falta, falta sem falha de disjuntor e falta com falha de disjuntor. A importancia
desse teste reside no fato de que essa funcdo serviu de base para os cendrios seguintes de

seletividade 16gica.
5.2.1.1 Sobrecorrente instantdnea - Cendrio de pré-falta

A situacdo de pré-falta simula o comportamento da rede elétrica em condic¢des
normais de operagdo, portanto, para esse caso, ndo deve haver atuacdo do IED sobre o
disjuntor comandado. Desta forma, em relacio a simulagdo, nenhum dado sofreu alteragdao de
estado, pois nenhum sinal foi enviado pelo IED. O conteido das mensagens GOOSE enviadas
pelo IED fisico SEL_751_1 foi de bits zeros ou False. A Figura 39 mostra a captura da rede
local no momento de pré-falta, onde destacado em roxo estd a identificacdo dos dispositivos
de origem e destino e o protocolo utilizado, ressaltando o envio de mensagens GOOSE do

IED para o testador hexafasico. A seguir, destacado em azul, estdo as informagdes do dataset
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do IED que originou a mensagem, identificando-o como o IED editor. Destacado em verde
estd o ndmero de sequéncia da mensagem enviada e o seu registro de tempo, tornando-a uma
fonte de validacdo para a sequéncia temporal dos eventos simulados. E finalmente, destacado
em vermelho, estd o conteiido da mensagem GOOSE enviada ao testador hexafésico, onde os
campos relativos aos dados monitorados estdo com o valor False, conforme previamente

apontado, indicando que ndo houve atuagdo da fun¢do de sobrecorrente.

Figura 39 - Trafego da rede local durante o teste de sobrecorrente instantdnea em pré-falta

W [eth.zrc == 00:30:87:08:54:33

No. Time Source Destination Protocol

datSet: SEL_751_1CFG/LLN@SGOOSE_EDITOR
oID: SEL 751 1

t: Nov 18, 2021 17:16:34.184997558 UTC
sthum: 49

sqNum: 599
simulation: False
confRev: 1
ndsCom: False
tSetEntries: 3
v allData: 3 itess
V¥ Data: boolean (3)
boolean: False
Vv Data: boolean (3)
boolean: False
v Data: boolean (3)
boolean: False

O 7 wireshak_Ethernet285RC 1.pcapng

Fonte: WireShark.

5.2.1.2 Sobrecorrente instantdnea - Cendrio de falta sem falha de disjuntor

No segundo cendrio de simulacdo foi considerada a incidéncia de uma falta
trifdsica no trecho Tc da linha a qual sensibilizou o IED SEL_751_1. Nesse caso, foram
enviados na rede os sinais de sobrecorrente instantanea e de trip para o disjuntor 21L3. A
Figura 40 mostra destacado em vermelho a associac¢do do sinal de trip do IED SEL_751_1 ao
canal de comunicacdo GOOSE GIO1 do testador hexafésico, o qual foi utilizado como critério

de parada da simula¢@o. A porcdo destacada em verde mostra o tempo para a atuagdo do sinal
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de trip enviado pelo IED apdés a identificacdo da falta.

Figura 40 - Critério de parada da simulacdo e tempo do IED fisico para sobrecorrente

instantanea sem falha de disjuntor
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Fonte: CTC.

Novamente, através do WireShark, acompanhou-se as mensagens enviadas pelo
IED fisico durante a simulacdo da falta, onde nesse caso, as mensagens GOOSE passaram a
conter os sinais de atuacdo da funcdo de sobrecorrente instantanea e de trip, como mostra o
destaque em vermelho da Figura 41. O campo que permaneceu em False corresponde ao sinal

de falha de disjuntor.
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Figura 41 - Trafego da rede local durante o teste de sobrecorrente instantanea com falta

W [eth.src == 00:30:37:08:54:33

No, Time Source Destnation Protocol

timeAllowedtoLive: 38
datSet: SEL_751_1CFG/LLN@SGOOSE_EDITOR
golID: SEL 751 1
t: Nov 1@, 2021 17:16:34.726997375 UTC
sthNum: 5@
sqhum: @
simulation: False
confRev: 1
ndsCom: False
nurDatSetEntries: 3
Vv allData: 3 items
v Data: boolean (3)
boolean: True
v Data: boolean (3)
boolean: True
Vv Data: boolean (3)
boolean: False

) 7 wreshark_EthernetZBSRC 1.pcapng

Fonte: WireShark.

O destaque em roxo sinaliza o pacote analisado, que partiu do IED fisico para o
testador hexafasico. A identificacdo do dataset do IED esta destacada em azul, identificando-o
como o IED SEL_751_1. Em verde estdo as informagdes de sequéncia da mensagem e de
tempo, ressaltando que esse evento ocorreu apds a pré-falta analisada no item 5.2.1.1. A
Figura 42 mostra o IED fisico apds a finalizacdo do teste, indicando o acendimento dos leds

relacionados as funcdes ativadas em TRIP e INST OC.
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Figura 42 - IED fisico pos falta sem falha de disjuntor

Fonte: elaborado pelo autor.

5.2.1.3 Sobrecorrente instantdnea - Cendrio de falta com falha de disjuntor

O terceiro cendrio de sobrecorrente instantdnea simulou uma falha na atuagdo do
disjuntor 21L3 comandado pelo IED SEL_751_1. Para tanto, o sinal de frip ndo foi adotado
como critério de parada da simulac@o durante as configuragdes iniciais do testador hexafasico.
Sendo assim, a injec@o de corrente de falta nao foi cessada apds o recebimento do frip do IED,
causando entdo a sensibilizacdo da fungdo de falha de disjuntor, como mostra a por¢cao
destacada em verde na Figura 43. O destaque em vermelho sinaliza a confirmacdo de

recebimento do sinal de frip no testador hexafasico.
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Figura 43 - Critério de parada da simulacdo da funcao sobrecorrente instantanea com falha de

disjuntor
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Fonte: CTC.

No WireShark fez-se a captura do trifego de mensagens no momento da falha de
disjuntor. As informagdes de pacote, dataset, nimero de sequéncia e registro de tempo estdo
nos mesmos campos destacados nos exemplos anteriores. Entretanto, nota-se dessa vez que
todos os sinais monitorados foram alterados para True, correspondendo a atuacio das funcdes
de sobrecorrente, trip e de falha de disjuntor, como mostra a parte destacada em vermelho da

Figura 44.
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Figura 44 - Trafego da rede local durante o teste de sobrecorrente instantanea com falta e
falha de disjuntor

[ W [eth.erc wm 00:30:27:08:54:33
JL1 L

| No Time Sowrce Destnaton Protocol

tiseAllowedtoLive: 30
datSet: SEL_751_1CFG/LLNGSGOOSE_EOITOR
golD: SEL 751 1
t: Nov 10, 2021 17:26:28.335998535 UTC
Sthum: 68
sqhum: @
simulation: Ffalse
confRev: 1
ndsCom: False

allData: 3 items
v Data: boolean (3)
boolean: True

v Data: boolean (3)
boolean: True

v Data: boolean (3)
boolean: True

[
O 7 wweshark_EthemetT10)C 1.pcapng

Fonte: WireShark.

A Figura 45 mostra o IED fisico apds o teste, indicando adicionalmente o

acendimento do led correspondente a falha de disjuntor representado por BRKR FAIL.



67

Figura 45 - IED fisico pés falta com falha de disjuntor

Fonte: elaborado pelo autor.

5.2.2 Seletividade logica sem falha de disjuntor

Para o teste de seletividade 16gica utilizaram-se os dois IEDs fisicos mencionados
no diagrama unifilar da Figura 35. O IED SEL_751_1 operou como editor e comandou o
disjuntor 21L3, enquanto o IED SEL_751_2 operou como assinante € comandou o disjuntor
11T2. Nesse cendrio considerou-se que a falta ocorreu na linha Tc, a jusante do IED
SEL_751_1. A partir dessas defini¢cdes e do conceito de seletividade da protecdo, observou-se
que deveria partir do IED editor o sinal de trip para a abertura do disjuntor 21L.3. A Figura 46
mostra a simulacdo realizada no testador hexafésico, onde nesse teste foram monitorados os
dados PRO/PITPIOC].Str.general, PRO/TRIPPTRC]1.Tr.general e
PRO/BFR1RBRF1.0pEx.general para o acompanhamento da atuagdo do IED SEL_751_1, e
o dado PRO/TRIPPTRCI1.Tr.general do IED SEL_751_2 para averiguar a sua participa¢do na

seletividade 16gica.
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Figura 46 - Sinais monitorados e tempo de atuacdo durante o teste de seletividade l6gica sem

falha de disjuntor
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Fonte: CTC.

De modo semelhante ao teste realizado em 5.2.1.2, utilizou-se como critério de
parada da simulac@o o sinal de trip emitido pelo IED SEL_751_1 como destacado em verde
na Figura 46. O Gréfico 1 ilustra a atuag@o dos sinais dos dois IEDs fisicos, mostrando que a
corrente de falta injetada pelo testador hexafasico foi percebida por ambos IEDs. Entretanto,
devido a sua parametrizagdo, o IED editor emitiu de imediato o sinal de #rip para a abertura
do disjuntor 21L3. O IED assinante ao receber essas mensagens, permaneceu sem enviar seu
trip, efetuando assim, a seletividade l6gica, pois em sua parametrizagdo, o seu sinal de trip s
seria enviado ao disjuntor 11T2 mediante o recebimento do sinal de falha de disjuntor do IED

editor.
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Griéfico 1 - Representacdo dos sinais enviados pelos IEDs fisicos durante o teste de

seletividade 16gica sem falha de disjuntor

Funcéio 50 Momento da Falta Extingio da Falta

(Editer)
i 7/

TRIP
(Editor)
1

Falha de
Disjuntor
(Editer)

Fungio 50 M4
(Assinants)
1

(Assinante)

635 9,55 15,98 t (ms)

Fonte: Freitas (2022, com adaptagdes).

A Figura 47 mostra os IEDs fisicos apds a finalizacdo do teste, onde o IED da
esquerda € o IED assinante e o da direita € o IED editor, o qual estd sinalizando a falta
trifdsica em seu display e atuacdo das fungdes de sobrecorrente e trip em seus leds. O IED
assinante que no cendrio da simulagcdo estava a montante do editor, ndo sinalizou a operacdo

de nenhuma funcao, corroborando a seletividade 16gica apresentada pelo Gréfico 1.
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Figura 47 - IEDs fisicos apds o teste de seletividade 16gica sem falha de disjuntor

FEEDER lu'[sygl.‘L:_?s.‘ '{ SEL ” . e ol SE L:751

Fonte: elaborado pelo autor.

5.2.3 Seletividade logica com falha de disjuntor

De modo semelhante ao teste realizado em 5.2.2, o cendrio para simulacido da
seletividade 16gica com falha de disjuntor consistiu em dois IEDs fisicos, um editor e um
assinante, que comandaram a abertura dos disjuntores 211.3 e 11T2. A falta ocorreu na linha
Tc, a jusante do IED editor, entretanto, para esse caso, devido a uma falha em seu
funcionamento, o disjuntor 21L3 ndo abriu seus terminais. Logo, pelo principio de
seletividade da protecao, o IED assinante enviou seu trip para o disjuntor 11T2, extinguindo a
falta. A Figura 48 mostra os sinais monitorados nesse teste. O critério de parada da injecdo de

corrente de falta foi o trip do IED assinante SEL._751_2 destacado em verde.
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Figura 48 - Sinais monitorados e tempo de atuacdo durante o teste de seletividade 16gica com

Fonte: CTC.

falha de disjuntor
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O Griéfico 2 ilustra a sequéncia de eventos ocorridos durante o teste, de modo que

na ocasido da falta, os dois IEDs sdo sensibilizados para a sobrecorrente instantanea. Devido a

sua parametrizacdo, o IED editor envia o sinal de frip para o disjuntor, inibindo a atuacdo do

IED assinante. No entanto, mediante a falha na abertura do disjuntor 21L3, a corrente de falta

continua no sistema, e apds o tempo pré-configurado de 536 ms o IED editor envia o sinal de

falha para a rede. Logo que o IED assinante percebe o sinal de falha, envia imediatamente o

trip para o disjuntor 11T2, extinguindo a falta.



Griéfico 2 - Representacdo dos sinais enviados pelos IEDs fisicos durante o teste de

seletividade 16gica com falha de disjuntor

Momento da Falta Extincdo da

Funcdo 50 4 Falta \
(Editor) 1l
TRIP >
(Editor)
Falha de >
Disjuntor
(Editor) [~~~ "~~~ "~~~ T T T T T T T T T T T T T
Fungdo 50 4 i >
(Assinante) || |
TRIP A |i : >
(Assinante) 1 B

|

| .

23,00 26,00

Fonte: Freitas (2022, com adaptacdes).

A Figura 49 mostra os IEDs fisicos apds a execuc¢do do teste, onde o IED da
direita € o SEL_751_2 que operou como o assinante, e o da esquerda ¢ o SEL_751_1 que
operou como o editor. Visualiza-se no IED editor o acendimento dos leds relacionados a
sobrecorrente instantanea (INST OC), trip (TRIP) e falha de disjuntor (BRKR FAIL). No IED

assinante, devido a sua atuagdo por seletividade l6gica frente a falha de disjuntor, houve o

t (ms)

acendimento do led TRIP e em seu display exibiu-se a mensagem REMOTE TRIP.

72
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Figura 49 - [EDs fisicos ap6s o teste de seletividade 16gica com falha de disjuntor

Fonte: elaborado pelo autor.

5.3 Testes com IED virtual

Os testes com o IED virtual seguiram o mesmo conjunto de procedimentos
realizados com os IEDs fisicos, onde foram executadas as funcdes de sobrecorrente
instantanea, seletividade l6gica sem falha de disjuntor e seletividade légica com falha de
disjuntor, todas sob o monitoramento do trifego de rede. Todavia, antes de iniciar as
simulacdes com o IED virtual no cendrio das fungdes de protecdo, teve-se que avaliar
primeiramente a sua capacidade de comunicac¢do. O IED virtual foi desenvolvido para utilizar
os protocolos MMS e GOOSE, dessa forma, foram realizados testes a fim de verificar sua

aptiddo na execucdo desses protocolos.
5.3.1 Teste de comunicagao MMS

O teste para esse protocolo foi efetuado através da criacio de uma simples
instancia servidora capaz de enviar reports para um cliente via MMS, sendo realizado em
modo loopback, ou seja, o envio e recebimento das mensagens estava restrito apenas a placa
de rede do computador utilizado na execu¢do do IED virtual. Os cédigos do servidor e do
cliente estdo disponiveis no diretério de exemplos da 1ibIEC61850 sob os titulos
server_example_basic_io e cliente_examplel. Na Figura 50 estd a captura de tela do terminal
Linux onde foi executado o programa do servidor, no qual inicia conexdo com o cliente e

passa a enviar os seus reports. Apos finalizado o envio, o servidor encerra a conexao.



74

Figura 50 - Execucdo do cédigo de um servidor MMS

Using 1ibIEC61850 version 1.5.0
Connection opened

Connection closed

Fonte: elaborado pelo autor.

A Figura 51 mostra alguns dos reports recebidos pelo cliente.

Figura 51 - Reports recebidos pelo cliente MMS

$ ./client_examplel
: 0.963789

rt for simpleIOGenericIO/LLNG.RP.EventsRCBO1

.stval: @ (included for reason 16)
.stval: @ (included for reason 16)
.stval: @ (included for reason 16)
GGIO1.S .stval: @ (included for reason 16)

Fonte: elaborado pelo autor.

No WireShark foi possivel observar o procedimento de conexdo entre o cliente € o
servidor via protocolo MMS, conforme mostrado na Figura 52. Destacado em roxo estd a
primeira solicitacdo de conexao enviada pelo servidor. Na sequéncia das mensagens pode-se
observar no destaque verde, o Dataset que contém o conteudo dos reports enviados ao cliente,
tal como mostrado na Figura 51. Os destaques em azul e vermelho confirmam a origem da

requisi¢do de conexdo a partir do servidor MMS.

Figura 52 - Trafego de mensagens via MMS

File [dit Yiew Go Caplre Analyze Statistics Telephony Wireless Tools Melp

Am20e % QewnEFL L Q]|

K mms

No Tena Source Destination Frotocol Longtt info
56 04, 40042005% 137.0.0.1 127.0.0.1 S 253 Initiate -HequestPOu

04 84 1 )1 163 02 confirmed.Req
00 84.406080278 127 1 1 05 02 confirmed:Res
08 84,40001044% 127.0.0.1 0.0.4 L 134 03 confirmed-RequestPOU sisplel0enericl0 LIMSEVents
S0 22 onnroso 3 o o T o sar oo 2 b B L lo iova T
| 72 84.40100 127.0.0.1 0.0.1 ms 143 04 confirmed:RequestPOU simplel0Gener 1010 LLNOSRPSEventsicaas |
> P > 7 > > v
70 84,46126 12 ! 0.0.1 LY 273 05 confirmed Request simplelOGenaricl0 LANISRPSEvont sRCBO)
8 84 12 i 0.0.1 Ly 00 05 confirmed.Res
0o a5 1 1 S 140 06 confirmed - Red 13 s impiel00ener1c]0 LUNOSRPASEvent sRCBO
82 85 | | L 06 confirmed-ResponsePDy
na 8s ). 1 1 L L] uncont 1rmed - PO
86 89 . 1 | (U uncont 1rmed-Pou
a8 9 1 1 LY : uncont i reed . POU
» Ethernet II, Src: 00:00:00 00:00:00 (00:® 0:00:00:00), Dst: 00:00:00 S0:00:00 (00:00:60:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
» Transsission Control Protecol, Src Port: 58340, Ost Port: 102, Seq: 210, Ack: 166, Len: 78
+ TPKY, Versice: 3, Length: 78
o IS0 BOTI/X. 224 COTP Conmection-Oriented Tramport Protoceol
+ IS0 B327.1 OS5I Session Protocol
+ 150 B327-1 OSI Session Pro
- " I“'l QAL Drusans ot os el
« MNS
= confirmed:RequestiDu
Anvokeld: 3
« confirsedserviceRoquest: read (4)
» VAriabieAccesaSpecificatn: ListOfVariabies (0)
sto iable
e nane (0)
1935 £8
» O0MALN-SPeCLTic
gomainld: simplelObenericlO
itemic: GOIOISMXSAaIniSmagsr
WHWMHNWMNWMW NN MEMWSsEN E
© 7 wireshark Jo_20211206123809 WINFRS. pcapng Packets: 132 - Displayed: 29

Fonte: WireShark.
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5.3.2 Teste de comunicagdo GOOSE

De modo semelhante ao teste da comunicacdo MMS, a troca de mensagens via
GOOSE foi testada a partir de uma instancia editora que enviou mensagens a um assinante.
Os cédigos foram retirados do diretério de exemplos da libIEC61850 e possuem os titulos
goose_publisher_example e goose_subscriber_example. O teste também ocorreu em
loopback. A Figura 53 mostra a inicializag¢do do editor e a Figura 54 exibe uma das mensagens
recebidas, onde o conteido enviado pelo editor estdi no campo allData, que consiste no
mesmo campo onde se exibiam os sinais de sobrecorrente, frip e falha de disjuntor nos testes

realizados em 5.2 e que foram visualizados no WireShark.

Figura 53 - Inicializa¢do do programa GOOSE editor

Using interface lo

Fonte: elaborado pelo autor.

Figura 54 - Recebimento das mensagens GOOSE pelo programa assinante

Set interface id: lo
GOOSE event:
stNum: 1 sqNum: @
timeToLive: 500

timestamp: 1639404507.450
message is valid
allbata: {1234,19840101000000.000Z,5678}

Fonte: elaborado pelo autor.

No Wireshark € possivel verificar que o conteido das mensagens GOOSE
capturadas na rede local € o mesmo recebido pelo programa assinante da Figura 54, como

mostra o destaque em vermelho da Figura 55.
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Figura 55 - Captura de uma mensagem GOOSE publicada pelo programa editor

A :gms-e

Mo Time Source Destination Protaocol
o. BEEaada0 060038 8880080 BC=TC EHEH GOOSE

- GDOSE

APPID: GxB@3ed (1804)

Length: 184

Reserved 1: Gw@@ad (0)

Reserved 2: Gmdgea (8)

= qoosePdu

gocbRef: simplelOGener icI0/LLNGSGOSpcbAnalogValues
tineAl lowidrolive: 508
datSet: simplelOGenericIO/LLNGSAnalogvalues
goll: simplelOGenerLcI0/LLNGSGOSgcbARAlogValues
L: Dec 13, 2821 14:08:27.449999988 UTC
sthum; 1
qNum: @
test: False
confRev; 1
ndsCom: False

= allData: 3 itenms
= Data: integer (5)
integer: 1234
v Data: binary-time (12)
v Data: integer (5)

01 Be cd 61 00 01 00 00 00 OO 00 0D 91 60 80 00
@ ¥ wireshark lo 20211213110824 2004Py.pcapng

Fonte: WireShark.

5.3.3 Sobrecorrente instantanea

Obedecendo ao mesmo padrao de testes realizados apenas com os IEDs fisicos, o
teste de sobrecorrente instantanea para o IED virtual foi dividido em trés cendrios, sendo o de
pré-falta, falta sem falha de disjuntor e falta com falha de disjuntor. Do mesmo modo, a
validacdo dessa fun¢do foi relevante para que posteriormente fosse executada a funcido de
seletividade 16gica com o IED virtual.

E importante salientar que o IED virtual ndo realiza a leitura da corrente elétrica,
pois por se tratar de uma virtualizagdo das funcionalidades de comunicacao padrdao IEC61850
de um IED fisico, ele ndo possui terminais ou quaisquer componentes fisicos que possam ser
conectados diretamente ao testador hexafdsico. Desse modo, o valor da corrente é recebido

via mensagem GOOSE originada de um IED fisico da bancada.
5.3.3.1 Sobrecorrente instantanea - Cendrio de pré-falta

A configuracdo do testador hexafédsico obedeceu aos mesmos parametros do teste
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realizado em 5.2.1.1 com o objetivo de submeter o IED virtual as mesmas condi¢des de
simulagdo aplicadas aos IEDs fisicos. Como em uma simulagdo de pré-falta ndo ha a emissao
de nenhum dos sinais observados (sobrecorrente, trip e falha) a validagao ocorreu através da
andlise do trafego de rede analisado via WireShark, onde foi possivel observar que o envio de
mensagens GOOSE a partir do IED virtual € idéntico ao realizado pelo IED fisico em 5.2.1.1,
sendo o contetido das mensagens igual a False no campo allData, como mostra o destaque em
vermelho da Figura 56. O destaque em roxo aponta a origem das mensagens GOOSE, que
diferentemente do teste realizado com o IED fisico, partem do notebook que estava

executando o IED virtual.

Figura 56 - Trafego da rede local durante o teste de sobrecorrente instantanea em pré-falta
com IED virtual

No Time Source Destination Protocol

6 1.519125755  SamsungE £5:83:34 Tec-Tc57 81:99:684 GDOSE

Length: 129
Reserved 1: Ox0000 (0)
Reserved 2: Ox0008 (0)
~ goosePdu
gocbRef: SEL 751 1CFG/LLN8$GOSGOOSE_SL_1

datSet: SEL 751 1CFG/LLNBSGOOSE EDITOR
goll; SEL /o1 1

£: Dec 15, 2021 ©3:37:47.514999985 UTC
stNum: 1

sQNum: @

test: False

confRev: 1

ndsCom: False

- allData: 3 1tems
~ Data: boolean (3)
boolean: False
~ Data: boolean (3)
boolean: False
~ Data: boolean (3)
boolean: False

01 ©c cd B1 66 G4 66 60 6O DO 66 66 81 00 B 03
© 7 wireshark lo_20211215003746_01dY00.pcapng

Fonte: WireShark.

5.3.3.2 Sobrecorrente instantdnea - Cendrio de falta sem falha de disjuntor

Para o segundo cendrio de simulacdo de sobrecorrente com o IED virtual, foi

considerada novamente a incidéncia de uma falta trifasica, tal como aplicada no teste do IED
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fisico. A Figura 57 mostra a associagdo do sinal de frip do IED virtual ao canal de
comunicacdo GOOSE GIO1 do testador hexafésico, o qual foi utilizado como critério de
parada da simulagdo. Reitera-se que por se tratar de uma virtualizagdo das fungdes de
comunicacdo de um IED fisico, o IED virtual nao realiza a leitura direta da corrente elétrica, e
sim, recebe o valor dessa grandeza percebida pelo IED fisico da bancada de testes via

mensagens GOOSE.

Figura 57 - Critério de parada da simulacdo e tempo de atuagdo do IED virtual para

sobrecorrente instantinea sem falha de disjuntor

Montoramento | - Ente. Bin., GOOSE e An. DL Formas de Onda | Acumaulagbes | Fasore Hamanica Protecso | Avalacte L
QLI tes | Akanince N | Grraden Brubise ¥ Erieadas GOOSE 7 -
# | Canmis/Dinfiriciio = Camnal Tipa Canal Dada

oo Conat ook, [ || | [ @[50 come @ o [hosew S ROTRRACT e
Vs | AD WO & Bz Contaty
W |02 & B Contas
e .?.C‘:-\.-:l] L ] B Cortato
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Fonte: CTC.

No WireShark acompanhou-se as mensagens enviadas pelo IED virtual durante a
simulacdo da falta, e nesse caso as mensagens GOOSE passaram a conter os sinais de atuacao
da funcdo de sobrecorrente instantanea e de trip, representados pelo valor True no destaque
em vermelho da Figura 58. O campo que permaneceu em False corresponde ao sinal de falha
de disjuntor. Observa-se que destacado em roxo esta o notebook que executou o IED virtual

como origem das mensagens GOOSE e em azul a identifica¢do do dataset virtualizado.



Figura 58 - Trafego da rede local durante o teste de sobrecorrente instantanea com falta

utilizando o IED virtual

No Time Source

Destination Protocol

181 999043758 Samxunof fS:EIs34 00 Tes.TER7 BIAAAL GOOSE- )

Length: 128

Reserved 1: Ox0808 (0)

Reserved 2: Ox0008 (0)
« goosePdu

stNum: 3 :
sqNum: 0

test: False

confRev: 1

ndsCom: False
pusDatsSetEantries: 3

» allData: 3 1tems
-~ Data: boolean (3)
boolean: True
-~ Data: boolean (3)
boolean: True
« Data: boolean (3)
boolean: False

G1 B¢ cd G1 66 04 GO 00

60 60 00 60 81 06 80 03

@ 7 wireshark_lo_20211215003746_01dY00.pcapng

Fonte: WireShark.

O IED virtual foi programado para exibir uma sequéncia de mensagens durante a
tratativa da falta. Cada mensagem € exibida apds a atuagdo de uma fungdo. Desta forma, ao
perceber a falta, o IED virtual exibe no terminal do Linux a mensagem “Corrente de curto-
circuito”. Apds o envio do sinal de sobrecorrente instantdnea ele passa a exibir a mensagem
“Protecdo Instantanea (50)”. Ao enviar o sinal de trip, a mensagem “Sinal de trip enviado ao

disjuntor” ¢ exibida. Apds a extingdo da falta pelo testador hexafésico, o IED virtual mostra a

mensagem ‘“Falta Extinta (disjuntor aberto)”, tal como na Figura 59.

Figura 59 - Mensagens exibidas pelo IED virtual durante o teste de sobrecorrente sem falha de

Ieigéose enp1sef1
Using GOOSE interface: enpls@fi

Falta Extinta(disjuntor aberto)

Fonte: elaborado pelo autor.

disjuntor

79
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5.3.3.3 Sobrecorrente instantanea - Cendrio de falta com falha de disjuntor

Para o terceiro cendrio de sobrecorrente instantanea com IED virtual foi simulada
uma falha na abertura do disjuntor através da auséncia de condi¢do de parada da injecdo de
corrente de falta pelo testador hexafédsico. Sendo assim, sem a extingdo da falta apds a
emissdo do sinal de frip, o IED virtual envia na rede o sinal de falha de disjuntor, conforme
mostrado na porcdo destacada em vermelho na Figura 60. O destaque em roxo mostra o

notebook que executou o IED virtual como fonte das mensagens GOOSE.

Figura 60 - Trafego da rede local durante o teste de sobrecorrente instantanea com falta e
falha de disjuntor utilizando IED virtual

N [eth.orc we 98:83:85:c5:83:34

No Tme Source Destraton Protocol

Length: 128

Reserved 1: 0x0000 (0)

Reserved 2: 6x0000 (0)

~ goosePdu

gocbRef: SEL_751 1CFG/LLNOSGOSGOOSE SL_1
timeAllowedtolive: 12
datSet: SEL_751_1CFG/LLNGSGOOSE_EDITOR
goID: SEL_751_1
t: Dec 15, 2021 04:91:19.867999958 UTC
StNum: 4
sqNum: 8
test: False
confRev: 1
nasCom: False

« allData: 3 items
» Data: boolean (3)
boolean: True
« Data: boolean (3)
boolean: True
« Data: boolean (3)
boolean: True

01 6c cd 91 00 04 00 00 00 00 00 0O 81 00 80 03
D 7 wireshark lo_20211215010116_wsONNK. pcapng

Fonte: WireShark.

No caso em que ocorre a falha de disjuntor, o IED virtual mostra a mensagem

“Falta NAO Extinta (Falha de Disjuntor)”, tal como na Figura 61.
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Figura 61 - Mensagens exibidas pelo IED virtual durante o teste de sobrecorrente com falha

de disjuntor

le_goose enpls@fi
Using GOOSE interface: enplsofi
Corrente de curto cicuito

Protecdo Instantanea (50)
Sinal de trip enviado ao disjuntor
Falta NAO Extinta(Falha de Disjuntor)

Fonte: elaborado pelo autor.

5.3.4 Seletividade logica sem falha de disjuntor com IED virtual editor

Os testes de seletividade 16gica sem falha de disjuntor foram realizados em duas
versoes, sendo uma a partir do IED virtual editor, e outra a partir do IED virtual assinante, de
modo a consolidar a aplicabilidade da virtualizacao nas duas funcdes. No entanto, em ambos
0s casos, os testes ocorreram entre um IED virtual e um IED fisico pela razdo de averiguar a
interacdo fisico-virtual dos IEDs e pela necessidade de um dispositivo que fizesse a leitura da
corrente elétrica. No testador hexafasico selecionou-se o sinal de trip do IED editor, nesse
caso, o SEL_751_1 como critério de parada do teste, simulando a extin¢do da falta pela
abertura do disjuntor 21L3, como mostram os destaques em vermelho e verde da Figura 62.
Do ponto de vista do IED virtual editor, o teste de seletividade 16gica sem falha ocorreu de

igual maneira a um teste de sobrecorrente sem falha.

Figura 62 - Critério de parada da simulag@o e tempo de atuagdo do IED virtual editor
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Fonte: CTC.

No WireShark observou-se o envio dos sinais de sobrecorrente e de trip a partir do
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IED virtual editor, conforme mostrado no destaque em vermelho da Figura 63. Destacado em
roxo estd o notebook que executou o IED virtual como origem das mensagens GOOSE
enviadas na rede. Como o IED virtual editor extinguiu a falta, ndo houve atuacdo do IED

fisico assinante.

Figura 63 - Trafego da rede local durante o teste de seletividade 16gica sem falha de disjuntor
com IED virtual editor

N eth.dst we 01:0¢:cd:01:00:04
No. Time Source Destination Protocol

55 4,.4680605409 Compalln_04:90:0b Iec-Tch57_01:66:04

~ goosePdu
gocbRef: SEL 751 1CFG/LLNGSGOSGOOSE _SL 1
timeAllowedtolive: 12
datSet: SEL_751 1CFG/LLNGSGOOSE EDITOR
golD: SEL_751_1
t: Nov 30, 2021 18:10:59.727999985 UTC
stNum: 19
sqNum: B8
test: False
confRev: 1
ndsCom: False
1
- allData: 3 items
~ Data: boolean (3)
boolean: True
-~ Data: boolean (3)
boolean: True
~ Data: boolean (3)
boolean: False

91 B¢ cd 01 60 04 OB 97 98 64 00 6b 81 00 80 03 d
D 7 wireshark_enp1s0f1_20211130151055_jKOlqY.pcapng

Fonte: WireShark.

5.3.5 Seletividade logica sem falha de disjuntor com IED virtual assinante

Do ponto de vista do IED virtual assinante, a simula¢do no testador hexafdsico
ocorreu de forma idéntica ao do item 5.3.4, onde o trip do IED editor, que desta vez € o fisico
SEL_751_1, foi o critério de parada da injecdo de corrente de falta, como mostram os
destaques em vermelho e verde da Figura 64. O IED virtual assinante s poderia atuar

mediante recebimento do sinal de falha de disjuntor do editor.
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Figura 64 - Critério de parada da simulagdo e tempo de atuagdo do IED fisico editor
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Fonte: CTC.

O Grifico 3 ilustra a atuagdo do IED virtual assinante (VIED) em meio ao cendrio
de seletividade l6gica sem falha de disjuntor no qual ele percebe a corrente de falta, mas
devido ao recebimento do sinal de frip do IED fisico editor (IED), sua atuacdo entra em
bloqueio. Para a simulacdo dos cendrios de seletividade 16gica considerando o IED virtual
assinante, foram adicionados atrasos nos tempos de atuagdo dos sinais de sobrecorrente
instantanea, trip e falha de disjuntor, devido ao tempo de processamento do notebook
responsavel por sua execucdo. Os valores dos atrasos atribuidos sdo de natureza experimental

e podem ser verificados no Apéndice A.
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Graéfico 3 - Representacdo dos sinais enviados pelos IEDs fisico e virtual durante o teste de

seletividade 16gica sem falha de disjuntor

Momento da Falta Extingdo da Falta
Funcdo 50 4
(IED) 'l P
TRIP
(IED)
Falha de
Disjuntor a I |
(IED) | |
I |
[ |
Fuagdo 50 4 ! ! >
(VIED) I |
- |
|
|
+ >
TRIP A I |
(VIED) I | |
I |
I |
9.43 1043 19,34 :(ts)

Fonte: Freitas (2022, com adaptagdes).

Para o teste realizado o cdédigo do IED virtual assinante foi programado para
imprimir no terminal do Linux a mensagem de “NAO ATUAR - SELETIVIDADE LOGICA”

enquanto ndo recebesse o sinal de falha de disjuntor do IED editor, como mostra a Figura 65.

Figura 65 - Mensagem exibida pelo IED virtual assinante durante o teste de seletividade

16gica sem falha de disjuntor

Using GOOSE interface: enp2s@

NAO ATUAR - SELETIVIDADE LOGICA
NAD ATUAR - SELETIVIDADE LOGICA
NAD ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA

Fonte: elaborado pelo autor.

5.3.6 Seletividade logica com falha de disjuntor com IED virtual assinante

O cendrio de seletividade 16gica com falha de disjuntor foi simulado a partir do
IED virtual assinante, no qual o seu sinal de trip para o disjuntor 11T2 foi o critério de parada
da injecdo de corrente de falta, como mostram os destaques em vermelho e verde da Figura

66.



Figura 66 - Critério de parada da simulagdo e tempo de atuagcdo do IED virtual assinante
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Fonte: CTC.
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O Gréfico 4 ilustra a operagdo do IED virtual assinante em relagdo aos sinais

recebidos do IED fisico editor durante a execugdo do teste de seletividade 16gica. Observa-se

que o comportamento expresso nesse grafico € idéntico ao Grafico 2 gerado na validacdo do

IED fisico realizada em 5.2.3, onde apds o tempo pré-configurado de 535 ms sem a extingdo

da falta, o IED editor envia na rede o sinal de falha de disjuntor, permitindo entdao a atuacdo

do trip do IED virtual assinante.

Grifico 4 - Representacdo dos sinais enviados pelos IEDs fisico e virtual durante

o teste de seletividade 16gica com falha de disjuntor
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A 4

I
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-

|
I
Funcio 50 A i
(VIED) | |

TRIP
(VIED) !

A i]

v

2233

Fonte: Freitas (2022, com adaptagdes).
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No terminal do Linux, enquanto o IED virtual assinante recebia o sinal de trip do
IED editor, a mensagem “NAO ATUAR - SELETIVIDADE LOGICA” era exibida, mas a
partir do instante em que foi percebido o sinal de falha de disjuntor, exibiu-se a mensagem
“FALHA DE DISJUNTOR”. Ao enviar seu frip o IED virtual passou a exibir a mensagem
“SINAL DE TRIP ENVIADO AO DISJUNTOR”. Apés a extin¢cdo da falta a mensagem
“DISJUNTOR ABERTO” foi mostrada. Toda a sequéncia de mensagens pode ser visualizada
na Figura 67.

Figura 67 - Mensagens exibidas pelo IED virtual assinante durante o teste de seletividade

16gica com falha de disjuntor

# ./server_example_goose enp2

s8

Using GOOSE interface: enp2s@

NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJIUNTOR
DISJUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISJUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISIUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISIUNTOR ABERTO

Fonte: elaborado pelo autor.

5.4 Integracao do IED virtual ao SCADA LAquis

Ap6s a validacdo da aplicabilidade do IED virtual nas funcdes de protecdo de
sobrecorrente instantanea, seletividade logica e falha de disjuntor, foram realizados testes
inserindo-se o supervisorio construido no SCADA LAquis para consolidar a plataforma
ensino de prote¢do. Os testes realizados consistiram em seletividade 16gica sem falha de
disjuntor e seletividade l6gica com falha de disjuntor. Para tanto, manteve-se o arranjo
estabelecido nos testes de validagdo realizados em 5.3.5, com o IED fisico editor comandando
o disjuntor 21L3 e o IED virtual assinante comandado o disjuntor 11T2. As Figuras 68 e 69
mostram o caminho de associagdo entre o dado PRO/BK1XCBR1.Pos$stVal e os disjuntores
criados no supervisorio. Esse dado corresponde ao estado do disjuntor detectado pelo IED

fisico.
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Figura 68 - Associagdo da tag de estado do disjuntor ao disjuntor 11T2 no SCADA LAquis

Configuragéo do OPC i

Confyaa; o

PioglD rSAT Mt Prodooold actesD FTS eree D

{bsen 1D |ECETESICLIENT VIRTLIAL_ASSINANTE SEL_T51_2FRO BK1XCERN Poststval ]

Servidor.

Copias hudor Cancelm

Fonte: SCADA LAquis.

Figura 69 - Associagdo da tag de estado do disjuntor ao disjuntor 21L.3 no SCADA LAquis

Cenfiguragio do OPC 4
Corfipesc:Bo
ProgiD AT Mil-Prodocoid aterDPTS enves D -
Ibesm ID) .IEEE1B':'-U:-LIEHT IED EDITDR SEL_751_1FROBET-CER1 Posfsial w
Serndor
e coce

Fonte: SCADA LAquis.

O disjuntor foi simulado através do testador hexafésico utilizando suas saidas
bindrias, as quais foram conectadas diretamente aos terminais do IED fisico, funcionando do
seguinte modo: quando um IED envia seu sinal de trip na rede local o testador hexafésico
abre os contatos da saida bindria utilizada simulando entdo a abertura do disjuntor. A falha na
abertura € simulada ao deixar que os contatos permanecam fechados apds o recebimento do
sinal de trip. A Tabela 4 mostra os valores que o dado PRO/BK1XCBRI1.Pos$stVal pode

assumir e o significado de cada um.

Tabela 4 - Lista de valores de PRO/BK1XCBR1.Pos$stVal

Valor IEC61850 | Valor binario \ Funcao
1 01 Fechado
2 10 Aberto
3 11 Mau funcionamento/Sem resposta

Fonte: ZILLGITH (2022).

5.4.1 Pré-falta

No cendrio de pré-falta os disjuntores 211.3 e 11T2 devem permanecer fechados
devido as condi¢des normais de operagdo do sistema elétrico simulado. A Figura 70 mostra a

leitura do estado do disjuntor comandado pelo IED virtual. Na coluna Valor € possivel
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observar que ele assumiu o valor 10 referente ao estado Aberto, quando deveria ter assumido
o valor 01 para Fechado. Esse fato ocorreu devido a um erro de inversdao da sequéncia de
envio/recebimento dos bits a partir do OPC que resultou no espelhamento desse valor. Para

corrigi-lo realizou-se apenas o ajuste na légica de mudanga de cores do disjuntor associado a

tag de estado.

Figura 70 - Leitura do estado do disjuntor 11T2 pelo SCADA LAquis em pré-falta

3 Tags |+ | (pontos de lsitura & escrita)
E|.:|<T|;..;|.;.g> m |k ® Mome Titulo [.] Valor Param 1|Param 2
CIEDITOR 39 | ple | CORRENTES Fase s & 1
[ ASSINAMTE 40 B » | ® | & STATUSH Statuz Disjunbos 10 I 1
41 [ | = & FROTELAUS Fungan Fratecac 1] 1
A 42 |k |» | w TRIP4 Sinal de Trp 0 1
S VIRTASSINANTE 43 | k| | » FALHAL Faka de Disjuntor 1

<
*, £Todos> A EDITOR < ASCIMANTE < VIRTEDITOR < ALXILIAR . iFERED BRaIE

Fonte: SCADA LAquis.

A Figura 71 mostra a representacdo do diagrama unifilar geral da rede do Campus

do Pici no SCADA LAquis durante a simulacdo de pré-falta.

Figura 71 - Diagrama unifilar no SCADA LAquis em cenario de pré-falta

Menu  Unifilar |Disjuntores |atarmes | = | = = |7 ]2 ]2 | | | | | | |

12L9 12L9
SDE PCI - Enel SDE MGY - Enel
Barra 7956 J+J Bara 9015
1201 [
02B1 - 69 KV
1212 |4 ol 1om
172 g g "
01B1 - 13,8 kV | I

Fonte: SCADA LAquis.
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5.4.2 Seletividade logica sem falha de disjuntor

Para a simulacdo de falta na linha Tc em que ndo ocorre a falha na abertura do
disjuntor 21L3 comandado pelo IED fisico editor, o disjuntor 11T2 comandado pelo IED
virtual assinante deve permanecer com seus contatos fechados. A Figura 72 mostra a leitura

do estado de 11T2, reiterando que o valor estd espelhado quando a representacdo correta
deveria ser O1.

Figura 72 - Leitura do estado do disjuntor 11T2 pelo SCADA LAquis em seletividade 16gica

sem falha de disjuntor

T‘]‘J!‘ + {ponios de ledura @ escrila
(0« Todoss m k| & Nome Titula [.] |Valor Patam1 Patam 2
CIEDITOR 3 o | o CORREMTEL Fasod A 1
[CIASSINANTE 40 & | w STATUSY Shatug Digpuntor 10 | 1
CIVIRTEDITOR a1 & | w FHUTELALS Fungao Frolecsn 1] 1
= 1 42 e | @ TAIPY Sinal de Tiip 1] 1
w 13 [h 1] @ FALHAS Fabha de Disjuntor |
<

«Tadea> A EDITOR < ASSINANTE

< VIRTEDITOR < AUKILIAR . \‘IFTRESMRATE -

Fonte: SCADA LAquis.

A Figura 73 mostra a representacdo do diagrama unifilar geral do Campus do Pici
no SCADA LAquis durante a simulacdo de seletividade 16gica sem falha de disjuntor, onde o

disjuntor 21L3 teve seu contato aberto apos o envio do trip pelo IED fisico SEL_751_1.

Figura 73 - Diagrama unifilar no SCADA LAquis em cenario de seletividade 16gica sem falha

de disjuntor

Menu Unifilar | pisjuntores ‘Alarmes ‘ | | ‘ | | ‘ ‘ | | | | ‘

1219 12L9
SDE PCI - Enel 1 F SDE MGY - Enel
Barra 7955 I J Barra 9015
1201 [l

02B1 - 69 KV

<

Fonte: SCADA LAquis.
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5.4.3 Seletividade logica com falha de disjuntor

No dltimo teste realizado, apds a falha na abertura do disjuntor 21L.3 comandado
pelo IED fisico, o IED virtual assinante deve enviar seu trip para o disjuntor 11T2. A Figura

74 mostra a mudanca no valor de estado do disjuntor para 01, que nesse caso foi corrigido por

meio da légica de sinalizacdo das cores do disjuntor.

Figura 74 - Leitura do estado do disjuntor 11T2 pelo SCADA LAquis em seletividade 16gica
com falha de disjuntor

|
fﬁ Tags + | (pontos de ledwra & escrta)

1B 3« Todoss u |k & Home Titulo [.] |Valor |Param 1 Param 2
[CIEDITOR 33 lplel o CORREMTES Faze s &y 1
[CIASSIMANTE A0 Q k| @] STATUSY Shatuz Digpetor m | 1
CIARTEDITOR Lyl @ w PROTECALNS Fungan Prolegan 0 1

i T (WY 42 | v | »| w TRIP4 Sinal d= Tuip 0 i
S VIRTASSIMANTE 43 & | w FALHAY Faha de Dizjuntor 1

<
< ATodasr « EDITOR A ASSIMANTE < VIRTEDITOR < ALKILIAR - WSS NARITE

Fonte: SCADA LAquis.

A Figura 75 mostra a leitura do estado do disjuntor comandado pelo IED fisico
editor.

Figura 75 - Leitura do estado do disjuntor 21L3 pelo SCADA LAquis em seletividade 16gica
com falha de disjuntor

ﬁ Tags |+ | (pontos de leiura e escria)

u k| ® Home T ituly [.]  |Valor | Param1 Param 2
2 NIE1 Eaus A 1
3 [r]e] status Status Dispantor 10 | 1
CIVIRTEDITOR 4 [»] e[ % PROTECADT Fincao Piotepen ] 1
CALMIUAR 5 |e]|®| % TRIP Sinal de Trp 0 1
[CIVIRTASSIMAMTE B | k] ®| W FALHAT Fala de Digjurtor 0 1

T

[ ades>_» EDITOR < ASSINANTE < VIRTEDITOR < AUKILIAR -, VIRTASSINANTE

Fonte: SCADA LAquis.

A Figura 76 mostra a representacdo do diagrama unifilar geral do Campus do Pici
no SCADA LAquis durante a simulacdo de seletividade 16gica com falha de disjuntor, onde o
disjuntor 21L3 ndo abriu seus contatos apds o envio do trip pelo IED fisico SEL_751_1.

Dessa forma, o IED virtual teve de comandar a abertura do disjuntor 11T2.
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Figura 76 - Diagrama unifilar no SCADA LAquis em cendrio de seletividade 16gica com falha

de disjuntor

W w LAguis versdo Desen. / Teste - C:WUSERSIALICE FREITASIDESKTOPISCADA LAQUIS\SUPERVISORIO.L

= Menu M Parar 0 = | | @, Driver (] Banco nJ Relatdrio W 2 E T T

Perguntas: laguis@lcds.com.br Tutorial...
Menu  Unifilar ‘Disjuntores | Atarmes | « | = | | | | | |
12L9 12L9
SDE PCI - Enel d d SDE MGY - Enel
Barra 7955 J I J Barra 9015
1201 [l
0261 - 69 kV
1zrz |1 a1z
T ¢ $ 02T1
12 ] o
01B1 - 13.8 kV | I
213 IJ 2112 || 2101 |l
214 (1]
2115 |l 217 [l 219 [
I
¥ ¥
21L6 21L8

Tags + (pontos de leitura e escrita)

Fonte: SCADA LAquis.
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6 CONCLUSOES E TRABALHOS FUTUROS
6.1 Conclusoes

Neste trabalho foram apresentadas as etapas de desenvolvimento de uma
plataforma de ensino de protecdo de sistemas elétricos de poténcia, constituida por IEDs
fisicos e virtuais e um sistema supervisorio. As ferramentas de implementacdo utilizadas
foram: libIEC61850, OPC Multi-Protocol MasterOPC Server e SCADA LLAquis, todas de uso
livre.

O IED virtual desenvolvido para este trabalho foi programado para comunicar-se
a partir dos protocolos GOOSE E MMS. Através da comunicacdo horizontal implementada
via GOOSE, o IED virtual pode trocar mensagens com os IEDs fisicos da plataforma,
possibilitando a execucdo de esquemas de seletividade l6gica sem e com falha de disjuntor.
Foram desenvolvidos dois cddigos, os quais sdo correspondentes as fungdes de editor e
assinante, em conformidade com a descri¢do fornecida no Capitulo 4, onde a modelagem
estatica de dados restringe a aplicacdo do IED virtual a configura¢do predeterminada no IED
fisico de onde se extraiu o arquivo CID. Os resultados obtidos a partir dos testes realizados
com o IED virtual foram satisfatorios e apresentaram coeréncia com os testes realizados
apenas com IEDs fisicos.

O objetivo principal do trabalho foi alcancado a partir da implementacdo da
comunicacdo dos IEDs da plataforma (fisicos e virtuais) com o supervisorio adotado. Foram
apresentados os procedimentos de configuragdo do Servidor OPC que realizou a leitura dos
dados dos IEDs, e os procedimentos de conexdao do Cliente OPC com o SCADA LAquis. O
software supervisério demonstrou bom desempenho na interacdo com o OPC e em sua propria
execug¢do, ndo apresentando atrasos na visualiza¢do dos dados obtidos. Além disso, o SCADA
LAquis mostrou-se um software de facil usabilidade desde a sua instalacdo até o manuseio das
ferramentas de construcdo das telas de supervisdo, tornando-se recomendédvel para um
primeiro contato dos alunos com a concepg¢ao e construcdo desse tipo de sistema.

Diante do exposto, a disponibilidade de uma plataforma de ensino aberta
representa uma grande adi¢do as ferramentas diddticas aplicdveis aos graduandos, com o
objetivo de melhorar a experiéncia de aprendizado e engajd-los para assuntos relacionados

com a prote¢do de sistemas elétricos de poténcia.
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6.2 Trabalhos futuros

Propde-se como trabalhos futuros:

e Reduzir os atrasos na execucao do IED virtual;

e Desenvolver a virtualizacdo do IED a partir da modelagem de dados dindmica;
e Utilizar mais de um IED virtual comunicando-se com o SCADA e validar
testes como o de seletividade l6gica entre eles;

e Implementar novas funcdes de protecdo no IED virtual (exemplo: 59, 87) e
suas respectivas telas de supervisdo no SCADA LAquis;

e Explorar aplicacdes do SCADA LAquis a partir de outros protocolos (exemplo:

Modbus 1P).
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APENDICE A - PARAMETRIZACAO DOS IEDS

A Tabela 5 mostra a OAP utilizada como base para a parametrizacio da funcao de

sobrecorrente instantanea. As instrugdes de configuracdo sdo baseadas em (SAMPAIO, 2018).

Tabela 5 - Ordem de Ajuste da Protecao

Equipamento | TC | Funcao | Corrente de Pick-up | Dial | Tempo de operacio | Curva
HTI 4005A 3 FEEN 025 = I
am 4005A ) 20A 0.12 - o
RS1 40054 2 1704 0,06 i M

Fonte: SAMPAIO (2018).

7z

A parametrizacdo dos IEDs € realizada por meio do software ACSELERATOR

QuickSet, a Figura 77 mostra a sua tela inicial.

Figura 77 - Tela principal do software ACSELERATOR QuickSet

{8 AcSELerator® QuickSet - [Getting Started 7 o
File Edit View Communications Tools Windows Help Language & X
6GBEJIH| 2R | 00 || er|am |

QUICKSET

New
Create new settings

Read
Read settings from a connected device

Open
Open previously saved settings

Device Manager
Open Device Manager

Communication
Configure communication parameters for a connection

Manage
Manage offline settings and databases

Update
Install and update Quickset software and drivers

TXD[] RXD[] Disconnected 192.1681.52 23 Terminal = Telnet File Xfer = FTP % Settings RDB

Fonte: ACSELERATOR QuickSet.

Deve-se clicar no menu Communication e em seguida selecionar o item
Parametros para abrir a janela mostrada Figura 78 para configurar conexdao TCP/IP com os
seguintes parametros: inserir o IP do relé, configurar a porta Telnet como 23 e a porta FTP

como 21, marcar a op¢do de transferéncia de arquivo como FTP, preencher o “ID de Usuério”
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com “FTPUSER” e a senha com “TAIL”, clicar em Aplicar e verificar se o status “conectado”
¢ mostrado no canto inferior da tela inicial. Se estiver conectado clicar no botal OK para
voltar a tela inicial.

Figura 78 - Janela de pardmetros de Comunicac¢do
Communication Parameters ﬂ

Active Connection Type
[Netwnrk ']

sl | Networ | aden|
Connection Name
[ -
Host IP Address
192,168, 1.51|

Port Number(Telnet)
23

Port Number (FTF}
21

File Transfer Option

@ FTP () Raw TCP
@ Telnet 85
User ID
FTPUSER
Password
sene
Level One Password
seene
Level Two Password
seee
[ Save to Address Book ] I Default ]
[ QK ] [ Cancel ] [ Apply ] [ Help ]

Fonte: ACSELERATOR QuickSet.

Na tela principal mostrada na Figura 77, deve-se clicar em “New (create new
settings)”, onde € mostrada a tela de escolha do modelo do relé, o qual deve ser selecionado

SEL-751 e Versao 002, tal como mostrado na Figura 79, clique em OK em seguida.

_ Figura 79 - Janela de sele¢do do modelo do relé
Seftings Editor Sele;

Device Family Device Model Version Example FID

SEL-587 SEL-751 001 I X

SFL651 SEL-751A SEL-751-R0X0 00200 VX DX

SEL-700 003 The first three numbers following the -Z is the Device
SEL-701 Setting Version Mumber (SVM).

SEL-710 -
SEL-731
SEL-734 E
SEL-735 Driver Information

SEL-749 Mame: SEL-751 002 Settings Driver

SEL-751
SEL-737 Version: 5.13.7.6
SEL-8349 - Date: 14/12/2013 09:27:48

’ Instal Devices l [

Fonte: ACSELERATOR QuickSet.

A seguir, deve-se inserir o Part Number do relé SEL 751. Na janela especifica

para esta configuracdo, seleciona-se o botdo Edit para inserir o cddigo:

751401G3G1G70810830, tal como mostrado na Figura 80.



Figura 80 - Janela de configuragdo do Part Number do relé escolhido

-
Device Part Number

h

and User |

—,

4 = Standard Firmware plus Reclosing and Directional - ]]

ion C:

|

3 - 8 Digtal Input

Position [

1 = 4 Hectromechanical Digtal Output, 4 Digital Input v]

P—

Position E

[TI} =Wsync, Vbat Voltage Input and 4 Arc-Flash Detection Inpu V]

—

Position 7-

[81= 1A Phase, 1 A Neutral, and 3-Phase AC Voliage Input_~ |

—

Part Number: 751 [4 * * *[3/*[1 *[7]/0/8/1 *[83 *

Port.
Ports

= Dual 100Base-FX Ethemet {LC), EIA-232 Rear v]

=

g

—,

3 = Standard plus DNP3 and IEC 61850 (requires Ethemet) B4

Fonte: ACSELERATOR QuickSet.
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A Figura 81 mostra a configuracido preenchida para a prote¢do de sobrecorrente

instantanea.
Figura 81 - Janela de configuracdo da protecio de sobrecorrente
4 ol Maximum Phase Overcurrent z
I i? :\"!ain Element 1

-+ @ Line Parameter
- @ Fault Locator
@ Overcument Elements
i/ @ Maxdmum Phase Overcument
-@ Neutral Overcument
@ Residual Overcument
- Negative Sequence Overcument
Time Overcument Elements
Directional Blements
Load Encroachment
High Impedance Fault Detection
RTD
Under/Over Voltage Elements
Synchronism Check
Power Factor
Frequency Blemerts
Demand Meter
Power Eements
@ Trp and Close Logic
~ (@ Reclosing Control
b -@ Logic 1
@ Graphical Logic 1
Group 2
Group 3
Front Panel
Report
Fort F
Fort 1
Port 2
Fort 3
Fort 4
Modbus User Map
DMNP Maps

00000000000

20020000000

50P1P Maximum Phase Owercurrent Trip Pidaup (amps sec.)
2,88 Range = 0,10 to 20,00, OFF

50P1D Maximum Phase Overcurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

50PITC Maximum Phase Overcurrent Torque Control {SELogic)

1

Element 2

50P2P Maximum Phase Owercurrent Trip Pidup (amps sec.)
OFF Range = 0,10 to 20,00, OFF

S0P2D Maximum Phase Overcurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

S0PZTC Maximum Phase Overcurrent Torgue Control {SELogic)

1

Element 3

S0P3P Maximum Phase Overcurrent Trip Pickup {amps sec.)
OFF Range = 0,10 to 20,00, OFF

S0P30 Maximum Phase Overcurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

SO0P3TC Maximum Phase Overcurrent Torgue Control (SELogic)

1

Element 4

S0P4P Maximiim Phase Overcurrent Trin Pickun (amns sec.)

1

Fonte: ACSELERATOR QuickSet.

A parametrizacdo da seletividade 1dgica inicia-se com o software acSELerator

Architect. Na janela principal, pode ser verificado o item New Project, como mostrado na
Figura 82. Neste item sdo inseridos os relés integrantes da rede de teste, clicando sobre o

icone do relé SEL 751 mostrado no quadro IED Palette, situado no canto inferior esquerdo na
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tela principal, arrastando até a area Project Editor. Por razdo de organizacdo, os nomes de

cada relé devem considerar as suas ordens no diagrama de teste (montante e jusante).

Figura 82 - Tela principal do software acSELerator Architect
i SEL AcSELerstor® Amﬁbﬂg.

File Edit Help

=i MNew Project IED Properties
-
-l SEL 751 2
IP Address* 192168.1.51

Subnet Mask™ 255.255.255.0

Gateway" 19216811
* Set via IED Port Settings
MMS5 Settings

Properties | GOOSE Rece\ve‘ GOOSE Transmit ‘ Rspolts‘ Datasets‘ Dead Bands

IED Palette O || Output (=]
[ sz [ seLast [ seLas78 B [Infozmation =
[ seL4s7E [ seLasrv [ seL6siR Architect started at segunda-feira, 20 de novembro de 2021 20:22:56

E 3L 700G E SELTI0 E SECTL00 M g:::ii;g‘;:ie\_\’_v?gi‘?le'?o substation model

E SEL_735 ﬂ SEL_751 E SEL_7514 Adding 'SEL_751_2" te substation model

m

B seLver [ seLss0 [ seLvst1.cid
B seL751 2cid [ seL 751 51.cid [ seL 751 52.cid =

Select [ED to add to the project
Ready SEL_751_1.cid

Fonte: ACSELERATOR Architect.

O passo seguinte consiste em selecionar o relé definido para enviar as mensagens
de bloqueio ao relé a montante (relé que devera ser o assinante das mensagens GOOSE). Com
o relé selecionado clica-se na aba Datasets, mostrada também na Figura 81, e em seguida,

clica-se em New, de forma que serd aberta uma janela como mostrado na Figura 83.



Figura 83 - Tela de definicdo dos Datasets para GOOSE

i, Edit Dataset | — = |5 ﬂ
Name
GOOSE_EDITOR
Description
-
|IED Data ltems Dataset
Drag-n-drop or right-click on a data item Dragn-drop or right-click on a data item to reamange.
to add it to the dataset on the right. Click column headers to sort.
FC (Functional Constraint) GOOSE Capacity | 2%
ST (Status Information) A Report Capacity | 1%
- m SEL_751_1 ST Data ltems Consiraint: | kem
HST FRO.P1TPIOC Str general
BsT FRO.TRIPPTRC1.Trgeneral
BSsT FRO BFR1RBRF1.OpEx.general

Fonte: ACSELERATOR Architect.

Figura 84 - Janela de configuracdo das mensagens a serem enviadas

[ ﬂ Edit GOOSE Transmit — - - = — % |1
Message Name Address
GOOSE_SL_1| S
P 01-0CCD-01-00-04
MENSAGEM GOOSE PARA SELETIVIDADE LOGICA - —
- 00004
Gooss ID VLANID
SEL_751_1 —
e e VLAN PRIORITY

1

Min. Time [mS) Maxc. Time fm3S)

4 1000

Dataset

CFG.LLN0.GOOSE_EDITOR -

Fonte: ACSELERATOR Architect.
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Esse é o espaco de criacdo do Dataset para as mensagens GOOSE. Na mesma
janela, no quadro IED Data Items, clica-se sobre o simbolo de soma (+) para selecionar os nds
l6gicos pertinentes ao teste que serd realizado (protecdo instantanea, trip, falha de disjuntor).
Ao final deste procedimento, a janela deve estar como mostra a Figura 83. Ainda no relé
editor, na aba GOOSE Transmit, clica-se em New, onde aparecerd uma janela como mostrado

na Figura 84. Nesta janela é configurada a mensagem GOOSE a ser enviada pelo relé editor.
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Para o relé assinante, seleciona-se a aba GOOSE Receive, na qual ja deve estar
disponivel para escolha o Dataset pré configurado no relé editor, para que o relé assinante
receba as mensagens nele definidas. A selecao dos nds 16gicos deve semelhante a mostrada na

Figura 85.

Figura 85 - Aba de configuracdo das mensagens a serem recebidas pelo relé assinante

GOOSE Receive
SEL_751_1.GoozeD5etl 3 - Control In...  Subscribed Data Item i
=-SEL_751_1.GOOSESL_1 VBOO1 SEL_751_1.GOQSE_5L_1.PROPITPIOCT Str.general bitd |2
® Message Quality VB002 SEL_751_1.GOOSE_5L_1.PRO.TRIPPTRCL. Tr.general bit 0
=-PRO —| VBOD3 SEL_751_1.GOQSE_5L_1.PRO.BFRIRERFL.OpEx.general bit!
- P1TPIOCL < | vBoos
L Ges VBOOS
(@ genersl VEOOG
- TRIPPTRCL VBO07
L BT VBOO8
e general VB00S
©- BFRIRBRF1 VBOL0
& OpEx VBO11
L@ general VBOL2
VBO13
VBO14
v VBO15 A
4 ’ 4 m +
GOOSE Fittering Mapped Messages [ 7%
Properties [ GOOSE Receive | GOOSE Transmit | Reports | Da Dead Ban

Fonte: ACSELERATOR Architect.

Ap6s a configuragdo das conexdes entre relés editor e assinante, 0 passo seguinte
€ criar a logica que efetivamente fara a seletividade 16gica funcionar entre eles. Para isso, no
AcSELerator QuickSet deve-se realizar as configuragdes mostradas nas Figuras 86, 87 e 88.
Devido a simulacdo dos cendrios de seletividade 16gica considerando o IED virtual assinante,

foram adicionados atrasos nos tempos de atuagao.



Figura 86 - Janela de configuracdo de protecdo instantinea de sobrecorrente

- Global ~
v - @ Group 1
v -0 Setl
-0 Main
- Ling Param
- Fault Local
L& ]

Time Qven
Dirzctional
Load Encr
High Impec
RTD
Under/Ove
Synchronis
Power Fac
Frequency
Demand M
Power Eler
Trip and Cl
Recloging |
- Logic 1

- Graphical Logic
Group 2

Group 3

Frort Panel

Report

Port F

Port 1

Port 2

Port 3

Port 4

Modbus User Map %

NNP Mans
< >

0000000000 CQ0

20000000000

Maximum Phase Overcurrent

Element 1
S0P 1P Maximum Phase Overcurrent Trip Pidkup (amps sec.)
50P 1D Maximum Phase Overcurrent Trip Delay (seconds)

50P1TC Maximum Phase Overcurrent Torgue Control (SELogic)
[noTveoo 1| =

Element 2
S0P2P Maximum Phase Overcurrent Trip Pickup (amps sec.)
Renge -0,10 10 0.0, O

50P2D Maximum Phase Owvercurrent Trip Delay (seconds)
0,00 Range = 0,00 to 400,00

S0PZTC Maximum Phase Overcurrent Torgue Control (SELogic)
1

Element 3

50P3F Maximum Phase Overcurrent Trip Pickup (amps sec.)

50P3D Maximum Phase Overcurrent Trip Delay {seconds)
0,00 Range = 0,00 to 400,00

S50P3TC Maximum Phase Overcurrent Torque Control {SELogic)
I

Element 4

SNPAP Mavimiim Phass Mwernrrent Trin Pidan famne car )

Fonte: ACSELERATOR QuickSet.

Figura 87

- Janela de configuragdo da logica de trip

O Global
4O Group 1
Set 1

-0

5@
]

2C000000000

]
- @
[

ceecocoooco000Q

@

Main

Line Parameter
Fault Locator
Overcument Elements
© Maxdmum Phase Overcument
@ Neutral Overcument

@ Residual Overcument

& Negative Sequence Overcurent
Time Overcument Elements
Directional Elements

Load Encroachment

High Impedance Fault Detection
RTD

Under/Over Voltage Bements
Synchronism Check

Power Factor

Frequency Elements

Demand Meter

Power Elemerts

Trip and Close Logic

Reclosing Control

Logic 1
Graphical Logic 1

Group 2
Group 3
Front Panel
Report
Port F
Port 1
Port 2
Port 3
Port 4
Modbus User Map
DNP Maps

Trip and Close Logic

TDURD Minimum Trip Time {seconds)
0,5 Range = 0,0 to 400,0

CFD Close Failure Time Delay (seconds)
1,0 Range = 0,0 to 400,0, OFF

TR Trip (SELogic)
OREDS50T OR OREDS1T OR ORED21T OR REMTRIP OR OC OR SV04T

REMTRIP Remote Trip (SELogic)
VBOO1

ULTRIP Unlatch Trip (SELogic)
NOT (51P1P OR 51G1P OR 51N1P OR 524)

52A Breaker Status (SELﬂg\c)_
IN101

CL Close Equation (SELogic)
SVO3T AND LT02 OR CC

ULCL Unlatch Close (SELogic)
o

D D 0 O O O

Fonte: ACSELERATOR QuickSet.
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Figura 88 - Janela de configuracdo da légica da protecdo de falha de disjuntor

v -0 Global A

8 B Breaker Failure

Event Messeny ) i
Settings Group 52ABF 52A Interlock in BF Logic

Synchronized | Select: ¥, N

Time and Date
T heriEe S0BFF Breaker-Failure Current Detector Pickup (amps sec.)

Arc-Flash Prote 0,02 Range = 0,02 to 2,00

Analog Inputs
Analog Outputs BFD Breaker Failure Delay (seconds)

Station DC Bat 0,50 Range = 0,00 to 2,00

Input Debounc
Breaker Monitc ATD Auxiliary Timer Delay (seconds)

Data Reset COFF Range = 0,01 to 2,00, OFF

Access Control
Time Synchron BFI Breaker Failure Initiate (SELogic)

I

P |r_TR1G TRIP

c

1
Main
Line Param

-~-0900000000000000

G000y

Fault Local

Time Over
Directional
Load Encre
High Impec
RTD

Under/Crve
Synchronis
Power Fac
Frequency
Demand M

Power Eler ¥
< >

Part®: 751401G3G1G70810830 Global : Breaker Failure

00000000

-
E

TXD[] RXD[] Abrir Conectado 192,168,152 23 Terminal = Telnet  Transferéncia de Arquive = FTP

Fonte: ACSELERATOR QuickSet.
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APENDICE B - CODIGO EXECUTADO PARA IED VIRTUAL ASSINANTE

/*

*

IED_ASSINANTE.c

DESENVOLVIDO POR: ALICE DE SOUSA FREITAS
CLAUDIVAN DOMINGOS DE FREITAS

UNIVERSIDADE FEDERAL DO CEARA

* GRUPO DE REDES ELETRICAS INTELIGENTES - GREI

* 2021

*/

*

*

#include "goose_receiver.h"

#include "goose_subscriber.h"

#include "1ec61850_server.h"

#include "hal_thread.h" /* for Thread_sleep() */
#include <signal.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include "mms_value.h"

#include "goose_publisher.h"

#include "static_model.h"

/* importa modelo de dispositivo IEC 61850 criado a partir do SCL-File */
extern IedModel iedModel;

int contador = 0; //varidvel para auxiliar na funcdo de abertura do disjuntor
static int running = 0;
static IedServer iedServer = NULL;

void sigint_handler(int signalld)
{

running = 0;

}

static void
goCbEventHandler(MmsGooseControlBlock goCb, int event, void* parameter)

{
printf("Access to GoCB: %s\n", MmsGooseControlBlock_getName(goCb));

printf(" GoEna: %i\n", MmsGooseControlBlock_getGoEna(goCb));
}

//Fungao Listener

static void
gooseListener(GooseSubscriber subscriber, void* parameter)

{

MmsValue* values = GooseSubscriber_getDataSetValues(subscriber);

106
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char buffer[50];
MmsValue_printToBuffer(values, buffer, 50);
/***********Seletividade assinante*************/

char b; char c; char d;

b = buffer[1];
¢ = buffer[6];
d = buffer[11];

if((b!=116)&&(c!=116)&&(d!=116))
{

printf("Sem evento \n");

}

if (b !=116) && (c !=116) && (d !=116) && (contador == 0)) {
IedServer_updateDbposValue(iedServer, IEDMODEL_PRO_BKI1XCBR1_Pos_stVal,
DBPOS_ON);

}

if (b==116) && (c !=116) && (d !=116)) //116 € o valor da tabela ASCII para T (True)

{
printf("CORRENTE DE FALTA \n");

}

if (b==116) && (c ==116) && (d !=116))//116 € o valor da tabela ASCII para T (True)
{
printf("NAO ATUAR - SELETIVIDADE LOGICA \n");

}

if (b==116) && (c ==116) && (d == 116))//116 é o valor da tabela ASCII para T (True)
{
contador = 1;
printf("FALHA DE DISJUNTOR \n");
IedServer_updateBooleanAttributeValue(iedServer,
IEDMODEL_PRO_TRIPPTRCI1_Tr_general, true);
printf("SINAL DE TRIP ENVIADO AO DISJUNTOR \n");
printf("DISJUNTOR ABERTO \n");
IedServer_updateDbposValue(iedServer, IEDMODEL_PRO_BKI1XCBR1_Pos_stVal,
DBPOS_OFF);
}
if (contador == 1) {
IedServer_updateDbposValue(iedServer, IEDMODEL_PRO_BKI1XCBR1_Pos_stVal,
DBPOS_OFF);
}
}
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int
main(int argc, char** argv)

{
IedServerConfig config = ledServerConfig_create();
iedServer = ledServer_createWithConfig(&iedModel, NULL, config);
IedServerConfig_destroy(config);

if (argc > 1) {
char* ethernetlfcID = argv[1];

printf("Using GOOSE interface: %s\n", ethernetlfcID);

/* seta interface GOOSE para todos GOOSE publishers (GCBs) */
IedServer_setGooselnterfaceld(iedServer, ethernetlfcID);

}

if (arge > 2) {
char* ethernetlfcID = argv[2];

printf("Using GOOSE interface for GenericlO/LLNO.gcbAnalogValues: %s\n",
ethernetlfcID);

/* seta interface GOOSE para GOOSE publisher (GCB) especifico */

IedServer_setGooselnterfaceldEx(iedServer, [EDMODEL_CFG_LLNO, "BRep0201",
ethernetlIfcID);

}

IedServer_enableGoosePublishing(iedServer);
GooseReceiver receiver = GooseReceiver_create();

GooseReceiver_setInterfaceld(receiver, "enp2s0"); //sempre verificar a interface de rede do
computador utilizado para executar o programa

GooseSubscriber subscriber =
GooseSubscriber_create("SEL_751_1CFG/LLNO$SGOS$SGOOSE_SL_1", NULL);
/[Especificacdo de quem o IED ira receber as mensagens GOOSE

GooseSubscriber_setListener(subscriber, gooseListener, iedServer);

GooseReceiver_addSubscriber(receiver, subscriber);

GooseReceiver_start(receiver);

Thread_sleep(1000);

IedServer_setGoCBHandler(iedServer, goCbEventHandler, NULL);
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/* servidor MMS inicia a conexao com cliente */
IedServer_start(iedServer, 102);

if (!ledServer_isRunning(iedServer)) {
printf("Starting server failed! Exit.\n");
IedServer_destroy(iedServer);
exit(-1);

}

running = 1;
signal(SIGINT, sigint_handler);
while (running) {

Thread_sleep(1000);
}

/* parada do MMS server — fecha todas as conexoes TCP */
IedServer_stop(iedServer);

/* Cleanup */
IedServer_destroy(iedServer);

return O;
} /* main() */



APENDICE C - AGRUPAMENTO DAS TAGS NO SCADA LAQUIS

Tabela 6 - Agrupamento das tags no SCADA LAquis
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. Grupo/Banco de . Tipo de
Nome da tag Dado associado Dados Driver IED
SEL_751_1MET/METM InS AT .Multi-
CORRENTE1 MXU1.A.phsA.instCVal. EDITOR.LB ProtocolMasterOPCServer.D Fisico
mag.f A
InSAT.Multi-
STATUSI1 SEL_751_IPRO/BK1X EDITOR.LB ProtocolMasterOPCServer.D Fisico
CBR1.Pos$stVal A
InSAT.Multi-
PROTECAOI1 e EDITOR.LB ProtocolMasterOPCServer.D Fisico
OC1.Str.general A
InSAT.Multi-
TRIP1 SEL_751_LPRO/TRIPP EDITOR.LB ProtocolMasterOPCServer.D Fisico
TRC1.Tr.general A
InSAT Multi-
FALHA1 SIEIL PO IFROIIRLI EDITOR.LB ProtocolMasterOPCServer.D Fisico
BRF1.0pEx.general A
SEL_751_ 2MET/METM InS AT Multi-
CORRENTE2 MXUT1.A.phsA.instCVal. ASSINANTE.LB ProtocolMasterOPCServer.D Fisico
mag.f A
InSAT.Multi-
STATUS2 SIELL, TSI ARONB KD ASSINANTE.LB ProtocolMasterOPCServer.D Fisico
CBR1.Pos$stVal A
InSAT.Multi-
PROTECAO2 SEL_751 2PRO/PITPI ASSINANTE.LB ProtocolMasterOPCServer.D Fisico
OCl1.Str.general A
InSAT.Multi-
TRIP2 slEl 15O ASSINANTE.LB ProtocolMasterOPCServer.D Fisico
TRC1.Tr.general A
InSAT.Multi-
FALHA2 SEL_751_1PRO/BFRIR ASSINANTE.LB ProtocolMasterOPCServer.D Fisico
BRF1.0pEx.general A
SEL_751_1MET/METM InSAT.Multi-
CORRENTE3 MXU1.A.phsA.instCVal. VIRTEDITOR.LB ProtocolMasterOPCServer.D  Virtual
mag.f A
InSAT.Multi-
STATUS3 SEL_751_IPRO/BK1X VIRTEDITOR.LB ProtocolMasterOPCServer.D Virtual
CBR1.Pos$stVal A
InSAT.Multi-
PROTECAO3 SIEL 7 _IEROELINEL VIRTEDITOR.LB ProtocolMasterOPCServer.D Virtual
OCl1.Str.general A
InSAT.Multi-
TRIP3 SEL_751_LPRO/TRIPP VIRTEDITOR.LB ProtocolMasterOPCServer.D Virtual
TRCI1.Tr.general A
InSAT.Multi-
FALHA3 SIEL Tl LPIROHEIR IR VIRTEDITOR.LB ProtocolMasterOPCServer.D Virtual
BRF1.0OpEx.general A
SEL_751_2MET/METM InSAT.Multi-
CORRENTE4 MXUI1.A.phsA.instCVal. VIRTASSINANTE.LB  ProtocolMasterOPCServer.D  Virtual
mag.f A
InSAT.Multi-
STATUS4 SIEIL PO APROIIEL] )< VIRTASSINANTE.LB  ProtocolMasterOPCServer.D Virtual
CBR1.Pos$stVal A
InSAT.Multi-
PROTECAO4 SEL_751_ZPRO/P1TFI VIRTASSINANTE.LB  ProtocolMasterOPCServer.D Virtual
OCl1.Str.general A
TRIP4 SEL_T51 2FRO/TRIPP v 1pps ooINANTE.LB LinSAL - Virtual

TRC1.Tr.general

ProtocolMasterOPCServer.D
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FALHA4

DISJUNTOR1
DISJUNTOR2
DISJUNTOR3
DISJUNTOR4
DISJUNTORS
DISJUNTORG6
RELIGADORI1
RELIGADOR?2
RELIGADOR3
PRIMARIO
SECUNDARIO
RELIGADOR4
RELIGADORS
RELIGADORG6
RELIGADOR?7
RELIGADORS
RELIGADORY
DISJUNTOR10

SEL_751_1PRO/BFRIR
BRF1.0pEx.general

AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB
AUXILIAR.LB

A
InSAT . Multi-

VIRTASSINANTE.LB  ProtocolMasterOPCServer.D

A

Virtual

Fonte: elaborado pelo autor.



APENDICE D - TELAS SCADA LAQUIS

Figura 89 - Tela do diagrama unifilar da rede do Campus do Pici

1218 1218
SDE PCI- Enel 1l a SDE MGY - Enel i
Barra 7955 I Barra 3015 GRAFICOS

1201 [l
02B1 - 69 kv I )
I I RELATORIOS
1212 [l dozn
T2 é é 02T DISJUNTORES
1172 D J 11T1
mer 138k | | ALARMES
2113 ? 21z [l AR |
2114 [
215 Wl 2117 |l 219 |4

Fonte: SCADA LAquis.

Figura 90 - Tela de monitoramento de disjuntores

UNIFILAR GRAFICOS RELATORIOS
DISJUNTORES ALARMES
DISJUNMTORES
12L9 12L9 12L1 12T1
'S . s W r B r R
0 0 0 0
12T2 1171 1172 21L1
' B r s r = 'd =
0 0 0 0
21L2 21L3 21L4 21L5
' B 4 W 'd =7 'd =
0 | 0 | 0 0
21L6 21L7 21L8 21L9
r B r i ' Y ' B
1 0 1 0

Fonte: SCADA LAquis.
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Figura 91 - Tela de alarmes

UNIFILAR GRAFICOS RELATORIOS
DISJUNTORES ALARMES
ALARMES
Tag | Titulo | Descrigio Alarme | Tempo Atualmente

Reconhece Tados

Fonte: SCADA LAquis.

Figura 92 - Tela de gréficos de corrente

UNIFILAR GRAFICOS RELATORIOS
DISJUNTORES ALARMES
GRAFICOS

120

100

=] B Corrente Fase &

B0 LS0E
aLLEns
Lbs0E
ZLLS0E
SIS0
FLLE0T
SLLE0T
9LLS0E
PN =T
aLls0z

Fonte: SCADA LAquis.
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Figura 93 - Tela de relatérios

EY MedReleEditar

Arquiva  Editar  Formatar

Salvar  Imprimir

Executar Grafico Campos

Relatério individual dos valores

Data:
Periodo:
Tagqg:

HF:

Formato da Data:
Formato da Hora:

Titulo:

Média:

Tempo

18/06/2022
1 diais)
RELIGADORE M
YIRTASSINANTE M
00:00:00
23:59:59
dddrarmnSyyyy
hh:nn:ss

21L6

21L6

Fonte: SCADA LAquis.

Figura 94 - Tela de exportacao de relatérios

EY MedReleEditor

Arquivo  Editar  Formatar
Salvar
Gerar htrml

Grifico

Imprigair..,

Imprirnir corm grafico...

Ctrl+5

Campos

illores

Imprimir todos os graficos.. diafs)

Exportar para DOCK..
Exportar ¥LEX,.
Fechar

runnaw ua vawa.

Formato da Hora:
Titulo:

h&dia:

Tempo

RE M
NTE M

I_ILI.'IIIIII.'_'I'J‘_TJ'
hh:nn:ss

21L6

0,00
2106

Fonte: SCADA LAquis.
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