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RESUMO

Este trabalho se propõe a estudar um método de verificar a segurança de um canal quântico

compartilhado por dois usuários legítimos (Alice e Bob), definido em termos de um estado

bipartido ρAB. Considerou-se um protocolo em que os usuários desejam compartilhar uma chave

secreta para encriptar e decriptar mensagens onde a segurança do canal é garantida quantificando

o valor da taxa de chave secreta (K). A mesma é definida em termos das informações mútuas

dos usuários e da informação mútua que uma espiã (Eve) compartilha com um dos usuários,

neste caso Alice, ao invadir o canal. A invasão de Eve é descrita por um operador B, que

define a medição de um observável ao interceptar o estado que é enviado para Bob. Assim,

devido a natureza não local da teoria quântica, a intervenção de Eve promove o colapso do

estado, e os usuários recebem em seus laboratórios um estado definido pela ação de um mapa

de medição projetiva. Dessa forma, buscou-se encontrar uma expressão geral para a taxa de

chave secreta em termos das entropias de von Neumann e então promover um estudo do caso

usando a matriz densidade para o estado de Werner, utilizando operadores gerais de spin como

grandeza observável. Com o estudo do caso, encontrou-se uma equação em termo dos ângulos

que determinam as medidas gerais de spin onde foi definido um parâmetro r, com r dado pelo

produto escalar do vetor unitário que define as medidas de spin para Alice com o vetor unitário

para as medidas de spin de Eve. Pelos resultados encontrados, conclui-se que o módulo de r

pode ser interpretado como sendo o grau de interferência de Eve no canal, de modo que quanto

maior o valor de r, menor é o valor do gráfico que se encontra ao plotar K em termos de µ . Dessa

forma, verifica-se que a taxa de chave secreta pode ser uma forma de atestar a segurança de um

canal, de modo que os usuários possam compartilhar, de maneira segura, uma chave.

Palavras-chave: mecânica quântica; teoria da informação quântica; distribuição de chaves

quânticas; criptografia.



ABSTRACT

The purpose of this work is to study a method of attesting the security of a quantum channel

shared by two legitimate users (Alice and Bob), defined in terms of a bipartite state ρAB. A

protocol in which users want to share a secret key to encrypt and decrypt messages was considered

where the channel security is guaranteed by quantifying the value of the secret key rate (K). It is

defined in terms of the user’s mutual information and the mutual information that a spy (Eve)

shares with one of the users, in this case Alice, when invading the channel. Eve’s invasion is

described by an operator B, which defines the measurement of an observable by intercepting the

state that is sent to Bob. Thus, due to the non-local nature of quantum theory, Eve’s intervention

promotes state collapse, and users receive in their labs a state defined by the action of a projective

measurement map. Thus , we sought to find a general expression for the secret key rate in terms

of entropies and then promote a case study using the density matrix for the Werner state using

general spin operators as an observable quantity. With the study of the case, an equation was

found in terms of the angles that determine the general measures of spin where a parameter r was

defined, with r given by the dot product of the unit vector that defines the measures of spin for

Alice with the unit vector for Eve spin measurements. From the results we found, it is concluded

that the modulus of r can be interpreted as the degree of Eve interference in the channel, so that

the higher the value of r, the lower the value of the graph that is found when plotting K in terms

of µ . In this way, it is verified that the secret key rate can be a way of attesting the security of a

channel, so that users can securely share a key.

Keywords: quantum mechanics; quantum information theory; quantum key distribution; crypto-

graphy.
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1 INTRODUÇÃO

Por aproximadamente 200 anos, as leis do movimento de Newton foram o suficiente

para descrever os fenômenos naturais. Contudo, a situação começou a mudar quando questões

mais profundas acerca do funcionamento da natureza começaram a chamar a atenção dos físicos.

O formalismo Newtoniano era usado para descrever corpos materiais e o Eletromagnetismo de

Maxwell era suficiente para a descrição de fenômenos referentes às ondas eletromagneticas. A

força de Lorentz conseguia prover um meio de estudar a ação dos campos sobre particulas em

movimento. Todo o sucesso dessas teorias fez parecer que toda a descrição da natureza havia

chegado ao fim.(ZETTILI, 2009)

Contudo, ao final do século 19, a teoria clássica começou a apresentar limitações. Um

dos problemas mais famosos foi a castastrófe do ultravioleta. Em 1900, Max Planck (1858-1947)

introduziu o conceito de quanta de energia com o objetivo de corrigir os resultados experimentais

da radiação de corpo negro que falhavam sobre uma visão clássica. O postulado de Planck

afirma que a troca de energia entre a radição e o meio ocorrem de forma discretas ou quantizadas.

(ZETTILI, 2009). Essa energia quantizada era dada por:

E = h f . (1.1)

A limitação da mecânica clássica de prover uma explicação para o problema da

radição do corpo negro e a consequente proposta de Planck para uma resolução desse problema

são geralmente considerados os pontos de partidas do nascimento da área da física conhecida

como Mecânica Quântica (MQ). (S.T.PIRES, 2011)

Atualmente, a MQ é uma das áreas mais bem sucedidas da física, visto sua concor-

dância em todos os experimentos e previsões realizados até hoje (S.T.PIRES, 2011). É graças a

ela que dispomos de todo esse aparato tecnologico que facilitam a vida cotidiana. Áreas como

Física Atômica, Física Nuclear, Física do Estado Sólido e toda a Química moderna, tem seus

alicerces na teoria quântica.

Mesmo após todo esse sucesso, existem questões mais fundamentais dentro dessa

teoria que permanencem um mistério. As interpretações da mecânica sobre a realidade física

ainda são tópicos de grandes debates no meio científico.
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1.1 A Interpretação de Copenhague

A intepretação da teoria quântica mais aceita atualmente, devido a sua concordância

com o experimento, é a interpretação proposta por Niels Bohr (1885-1962) e Werner Heisenberg

(1901-1976). O cerne dessa teoria é de carater estatístico e contem um tipo de indeterminação

referente ao ato de medir grandezas físicas (GRIFFITHS, 2018). Observar e medir sistemas

físicos são atividades distintas. Medir está ligado com a aquisição de valores númericos e o

observar está associado ao ato de olhar sem interferir ou adquirir qualquer resultado(S.T.PIRES,

2011). No meio macroscópico essas duas palavras apresentam significados bem distintos, porém

quando se trata de partículas quânticas, observação e medição acabam tendo o mesmo sentido

(S.T.PIRES, 2011).

Devido ao tamanho microscópico, não é possível exergar uma partícula. Assim, ela

é observada com o auxílio de instrumentos de alta precisão que detectam sua presença. Assim ao

usar desse meio para observar, por exemplo, a posição de uma partícula, acaba-se por se obter um

resultado de medição, pois assim determinamos sua posição naquele momento da análise. Por

outro lado, o ato de não observar a partícula em um certo ponto, também constitue uma medição,

pois ganhamos a informação que partícula não estava naquele local. (S.T.PIRES, 2011).

Ainda dentro desse contexto de medição, uma propriedade muito importante que

aparece em MQ é o principio da incerteza. Uma partícula quântica, como a descrita anteriormente,

apresenta duas grandezas que se completam, que é a sua posição e o seu momento. O principio

da incerteza em mecânica quântica estabelece que é impossível se ter a informação precisa,

simultaneamente, da posição e do momento. (WILDE, 2013)

Sobre essa pespectiva, é possível concluir que é o ato de medir que força a partícula

a assumir algum estado físico específico. Antes de haver a medição a partícula se encontrava

em todos os estados acessíveis ao sistema, essa propriedade de sistemas quânticos é cocnhecido

como superposição (GRIFFITHS, 2018). As palavras de S.T.Pires (2011) a seguir, resume muito

bem o que foi discutido

Essa característica da Mecânica Quântica nos leva a acreditar que, em geral,
algumas grandezas não possuem um valor determinado antes de uma medição;
medi-la não significa determinar um valor que ela possui, mas antes de tudo,
força-la a tomar um valor.

Essa interpretação não-deterministica da MQ gira em torno da função de onda

complexa, Ψ. De acordo com a interpretação de Copenhague, Ψ carrega toda a informação
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necessária que se precisa saber acerca do sistema. Essa funçaõ de onda não representa algo real

do mundo físico, mas é graças a ela que se encontra a probabilidade de se achar a partícula em

alguma região do espaço. Max Born (1882-1970) postulou que a probabilidade de ter como

resultado uma certa medição de posição estava associado ao módulo quadrado de Ψ, dado por

(S.T.PIRES, 2011)

|Ψ|2. (1.2)

Erwin Schrodinger (1887-1961) estudou uma forma de considerar a evolução tem-

poral dessa função de onda e estabelecer uma dinâmica para sistemas quânticos. Graças ao

seus estudos, foi proposto que a evolução temporal dessa função complexa era determinada

por meio de uma equação diferencial parcial que hoje leva o nome de Equação de Schrodinger.

Muitos físicos como, Bohr, Heisenberg, Pascual Jordan (1902-1980) e Paul Dirac (1902-1984)

foram importantes para fortalecer e completar a formulação da MQ em termos probabilisticos e

ondulatorios. Qualquer outra tentativa de interpretação para a teoria quântica, gerava resultados

contraditorios. (S.T.PIRES, 2011)

1.2 O Artigo EPR e o Teorema de Bell

Albert Eistein (1879-1955), Boris Podolsky (1896-1966) e Nathan Rosen (1909-

1995) desenvolveram um trabalho de grande impacto no meio acadêmico. Esse trabalho foi

publicado em forma de artigo e é amplamente conhecido no meio científico como artigo EPR

(Einstein, Podolsky e Rosen) ou paradoxo EPR. Esse artigo com o título de, ’Pode a Descrição

da Mecânica Quântica Sobre a Realidade Física ser Considerada Completa?’, foi uma crítica

direta a interpretação de Coponhague para a MQ.
De acordo com EPR, uma teoria ser dada como completa é preciso que exista um

elemento na teoria associado a cada elemento da realidade física. (EINSTEIN et al., 1935).
Em outras palavras, para cada elemento previsto pela teoria física, deve existir um elemento de
realidade associado. Somado a essa noção, os autores ainda definiram que era necessário, para
que uma grandeza fosse considerada real, ser possível preve-la com certeza sem que nenhuma
pertubação no sistema fosse feita. (EINSTEIN et al., 1935). Em suas próprias palavras Einstein
et al. (1935) concordavam que:

If, without in any way disturbing a system, we can predict with certainty (i.e.,
with probability equal to unity) the value of a physical quantity, then there exists
an element of physical reality corresponding to this physical quantity.
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Assim,o trabalho desses autores tinha como objetivo colocar em prova a função de

onda como uma descrição completa do sistema. Em MQ, quantidades físicas estão associadas a

operadores (TANNOUDJI et al., 2019a), assim para duas quantidades que são descritas por dois

operadores que não comutam, o conhecimento de uma dessas quantidades exclui imediatamente

o conhecimento da outra. Então, a descrição da realidade fornecida pela função de onda não

era completa e grandezas físicas descritas por operadores que não comutam, não podem ter

realidade física simultânea. (BALLENTINE, 1998). Além dessas questões não deterministicas

de medições quânticas, outra propriedade da MQ que incomodava bastante Einstein era que a

teoria não obedecia o principio da localidade. Esse principio afirmava que nenhuma influência

poderia se propagar mais rápido que a velocidade da luz (GRIFFITHS, 2018). O experimento

de David Bohm ilustra muito bem essa questão, onde ele conclui que existe uma correlação no

resultado da medição de spin de uma partícula que se encontra no estado singleto (GRIFFITHS,

2018):
1√
2
(| ↑−↓+⟩− | ↓−↑+⟩). (1.3)

Assim, se duas partículas, 1 e 2, correlacionadas descritas por um estado como escrito acima

fosse separada espacialmente, ao realizar a medição na partícula 1 saberíamos o resultado da

medição de spin da partícula 2, sem que nenhuma medição fosse realizada e mesmo que a

distância de separação fosse da ordem de anos-luz. (GRIFFITHS, 2018). E para Einstein isso

era um problema, pois algum tipo de informação estava viajando mais rápido do que a luz e

colapsando o estado do sistema após alguma de suas partições passarem por um processo de

medição.

Para Einstein, Podolsky e Rosen, não era como se a MQ estivesse errada, eles

apenas acreditavam que a função de onda por si so não era suficiente para uma descrição

completa da natureza, eles defendiam que algo estava faltando. Einstein acreditava na ideia de

que era necessário a existência de variáveis ocultas locais que deveriam entrar no formalismo

para uma melhor descrição da teoria (GRIFFITHS, 2018). Para ele essas variáveis ocultas

complementariam a função de onda de modo a remover a indeterminação da medição e além

disso iriam reestabelecer a localidade.

Porém, em 1964, John Stewart Bell (1928-1990) mostrou que qualquer teoria de

variável oculta local seria incompatível com a mecânica quântica. Ele chegou nesse resultado

enunciando uma desigualdade que deveria ser obedecida por qualquer teoria de variável oculta
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local.

|C(a,b)−C(a,b’)|+ |C(a’,b’)−C(a’,b)| ≤ 2. (1.4)

A desigualdade acima faz parte do teorema de Bell e é deduzida sem fazer uso

de nenhum princípio Quântico. Esse resultado tem como um dos principais alicerces para

sua demonstração a consideração do principio da localidade de Einstein, onde ele afirma que

nenhuma influência pode se propagar mais rápido que a luz (GRIFFITHS, 2018; BALLENTINE,

1998).

1.3 Teoria da Informação Quântica e Distribuição de Chaves Quânticas

Porém, foi fazendo uso das propriedades da teoria quântica que em 1984, Charles

Henry Bennett e Gilles Brassard, deram um passo muito importante. Eles estabeleceram um

método, usando a natureza estatística da MQ e principalmente o principio da incerteza, de

garantir a segurança de um canal quântico de modo a ser possível detectar a presença de um

invasor, codificando a informação dentro de variáveis complementares.(WILDE, 2013).

A teoria da informação quântica (TIQ) é um campo da ciência que busca generalizar

os conceitos estudados na teoria da informação para um caso quântico. Dessa forma a TIQ

procura descrever as propriedadades e a capacidade de sistemas quânticos para armazenar e

transmitir informação, bem como a relação da informação quântica com os fenômenos quânticos

(GYONGYOSI; IMRE, 2012). Uma das aplicações da TIQ é a sua capacidade de realizar tarefas

de criptografia de modo a garantir a segurança no envio e recebimento de dados usando as leis

da MQ.

Dentro dos mais variados contextos, sempre foi de grande importância para a civili-

zação trocar informação de forma secreta. A criptografia é uma área da ciência que se dedica

ao estudo de métodos de garantir a segurança de uma mensagem secreta de modo que só as

partes involvidas tenham acesso a essa mensagem. Classicamente, os métodos de criptografia se

baseam na divulgação pública do algoritimo capaz de encriptar e descriptar a mensagem trocada

entre as partes envolvidas. Portanto, a segurança desse protocolo é baseada em uma grande

sequência de números, conhecido como chave, que o emissor (Alice) e o recepetor (Bob), devem

compartilhar de forma secreta. Pois é a garantia de que essa sequência de número vai permanecer

secreta durante toda a troca de mensagens, que vai validar a segurança desse canal. (RIGOLIN;



18

RIEZNIK, 2005)

É graças ao princípio de teoria completa proposto por Bohr que é possível usar a

MQ como uma forma de garantia de segurança total de um canal quântico, visto que graças

a esse príncipio seria impossível burlar a segurança (RIGOLIN; RIEZNIK, 2005). Assim, a

geração e o envio de chaves para encriptar e descriptar mensagens compartilhadas pelas partes

que participam do canal seria totalmente livre de quebra de segurança;

A proposta de Bennett e Brassard foi o primeiro método que usava a mecânica

quântica para estabelecer um meio de criptografia. (RIGOLIN; RIEZNIK, 2005). Esse proto-

colo é amplamente conhecido como BB84. O BB84 garante a segurança usando fótons não

emaranhados que são preparados em quatro estados de polarização para que seja realizado o

envio da chave. (NIELSEN; CHUANG, 2000). Em 1991, Arthur K. Ekert desenvolveu um outro

protocolo de distribuição de chaves que ficou conhecido como E91. A grande inovação que Ekert

propôs foi a utilização de um estado emaranhado que tem a mesma forma do estado mostrado

em 1.3. A segurança desse protocolo era garantida pela impossibilidade da violoação do teorema

de Bell anteriormente citado. (RIGOLIN; RIEZNIK, 2005)

A troca de informação entre Alice e Bob é feito com o auxílio de um canal quântico.

Um canal quântico pode ser estabelecido por meio de um estado quântico definido em termos da

sua matriz densidade (GYONGYOSI; IMRE, 2012), uma explicação mais detalhada acerca de

matrizes densidades e mapas completamente positivo que preservam o traço, pode ser encontrada

na fundamentação teorica. Assim, o objetivo de protocolos de segurança de distribuição de

chaves é garantir a segurança desses canais, permitindo o recebimento e o envio de mensagens

seja feita de forma segura.

Além das formas de garantir a segurança desses canais por meio do principio da não

localidade e de estados emaranhados, uma outra forma de proteção contra invasores, também

utilizada em protocolos de distribuição de chaves, é por meio do cálculo da taxa de chave secreta,

definida da seguinte forma (BRAUNSTEIN; PIRANDOLA, 2012):

K = I(A : B)− I(A : E). (1.5)

A equação acima é dada em termos da informação mútua das partes legítimas,

I(A : B) (Alice e Bob) e da informação mutua entre Alice e Eve I(A : E), dado que Eve interferiu

no canal. Uma discussão mais detalhada de K será feita mais na frente.
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No presente trabalho será apresentada uma proposta de segurança de um canal

quântico via cálculo da taxa de chave para um estado bipartido geral, avaliando um estudo de

caso para o estado de Werner. No caítulo 2 será apresentado a fundamentação teorica necessária

para a compreensão do trabalho, começando com uma rápida formulação matemática e depois

partindo para conceitos importantes como operador densidade, quantificadores de entropia e

mapas de medições projetivas, de modo que seja possível a construção da informação mutua de

forma clara e concisa.

Ademais, no capítulo 3 voltaremos a comentar acerca de taxa de chave secreta e em

como é possível obter uma expressão para K em termos das entropia de von Neumann onde será

feito um estudo de caso usando o estado de Werner, para que seja possível avaliar a segurança do

canal levando em consideração um ataque de Eve. E por último, no capítulo 4, será feito uma

discussão dos resultados.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 Espaço de Hilbert e Notação de Dirac

Um espaço de Hilbert, denotado por H , é um espaço vetorial complexo dotado de

um produto interno (·, ·) (PETZ, 2008). Se u e v forem vetores de H então:

(u,v), (2.1)

é o produto interno de u com v. Assim tomando v = (v1,v2, ...vi) e u = (u1,u2, ...ui) n-tuplas

ordenadas ∈ Cn, logo o produto interno entre u e v é definido como:

(u,v) =
n

∑
i=1

u∗i vi =
[
u∗1 u∗2 . . .u

∗
i

]
∗


v1

v2
...

vi

 , (2.2)

Onde z∗ representa a operação de conjugado complexo de um número qualquer z ∈ C (ZETTILI,

2009).

Dentro da teoria quântica esses vetores do espaço de Hilbert apresentam uma notação

específica para representá-los. Essa notação foi proposta por Dirac e sua grande funcionalidade é

a sua facilidade operacional para representar operações matemáticas de algebra linear. A notação

de Dirac é pautada na noção de bras e kets. Logo:

Definição 2.1.1 Um elemento de um espaço de Hilbert H é chamado de vetor ket e denotado

por |⟩. Assim um vetor v é escrito como |v⟩ e lê-se "ket v"

Existe um outro espaço, associado ao espaço de Hilbert H , que é chamado de

espaço dual e denotado por H ∗. Os elementos do espaço dual são chamados de funcionais

lineares, e é possível mostrar que o espaço dual formado de funcionais lineares é um espaço

vetorial. Os funcionais lineares são operadores lineares, definido sobre os kets de H , que

associam cada ket do espaço H um número complexo. Com essa noção, é possível definir a

ideia de bra (TANNOUDJI et al., 2019a; ZETTILI, 2009)

Definição 2.1.2 Qualquer elemento do espaço H ∗, é donotado por ⟨|, e chamado de bra. Por

exemplo, o elemento ⟨v| ∈ H ∗ é um bra.
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2.2 Base De Um Espaço Vetorial

Um conjunto de vetores independentes de um espaço de Hilbert H , denotados por:

{|u1⟩, |u2⟩, . . . |ui⟩}, (2.3)

É dito ser uma base do espaço H se qualquer vetor |ψ⟩ ∈ H , pode ser escrito como (GRIF-

FITHS, 2018; NAKAHARA, 2008)

|ψ⟩=
n

∑
i=1

ci|ui⟩. (2.4)

O conjunto {c1,c2, . . . ,ci} de números complexos pertencentes a C são chamados de

componentes do vetor |ψ⟩ com respeito a base {|ui⟩}n
i=1. (NAKAHARA, 2008). Se um conjunto

de vetores de base obedecerem a seguinte relação:

⟨ui|u j⟩= δi j, (2.5)

A base é dita ser ortornormal, ou seja, os vetores que geram H são unitários e

ortogonais. (TANNOUDJI et al., 2019a)

Com esse resultado, é possível concluir que se |ψ⟩ for um vetor pertecente a um

espaço de Hilbert H gerado pela base anteriormente definida, então

⟨u j|ψ⟩=
n

∑
i=1

ci⟨u j|ui⟩=
n

∑
i=1

ciδi j = c j → c j = ⟨u j|ψ⟩. (2.6)

Substituindo o resultado acima em 2.4:

|ψ⟩=
n

∑
i=1

ci|ui⟩=
n

∑
i=1

⟨ui|ψ⟩|ui⟩=
n

∑
i=1

|ui⟩⟨ui|ψ⟩=
( n

∑
i=1

|ui⟩⟨ui|
)
|ψ⟩. (2.7)

A relação acima só é válida, se e somente se:

n

∑
i=1

|ui⟩⟨ui|= I. (2.8)

Esse resultado, conhecido como relação de completeza, deve ser obdecido por

qualquer conjunto de vetores que formam um espaço e que são ortogonais (TANNOUDJI et al.,

2019a).

2.2.1 Espaço de Hilbert bipartido e multipartido

Como sera explorado melhor posteriormente, para cada estado quântico de um

sistema físico em estudo, existe um vetor em um espaço de Hilbert H associado onde o
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sistema é descrito. (HAYASHI, 2017). Dessa forma, pode ocorrer de existirem sistemas que

são compostos por várias partes, e assim, existem vários subespaços de Hilbert para cada uma

dessas partes. Sistemas físicos que apresentam essa caracteristica são chamados ditos compostos.

Como exemplo de sistema composto, é possível citar o um sistema bipartido. Um sistema desse

tipo, é formado por dois subespaços de Hilbert que caracterizam cada parte da descrição física

do sistema todo, a definição mais precisa é a seguinte

Definição 2.2.1 Um sistema físico cuja as partes são descritas em dois espaços de Hilbert, HA

e HB, é chamado de bipartido. A representação do espaço que descreve todo o sistema é dado

pelo produto tensorial dos subespaços de Hilbert respectivo a cada parte. Se H é o espaço de

Hilbert do sistema composto, então:

H = HA ⊗HB. (2.9)

Dessa forma, se o conjunto {|eA
1 ⟩, |eA

2 ⟩, . . . , |eA
iA⟩} , iA = 1,2,3, ...dA, for uma base

ortonormal para HA cuja dimensão é dA e {|eB
1 ⟩, |eB

2 ⟩, . . . , |eB
iB⟩} , iB = 1,2,3, ...dB, uma base

ortonormal para HB, a base de vetores que vai gerar o espaço de Hilbert HA ⊗HB é dada por:

{|eA
1 ⟩⊗ |eB

1 ⟩, . . . |eA
1 ⟩⊗ |eB

dB
⟩, |eA

2 ⟩⊗ |eB
1 ⟩, . . . , |eA

2 ⟩⊗ |eB
dB
⟩, . . . , |eA

dA
⟩⊗ |eB

1 ⟩, . . . , |eA
dA
⟩⊗ |eB

dB
⟩}.

(2.10)

A dimensão do espaço H é dada por dA ×dB (TANNOUDJI et al., 2019a). Então,

se zi j forem o total de números complexos correspondentes a dimensão de H , logo qualquer

vetor |τ⟩ desse espaço fica escrito por meio da seguinte combinação linear:

|τ⟩=
dA,dB

∑
i, j

zi j|eA
i ⟩⊗ |eB

j ⟩. (2.11)

Para simplificar a notação, a expressão |eA
i ⟩⊗ |eB

j ⟩ será escrita como |eA
i ,e

B
j ⟩

O caso mais geral de sistema composto, é o caso de um sistema constituido de N

partes. Assim, vai se fazer necessário a existência de N espaços de Hilbert e o sistema vai ser

descrito em um espaço de Hilbert chamado de multipartido (HAYASHI, 2017).

Definição 2.2.2 Um sistema físico cuja as N partes são descritas por N subespaços de Hilbert;

H1,H2, . . . ,HN , é chamado de multipartido. A representação do espaço que descreve todo o

sistema é dada por:

H = H1 ⊗H2 . . .⊗HN . (2.12)
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2.3 Operadores e a Equação do Autovalor

Operadores representam um papel central dentro do contexto da teoria da mecânica

quântica. Uma definição de operador que vai servir para os propositos desse trabalho é a seguinte

(ZETTILI, 2009):

Definição 2.3.1 Um operador, denotado por Â, é uma operação matemática que quando atua

em um ket |λ ⟩ ∈ H transforma em um outro ket |λ ′⟩ do mesmo espaço . O mesmo é válido para

ação de Â em um bra ⟨π|.
Â|λ ⟩= |λ ′⟩,

⟨π|Â = ⟨′π|.
(2.13)

Um dado operador Â, é dito ser linear, se a sua ação em um vetor expresso por

|θ⟩= θ1|u1⟩+θ2|u2⟩ obedece a seguinte propriedade

Â|θ⟩= θ1Â|u1⟩+θ2Â|u2⟩. (2.14)

Para o contexto do presente trabalho, a definição de mapa como um operador linear é de grande

valia e será utilizada mais na frente, assim:

Definição 2.3.2 Um mapa A: H →H é um operador linear se obedecer a relação acima para

qualquer |ui⟩ ∈ H e qualquer escalar θi ∈ C.

Um ket |ξ ⟩ qualquer é dito ser autovetor de um operador Â, se e somente se:

Â|ξ ⟩= λ |ξ ⟩. (2.15)

Onde o número λ é o autovalor associado ao autovetor |ξ ⟩. A equação acima é co-

nhhecida como equação do autovalor ou problema do autovalor para o operador Â.(TANNOUDJI

et al., 2019a), o conjunto de todos os autovalores do operador Â é chamado de espectro. Para que

seja possível encontrar os autovetores |ξ ⟩ é preciso resolver o sistema que se obtém a partir da

multiplicação matricial na equação acima, é necesssário primeiro encontrar a expressão anterior

em termos de suas componentes.

Seja então {|ek⟩}N
k=1 uma base ortonormal em H . Se ai j = ⟨ei|Â|e j⟩ for os elementos

da matriz do operador Â e ξi = ⟨ei|ξ ⟩ as componentes de |ξ ⟩, a equação 2.15 pode ser reescrita

como:

Â|ξ ⟩= ∑
i j
|ei⟩⟨ei|Â|e j⟩⟨e j|ξ ⟩= ∑

i j
ai jξ j|ei⟩.
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Então:

∑
j

ai jξ j = λξi. (2.16)

Agora é necessário encontrar os autovalores da equação. É possível reescrever a

equação acima de uma maneira mais sugestiva, logo:

∑
j
(Â−λ I)i jξ j = 0. (2.17)

Essa relação em ξi tem soluções não triviais se e semomente se a matriz (A−λ I)

não apresenta inversa (NAKAHARA, 2008). Assim:

D(λ ) = det(Â−λ I) = 0. (2.18)

A expressão acima é chamada de equação caracteristica.

2.4 A Matriz densidade

O operador (ou matriz) densidade é uma forma de descrever o comportamento de

sistemas quânticos completamente análoga a descrição usando vetores de estado no espaço de

Hilbert. Sabe-se que, se o estado do sistema quântico em estudo for completamente conhecido,

então o ket |ψ⟩ de um espaço de Hilbert caracteriza completamente esse sistema. Assim, sistemas

com essa caracteristica são conhecidos como estados puros, visto que tudo que se precisa saber

acerca do sistema pode ser obtido com a utilização de |ψ⟩. (NIELSEN; CHUANG, 2000;

NAKAHARA, 2008). Porém, pode acontecer que para um dado sistema quântico não se tenha

todas as informações sobre o seu estado ou até mesmo em que estado esse sistema foi preparado

pelo experimentador.

Dito isso, se não for possível obter todas as informações sobre os estados de um

sistema quântico, é dito que esse sistema se encontra em um estado misto. Sistemas com

esssa característica são descritos por meio de dois conjuntos, um conjunto correspondente a

todos os estados (puros) acessíveis desse sistema e outro conjunto contendo as probabilidades

associadas a cada um desses estados. Como não se sabe em que estado o sistema se encontra,

uma abordagem estatística para a descrição de problemas desse tipo é necessária. Portanto, uma

forma conveniente de descrever um sistema de estados mistos é por meio da matriz densidade

definida da seguinte forma:
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Definição 2.4.1 Se {|ψi⟩}N
i=1 for um conjunto de estados puros para um certo sistema e {pi}N

i=1

as probabilidades associadas a cada estado possível que o sistema pode se encontrar, o ensemble

estatístico {pi, |ψi⟩}n
i=1 do sistema, pode ser descrito com o auxílio da matriz densidade denotada

por ρ̂ e expressa por:

ρ̂ =
N

∑
i=1

pi|ψi⟩⟨ψi|, (2.19)

Com ρ̂ : H → H , atuando nos vetores do espaço de hilbert.

A matriz densidade é também conhecida como operador densidade. Um operador ρ̂

é a matriz densidade de algum ensemble estatístico {pi, |ψi⟩}n
i=1, se e somente se, as seguintes

propriedades forem satisfeitas:

1. O traço ( soma dos elementos da diagonal principal da matriz) for igual a 1

tr(ρ̂) = 1. (2.20)

2. ρ̂ deve ser um operador definido positivo. (todos os seus autovalores são maiores que zero)

Supondo que ρ̂ seja um operador que satisfaça as condições acima, dessa forma esse

operador é definido positivo então, pelo teorema espectral demonstrado no apêndice A , ele

admite uma decomposição da seguinte forma (NIELSEN; CHUANG, 2000):

ρ̂ = ∑
k=1

σk|φk⟩⟨φk|. (2.21)

Os vetores {|φk⟩}N
k=1 determinam um conjunto de autovetores ortogonais associados

aos autovalores {σk}N
k=1 reais e não negativos de ρ̂ . A partir da primeira condição do traço,

tem-se ∑k σk = 1. Dessa forma, se o sistema estiver em um estado |φk⟩ com probabilidade σk,

esse sistema vai ter uma matriz densidade. Ou seja, essa matriz densidade vai ser definida pelo

ensemble estatístico formado pelos autovetores e autovalores da matriz densidade, {σk, |φk⟩}.

2.5 Os Postulados da Mecânica Quântica

Nosso objetivo agora é descrever detalhadamente os postulados da mecânica quântica.

Esse postulados vão estabelecer a conexão da matemática anteriormente descrita com o mundo

físico real e fornecer meios de trabalhar com sistemas quânticos. Como os resultados mais

importantes desse trabalho fazem uso da descrição da mecânica quântica via matriz densidade,

os postulados aqui enunciados serão explicitados encima desse formalismo. É importante ter em
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mente que os postulados da mecânica quântica enunciados em termos da matriz densidade não

diferem em nada dos postulados pelo vetor de estado, é apenas um resultado mais geral e mais

completo (NIELSEN; CHUANG, 2000)

Postulado 1 : Espaço de Estados

Cada sistema quântico isolado é associado a um espaço de Hilbert (H ) chamado de espaço de

estados.

Postulado 2 : Estado do Sistema

O estado físico de um sistema quântico é descrito por operadores estatísticos (ρ̂) , também

conhecidos como matriz densidade, que agem no espaço de Hilbert do sistema. A matriz ρ̂ é um

operador definido positivo com traço unitário. Se por acaso um sistema quântico encontra-se

em um estado ρ̂i com probabilidade associada pi, a matriz densidade que descreve esse sistema

vai ser dada por:
N

∑
i=1

piρ̂i. (2.22)

Postulado 3 : O Processo de Medição

O processo de medição em mecânica quântica é definido por um conjunto {M̂i} de operadores

de medição que agem no espaço H . Esses operadores obedecem a seguinte relação:
N

∑
i=1

MiM
†
i = I. (2.23)

Para um dado operador autoadjunto Â do espaço de estados, o teorema espectral

garante que:

Â =
N

∑
i

aiPi, (2.24)

Onde {ai} é o conjunto de autovalores reais e distintos do operador Â e {Pi = |vi⟩⟨vi|}

o conjunto de projetores ortogonais definidos em termos dos autovetores de Â, com PiPj = δi jPj.

O conjunto {Pi} define um processo medição, com valor associado a cada elemento de {ai}.

O operador Â é um observável e o processo de medição dado dessa forma é conhecido como

medição projetiva. (LIMA et al., 2004).

Para caso de medições em sistemas compostos, como por exemplo sistemas quanticos

definidos em um espaço de Hilbert H = HA ⊗HB, é possível realizar medições locais em

apenas uma das partes do sistema. Assim, o processo de medição fica definido da seguinte forma

(LIMA et al., 2004):
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Definição 2.5.1 Se {Mi} for um conjuto que determina um processo de medição sobre o espaço

HA, os operadores {Mi ⊗ IB} atuando em HAB definem um processo de medição local na parte

A do sistema.

Postulado 4 : O Colapso do Estado

Seja {M̂i} um conjunto de operadores de medição. Se (ai) representar um resultado qualquer

de uma medição feita no estado ρ̂ ∈ H , o estado do sistema imediatamente após a medição vai

ser expresso por:

ρ̂
(ai) =

Miρ̂M†
i

Tr[MiM
†
i ρ̂]

. (2.25)

O denominador na expressão acima é a probabilidade p(ai) do resultado (ai) ser encontrado

(NIELSEN; CHUANG, 2000).

p(ai) = Tr[MiM
†
i ρ̂]. (2.26)

A equação 2.25 pode ser reescrita para um caso de medição em uma matriz densidade

ρAB que define um sistema composto. Assim, se realizarmos um processo de medição projetiva

local definido como em 2.5.1, com valor ai, o postulado do colapso garante que (VALBER, 2018)

ρ̂
(ai)
AB =

(Mi ⊗ IB)ρAB(Mi ⊗ IB)

Tr[(Mi ⊗ IB)ρAB(Mi ⊗ IB)]
. (2.27)

Postulado 5 Evolução Temporal

Para um sistema quântico fechado, isto é, um sistema cuja a energia é conservada a

medida que o tempo passa, a evolução temporal é descrita por meio da operação unitária Û. Se

ρ̂t1 for a matriz densidade de um estado em dado tempo t1 e ρ̂t2 em um tempo posterior t2, logo:

ρ̂t2 = Û ρ̂t1Û
†. (2.28)

2.5.1 Operações Quânticas e os Operadores de Kraus

As operações quânticas são formulações matemáticas que servem para a descrição

da dinâmica de sistemas quânticos. (NIELSEN; CHUANG, 2000). De maneira geral, se um

dado sistema quântico é descrito por uma matriz densidade ρ̂ ∈ H , então sua transformação

pode ser escrita como:

Θ(ρ̂) = ρ̂
′. (2.29)
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Na equação acima, Θ : H → H é a matriz de um mapa linear e ρ̂ ′ o estado após a

aplicação da transformação. Um exemplo direto de uma operação quântica é a equação 2.28 que

pode ser reescrita como Θ(ρ̂) = Û ρ̂Û†. Operações quânticas descrevem a dinâmica do sistema

para um estado que é consequência de algum processo físico, o estado antes desse processo é

dado por ρ̂ e o estado após o processo é expresso pela operação do mapa e denotado por Θ(ρ̂)

(NIELSEN; CHUANG, 2000).

Com isso, o processo de medição realizado em 2.27 define uma operação quântica

onde a matriz ρ i
AB é o resultado da ação de um mapa de medição projetiva local com resultado ai

dado por Φ
(i)
A : HAB → HAB. De modo que: (VALBER, 2018)

Φ
(ai)
A (ρ̂AB) = ρ̂

(ai)
AB =

(Mi ⊗ IB)ρAB(Mi ⊗ IB)

Tr[(Mi ⊗ IB)ρAB(Mi ⊗ IB)]
. (2.30)

O processo de medição dado pela expressão acima, define uma medição com resul-

tado revelado, já que sabemos que o resultado é ai. Assim, o resultado da operação quântica

fornece um estado normalizado, que é condicionado ao valor da probabilidade p(ai).

Por outro lado, pode acontecer do processo de medição não ser totalmente conhecido

e assim não ser possível obter o resultado da medição. Posto isso, não sabemos em qual

estado o sistema se econtra, sendo necessário ponderar sobre a probabilidade de cada resultado

(PRESKILL, 2018).

ΦA(ρAB) =
n

∑
i=1

p(ai)Φ
(ai)
A (ρ̂AB) =

n

∑
i=1

(Mi ⊗ IB)ρAB(Mi ⊗ IB). (2.31)

O mapa linear acima, onde os termos {Mi} obedecem a relação de completeza, é

chamado de canal quântico. Algumas vezes, a palavra superoperador é usada ao invés de canal

quântico, já que o mapa definide anteriormente leva matrizes em matrizes ao invés de vetores

em vetores. (PRESKILL, 2018). Matematicamente esses operadores recebem o nome de mapas

completamente positivo que preservam o traço. A equação 2.31 é conhecida como formalismo

do operador soma que determina a transformação da matriz ρ̂AB, os termos {Mi ⊗ IB} são os

chamados operadores de Kraus.

2.6 Entropia & Informação

O objetivo agora é construir um meio de quantificar informação em estados quânticos,

para tanto é necessário a utilização do conceito de entropia, visto que existe uma relação íntima
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entre a entropia e a informação. (NESS, 1969). Para trilhar esse caminho, é necessário começar

com a noção de quantificação de informação clássica encima de variáveis aleatórias, por meio da

entropia de Shannon. Feito isso, e levando em considerações algumas propriedades matemáticas

importantes do operador densidade, é possível generalizar a entropia de Shannon para o caso

quântico por meio da matriz densidade do sistema em questão, essa generalização da entropia de

Shannon recebe o nome de entropia de von Neumann (PETZ, 2008).

2.6.1 Entropia de Shannon

Seja X uma certa variável aleatória de valor real, {px}x∈Ω o conjunto que representa

a distribuição de probabilidade associada a X e Ω um espaço de probababilidades. Com isso, o

valor esperado Ep(X), fica definido como:

Ep(X) = ∑
x∈Ω

xpx (2.32)

Então, se o número −ln(px), é considerado como uma variável aleatória de valor

real, a entropia de Shannon é definida como o valor esperado da variável aleatória sobre o

conjunto de distribuição de probabilidade. Então, se H denotar a entropia de Shannon(HAYASHI,

2017), logo:

H(p1, p2 . . . px) =− ∑
x∈Ω

px ln(px) (2.33)

H(p1, p2 . . . px) pode ser simplesmente substituido por H(X). E assim H(X) é a

entropia de Shannon de alguma variável aleatória X. O que o cálculo da entropia de Shannon

fornece, é o quanto de informação se ganha ao se obter o valor de X. De maneira equivalente,

H(X) fornece o quanto de incerteza se tem encima de algum evento associado a X, antes que ele

ocorra.

2.6.2 Entropia de von Neumann

Como a teoria quântica é em sua essência probabilistica, é possível englobar o

conceito de quantificação de informação para o contexto quântico. O caminho para se fazer isso é

tomando uma generalização da entropia de Shannon. Lembrando que a descrição quântica é feita

em espaços de Hilbert, onde observáveis são descritos por matrizes autoadjuntas e operadores

estatísticos representam estados do sistema em estudo, a grande ideia de von Neumann foi
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associar uma medida de entropia à um operador que descreve um estado misto de um sistema

quântico, a própria matriz densidade.

Já que operadores densidades são hermitianos e positivos semidefinidos, então pelas

condições já citadas, seus autovalores são reais e maiores que zero. Além disso, a soma dos

elementos de sua diagonal principal, traço, é um. Dessa forma, se ρ̂ for uma matriz densidade

para um sistema quântico misto, que obedece a essas propriedades, é possível escreve-la como

(MAZIERO, 2015):

ρ̂ =
m

∑
j=1

p j|ψ j⟩⟨ψ j|=
n

∑
i=1

λi|λi⟩⟨λi|, (2.34)

Onde o conjunto {λ}n
i=1 é o espectro da matriz densidade que contém seus autovalo-

res e {|λi⟩}n
i=1 são os autovetores associados a cada autovalor. Então, como ρ̂ é hermitiana e

positiva semidefinida, tem-se:

• ∑
n
i=1 λi = 1, λi ∈ R e λi ≥ 0.

• ⟨λi|λi⟩= δi j.

Assim, o espectro de autovalores da matriz densidade pode ser tratado como uma

distribuição de probabilidade e os operadores densidades vistos como casos gerais de variáveis

aleatórias que descrevem situações probabilisticas, que no contexto físico de estados mistos,

consiste na probabilidade do sistema se encontrar em algum dos estados puros |ψ j⟩ que faz parte

do ensemble estatístico do sistema. Assim, a entropia de von Neumann pode ser naturalmente

tomando como uma generalização da entropia de Shannon, logo:

S(ρ̂) =−Tr(ρ̂log2(ρ̂)) =−
n

∑
i=1

λiln(λi). (2.35)

S(ρ̂) denota a entropia de von Neumann para o operador densidade e Tr representa

a função traço. Então, a entropia von neumann é a entropia de Shannon calculada sobre a

distribuição de probabilidade constituida pelos autovalores da matriz densidade.

2.6.3 Entropia Relativa, Entropia Condicional & Informação Mútua

A entropia relativa é uma medida estatística de distância. Ou seja, é um quantificador

que vai determinar o quão proximo duas distribuições de probabilidade se encontram uma da

outra. Suponha que existam duas distribuições de probabilidades denotadas por p e q. Ambas

definidas sobre o mesmo espaço de probabilidade Ω. De modo que p = {pi}i∈Ω e q = {qi}i∈Ω.
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Logo se H(pi||qi) denotar a entropia relativa para essas distribuições de probabilidade, então:

H(pi||qi) = ∑
i∈Ω

pilog
pi

qi
=−H(pi)− ∑

i∈Ω

pilogqi. (2.36)

A quantidade acima é dita ser uma medida de informação porque o ganho de in-

formação se relaciona com a diferença entre as duas distribuições de probabilidade. Assim, a

entropia relativa mede o quanto de informação é perdida quando p é usado para aproximar q

(HAYASHI, 2017). Essa quantidade é útil pois outras entropias podem ser definidas como um

caso particular da entropia relativa.

Uma outra relação de entropia que vai ser usada para definir quantificadores im-

portantes, é a entropia conjunta de um par de variáveis aleatórias. Se X e Y forem variáveis

aleatórias, então:

H(X ,Y ) =−∑
x,y

p(x,y) log(p(x,y)). (2.37)

Essa relação fornece o valor da incerteza referente ao par (X,Y). (NIELSEN; CHUANG, 2000)

Dessa forma, em certos casos físicos, como vai ser mostrado mais na frente, é

importante se perguntar o quanto do conteúdo referente a informação de X se relaciona ao

conteúdo da informação de Y? Para tanto, é necessário introduzir dois quantificadores muito

importantes; a entropia condicional e a informação mútua.

A entropia condicional é intuitivamente construida considerando que se sabe o valor

de Y, assim por meio de 2.33, é possível calcular uma quantidade de informação, H(Y ), referente

ao par (X,Y). O resto de incerteza acerca de (X,Y), é calculada via a incerteza referente a X

considerando que se sabe ainda o valor de Y. Logo, se H(X|Y) denotar a entropia condicional,

então:

H(X |Y ) = H(X ,Y )−H(Y ). (2.38)

Para a construção da informação mutua, seja PX .Y a distribuição de probabilidade

conjunta de X e Y, a distribuição marginal sobre cada uma das variáveis X e Y, é expressa da

seguinte forma (HAYASHI, 2017):

PX(x) = ∑
y

PX ,Y (x,y),PY (y) = ∑
x

PX ,Y (x,y) (2.39)

A distribuição condicional fica dada de acordo com:

PX |Y (x|y) =
PX ,Y (x,y)

PY (y)
. (2.40)
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Para o caso em que PX(x)PY (y) = PX |Y (x,y) as duas variáveis aleatórias são indepen-

dentes. Dessa forma, pela equação 2.36, H(PX ,Y (x,y)||PX PY ) = 0. Ou seja, a entropia relativa

para uma situação de variáveis independentes é 0. Com essas noções, é possível agora introdu-

zir a noção de informação mutual, que no contexto quântico tem um papel muito importante

na quantificação de informação ao realizar medidas projetivas em subsistemas de um sistema

constituido de duas ou mais partes.

A informação mútua vai ser denotada por H(X:Y), e sua função vai ser quantificar

o quão distinta é a distribuição conjunta PX ,Y (x,y) do produto das distribuições marginais

PX(x)PY (y). Logo:

H(X : Y ) = H(PX ,Y ||PX PY ) = ∑
x,y

PX ,Y (x,y)log(
PX ,Y (x,y)

PX(x)PY (y)
) =

= H(X)−H(X |Y ) = H(Y )−H(X |Y )

De modo que a informação mútua, H(X : Y ), fica definida por:

H(X : Y ) = H(X)+H(Y )−H(X ,Y ) (2.41)

De maneira esquematica, a relação entre essas quantidades de entropia pode ser

esquematizada com o auxílio do diagrama mostrado na figura 1.

Figura 1 – Diagrama dos quantificadores de informação.

Fonte: elaborado pelo autor (2022).

É importante mencionar que como a matriz densidade se comporta como uma

distribuição de probabilidade, todos esses quantificadores de informação são validos para a
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entropia de von Neumann anteriormente definida. Então, se ρ̂ e σ̂ forem duas matrizes densidades

que descrevem dois sistemas físicos, a entropia relativa de ρ̂ para σ̂ é expressa como (NIELSEN;

CHUANG, 2000):

S(ρ̂||σ̂) = Tr(ρ̂ ln ρ̂)−Tr(σ̂ ln σ̂) (2.42)

A equação acima é chamada de entropia relativa quântica. Da mesma forma que a

entropia clássica, o valor da entropia quântica pode, em certas ocasiões assumir valores infinitos.

Por exemplo, o valor de S(ρ̂||σ̂) tende para +∞ se o núcleo de σ̂ (o espaço vetorial gerado pelos

autovetores de σ̂ com autovalores iguais a 0) apresentar intersecção que seja diferente de 0 com

o suporte de ρ̂ (o espaço vetorial gerado pelos autovetores de ρ̂ com autovalores que sejam

diferentes de 0). Um resultado muito importante, é que a entropia relativa quântica é sempre

maior do que ou igual a zero(NIELSEN; CHUANG, 2000). Essa afirmação fica bem enunciada

no seguinte teorema, conhecido como teorema de Klein.

Teorema 2.6.1 (Desigualdade de Klein) A entropia relativa quântica é não negativa,

S(ρ̂||σ̂)≥ 0, (2.43)

A igualdade só é garantida se e somente se ρ̂ = σ̂

A demonstração da desigualdade de Klein foi colocada no apêndice B

Ainda dentro do contexto da entropia quântica, é importante mencionar algumas

propriedades elementares para a relação 2.35 , que podem ser bem sumarizadas no seguinte

teorema (NIELSEN; CHUANG, 2000).

Teorema 2.6.2 Propriedades da entropia de von Neumann

1. A entropia é não negativa. O valor da entropia vai ser zero, se e somente se, o estado do

sistema quântico é puro.

2. Em um espaço de Hilbert com N dimensões, a entropia de von Neumann assume o valor

máximo de ln(N). O valor só é, exatamente, igual a ln(N), se e somente se, se o sistema

quântico é completamente misto.

3. Se existe um sistema composto AB, que encontra-se em um estado puro então, S(A) = S(B).

4. Suponha o conjunto {pi} de probabilidades associadas a cada estado do conjunto {ρ̂i}.

Se o os estados desse conjunto apresentarem o suporte em espaços ortogonais, logo:

S(∑
i

piρ̂i) = H(pi)+∑
i

piS(ρ̂i) (2.44)
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5. (Entropia Conjunta) Sendo {pi} um conjunto de probabilidades, {|ei⟩}N
i=1 um conjunto

ortogonal de estados para o espaço HA, e {ρ̂i} for um conjunto qualquer de matrizes

densidades para um sistema de um espaço HB, logo:

S(∑
i

pi|ei⟩⟨ei|⊗ ρ̂i) = H(pi)+∑
i

piS(ρ̂i) (2.45)

É possível consultar a demonstração desse resultado no apêndice C

Vamos agora definir a informação mútua quântica, para isso considere um sistema

quântico constituido por dois espaços de Hilbert, HA e HB, cuja o operador densidade pode

ser expresso como ρ̂AB. Assim, a entropia conjunta de um sistema composto, fica expressa por

(NIELSEN; CHUANG, 2000).

S(A,B) =−tr[ρ̂AB ln(ρ̂AB)] (2.46)

Para definir a entropia condicional e a informação mutua em um contexto quântica,

basta reescrever as expressões clássicas construidas via entropia de Shannon, pela entropia de

von Neumann. Assim, se S(A|B) for a entropia condicional, então:

S(A|B) = S(A,B)−S(B) (2.47)

Assim

S(A : B) = S(A)−S(A|B) (2.48)

Onde S(A : B) é a informação mutua quântica.

2.7 Medições Quânticas e Entropia

A entropia de sistemas quânticos é modificada quando se é realizado medições no

sistema em estudo. Essa mudança depende do tipo de medição que é feita, podendo ocorrer

um aumento ou diminuição da entropia. Como o presente trabalho utiliza medições projetivas,

será avaliado então o comportamento da entropia após uma medição projetiva descrita por um

conjunto de projetores {Pi} ser realizada em um sistema quântico com nenhuma informação

acerca do resultado sendo revelada.(NIELSEN; CHUANG, 2000; PRESKILL, 2018)

Assim, para um sistema qualquer, o estado antes e depois de uma medição projetiva

ser realizada pode ser expresso, respectivamente, por ρ̂ e ρ̂ ′. Com ρ̂ ′ sendo:

ρ̂
′ = ∑

i
Piρ̂Pi (2.49)
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Se a entropia do sistema após a medição for calculada, sera encontrado que o seu

valor nunca diminui após uma medição projetiva ser realizada. A entropia permanece constante

se e somente se o estado do sistema não colapsar com a medição. (NIELSEN; CHUANG, 2000).

Esse resultado pode ser melhor colocado com o seguinte teorema:

Teorema 2.7.1 (Medições projetivas aumentam a entropia) Seja {Pi} um conjunto completo e

ortogonal de projetores e ρ̂ uma matriz densidade para uma sistema quântico qualquer. Se ρ̂ ′,

dado por 2.49, for o estado do sistema após uma medição, então:

S(ρ̂ ′)≥ S(ρ̂) (2.50)

A igualdade é garantida, se e somente se, ρ̂ = ρ̂ ′.

Prova:

Fazendo uso do teorema de Klein:

0 ≤ S
(
ρ∥ρ

′)=−S(ρ)−Tr
(
ρ lnρ

′) . (2.51)

Como ∑
n
i=1 Pi = I e P2

i = Pi. Pela propriedade cíclica da operação traço, tem-se:

−Tr
(
ρ lnρ

′)=−Tr

(
∑

i
Piρ lnρ

′

)

=−Tr

(
∑

i
Piρ lnρ

′Pi

)
.

(2.52)

Visto que ρ ′Pi = PiρPi = Piρ
′,Pi comuta com logρ ′, concluimos então:

−Tr
(
ρ lnρ

′)=−Tr

(
∑

i
PiρPi lnρ

′

)
=−Tr

(
ρ
′ lnρ

′)= S
(
ρ
′) . (2.53)

Substituindo o último resultado acima na equação 2.51, é possível chegar no resultado

do teorema e assim concluir a prova.
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3 CÁLCULO DA TAXA DE CHAVE QUÂNTICA

Para que se estabeleça um protocolo de distribuição de chaves, é necessário garantir

a segurança da transmissão da chave entre as partes legítimas do canal. Classicamente esse

método é estabelecido criando um número aleatório muito grande, a qualidade da segurança da

troca de informação reside em manter esse número secreto durante todo o processo de envio e

recebimento das informações que se deseja transmitir.

Em métodos de distribuição de chaves quânticas (DCQ), a segurança da chave é

mantida pelas leis da Mecânica Quântica (NIELSEN; CHUANG, 2000). Assim, visto que o ato

de medir um sistema quântico causa uma modificação do estado, se um invasor tentar invadir um

canal realizando algum tipo de medição com o intuito de roubar alguma informação, o sistema

imediatamente vai colapsar de acordo com o postulado 4, e as partes legítimas envolvidas na

transmissão da mensagem poderam perceber que a segurança do canal foi quebrada.

Existe muitos métodos para revelar a presença de um espião em um canal, o primeiro

protocolo de distribuição de chaves quânticas foi o BB84 (WILDE, 2013). Esse método era

baseado em um sistemas quânticos de dois níveis. Assim, se os estados |v1⟩ e |v2⟩ representassem

fotons linearmente polarizados, as partes legítimas desse canal escolhem antecipadamente a base

que seria usada para medir esses estados, e assim um invasor usando uma base distinta para

interceptar o foton, provocaria um colapso do estado o que avisaria aos usuários que a segurança

foi comprometida. (RIGOLIN; RIEZNIK, 2005).

Outro protocolo de DCQ bastante conhecido, é o proposto por Ekert em 1991 e

conhecido como E91 (WILDE, 2013). Aqui a segurança do canal é garantida devido a forte

correlação existente em estados emaranhados e a impossibilidade da violação da desigualdade

de bell.

Dentre as formas de garantia de segurançae em processos de DCQ, existe um método

recente que propõe a obtenção de uma taxa de chave secreta dada por (GROSSHANS et al.,

2003):

K = I(A : B)− I(E : A). (3.1)

A equação acima é definida em termos da subtração de duas informações mútuas. A

primeira, I(A : B), é referente a informação compartilhada entre as partes legítimas do canal e a

segunda, I(E : A), é a informação mútua que um dos usuários compartilha com o invansor. Essa

última advem devido a medições locais que o invasor faz no canal, de modo a alterar o estado



37

para Alice e Bob. Assim, o termo I(A : B) quantifica o tanto de informação que os usuários

compartilham, considerando o estado ρAB, e I(E : A) mensura a informação mutua que um dos

usuários, nesse caso Alice, compartilha com o invasor (Eve), considerando um novo estado

que advem do colapso de ρAB devido a medição local de Eve. Dessa forma, a subtração que

define a taxa de chave K, representa um vazamento de informação devido a invervenção que Eve

faz modificando o canal que os usuários legítimos compartilham. A equação para K deve ser

necessáriamente não negativa (K > 0), isso vem do fato de que Eve não é capaz de obter mais

informação do que as próprias partes legítimas que participam do canal (GROSSHANS et al.,

2003). Com isso em mente, objetivo da taxa de chave secreta é atestar se o canal é seguro para

que seja possível o compartilhamento de uma chave secreta entre os usários (GROSSHANS et

al., 2003).

Braunstein e Pirandola (2012) verificaram a segurança de um canal quântico definido

por um estado bipartido ρAB usando a taxa de chave. Os autores computaram a taxa de chave

secreta levando em consideração um possível ataque de um invasor. Uma outra utilização da taxa

de chave secreta foi feita por Su (2013). Nesse trabalho o processo de distribuição de chaves

foi em variáveis contínuas, utilizando como canal quântico um estado gaussiano com discordia

quântica. Foi concluido que a função dada pela expressão de K cresce a medida que ocorre o

aumento da discordia quântica.

O presente trabalho pretende calcular uma medida de taxa de chave secreta para o

protocolo recentemente proposto por Gomes et al. (2022). Os autores usaram um canal quântico

correlacionado, onde foi quantificado uma medida de não-localidade para atestar a segurança do

canal considerando que Eve intercepta o estado realizando uma medição de um observável B.

(Para mais informações, consultar (GOMES et al., 2022).

3.1 Obtenção da Equação Geral Para a Taxa de Chave Secreta

Antes de verificarmos a eficiência da taxa de chave secreta, será mostrado como se

obtém, de maneira geral para um estado bipartido qualquer, a equação para K em termos da

entropia de von Neumann. Assim, considera o esquema abaixo:

A imagem 2 representa um canal quântico definido por uma fonte que envia para dois

usuários, Alice e Bob, um estado bipartido ρAB. HA define o laboratório onde Alice faz medições

locais, que é espacialmente separada do laboratório HB, onde Bob realiza suas medições locais.

Assim, Alice realiza medição local de alguma grandeza definida por um operador autoadjunto Â,
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Figura 2 – Esquema de um canal quântico estabelecido por uma fonte que envia um estado
bipartido ρAB para duas partes legítimas.

Fonte: Elaborado pelo autor (2022).

dado por:

Â =
n

∑
i=1

aiAi, (3.2)

Onde {Ai} são operadores de medições projetivas definidos em termos dos próprios

autoestados de Â e {ai} o conjunto de possíveis resultados. Dessa forma é possível computar a

informação mutua entre Alice e Bob, dada por;

I(A : B) = S(B)−S(B|A) (3.3)

S(B) representa a entropia do estado ρB = TrA(ρAB) e S(B|A), denota a entropia

condicional do estado ρB dado uma medição projetiva feita por Alice no estado ρAB que ela

recebeu em seu laboratório. Aqui, temos de forma implicita, a caracteristica não local da MQ,

visto que uma medida no laboratório de Alice, afeta o estado ρAB que Bob recebeu em seu

laboratório. Assim, a entropia condicional S(B|A) é dada pelas entropias dos estados ρB, após o

colapso causado por cada medição do observável Â, ponderadas pelas respectivas probabilidades

p(ai). Isto é,

S(B|A) = ∑
i=1

p(ai)S(ρB|Ai). (3.4)

Portanto, pelo resultado acima a equação 3.3 toma a seguinte forma:

I(A : B) = S(ρB)−
n

∑
i=1

p(ai)S(ρB|Ai). (3.5)

Do ponto de vista operacional, é vatajoso encontrar uma forma mais simples de

escreve a relação acima. Assim, usando a equação 2.27 tomando Mi = Ai, temos que o estado ρB

após uma medição do operador Â, colapsa para:

ρ̂
(ai)
AB =

(Ai ⊗ IB)ρAB(Ai ⊗ IB)

Tr[(Ai ⊗ IB)ρAB]
, (3.6)

onde Tr[(Ai ⊗ IB)] = p(ai)
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E assim, tomando a operação TrA[ρ̂
(ai)
AB ] é possível encontrar ρB|Ai , logo

ρB|Ai = ∑
i′
⟨vA

i′ |
[
(Ai ⊗ IB)ρAB(Ai ⊗ IB)

p(ai)

]
|vA

i′ ⟩. (3.7)

Com {|vA
i ⟩} autoestados do operador Â. Se os projetores são dados por Ai = |vA

i ⟩⟨vA
i |,

então:

ρB|Ai =
1

p(ai)

n

∑
i′=1

⟨vA
i′ |
(
|vA

i ⟩⟨vA
i |⊗ IB)ρAB(|vA

i ⟩⟨vA
i |⊗ IB

)
|vA

i′ ⟩

=
1

p(ai)
∑
i′=1

⟨vA
i′ |v

A
i ⟩⟨vA

i |ρab|vA
i ⟩⟨vA

i |vA
i′ ⟩.

Dessa forma chega-se em:

ρB|Ai =
1

p(ai)
⟨vA

i |ρAB|vA
i ⟩. (3.8)

Como foi mostrado anteriormente, é possível representar medições projetivas usando

o mapa definido em termos dos operadores de Kraus, de acordo com a equação 2.31. Sendo

Mi = Ai, logo:

ΦA(ρAB) =
n

∑
i=1

(Ai ⊗ IB)ρAB(Ai ⊗ IB) =
n

∑
i=1

Ai ⊗⟨vA
i |ρAB|vA

i ⟩. (3.9)

Usando o resultado 3.8 na equação acima, encontra-se que:

ΦA(ρAB) =
n

∑
i

p(ai)Ai ⊗ρB|Ai. (3.10)

Pelo o teorema da entropia conjunta, ponto 5 do teorema 2.6.2, a equação acima

pode ser reescrita da seguinte forma:

S(ΦA(ρAB)) = S(
n

∑
i

p(ai)Ai ⊗ρB|Ai) = H(A)+
n

∑
i=1

p(ai)S(Ai ⊗ρB|Ai), (3.11)

Se β for uma matriz densidade qualquer dada por β = ρ ⊗σ onde ρ e σ são matrizes

densidades, então a entropia S(β ) = S(ρ ⊗σ) é dada por (NIELSEN; CHUANG, 2000)

S(ρ ⊗σ) = S(ρ)+S(σ). (3.12)

Com esse resultado podemos desenvolver a equação 3.11 como segue abaixo

S(ΦA(ρAB)) = H(A)+
n

∑
i=1

p(ai)[S(Ai)+S(ρB|Ai)] = H(A)+
n

∑
i=1

p(ai)S(ρB|Ai). (3.13)

Onde o termo S(Ai) é zero. Isso decorre do fato de que a entropia de von Neumann

para estados puros é nula, visto que não existe incerteza associada. Dessa forma, para o projetor

Ai vale o mesmo.
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Podemos mostrar que o termo H(A) encontrado na equação acima, que denota a

entropia de Shannon, é igual a entropia de von Neumann S(ΦA(ρA)). Para tanto, tomemos o

traço parcial sobre HB no estado ΦA(ρAB), logo:

TrB[ΦA(ρAB)] = TrB

[
∑
i=1

p(ai)Ai ⊗ρB|Ai

]
= ∑

i=1
p(ai)Ai ⊗TrB[ρB|Ai], (3.14)

como ρB|Ai é normalizado, o traço é igual a 1. Dessa forma a equação se resume em;

TrB[ΦA(ρAB)] = ∑
i=1

p(ai)|vA
i ⟩⟨vA

i |= ΦA(ρA), (3.15)

Assim, como a entropia de von Neumann é a entropia de Shannon calculada sobre a distribuição

de probabilidade constituida pelos autovalores da matriz densidade, então a equação 3.13 torna-se:

S(ΦA(ρAB)) = S(ΦA(ρA))+
n

∑
i=1

p(ai)S(ρB|Ai), (3.16)

Substituindo esse resultado na equação para a informação mutua entre Alice e Bob:

I(A : B) = S(ρB)−S(ΦA(ρAB))+S(ΦA(ρA)). (3.17)

A equação acima é uma forma completamente analítica para a obtenção da informa-

ção mutua entre as partes legítimas do protocolo.

Suponha agora que Eve, uma espião, tente roubar as informações do canal quântico.

Eve atua em HB, fazendo medições projetivas com um operador definido no subespaço de Bob,

expresso por:

B̂ = ∑
j=1

biB j. (3.18)

Dessa forma, com a intervação de Eve, o estado quântico que os usários recebem

em seus laboratórios é modificado. Tanto Alice quanto Bob não recebem mais o estado ρAB,

mas sim o estado definido pelo mapa ΞB : HAB → HAB, que atua no estado ρAB. Visto que Eve

realiza uma medição não revelada, é possível usar a equação da transformação em termos dos

operadores de Kraus para descrever a ação de Eve nesse canal, logo:

ΞB(ρAB) =
n

∑
i=1

(IA ⊗Bi)ρAB(IA ⊗Bi). (3.19)

Para simplificar a notação, tomemos ΞB(ρAB) = σAB. Assim, o estado que Alice e

Bob recebem é a matriz densidade σAB. O procedimento para encontrar uma expressão para
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I(A,E) vai ser exatamente como foi feito para o caso de Alice e Bob, contudo não sera mais

utilizado o estado ρAB mas sim o mapa anteriormente definido, visto que Bob recebe um estado

que foi modificado por um agente externo. Então:

I(A : E) = S(E)−S(E|A). (3.20)

Como Eve atua na partição de Bob, realizando medições locais com o operador B̂

definido em HB, logo:

I(A : E) = S(σB)−S(σB|A). (3.21)

Onde S(σB) representa a entropia do estado σB da partição de Bob e S(σB|A) é a

entropia do estado σB condicionado a uma medição projetiva realizada por Alice. Assim, depois

de uma serie de medições com saidas ai:

I(A : E) = S(σB)−
n

∑
i=1

p(ai)S(σB|Ai). (3.22)

Assim, para encontrar o estado σB|Ai é necessário fazer o traço parcial sobre o estado

colapsado de σAB obtido imediatamente após uma medição projetiva de Alice. Então:

σ
(ai)
AB =

(Ai ⊗ IB)σAB(Ai ⊗ IB)

p(ai)
. (3.23)

Portanto, realizando a operação traço parcial sobre HA:

σB|Ai = TrA[σ
(ai)
AB ] = σB|Ai = ∑

i′=1
⟨vA

i′ |
[
(IA ⊗Ai)σAB(IA ⊗Ai)

p(ai)

]
|vA

i′ ⟩. (3.24)

Que se reduz na seguinte expressão

σB|Ai =
⟨vA

i |σAB|vA
i ⟩

p(ai)
. (3.25)

Usando novamente a representação de Kraus para expressar as medidas projetivas de

Alice sobre σAB, encontramos que:

ΦA(σAB) = ∑
i=1

(IB ⊗Ai)σAB(IB ⊗Ai) = ∑
i=1

Ai ⊗⟨vA
i |σAB|vA

i ⟩. (3.26)

Substituindo o resultado 3.25 na última igualdade da equação acima, chega-se em:

ΦA(σAB) = ∑
i=1

p(ai)Ai ⊗σB|Ai, (3.27)
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Que ao aplicar o teorema da entropia conjunta fica:

S(ΦA(σAB)) = ∑
i=1

p(ai)S(σB|Ai)+S(ΦA(σA)). (3.28)

O procedimento feito para chegar na equação acima segue os mesmos passos feitos

para a obtenção da expressão 3.16 após a aplicação do teorema da entropia conjunta na equação

3.11.

Substituindo esse resultado em 3.21 encontramos uma equação analítica para a

informação mutua compartilhada entre Alice e Eve:

I(A : E) = S(σB)−S(ΦA(σAB))+S(ΦA(σA)). (3.29)

Finalmente, podemos usar a expressão acima junto da equação encontrada para

informação mutua entre Alice e Bob e substituir na equação definida para K e assim obter que:

K = S(ρB)−S(ΦA(ρAB))+S(ΦA(ρA))−S(σB)+S(ΦA(σAB))−S(ΦA(σA)). (3.30)

Que consiste na equação da taxa de chave secreta escrita em termos da entropia de

von Neumann.

3.2 Um Estudo de Caso: O Estado de Werner

Para analisar a eficiência da equação da taxa de chave secreta encontrada anterior-

mente, é possível fazer um estudo de caso usando o estado de Werner, cuja expressão é dada por:

ρAB = ρµ = (1−µ)
IA ⊗ IB

4
+µ|s⟩⟨s|. (3.31)

µ é um parâmetro de ruído pertecente ao intervalo fechado [0,1] e |s⟩ o estado

singleto definido em termos da base ortonormal {|+⟩, |−⟩} de autoestados do operador σz e

expresso por (TANNOUDJI et al., 2019b)

|s⟩= |+A −B⟩− |−A +B⟩√
2

. (3.32)

Em sistemas descritos por estado de Werner, é vantajoso definir os observáveis gerais

de medida de spin Â e B̂. Para essa análise, o operador Â vai representar o observável de medição

local de spin na partição da Alice, dado por:
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Â = ∑
i=1

σ⃗ · â = ∑
i=1

σiai (3.33)

Onde σ⃗ = (σ1,σ2,σ3) são as matrizes de Pauli e â = (a1,a2,a3) é um vetor unitário

em coordenadas esféricas que vai generalizar as medições projetivas de spin em qualquer direção.

â = sen(θA)cos(φA)x̂+ sin(θA)sen(φA)ŷ+ cos(θA)ẑ. (3.34)

E o operador B̂, atuando em HB, vai ser o operador de medições locais que representa

a invasão de Eve no canal, que pode ser escrito como:

B̂ = ∑
j=1

σ⃗ · ê = ∑
i=1

σiei. (3.35)

Como anteriormente, ê representa um vetor em coordenadas esféricas que vai gene-

ralizar as medições de spin em qualquer direção. Porém, a diferença agora é que esses ângulos

são referentes as medições de Eve. Então:

ê = sen(θe)cos(φe)x̂+ sin(θe)sen(φe)ŷ+ cos(θe)ẑ. (3.36)

Dado que Â e B̂ são matrizes Hermitianas que definem observáveis em espaços de

Hilbert, a decomposição espectral garante que (NIELSEN; CHUANG, 2000):

Â = ∑
i=1

aiAi,

B̂ = ∑
i=1

b jB j.
(3.37)

Pelas equações de Â e B̂ em termos das matrizes de Dirac, é possível achar a forma

matricial dos operadores de spin, bem como seus autovetores. Assim, a forma matricial de Â é:

Â = ∑
i=1

σiai = σ1a1 +σ2a2 +σ3a3 =

 cos(θA) sin(θA)e−iφA

sen(θA)eiφA −cos(θA)

 . (3.38)

Os autovalores da matriz acima são {+1,−1} associados respectivamente aos auto-

vetores |ψ+
A ⟩ e |ψ−

A ⟩, cuja a forma em vetor coluna é:

|ψ+
A ⟩=

 cos(θA
2 )

sen(θA
2 )eiφA

 . (3.39)
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e para |ψ−
A ⟩

|ψ−
A ⟩=

−e−iφAsen(θA
2 )

cos(θA
2 )

 . (3.40)

Além disso, os dois autoestados acima podem ser escritos em termos da base de

autoestados do operador σz, logo:

|ψ+
A ⟩= cos(

θA

2
)|+⟩+ sen(

θA

2
)eiφA|−⟩, (3.41)

|ψ−
A ⟩=−sen(

θA

2
)e−iφA|+⟩+ cos(

θA

2
)|−⟩. (3.42)

Como a analise do caso é feita usando medidas de spin, a matriz de B̂ de Eve tem

exatamente a mesma forma que a matriz Â, sendo apenas diferente em seu indice do ângulo.

Assim:

B̂ =

 cos(θe) sin(θe)e−iφe

sen(θe)eiφe −cos(θe)

 . (3.43)

Apresentando os mesmos autovalores e os mesmos autovetores, mudando apenas o

indíce para o ângulo de Eve. Então, em termos da base gerada por σz, tem-se:

|ψ+
B ⟩= cos(

θe

2
)|+⟩+ sen(

θe

2
)eiφe |−⟩. (3.44)

|ψ−
B ⟩=−sen(

θe

2
)e−iφe |+⟩+ cos(

θe

2
)|−⟩. (3.45)

Com as expressões acima, somos capazes de cálcular todas as equações dos mapas

necessários que nos permite encontrar uma equação para K em termos das informações mútuas.

Porém, devido aos elementos de algumas matrizes serem muito grandes, nem todas os mapas

foram representados na forma matricial linhas e colunas. Para começar, busquemos a informação

mútua entre Alice e Bob, cuja expressão, encontrada anteriormente, é:

I(A : B) = S(ρB)−S(ΦAB(ρAB))+S(ΦA(ρA)). (3.46)

Cálculemos agora a entropia de von Neumann para as matrizes ρB,ΦA(ρAB) e

ΦA(ρA). Assim, começando com S(ρB), é necessário encontrar a forma matricial de ρB e seus
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autovalores de modo que seja possível aplicar a definição da entropia de von Neumann mostrada

em 2.35.

A matriz reduzida ρB, obtida a partir do estado de Werner, pode ser encontrada

usando a relação do traço parcial dada no apêndice D. Então:

ρB = TrA(ρµ) =

1
2 0

0 1
2

 . (3.47)

Como os autovalores da matriz acima são 1/2 e 1/2, a entropia de von Neumann fica:

S(ρB) =−1
2

ln(
1
2
)− 1

2
ln(

1
2
) = ln(2). (3.48)

Para calcular ΦA(ρAB) é necessário usar equação para o mapa em termos dos opera-

dores de Kraus mostrado na equação 3.9. Portanto:

ΦA(ρµ) = (|ψ+
A ⟩⟨ψ+

A |⊗ IB)ρµ(|ψ+
A ⟩⟨ψ+

A |⊗ IB)

+(|ψ−
A ⟩⟨ψ−

A |⊗ IB)ρµ(|ψ−
A ⟩⟨ψ−

A |⊗ IB).
(3.49)

Os termos |ψ+
A ⟩⟨ψ+

A | ⊗ IB e |ψ−
A ⟩⟨ψ−

A | ⊗ IB são matrizes 4x4 obtidas usando os

projetores do operador Â mostrados em 3.39 e 3.40. Os elementos do conjunto abaixo são os

autovalores do mapa da equação acima, obtidos com o auxílio do software Mathematica 11.2.

{1−µ

4
,
1−µ

4
,
1+µ

4
,
1+µ

4

}
. (3.50)

Com isso, é possível calcular S(ΦA(ρµ)). Assim, aplicando as propriedades do

logarítimos para simplificar a equação, encontra-se que:

S(ΦA(ρAB)) =
1
2
(ln(16)+(µ −1) ln(1−µ)− (1+µ) ln(1+µ)). (3.51)

Por último é necessário encontrar o mapa ΦA(ρA). Aqui, a operação de Kraus é feita

sobre uma matriz 2x2, de modo que não é mais necessário o produto tensorial com as matrizes

identidades na equação 3.26. Assim, o resultado do cálculo da entropia para o estado acima vai

ter como resultado o mesmo obtido em S(ρB), já que as matrizes são iguais. Dessa forma:

S(ΦA(ρA)) = log(2). (3.52)
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Com esse último resultado, somos capazes de encontrar a informação mútua entre

Alice e Bob substituindo todas essas relações de entropia na equação I(A : B), assim:

I(A : B) = 2ln(2)− 1
2
(ln(16)+(µ −1) ln(1−µ)− (1+µ) ln(1+µ)) (3.53)

Para encontrar a taxa de chave secreta adequada ao estado de Werner, é necessário

agora buscar a entropia de Alice e Eve, cuja equação é:

I(A : E) = S(σB)−S(ΦA(σAB))+S(ΦA(σA)). (3.54)

Mais uma vez precisamos calcular cada mapa que aparece na equação acima e depois

aplicar a entropia de von Neumann. A diferença para esse procedimento vai ser no fato de que a

matriz ρAB é interceptada por Eve e uma medição projetiva do operador B̂ é realizada em H .

Dessa forma é preciso obter a expressão do mapa ΞB(ρAB) = σAB que define o ataque de Eve no

canal. Usando a equação 3.19:

σAB = (IA ⊗|ψ+
B ⟩⟨ψ+

B |)ρµ(IA ⊗|ψ+
B ⟩⟨ψ+

B |)+(IA ⊗|ψ−
B ⟩⟨ψ−

B |)ρµ(IA ⊗|ψ−
B ⟩⟨ψ−

B |). (3.55)

Como os operadores Â e B̂ denotam os mesmos operadores gerais de spin, tendo

como única diferença o indice do ângulo, a forma da matricial da equação acima teria a mesma

forma da matriz do mapa ΦA(ρµ), mudando apenas o indice de ângulo (a → e). Como a

intervenção de Eve modifica o estado para os dois usuários do canal, Alice vai receber o estado

σAB assim como Bob. Dito isso, quando Alice realizar sua medição projetiva local em H , o

mapa que define essa ação vai ser dadao por:

ΦA(σAB) = (|ψ+
A ⟩⟨ψ+

A |⊗ IB)σAB(|ψ+
A ⟩⟨ψ+

A |⊗ IB)+

(|ψ−
A ⟩⟨ψ−

A |⊗ IB)σAB(|ψ−
A ⟩⟨ψ−

A |⊗ IB).
(3.56)

Substituindo a expressão para σAB na equação acima:

ΦA(σAB) = (|ψ+
A ⟩⟨ψ+

A |⊗ IB)
[
(IA ⊗|ψ+

B ⟩⟨ψ+
B |)ρµ(IA ⊗|ψ+

B ⟩⟨ψ+
B |)

+(IA ⊗|ψ−
B ⟩⟨ψ−

B |)ρµ(IA ⊗|ψ−
B ⟩⟨ψ−

B |)
]
(|ψ+

A ⟩⟨ψ+
A |⊗ IB)+

(|ψ−
A ⟩⟨ψ−

A |⊗ IB)
[
(IA ⊗|ψ+

B ⟩⟨ψ+
B |)ρµ(IA ⊗|ψ+

B ⟩⟨ψ+
B |)

+(IA ⊗|ψ−
B ⟩⟨ψ−

B |)ρµ(IA ⊗|ψ−
B ⟩⟨ψ−

B |)
]
(|ψ−

A ⟩⟨ψ−
A |⊗ IB).

(3.57)
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Para melhor visualizar a equação acima, podemos definir:

|ψ+
A ⟩⟨ψ+

A |⊗ IB ≡ Ã+, (3.58)

|ψ−
A ⟩⟨ψ−

A |⊗ IB ≡ Ã− (3.59)

Como também:

IA ⊗|ψ+
B ⟩⟨ψ+

B | ≡ B̃+, (3.60)

IA ⊗|ψ−
B ⟩⟨ψ−

B | ≡ B̃− (3.61)

Logo a equação para ΦA(σAB), torna-se:

ΦA(σAB) = Ã+B̃+ρµ Ã+B̃++ Ã+B̃−ρµ B̃−Ã++ Ã−B̃+ρµ B̃+Ã−+ Ã−B̃−ρµ B̃−Ã−. (3.62)

Assim, para proceder com o cálculo é necessário obter os autovalores do mapa

ΦA(σAB), para isso foi usado o software Mathematica 11.3, e os autovalores foram listados no

conjunto abaixo.{1
4
(ln(1+µcos(θa)cos(θe)+µcos(φa −φe)sen(θa)sen(θe)),

1
4
(ln(1+µcos(θa)cos(θe)+µcos(φa −φe)sen(θa)sen(θe)),

1
4
(ln(1−µcos(θa)cos(θe)+µcos(φa −φe)sen(θa)sen(θe)),

1
4
(ln(1+µcos(θa)cos(θe)+µcos(φa −φe)sen(θa)sen(θe))

}
.

(3.63)

Com os autovalores é possível usar a expressão para a entropia de von Neumann e

obter que:

S(ΦA(σAB)) =
1
2
(ln(16)− ln(1+µcos(θa)cos(θe)µcos(φa −φe)sen(θa)sen(θe)−

ln(1−µ(cos(θa)cos(θe)+ cos(φa −φe)sin(θa)sen(θe))−

2µarctanh[µ(cos(θa)cos(θe)+

cos(φa −φe)sen(θa)sen(θe)](cos(θa)cos(θe)+ cos(φa −φe)sin(θa)sen(θe)).

(3.64)

Calculemos agora a entropia S(σB) referente ao reduzido σB obtido da matriz densi-

dade σAB. Para encontrar os autovalores da matriz σB tomou-se a operação tração parcial sobre

o subespaço HA na equação 3.55. O conjunto abaixo representa os autovalores do mapa σB,

obtido com o auxílio do software Mathematica 11.3.{1
2
,
1
2

}
. (3.65)
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Então:

S(σB) = ln(2). (3.66)

Portanto, para obter ΦA(σA) é preciso utilizar os operadores de Kraus. Aqui não é

mais necessário fazer o produto tensorial com as matrizes unitárias visto que a matriz que vai

passar pela transformação é 2x2. Assim:

ΦA(σA) = (|ψ+
A ⟩⟨ψ+

A |)σA(|ψ+
A ⟩⟨ψ+

A |)+(|ψ−
A ⟩⟨ψ−

A |)σA(|ψ−
A ⟩⟨ψ−

A |). (3.67)

A operação de obtenção e simplificação do mapa definido acima foi feito com o

auxílio do software matemática 11.3. A matriz encontrada tem a seguinte forma:

ΦA(σA) =

1
2 0

0 1
2

 . (3.68)

E assim a entropia é:

S(ΦA(σA)) = ln(2). (3.69)

Com esse último resultado tem-se tudo em mãos para encontrar a taxa de chave

secreta para um canal dado por um estado de Werner. Como a relação encontrada anteriormente

para K, é dada por:

K = S(ρB)−S(ΦA(ρAB))+S(ΦA(ρA))−S(σB)+S(ΦA(σAB))−S(ΦA(σA)). (3.70)

Primeiramente, substituindo apenas S(ρB), S(ΦA(ρA)), S(σB) e S(ΦA(σA)), temos:

K = ln(2)−S(ΦA(ρAB))+ ln(2)− ln(2)+S(ΦA(σAB))− ln(2). (3.71)

Os termos de ln(2) se anulam aos pares visto que representam a entropia de um

estado maximamente misturado, cuja a matriz é proporcional a identidade. A equação então se

reduz à:

K =−S(ΦA(ρAB))+S(ΦA(σAB)). (3.72)
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Antes de substituirmos as duas entropias restantes na equação acima, avaliemos a

equação 3.64 mais uma vez. É possível perceber que existe um termo presente na equação dado

por:

cos(θa)cos(θe)+ cos(φa −φe)sen(θa)sen(θe), (3.73)

Que consiste em uma função expressa em termos dos ângulos que determinam as

medições dos observáveis Â e B̂. Essa função corresponde ao produto interno dos vetores

unitários â e ê. Assim, seja r = â · ê, com r definido no intervalo fechado [-1,1]. Dessa forma

substituindo na equação para K a entropia S(ΦA(ρAB)) encontrada em 3.51 junto da equação de

S(ΦA(σAB)) em termos desse parâmetro r, encontra-se que:

K =
1
2
(ln(1−µ)+ ln(µ +1)+2µarctanh(µ)

− ln(1−µr)− ln(µr+1)−2µrarctanh(µr))
(3.74)

Que consiste na equação para a taxa de chave secreta usando o estado de Werner. O

resultado de K pode ser mostrado no gráfico da figura 3, a seguir:

Figura 3 – Gráfico da taxa de chave, representada para alguns valores de r, usando o estado
de Werner ρµ .

Fonte: elaborado pelo autor (2022).

Para mostrar que a equação obtida acima é monótona com respeito a µ (pois Eve não

pode conseguir mais informação que os usuários legítimos), considere a sua derivada primeira
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com respeito a µ mantendo r constante:

K′ = arctanh(µ)+ r[arctanh(rµ)]. (3.75)

Pelo teste da derivada primeira, a função K vai ser crescente se, e somente se, K′ ≥ 0

(GUIDORIZZI, 2016). Já que µ é definido apenas no intervalo fechado [0,1], então a função

arctanh(µ) é crescente em µ . Assim é necessário avaliar apenas o estudo do sinal para o termo

r[arctanh(rµ)] ≥ 0. Portanto, r[arctanh(rµ)] ≥ 0 vai ser igual a 0 se, e somente se, r = 0 ou

µ = 0. Se r < 0 o termo entre colchetes vai ser negativo, e a multiplicação por r vai fornecer que

r[arctanh(rµ)]> 0. Se r > 0, por trivialidade, temos que r[arctanh(rµ)]> 0. Assim concluimos

que dado um valor de r dentro do intervalo fechado [−1,1], a derivada K’ é positiva. Uma vez

que a derivada é sempre positiva, então a função K é monótona com respeito a µ .

O resultado da figura 3 mostra o gráfico de K para a linha azul (r = 0), linha verde

(r = ±0.5), linha amarela (r = ±0.9) e linha vermelha (r = ±0.9999). Em todos esses casos é

possível constatar que a taxa de chave secreta K, cresce de forma monotóna com µ . K atinge

seu máximo para o estado puro singleto, que consiste em um dos estados de Bell (NIELSEN;

CHUANG, 2000). Então, o parâmetro r pode ser visto como o grau de atuação de Eve nesse canal

quântico compartilhado por Alice e Bob. Se r = 0 o canal está livre da invasão ou Eve atinge a

mesma quantidade de informação mutua entre Alice e Bob, de modo que I(A : B) = I(A : E) o

que implica em K = 0, informando aos usuários legítimos que o canal não é mais seguro.

Assim, existe uma quantidade de informação mútua entre Alice e Eve denotada por

I(A : E), devido a medição que Eve faz ao invadir o canal. Assim sendo, o que a equação 3.1

para a taxa de chave secreta faz é mensurar o vazamento de informação compartilhada entre

Alice e Bob devido a Eve. Pois como a medida de Eve muda o estado para os dois usuários,

graças a natureza não local da mecânica quântica (BALLENTINE, 1998), vai então existir

uma quantidade de informação mutua entre Alice e Eve, visto que Alice segue o protocolo

normalmente realizando sua medição projetiva local. Posto isso, se I(A : B)− I(A : E)> 0, que

consiste em uma condição suficiente para que esse canal quântico seja seguro, então é possível os

usuários desses canal compartilhem uma chave secreta para o envio e recebimento de mensagens

com a garantia de que nenhuma informação vai ser vazada (GROSSHANS et al., 2003).

Portanto, conclui-se que a medida que o valor de r cresce em módulo, o gráfico de K

diminui mostrando que quanto mais intenso for a atuação de Eve no roubo de informação menor

é a capacidade do canal compartilhar uma chave secreta de forma segura.
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4 CONCLUSÕES

A natureza não-local da mecânica quântica é foco de estudo até hoje, dado a es-

tranheza da ação a distância que aparece em fenômenos quânticos. Assim, aplicações da

não-localidade e da incerteza de Heisenberg, que são conceitos intrínseco da MQ, são de extrema

valia para tarefas em computação quântica e teoria da informação quântica, como por exemplo

na distribuição de chaves quânticas (DCQ).

Esse trabalho, sustentado na não localidade quântica e no conceito de informação

mutua, procurou fazer uma analise da segurança de um canal quântico definido por um estado

bipartido ρAB compartilhado por dois usuários legítimos Alice e Bob. Dessa forma, exploramos

rapidamento os princípios matemáticos que modelam a teoria quântica, como a noção de espaço

de Hilbert e operadores. Depois, partimos para o estudo da MQ e seus postulados, onde o

conceito de mapa de medição projetiva local foi apresentado.

Vimos como a noção de entropia se relaciona com a informação por meio dos

quantificadores apresentados. Dentro desse contexto, foi mostrado como a entropia de Shannon

pode ser generalizada para um caso quântico por meio da matriz densidade, obtendo a entropia

de von Neumann, que quantifica a informação quântica do sistema. Feito isso, foi construido

a noção de informação compartilhada para um estado bipartido, por meio do quantificador de

informação mutua definido em termos das entropias de von Neumann.

Com o conceito de informação mutua apresentado, foi introduzido então a noção da

taxa de chave secreta (K), que consiste em uma relação para atestar a segurança de um canal

quântico, dado a existência de um invasor (Eve) que realiza uma medição local, modificando o

estado que os usuários legítimos recebem. Dessa forma, Eve compartilha um valor de informação

com um dos usuários legítimos.

Assim, foi encontrado uma relação geral para a taxa de chave secreto em termos das

entropias. Essa taxa de chave deve se comportar de modo que K > 0, visto que é impossível para

Eve compartilhar mais informação que os usuários legítimos. Com a equação geral encontrada,

foi usado o estado de Werner para atestar a segurança, busando encontrar o valor de K em

termos dos autovalores para os mapas das transformações. Após encontrar a equação para K,

verificou-se o estudo do sinal para concluir que a expressão encontrada era crescente em termos

de um valor fixo de r dentro do intervalo [−1,1] ao variar o valor de µ : [0,1].

Feito isso, os resultados plotados na figura 3, mostram o que acontece com o

comportamento da função K a medida que a intervenção de Eve é atenuada ou intensificada no
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canal. Verificou-se que o parâmetro r designa a ação de Eve no canal, consequentemente quanto

maior o valor de r, menor é o valor obtido para a função K. Esse resultado atesta para os usuários

legítimos que o canal não é mais seguro e que a informação compartilhada está sendo vazada

devido a invansão de Eve. Para r = 0.9999 afere-se que K é anulado, mostrando que Eve pode

atingir o mesmo valor de informação mutua entre Alice e Bob e assim zerando a taxa de chave

secreta.
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APÊNDICE A – TEOREMA ESPECTRAL

Teorema A.0.1 Considera A uma matriz normal cuja os autovalores são os elementos do

conjunto β = {λ1,λ2, . . . ,λi} associados a cada autovetor do conjunto γ = {|v1⟩, |v2⟩, . . . , |vi⟩}.

Tomando os elementos de γ como sendo ortogonais, então a matriz A pode ser decomposta da

seguinte forma:

A =
n

∑
i=1

λiAi =
n

∑
i=1

λi|vi⟩⟨vi| (A.1)

Prova:

Pela relação de completeza para os autovetores de A, temos:

n

∑
i=1

|vi⟩⟨vi|= I. (A.2)

Se aplicarmos a matriz de A na equação acima, chegamos em:

AI= A
( n

∑
i=1

|vi⟩⟨vi|
)
=

n

∑
i=1

A|vi⟩⟨vi|, (A.3)

Porém como |vi⟩ é um autovetor de A associado ao autovalor λi, a equação do

autovalor garante que:

A|vi⟩= λi|vi⟩ (A.4)

Substituindo o resultado acima na equação A.3:

AI=
n

∑
i=1

A|vi⟩⟨vi|=
n

∑
i=1

λi|vi⟩⟨vi|. (A.5)

Finalmente:

n

∑
i=1

λi|vi⟩⟨vi| (A.6)

Como queriamos demonstrar.
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APÊNDICE B – DEMONSTRAÇÃO DA DESIGUALDADE DE KLEIN

Teorema B.0.1 (Desigualdade de Klein) A entropia relativa quântica é não negativa,

S(ρ̂||σ̂)≥ 0, (B.1)

A igualdade só é garantida se e somente se ρ̂ = σ̂

Prova:

Sejam ρ = ∑
n
i=1 pi|vi⟩⟨vi| e σ = ∑

n
j=1 q j|u j⟩⟨u j| decomposições espectrais. Assim,

fazendo uso da expressão para entropia relativa:

S(ρ||σ) =
n

∑
i=1

pi ln pi −
n

∑
i=1

⟨vi|ρ lnσ |vi⟩. (B.2)

Sendo |vi⟩ autovetor de ρ , então:

⟨vi|ρ = pi⟨vi| (B.3)

Substituindo o resultado acima na última termo em B.2,

n

∑
i=1

⟨vi|ρ lnσ |vi⟩=
n

∑
i=1

(
⟨vi|{pi⟨vi|} ln

[ n

∑
j=1

q j|u j⟩⟨u j|
]
|vi⟩
)
=

n

∑
i, j=1

lnq jPi j, (B.4)

Com Pi j = ⟨vi|u j⟩⟨u j|vi⟩ ≥ 0.

Reescrevendo a equação B.2 da seguinte forma:

S(ρ||σ) = ∑
i

pi

(
ln pi −∑

j
Pi j lnq j

)
(B.5)

Pi j satisfaz Pi j ≥ 0,∑i Pi j = 1 e ∑ j Pi j = 1. Usando o fato de que o logaritmo é

uma função estritamente côncava, então , ∑ j Pi j lnq j ≤ lnri, onde ri ≡ ∑ j Pi jq j. A igualdade [e

resgatada se, e somente se, existe um valor j tal que Pi j = 1
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APÊNDICE C – PROPRIEDADES DA ENTROPIA DE VON NEUMANN

Teorema C.0.1 Propriedades da entropia de von Neumann

1. A entropia é não negativa. O valor da entropia vai ser zero, se e somente se, o estado do

sistema quântico é puro.

2. Em um espaço de Hilbert com N dimensões, a entropia de von Neumann assume o valor

máximo de ln(N). O valor só é, exatamente, igual a ln(N), se e somente se, se o sistema

quântico é completamente misto.

3. Se existe um sistema composto AB, que encontra-se em um estado puro então, S(A) = S(B).

4. Suponha o conjunto {pi} de probabilidades associadas a cada estado do conjunto {ρ̂i}.

Se o os estados desse conjunto apresentarem o suporte em espaços ortogonais, logo:

S(∑
i

piρ̂i) = H(pi)+∑
i

piS(ρ̂i) (C.1)

5. (Entropia Conjunta) Sendo {pi} um conjunto de probabilidades, {|ei⟩}N
i=1 um conjunto

ortogonal de estados para o espaço HA, e {ρ̂i} for um conjunto qualquer de matrizes

densidades para um sistema de um espaço HB, logo:

S(∑
i

pi|ei⟩⟨ei|⊗ ρ̂i) = H(pi)+∑
i

piS(ρ̂i) (C.2)

Prova:

1. Segue da definição

2. Pela desigualdade de Klein, temos:

0 ≤ S(ρ||I/d) =−S(ρ)+ ln(d). (C.3)

3. Pela decomposição de Schmidt os autovalores das matrizes que definem A e B são os

mesmo. Assim, obtem-se a igualdade ao usar entropia de von Neumann.

4. Considere o conjunto de matrizes {ρ j} j=1. Seja também {λ
j

i }n
i=1 autovalores correspon-

dendo, respectivamente, a cada um dos autovetores {|e j
i ⟩} para cada uma das j-ésimas

matrizes. Como piλ
j

i são autovalores e |e j
i ⟩ autovetores para a matriz ∑

n
j=1 p jρ j. Dessa

forma:

S(
n

∑
j=1

p jρ j) =−∑
i j

piλ
j

i ln(piλ
j

i ) =−∑
i=1

pi ln(pi)−
n

∑
i

pi

n

∑
j=1

λ
j

i ln(λ j
i ). (C.4)

Então:

S(
n

∑
j=1

p jρ j) = H(pi)+
n

∑
i=1

S(ρi) (C.5)
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5. Segue imediatamente da equação anterior.
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APÊNDICE D – OPERAÇÃO PARA O TRAÇO PARCIAL DE UMA MATRIZ 4X4.

Considere um vetor de estado |ψ⟩ qualquer dado em termos da base produto

{|0A,1B⟩}. Logo:

|ψ⟩= a|00⟩+b|01⟩+ c|10⟩+d|11⟩.

Com a,b,c e d ∈ C. O vetor bra associado ao ket acima é dada por:

⟨ψ|= ⟨00|a∗+ ⟨01|b∗+ ⟨10|c∗+ ⟨11|d∗ (D.1)

Assim, podemos calcular a matriz densidade ρAb = |ψ⟩⟨ψ|. Então:

ρAB = (a|00⟩+b|01⟩+ c|10⟩+d|11⟩)(⟨00|a∗+ ⟨01|b∗+ ⟨10|c∗+ ⟨11|d∗)

= |a|2|00⟩⟨00|+ab∗|00⟩⟨01|+ac∗|00⟩⟨10|+ad∗|00⟩⟨11|+ba∗|01⟩⟨00|

+ |b|2|01⟩⟨01|+bc∗|01⟩⟨10|+bd∗|01⟩⟨11|+ ca∗|10⟩⟨00|+ cb∗10⟩⟨10|

+ |c|2|10⟩⟨10|+ cd∗|10⟩⟨11|da∗|11⟩⟨00|+db∗|11⟩⟨01|+dc∗|11⟩⟨10|

+ |d|2|11⟩⟨11|.

(D.2)

o elemento ρ11 da matriz ρ é definido em termos da operação do elemento de matriz

via notação de dirac dado por ρ11 = ⟨00|ρ|00⟩. Assim o elemento ρ12 = ⟨00|ρ|10⟩, de modo

que continuando para todos os elementos, obtemos a seguinte matriz

ρAB =


|a|2 ab∗ ac∗ ad∗

ba∗ |b|2 bc∗ bd∗

ca∗ cb∗ |c|2 cd∗

da∗ db∗ dc∗ |d|2

 . (D.3)

Para obter a matriz reduzida ρB, fazemos o traço parcial sobre B, de modo que:

TrA(ρρAB) = ρB = ⟨0|ρAB|0⟩+ ⟨1|ρAB|1⟩. (D.4)

Logo:

⟨0|ρAB|0⟩= |a|2|0⟩⟨0|+ac∗|0⟩⟨1|+ba∗|1⟩⟨0|+ |b|2|1⟩⟨1|. (D.5)

Da mesma forma:

⟨1|ρAB|1⟩= |c|2|1⟩⟨1|+ cd∗|0⟩⟨1|+dc∗|1⟩⟨0|+ |d|2|1⟩⟨1|. (D.6)
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Substituindo as expressões acima em D.4:

ρA = (|a|2 + |b|2)|1⟩⟨1|+(ac∗+ cd∗)|0⟩⟨1|+(ba∗+dc∗)|1⟩⟨0|+(|b|2 + |d|2)|1⟩⟨1|. (D.7)

Finalmente:

ρB =

|a|2 + |b|2 ac∗+ cd∗

ba∗+dc∗ |b|2 + |d|2

=

ρ11 +ρ33 ρ12 +ρ34

ρ21 +ρ45 ρ22 +ρ44

 . (D.8)

É possível também obter a matriz densidade reduzida da parte A operando TrB(ρAB).

O procedimento é exatamente como feito anteriormente para ρB, assim:

ρA = ⟨0|ρAB|0⟩+ ⟨1|ρAB|1⟩. (D.9)

Então:

ρA = (|a|2 + |b|2)|0⟩⟨0|+(ac∗+bd∗)|0⟩⟨1|+(ca∗+db∗)|1⟩⟨0|+(|c|2 + |d|2)|1⟩⟨1|. (D.10)

A forma matricial fica então:

ρA =

|a|2 + |b|2 ac∗+bd∗

ca∗+db∗ |c|2 + |d|2

=

ρ11 +ρ22 ρ13 +ρ34

ρ31 +ρ41 ρ33 +ρ44

 . (D.11)
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