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RESUMO

O uso de nano satélites que utilizam o padrao CubeSat vem crescendo atualmente devido ao
seu baixo custo de fabricacao e lancamento em relacdo aos satélites tradicionais. Além disso,
este tipo de nano satélites possui uma grande variedade de aplicacdes, que vao desde aplicacdes
simples até criticas. Para aplica¢des criticas, é necessdrio que os subsistemas do nano satélite
tenham algum tipo de protecdo contra a radiacdo e seus efeitos (Rad-Hard), pois falhas severas
podem inviabilizar a missdo do mesmo. Principalmente o computador de bordo (OBC), o
qual é considerado o cérebro do nano satélite e necessita de uma atengdo especial no que diz
respeito a técnicas de tolerancia a falhas. O uso de componentes Rad-Hard € a solu¢ido de maior
confiabilidade para se propor em projetos de um OBC para aplicacdes criticas, porém o alto custo
de aquisi¢do e o dificil acesso a esses componentes impossibilitam, por parte das universidades e
pequenas empresas, a pesquisa e desenvolvimento de OBCs que utilizam este tipo de componente.
Com isso, essa tese propde uma arquitetura de um OBC tolerante a falhas que faz uso de somente
componentes COTS, no qual o uso de técnicas de tolerancia a falhas propostas resultam em um
incremento na confiabilidade, de forma a, a exemplo de componentes Rad-Hard, proporcionar a
OBCs um alto grau de tolerancia a falhas. Para isso, foram pesquisadas e implementadas técnicas
de tolerancia a falhas que possam trazer confiabilidade ao OBC como, por exemplo, um sistema
de chaveamento de processadores, um gerenciador de falhas que pudesse verificar se as falhas
sdo permanentes ou transitdrias e, assim, realizar uma tomada de decisdo, assim como outros
sistemas como sistema de protecao de memoria SRAM e sistema que gerencia o chaveamento
de redundéancia de OBCs. Os testes experimentais realizados nos sistemas de tolerancia a falhas
do OBC proposto obtiveram resultados que atenderam aos requisitos descritos nesta tese, que se
baseiam em trés fundamentos principais: baixo consumo de potancia elétrica, alto desempenho
computacional e alta confiabilidade. Adicionalmente, sua confiabilidade mostrou-se compativel
com os OBCs existentes tanto da comunidade académica como do meio industrial. Neste
sentido, essa tese descreve uma arquitetura de um OBC de alta confiabilidade, que possui como
diferencial técnicas de tolerancia a falhas capaz de prover continuidade de funcionamento do
subsistema de computacdo de bordo mesmo na presenca de falhas. Em vistas dos resultados
pode-se concluir que os objetivos foram alcancados pois, além de proposto um OBC tolerante a
falhas baseado em COTS, ainda foram atingidos objetivos secundarios como baixo consumo de

energia, alto desempenho e reconfigurabilidade do sistema.



Palavras-chave: CubeSat. Computador de bordo. Rad-Hard. COTS.



ABSTRACT

The use of nanosatellites that utilize the CubeSat standard is currently growing due to their low
manufacturing and launch costs compared to traditional satellites. In addition, these types of
nanosatellites have a wide variety of applications, ranging from simple to critical applications. For
critical applications, it can be necessary that the nanosatellite subsystems have some protection
against radiation and its effects (Rad-Hard) because severe failures can make its mission almost
impossible to accomplish. Especially the onboard computer (OBC), which is considered the
brain of the nanosatellite and needs special attention regarding fault tolerance techniques. Rad-
Hard components are the most reliable solution to propose in designing an OBC for critical
applications. However, the high cost and limited access to these components make it almost
impossible for universities and small companies to research and develop OBCs that use this type
of component. With this in mind, this thesis proposes an architecture for a fault-tolerant OBC that
uses only COTS components, where the use of the proposed fault tolerance techniques results in
an increase in reliability, so as to increase the degree of fault tolerance of an OBC, similar to what
occurs when using Rad-Hard components. For this purpose, fault tolerance techniques that could
bring reliability to the onboard computer were researched and implemented, such as a processor
redundancy switching system, a fault manager that could verify if the faults are permanent or
transient, as well as other systems such as SRAM memory protection system and a system that
manages the redundancy switching of OBCs. The experimental tests performed on the proposed
OBC fault tolerance systems obtained results that addressed the requirements described in this
thesis, which were based on three main fundamentals: low electrical power consumption, high
computational performance, and high reliability. Additionally, its reliability is compatible with
existing OBCs from academic and industrial communities. In this sense, this thesis describes an
architecture of a high-reliability OBC, which has differential fault tolerance techniques capable
of providing continuity of operation of the onboard computing subsystem even in the presence
of failures. In the face of the results, it can be concluded that the objectives of this thesis were
achieved because not only a fault-tolerant OBC based on COTS was proposed, but also secondary
objectives such as low power consumption, high performance, and reconfigurability of the system

were achieved.

Keywords: CubeSat, Onboard computer, Rad-Hard, COTS.
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1 INTRODUCAO

O uso de nano satélites pela industria e academia tém crescido nos dltimos anos
devido ao baixo custo de projeto e langamento, quando comparados com grandes satélites (THE
CUBESAT STANDARD, 2021). Contudo, um dos grandes desafios em nano satélites € obter
confiabilidade e alto desempenho no funcionamento destes sistemas, tendo em vista que estes,
em sua maioria, sdo desenvolvidos utilizando componentes Commercial Off-The-Shelf (COTS)
de baixo custo, especialmente para aplicacdes a partir de Orbitas baixas. Estes componentes
sao sensivelmente susceptiveis aos efeitos da radiacdo ionizante presente no ambiente espacial,
podendo, em alguns casos, causar mal funcionamento ou até mesmo paralisar todo o sistema
do nano satélite quando estes sdo atingidos por particulas ionizantes. Neste sentido, se faz
necessdrio desenvolver e aplicar novas técnicas de tolerancia a falhas a nivel de arquitetura de
nano satélite para garantir confiabilidade mesmo na presencga de falhas permanentes e transitdrias
nos componentes COTS.

O ambiente de radiagcdo espacial possui particulas aprisionadas por magnetosferas
planetdrias em "cinturdes", incluindo prétons, elétrons e fons mais pesados e particulas transitd-
rias que incluem protons e ions pesados de todos os elementos da tabela periddica. A radiagdo
transitdria € constituida de particulas de raios cdsmicos galdcticos, do inglés Galactic Cosmic
Radiation (GCR) e particulas de eventos solares, tais como ejecdes de massa coronal e erupcdes
de chama. Estes dois tipos de erupg¢des solares produzem prétons energéticos, particulas alfa,
ions pesados e elétrons que estdo em maior abundancia do que os GCRs (BARTH et al., 2003).
Esses fendmenos sdo causadores de diversos tipos de falhas em componentes eletronicos COTS
os quais constituem a familia de componentes utilizada em nano satélites baseados no padrao
CubeSat. Este tipo de componente € bem mais susceptivel a radiacdo do que os componentes
que possuem protecdo contra radiagdo. Os efeitos de radiacdo preponderantes nesses dispo-
sitivos mencionados sdo conhecidos como Single Event Effects (SEE) e Total Ionizing Dose
(TID). Os efeitos SEE possuem classificacdes como Single Event Upset (SEU) e Single Event
Latchup (SEL) que, assim como TID, sdo os que possuem maior incidéncia em componentes
eletronicos (CALDWELL, 1998).

Quando uma particula altamente energizada deposita uma carga suficiente em regides
sensiveis do circuito integrado, ocorre uma alteracao tempordaria do estado ou da operagdo do
dispositivo como, por exemplo, inversdo de bits em memorias. Este efeito € conhecido como

SEU, enquanto no SEL, o mesmo fendmeno é capaz de causar um componente parasita dentro



20

do dispositivo através do qual uma corrente pode fluir danificando-o, caso exceda os seus
limites maximo de tensdo/corrente de operacao (CALDWELL, 1998). Enquanto no TID, o
componente eletronico sofre degradacdo a longo prazo devido ao acimulo de ions induzidos
pela radiacdo. Quando isso ocorre, o componente poderd falhar completamente ou operar de
forma indesejavel (CALDWELL, 1998).

Por outro lado, grandes satélites nao sdo tao susceptiveis a esses fendmenos, pois
fazem uso de componentes com protecdo a radiagdo, mais conhecidos como componentes
Radiation Hardening (Rad-hard). Além disso, como sdo maiores € com um investimento mais
alto, utilizam redundancia fisica de circuitos integrados na maior parte de seus subsistemas
eletronicos (BOTMA et al., 2013). Diferentemente, em nano satélites que fazem uso do padrao
CubeSat, o tamanho, o peso e o custo sdo restritos, sendo necessario a utilizagdo de técnicas de
tolerancia a falhas para mitigar eventuais problemas decorrentes dos fenomenos causados pela
radiacdo (BOTMA et al., 2013).

O padrao CubeSat tem sido muito utilizado em estudos e pesquisas em universidades,
pois sua barreira de entrada para o espacgo ficou mais acessivel pelo fato dos custos serem mais
baixos em comparacao aos grandes satélites. Este padrao tem como vantagem a padronizacao
de interfaces de comunicacdo entre os subsistemas do satélite e a estipulagdo de seu tamanho
e peso (POGHOSYAN; GOLKAR, 2017). Existem varios tipos de missdes em que um nano
satélite, que faz uso do padrdao CubeSat, é capaz de desempenhar, tais como coleta de dados
ambientais, exploracdo do espaco profundo, Heliofisica: Clima Espacial, astrofisica, dentre
outros (POGHOSYAN; GOLKAR, 2017). Além disso, o uso de um nano satélite para fins de
pesquisa estd sendo uma pratica comum em diversos tipos de trabalhos académicos como andlises
de sensores, qualidade de cameras e os mais variados algoritmos como cédigos corretores de
erros.

Em 1999, nas universidades estaduais Politécnicas de Stanford e Califérnia, foi
criado o padrao CubeSat que definiu um tamanho de 10x10x10cm e uma massa de 1,33Kg
chamando esse cubo de 1U (POGHOSYAN; GOLKAR, 2017). O CubeSat 1U pode ser
combinado com outros e assim gerar um satélite com maior tamanho como 3U, 6U, 12U, etc. A
Figura 1 ilustra a combinagdo de CubeSats.

Além de massa e volume, o padrao CubeSat também definiu uma interface de
comunicacao entre os subsistemas existentes no satélite, a qual € encontrada facilmente em

componentes eletronicos COTS e em componentes Rad-Hard, como Inter-Integrated Circuit
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Figura 1 — Formagao de unidades do padrao CubeSat
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(I12C), Controller Area Network (CAN) e Universal Asynchronous Receiver/Transmitter (UART).

Componentes Rad-Hard s@o dispositivos resistentes a radiacdo e altas temperaturas (-
55°C a 125°C). Eles desempenham o mesmo papel de componentes COTS, mas foram fabricados
e testados para resistir a diferentes tipos de danos que acontecem no espagco ou em reatores
nucleares. Como parte do processo de resisténcia a radiacao, os componentes eletronicos sdao
blindados em uma camada de boro empobrecido e montados em substratos isolantes, ao invés de
em pastilhas semicondutoras convencionais. Isto os torna capazes de suportar significativamente
mais radiacao do que os circuitos integrados COTS (MESSENGER, 1969).

Por causa do alto custo de engenharia e do processo de fabricacdo diferenciado, esse
tipo de componente se torna caro e de dificil acesso, o que invalida, por parte das universidades
em paises emergentes como o Brasil, o desenvolvimento de algum subsistema de um nano
satélite que faz uso do padrao CubeSat. Um subsistema um elemtno que € incorporado dentro
do satélite para a realizacdo de alguma tarefa especifica. Exemplos de subsistemas: telemetria

e telecomando, controle de atitude, fonte de alimentacdo, sensores, computador de bordo,

etc (RAZZAGHLI, 2012).
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O computador de bordo, do inglés On Board Computer (OBC), é um sistema de
computagio que processa varias informagdes transmitidas ao satélite ou dos outros subsistemas
embarcados. O principal objetivo do OBC € fornecer uma plataforma de Command and Data
Handling Subsystem (CDHS) que faz interface com outros subsistemas de satélite e controla
suas operacoes (RAZZAGHI, 2012). Em outras palavras, ele € o elemento central do satélite,
podendo ser caracterizado como o cérebro do sistema.

Como o OBC gerencia todas as agdes de um nano satelite, uma falha nele pode
colapsar todo o sistema. Sua taxa de falhas pode ser relativamente alta e a maior porcentagem
sao em falhas aleatorias (49,2%) seguido por falhas de seu desenvolvimento (24,8%), falhas
provenientes de ambiente desconhecido (21,4%) e falhas de operacao (4,7%) (RAZZAGHI,
2012). Com isso, existe a necessidade de combater esses problemas através de um sistema de
computacao de bordo tolerante a falhas utilizando componentes COTS capaz de se recuperar,

sem perder desempenho, desses defeitos descritos anteriormente.

1.1 Objetivos

Esta tese tem como objetivo principal a pesquisa e o desenvolvimento de um com-
putador de bordo tolerante a falhas. Além disso, este projeto conta com os seguintes objetivos
especificos:

— Utilizacdo de elementos COTS em toda a arquitetura do computador de bordo, tendo
em vista que componentes Rad-Hard sao de dificil acesso principalmente por paises em
desenvolvimento;

— O interesse do INPE em construir/projetar um nano satélite nacional, mas que tenha um
computador de bordo robusto;

— O desenvolvimento de uma arquitetura modular para recuperagdo de falhas de hardware;

— Testar o conceito de codigos corretores de erros aplicados em Field-Programmable Gate
Array (FPGA) fazendo a interface entre um processador € uma memoria Static Random
Access Memory (SRAM);

— O desenvolvimento de um sistema baseado em ldgica reprogramdvel que permita uma
reconfiguracio de todo o sistema em caso de falhas severas;

— Anédlise da confiabilidade do sistema de computagdo do OBC para falhas permanentes e

transitorias.
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1.2 Foco da Pesquisa

O foco dessa tese € na pesquisa, concepgao, projeto, implementagio e testes de uma
arquitetura tolerante a falhas capaz de reduzir os erros pertinentes a computadores de bordo. Serdo
exploradas diversas técnicas de tolerancia a falhas para combater TID e SEE em arquiteturas
de OBCs. Para isso, um estudo de confiabilidade da arquitetura € feito, verificando pontos
onde sao necessdrias redundancias e onde haverd pontos tnicos de falha sem que comprometa o
desempenho deste computador de bordo.

Além disso, essa tese tem como foco a investigacdo de lacunas existentes nas
arquiteturas de computadores de bordo existentes no estado da arte no sentido de propor solucdes
de tolerancia a falhas nos principais elementos que compdem um OBC.

Um computador de bordo é composto por um elemento central, chamado de proces-
sador, memoria de programa (Flash), memoria de execucao (SRAM), fonte de alimentagdo e
interfaces de comunicacdo (RAZZAGHI, 2012). Assim, como o OBC € o elemento principal do
satélite, o processador € o elemento principal do computador de bordo. Logo, h4 necessidade de
aumentar a confiabilidade no sistema de processamento. Neste sentido, esse sistema devera ser
tolerante a falhas permanentes e transitorias dada sua importancia no sistema.

Haja visto que a susceptibilidade a SEU em memorias SRAM € muito alta, serd feito
um estudo acerca dos principais c6digos corretores de erros para combater possiveis inversdes
de bits que seriam causados pela radiacdo (RADAELLI et al., 2005). Como este componente
€ imprescindivel para um computador de bordo, serd, também foco de estudo, a mitigacdo de
problemas pertinentes a falhas permanentes.

Outro foco de pesquisa para enrobustecer a arquitetura do computador de bordo ob-
jeto dessa tese foi na solucdo de alimentacdo de energia. Os componentes eletronicos necessitam
de uma tensdo de operacdo estdvel e confidvel, para isso € proposto um sistema de alimentagdao
que atenda a esses requisitos.

No préximo tépico serdo levantados alguns questionamentos afim de propor contri-
buicdes cientificas, no nivel da fronteira do conhecimento, que possam aperfeicoar as lacunas

encontradas na literatura.
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1.3 Principais contribuicoes

Ap0s a realizagdo de pesquisa nos principais veiculos cientificos, foram selecionados
diversos computadores de bordo para nano satélites com as mais variadas arquiteturas tolerantes
a falhas. Ao analisar, estudar e entender essas arquiteturas, algumas questdes foram observadas
com o intuito de contribuir para o preenchimento das lacunas encontradas. Sao elas:

1. Uma arquitetura tolerante a falhas utilizando componentes COTS € capaz de
obter a mesma confiabilidade que uma outra utilizando componentes Rad-Hard?

2. Caso o processador sofra uma falha permanente, o que acontecerd com o OBC?

3. Nao € possivel prever qual o tipo de erro 16gico ird acontecer na memoria SRAM,
logo, qual cédigo corretor de erro mais adequado embarcar para mitigar essa
falha? Somente um cédigo € suficiente?

4. Qual a melhor maneira de aumentar a confiabilidade em um sistema de alimenta-

cdo de energia?

5. E sabido que os computadores de bordo possuem componentes com maior

importancia que outros, além disso, como o OBC € de baixo custo, o que invalida
o uso da técnica de redundancia na maioria dos pontos unicos de falha, o que
deveré ser feito caso o computador de bordo perca suas principais fungdes
permanentemente?

No interesse de responder as citadas questdes, foi verificado que alguns trabalhos tem
proposto aumentar a tolerancia a falhas em sistemas computacionais para aplicacdes espaciais,
conforme detalhado no capitulo 2 (inclusive com uma comparacao profunda das arquiteturas no
estado da arte com a proposta nessa tese). Contudo, muitos desses trabalhos ou apenas focam na
protecao da memoria SRAM, utilizando codigos corretores de erro, ou utilizam redundéncia ativa
dos processadores principais. Além, claro, das arquiteturas que utilizam componentes eletronicos
Rad-hard, os quais sao de alto custo de implementacao, e de dificil, ou quase impossivel, acesso
pelos paises em desenvolvimento industrial, como € o caso do Brasil. Entdo, uma solugao
completa que tenha em sua arquitetura o uso de componentes COTS, técnicas de tolerancia a
falhas no sistema de processamento, protecdo fisica e l6gica da memoria, sistema de alimentac¢ao
robusto e inteligente, além de redundancia de OBC ¢é de fundamental importincia no contexto
mundial. Neste sentido, € proposto nesta tese o Robust OBC, uma arquitetura robusta e de alta
confiabilidade para computadores de bordo de um nano satélite que faca uso do padrdao CubeSat.

Em resumo, as principais contribui¢des desta tese sao:
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1. Arquitetura baseada em redundéancia de OBCs;
Redundancia de processadores utilizando um sistema de troca inteligente;
Sistema dinamicamente reconfigurdvel para prote¢do de memoria SRAM;

Implementacio de um gerenciador de falha para falhas permanentes e transitorias;

A

Arquitetura projetada para realizacdo de chaveamento de contexto na comutacgao

dos processadores e na comutacao dos computadores de bordo.

1.4 Organizacao da tese

Esta tese estd organizada da seguinte forma: no capitulo 2 serd feita a pesquisa e
o estudo no estado da arte dos diversos cendrios e sistemas para computacdo em ambientes
espaciais analisando o uso de FPGAs nesse tipo de ambiente, a confiabilidade desse modelo de
sistema, as técnicas de tolerancia a falhas pertinentes e as estratégias utilizadas nos OBCs. O
capitulo 3 mostrard todo o desenvolvimento do Robust OBC focando na visao geral do sistema
e baixando o nivel adentrando nos detalhes das técnicas utilizadas para preencher as lacunas
percebidas na pesquisa cientifica, além disso serd visto o modelo de confiabilidade do Robust
OBC juntamente com sua expressdo matematica. A andlise de falhas, o setup de teste, os
resultados obtidos e a comparagdo das confiabilidades entre os OBCs visto no capitulo 2 e o
Robust OBC serao mostrados no capitulo 4. Por fim, no quinto capitulo, serd feita a conclusio e

o levantamento de trabalhos futuros.
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2 CENARIOS E SISTEMAS PARA COMPUTACAO ESPACIAL

Diversos sdo os desafios quando se trata de computa¢do embarcada para exploracao
espacial, o principal deles esté relacionado aos efeitos da radiacao ionizante, presente em maiores
quantidades nas orbitas espaciais, nos componentes de eletronica digital embarcados. Neste
capitulo é feito uma breve descricao desses efeitos da radiacdo nos componentes eletronicos
digitais do tipo COTS, principalmente naqueles baseados em FPGAs. Ainda nesse capitulo, €
abordado o conceito de confiabilidade de sistemas digitais, com olhos para técnicas de tolerancia
a falhas que possam prover maior robustez contra os efeitos da radiagdo em sistemas compu-
tacionais modernos. Além disso, € realizada uma metodologia para a selecio dos OBCs que
irdo ser estudados e analisados as estratégias utilizadas em suas concep¢des de arquitetura com
objetivo de encontrar lacunas e melhorias para o desenvolvimento do Robust OBC, objeto dessa
tese. Ainda na andlise desses OBCs, serdo implementados os modelos de suas arquiteturas para a
obten¢do da expressao matemdtica da confiabilidade no intuito de comparar com o Robust OBC.

Por fim, a conclusdo que ird encerrar o capitulo.

2.1 FPGAs do tipo COTS em ambientes espaciais

Como comentado no capitulo 1, os componentes eletronicos COTS sdo susceptiveis
a radiacdo espacial. Os efeitos causados por esses fendmenos podem ser caracterizados como
falhas transitdrias ou permanentes. Falhas permanentes geralmente sao causadas por defeitos
fisicos no hardware, como curtos-circuito, conexoes danificadas ou células danificadas em uma
memoria. Uma falha transitéria acontece por um curto periodo de tempo. Devido a sua curta
duragdo, as falhas transitdrias sdo freqiientemente detectadas por meio dos erros que resultam de
sua propagac¢do. Caso esse tipo de falha se torne ativa periodicamente, logo, ela € denominada
de falha intermitente. Uma falha fisica pode se manifestar como um erro, como em uma inversao
de bit, ou o efeito da falha pode ser mascarado e ndo se manifestar como qualquer erro. Da
mesma forma, um erro pode ser mascarado e pode resultar em um comportamento incorreto
visivel ao usudrio chamado de falha. As falhas incluem célculos incorretos e travamento do
sistema. (DUBROVA, 2013).

O TID € um causador de falhas permanente oriundo de um depdsito continuo de
radiacdo ionizante no dispositivo. Esse depdsito € inevitdvel e faz com que o componente se

degrade lentamente ao longo do tempo. Uma das caracteristicas dos elementos Rad-Hard € ser
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classificado pela quantidade de depdsitos que ele pode suportar, logo, as formas de solucionar
esse problema € utilizando um componente com essa caracteristica ou trocando o dispositivo
afetado (HANE, 2012).

O SEL € um outro evento que, caso ndo identificado e nem realizado nenhuma
intervencao, podera se tornar uma falha permanente. Isto acontece quando a radiac@o ionizante
ativa transistores parasitas no substrato de silicio, isso faz com que uma corrente flua danificando
o componente. Neste caso, para evitar danos permanentes no componente se faz necessario
a remocdo da alimentacdo do mesmo enquanto persistir o curto-circuito induzido pelo SEL,
pois essas correntes podem gerar superaquecimento e algumas partes do componente poderao
queimar (HANE, 2012).

As falhas transitdrias provenientes de Single Event Transient (SET), acontecem
quando uma particula de alta energia se choca com o dispositivo provocando a ionizacao de
alguns dos atomos de silicio. Neste caso, se houver carga suficiente concentrada na drea para
reverter o estado de um sinal 16gico digital no sistema, o efeito é chamado de SET. Um SET
provavelmente resultard em uma falha breve antes que o excesso de carga se dissipe, a menos que
o novo estado do sinal seja capturado e retido por um dispositivo de armazenamento (flip-flops).
Um SET que € capturado desta forma € identificado como um SEU e pode ter um efeito bastante
indesejavel, pois pode alterar o valor originalmente contido nos flip-flops. Contudo, um SEU
pode ser corrigido com uma reinicializagdo do sistema que restaura todos os flip-flops para um
estado conhecido. Por outro lado, os SEUs que ndo podem ser reparados pela reinicializa¢io sao
chamados de Single Event Functional Interrupt (SEFI) que afetam sinais de controle e maquinas
de estado, colocando o dispositivo em um estado indefinido (HANE, 2012).

Um dos componentes eletronicos com maior susceptibilidade a SEU é a memoria
SRAM (MAQBOOL, 2006). Isso faz com que se tenha uma atencao especial a protecdo desse
dispositivo dada sua importancia para o funcionamento do computador de bordo. Duas técnicas
podem ser utilizadas para mitigar esses possiveis eventos que causam mau funcionamento das
memorias SRAMs. Sao elas: Error Detecting Codes (EDC) e Error Detection And Correction
(EDAC). O sistema que faz uso de um EDC gera, transmite e armazena palavras codificadas,
ou seja, os dados originais mais os bits do cédigo de deteccdao de erro (MAQBOOL, 2006).
Cédigos de paridade e codigos de redundancia ciclica sdo exemplos de EDCs (DUBROVA, 2013).
Os EDAC:s sdo usados para proteger os dados contra erros que podem ocorrer em células de

armazenamento ou canais de transmissdo. Quando a unidade de processamento solicita dados da
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memoria, todos os bits sdo lidos pelo EDAC, que realiza a detec¢@o e correcdo de erro, e entrega
os bits corrigidos para a unidade de processamento. Todavia, o EDAC ndo escreve novamente 0s
dados corrigidos de volta na memoria. Entdo, para manter a memdoria sem acumulo de erros, a
mesma devera ser periodicamente lida e escrita. Este procedimento é chamado de washing ou
scrubbing (MAQBOOL, 2006). Os cédigos EDACs mais conhecidos sdo: Hamming, Hamming
Estendido e Reed-Solomon (DUBROVA, 2013).

Ha duas maneiras de se implementar esses codigos corretores de erro, via software
e via hardware. A implementacao por software faz com que o computador de bordo utilize a
maior parte de seu processamento com a execugdo desse programa em detrimento as outras
tarefas que ele deveria estar executando. J4 a implementacdo em hardware, por ser embarcada,
em sua maioria, em dispositivos 16gicos programaveis e poder ser um circuito dedicado para a
execugdo de codigos corretores de erros, € bem mais rdpida no desempenho dessa tarefa que a
implementacao via software. Uma desvantagem € que isso pode consumir mais espa¢o na Placa
de Circuito Impresso (PCI) além do aumento do consumo de poténcia elétrica pela adigdo deste
componente eletronico no projeto (DUBROVA, 2013).

O dispositivo 16gico programavel que mais vem sendo utilizado em sistemas de
computacgdo tolerante a falhas € a FPGA (KUWAHARA, 2010). A importincia do uso de uma
FPGA nesse trabalho veio da necessidade de protecdo da memoria SRAM contra SEUs, abrindo
espaco, também, para a utilizacdo em diversos outros circuitos como forma de implementar
técnicas de tolerancia a falhas para dar mais robustez na arquitetura proposta nesta tese. Porém,
a FPGA COTS, do ponto de vista de confiabilidade, torna-se um ponto tnico de falhas Single
Point Failure (SPF).

Diferentemente dos trabalhos (MERL; GRAHAM, 2016), (GEORGE; WILSON,
2018), (ZIN TECHNOLOGIES, 2021) e (NOELDEKE et al., 2021), nos quais as FPGAs
utilizadas sao do tipo Rad-Hard, no Robust OBC ¢ utilizada uma FPGA COTS do fabricante
Microsemi que possui algumas caracteristicas de tolerancia a falhas em sua construgdo. Ela é
baseada em Flash e foi desenvolvida com tecnologia de 65nm.

Existem, principalmente, trés tipos diferentes de FPGAs: SRAM, Flash e FPGAs
Antifuse. A primeira FPGA foi baseada na tecnologia SRAM do fabricante Xilinx. As FPGAs
SRAM sio volateis e o cdigo embarcado deve ser armazenado em memoria externa nao volatil
fazendo com que o mesmo seja carregado na inicializacao do sistema (KUWAHARA, 2010).

J4 a FPGA Antifuse € do tipo One-Time Programmable (OTP), e uma vez progra-
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mada, ndo € caracterizada como ndo-volatil. O tamanho da 4rea das FPGAs Antifuse é bem
inferior em comparag¢do com as FPGAs SRAM (KUWAHARA, 2010).

Por altimo, existem as FPGAs Flash que sdo reconfiguraveis e ndo volateis. Porém,
devido a sua complexidade de fabricagdo, € dificil construi-las de forma barata e com uma alta
integracdo. Com isso, seu mercado ndo é tdo grande, pois ndo possuem uma quantidade de l6gica
elevada e ndo executavam operagao de alta velocidade (KUWAHARA, 2010).

As FPGAs Antifuse sdo tolerantes a TID e SEE, porém esses fendmenos sao causa-
dores de problemas nos demais tipos de FPGA. Os efeitos TID em FPGAs SRAM e Flash sao
caso de investigacdo de pesquisadores a bastante tempo, tendo como objeto de estudo a familia
Virtex do fabricante Xlinx para SRAM e ProASIC do fabricante Microsemi para a Flash, no qual
foi verificado que o componente suporta 300 krad no caso da SRAM e até 20 Krad para o caso
da Flash. Para missdes em Orbita terrestre baixa, do inglés Low Earth Orbit (LEO), esse valor
de 300 Krad é suficiente para caracterizar a FPGA como imune, porém pode-se afirmar que as
FPGAs Flash sdo vulneraveis a esse fendmeno (KUWAHARA, 2010).

Para os efeitos SEE, as FPGAs SRAM sao vulneraveis enquanto as FPGAs Flash
sa0 imunes para a maioria dos tipos desse efeito (KUWAHARA, 2010).

Com base na andlise da pesquisa realizada acerca dos tipos de FPGAs e de sua
tolerancia aos fendmenos existentes na radia¢do, assim como na pesquisa em diversos fabricantes
de FPGA para selecionar o dispositivo que atendesse aos requisitos do OBC objeto dessa tese,
foi escolhida a FPGA Flash M2S010-VFG400I da familia SmartFusion2.

Diversos trabalhos avaliaram e testaram esta FPGA da familia SmartFusion2 para
0s mais variados efeitos que simulam os fendmenos de radiacdo. Em (DSILVA et al., 2015), a
SmartFusion2 foi testada em ambientes com fons pesados e radiacao de néutrons para verificagdo
de tolerancia a falhas para SEE. Os testes mostraram que essa familia funciona de maneira
satisfatoria nesse tipo de ambiente, tendo somente que mitigar os problemas pertinentes aos
dados em flip-flops e nos blocos de SRAM através de cédigos corretores de erros. Enquanto
em (REZZAK et al., 2014), a SmartFusion2 foi testada para verificacdo de tolerancia a TID. Essa
verificacdo foi apresentada utilizando trés parametros: a degradacdo no atraso de propagacgao
versus a dose total aplicada, a corrente de alimentacao no core da SmartFusion2 e a degradacio
Vt dos comutadores da FPGA Flash. Com a injecao de raios gama de 10 Krad até 100 Krad, os
principais sintomas desses testes foram no atraso da velocidade de funcionamento e no aumento

de consumo na corrente do core da FPGA. O funcionamento ocorre normalmente, porém com os
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problemas acima citados.

Dessa forma, a op¢ao pela FPGA Flash SmartFusion2 foi definida tendo em vista
o fato dela ser imune a SEU e a SEL e possuir resisténcia aos efeitos de TID. Contudo, como
essa tese se propdem a prover um OBC robusto para ser utilizado em aplicacdes espaciais,
somente essas caracteristicas de constru¢cdo da FPGA nao sdo suficientes para garantir o bom
funcionamento do computador de bordo e consequentemente do nano satélite. Logo, para
mitigar as lacunas vigentes na selecdo da FPGA Flash COTS, uma arquitetura robusta e de alta
confiabilidade foi projetada e serd discutida no capitulo 3.

No item a seguir, € discutido a confiabilidade em sistemas de computagdo para dar
respaldo e consisténcia aos argumentos utilizados para o desenvolvimento da arquitetura proposta

nesta tese.

2.2 Confiabilidade de Sistemas de Computacio

Quando se trata de sistemas de computagdo tolerantes a falhas, um dos principais
parametros a ser considerado € a Confiablidade. Isto € importante, pois € através da andlise da
confiabilidade que podemos verificar qual deve ser 0 melhor caminho a ser seguido na implemen-
tacdo da arquitetura de um sistema computacional. Alta confiabilidade ¢ uma métrica importante
quando estamos falando de um sistema cujo as falhas possam causar efeitos catastréficos como
€ o caso de falhas avidnicas (SORIN, 2009). Isto é, a confiabilidade € necessdria quando um
sistema opera sem interrup¢des ou quando o sistema € remoto e impossivel de se ter acesso para
realizar manutengdes como, for exemplo, um satélite (DUBROVA, 2013). A confiabilidade de
um sistema no momento ¢ € a probabilidade de que o sistema esteja operando corretamente do
tempo zero até o tempo ¢, dado que o sistema estivesse funcional no inicio do tempo , ou seja, a
confiabilidade € uma funcdo do tempo (DUBROVA, 2013).

Em resumo, a confiabilidade indica a probabilidade do correto funcionamento de um
determinado sistema por um periodo de tempo, jd a nao confiabilidade indica a probabilidade de
o sistema falhar em um intervalo de tempo (DUBROVA, 2013). A confiabilidade e a ndo confia-
bilidade sao definidos como R(?) e Q(t) respectivamente e sao relacionados como (DUBROVA,

2013)
Q(t) =1—R(1). (2.1)

As falhas possuem uma tendéncia de aumentar sua probabilidade de ocorréncia ao
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longo do tempo de funcionamento do sistema. Isso faz com que a taxa de confiabilidade diminua
nesse mesmo periodo de tempo.

A taxa de falhas é definida como o niimero esperado de falhas por unidade de tempo.
A Figura 2 demonstra um gréfico do padrao da taxa de falhas em projetos de hardware. A
curva ilustrada nesse grafico € feita durante o periodo de vida ttil de um sistema e possui trés
fases: (I) mortalidade infantil, (II) vida util, e (III) desgaste. No primeiro momento, a taxa
de falhas diminui acentuadamente, dado as falhas freqiientes de componentes defeituosos em
que esses defeitos de fabricacdo foram desconsiderados durante os testes em seu tempo de
construcdo. Depois de um certo periodo, a taxa de falhas tende a se estabilizar e permanece
constante. Finalmente, com o desgaste dos componentes eletronicos ou mecénicos, a taxa de

falhas aumenta (DUBROVA, 2013).

Figura 2 — Curva de taxa de falhas em projetos de hardware (Bath Tube).
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Fonte: Dubrova (2013).

Enquanto o sistema esté na fase de vida til, a funcado de taxa de falha z(¢) é caracte-
rizada como uma constante A. Logo, a confiabilidade do sistema diminui exponencialmente com

o tempo e é expressa conforme a equacdo (DUBROVA, 2013)
R(t) =e . 2.2)

Como a confiabilidade € a probabilidade de o sistema estar em operacdo normal e

continua em um determinado periodo de tempo, o tempo médio até o sistema falhar, do inglés
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Mean Time To Failure (MTTF), e o tempo médio entre as falhas que ocorreram, do inglés Mean
Time Between Failure (MTBF), estdo relacionados entre si (YANG et al., 2017).

A relacdo entre MTTF e MTBF € dada através do tempo médio de reparo, do inglés
Mean Time to Repair (MTTR). O MTTR ¢€ representado em termos da taxa de reparo U, que € o

numero esperado de reparos ao longo do tempo, entdo (DUBROVA, 2013)

1
MTTR = —. (2.3)
u

MTTEF € o tempo empregado até 0 momento que ocorre a falha do sistema e possui
uma expressao matemadtica que modela o tempo de operacao do sistema irrepardvel antes da

falha, com isso (YANG et al., 2017),

(o] Sl 1
MTTF = / R(t)di = / M = . 2.4)
0 0 A
Logo, o tempo médio entre as falhas é (YANG et al., 2017):
MTBF = MTTF +MTTR. (2.5)

2.2.1 Modelos de Confiabilidade

Para se obter um sistema de computagdo tolerante a falhas, € necessdrio estudar,
analisar e comparar a confiabilidade do sistema com objetivo de aumentar a sua robustez. Para
isso, existem modelos de interconexdes de confiabilidade que auxiliam no desenvolvimento de
uma arquitetura mais adequada para o produto final desejado (YANG et al., 2017). Sao eles:

— Modelo Serial
— Modelo Paralelo
— Modelo de Multipla Redundéncia

No modelo em Série, todos os componentes devem funcionar para que o sistema
completo funcione. A confiabilidade desse modelo tende a diminuir com o aumento de compo-
nente em série no sistema (YANG et al., 2017). A Figura 3 ilustra o modelo de um sistema em
série.

Figura 3 — Modelo de um sistema em Série.
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Fonte: O autor.



33

A equacdo matemadtica que expressa este modelo é:
R(t) =[] Ri(r). (2.6)

R(t) é a confiabilidade do sistema, R;(z) é a confiabilidade de cada componente e n é
o total de componentes do sistema em série (YANG et al., 2017).

Uma forma de aumentar a confiabilidade estd no uso de um modelo em paralelo
que, diferentemente do modelo em série, a mesma aumenta conforme a inclusdo de novos
componentes e caso haja alguma falha, ndo afetard os componentes sobressalentes. Com isso, 0
sistema completo s6 falharé caso todos os componentes falhem (YANG et al., 2017). A Figura 4

ilustra 0 modelo de um sistema em paralelo.

Figura 4 — Modelo de um sistema em Paralelo.

Fonte: O autor.

A expressao matemdtica do modelo em paralelo é:

n
R(t)=1-[J0 = Ri(r)). (2.7)
i=1
As varidveis sdo as mesmas descritas no modelo em série (YANG et al., 2017).
J4 o modelo de Miiltipla Redundancia funciona como um modelo de cépia de
segurancga. Este modelo € constituido por n componentes e um votador, e sua confiabilidade é

definida como 7/n(G) conforme a Figura 5.

O modelo de Multipla Redundancia possui a expressdao matemdtica conforme:

R(t) =R, ic;R(t)fa —R(t)"). (2.8)
i=1
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Figura 5 — Modelo de Muiltipla Redundancia.

votador

r/n(G) —

Fonte: O autor.

R(t) é a confiabilidade do sistema, R(¢)’ é a confiabilidade de cada um dos compo-
nentes do sistema (idénticos para cada componente) e R,, € a confiabilidade do votador (YANG
etal.,2017).

No préximo item, serd descrito o processo de Cadeia de Markov. Esse processo é
importante para a andlise de confiabilidade em sistemas de computacio tolerante a falhas em que

o estado atual do sistema ndo tenha dependéncia do estado anterior.
2.2.2 Cadeias de Markov

Os sistemas de computagdo tolerantes a falhas para aplicacdes criticas possuem
diversos elementos que dificultam sua andlise no que diz respeito a confiabilidade. Os projetos
desenvolvidos para obter uma alta confiabilidade geralmente possuem grandes niveis de redun-
dancia, reconfiguracdo dindmica do sistema e técnicas complexas de recuperagdo de falhas e
erros (DUGAN et al., 1993).

Existem vdrias técnicas para a andlise de confiabilidade em sistemas de computacdo
tolerantes a falhas para aplicagdes criticas. Além de prever a confiabilidade do sistema para um
tempo especifico de uma determinada missdo, essas estratégias de analises de falhas facilitam na
selecdo de vérias técnicas de tolerancia a falhas ou podem ser usadas para comparar arquiteturas
alternativas para um sistema ainda em fase de desenvolvimento (DUGAN et al., 1993).

Uma estratégia de analise de falhas em sistemas de computacao tolerante a falhas

para aplicagdes criticas € a Cadeia de Markov. Ela apresenta uma modelagem alternativa que é
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flexivel o suficiente para modelar qualquer sistema dindmico. Esses comportamentos dindmicos
incluem recuperagdo transitoria, erros intermitentes e dependéncia de sequéncia (DUGAN et al.,
1993).

Cadeia de Markov € um processo estocdstico que possui a propriedade markoviana.
Um processo estocdstico € dito markoviano se os estados anteriores do processo sao irrelevantes
para a predi¢ao dos proximos estados, porém o estado atual deve ser conhecido. Cadeias de
Markov continuas no tempo sdo a classe mais importante de processos de Markov para avaliacao
de confiabilidade (DUBROVA, 2013).

O objetivo da modelagem da confiabilidade ao longo do tempo pelo processo de
Markov é calcular a probabilidade de o sistema estar no estado i no tempo ¢ (P;(¢)). Uma vez
que esse estado € conhecido, a confiabilidade do sistema pode ser calculada como a soma das
probabilidades de todos os estados funcionais. Dado que o estado 1 seja o estado em que todos
0s componentes estdo operacionais € assumindo que em ¢ = 0 o sistema estd no estado 1, logo

P;(0) = 1. Como o sistema s6 pode estar em apenas um estado, P;(0) = 0, entdo,
Y PR@). (2.9)

Isto € o somatério de todos os estados operacionais (O) e estados com falha (F)
possiveis (DUBROVA, 2013).

A Cadeia de Markov € representada pelo diagrama de transi¢do de estados que tem
como funcao analisar os dois estados de um componente que podem ser operacao ou falha. A
probabilidade de mudar do estado O para F' é P;_; ou A ¢ a probabilidade de mudar do estado F
para O é P,_; ou p. A Figura 6 ilustra uma cadeia de Markov.

Figura 6 — Diagrama de transic¢do de estados da Cadeia de
Markov.

A

Fonte: O autor.
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O diagrama de transic¢ao de estados pode ser representado por uma Matriz de Tran-
sicdo Estocastica ("P). As probabilidades de transi¢cao de estados sdo armazenados nas células
da matriz, sendo que essas probabilidades podem ou ndo variar com o tempo. Se *P(t) =P, a
matriz é considerada homogénea, ou seja, € uma matriz estaciondria e suas probabilidades de

transi¢cdo sdo independentes do tempo (BACELO, 2016), representada na equacgao 2.10:

Pii P> Py
P P N &

P 21 2.,2 2n 7 (2.10)
Pm71 Pm72 Pm,n

em que P;; representa a probabilidade de transi¢do do estado i para o estado ;.

A evolugdo de uma cadeia de Markov ao longo do tempo € chamada de diagrama
de Arvore ou Arvore de Falhas. Arvores de falha sdo freqiientemente usadas para andlise de
confiabilidade de sistemas criticos. Os modelos de drvore de falhas sdo bem disseminados e
seus métodos bastante utilizados, porém a anélise exata de drvores de falhas com muitos eventos
basicos pode ser bem complexo, tanto em termos de desenvolvimento do modelo quanto na
resolucao do modelo uma vez desenvolvido (DUGAN et al., 1993).

As arvores de falha descrevem possiveis sequéncias de eventos que podem levar
a uma falha do sistema. A dependéncia operacional entre os componentes de um sistema é
representada usando portas l6gicas booleanas (por exemplo, AND, OR). Os componentes sao
representados como nos de entrada na arvore, fornecendo entradas para as portas (DUGAN et
al., 1993). A Figura 7 ilustra o diagrama de arvore referente ao diagrama de transi¢ao de estado
da Figura 6.

Um exemplo de um diagrama de drvore é um método chamado de anélise para modos

e efeitos de falhas, do ingl€s Failure Mode and Effect Analysis (FMEA).
2.2.3 Failure Mode and Effect Analysis - FMEA

FMEA € uma técnica utilizada para prover a confiabilidade de um produto ou sistema
durante a fase de projeto. A técnica consiste basicamente em relacionar um grupo de atividades
com objetivo de detectar possiveis falhas e avaliar os efeitos das mesmas para o projeto. A partir
dessas possiveis falhas, sdo identificadas algumas acdes a serem tomadas para mitigar ou reduzir

a probabilidade de que as mesmas ocorrem. As acOes também devem aumentar a probabilidade
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Figura 7 — Exemplo de um Diagrama de Arvore.

Fonte: O autor.

de detecc¢do dessas falhas, para que os produtos nao saiam da fabrica para o consumidor com
possiveis ndo conformidades (BACELO, 2016).

O FMEA de hardware pode identificar todos os modos de falha possiveis. A partir
da andlise dos efeitos da falha, a fragilidade do sistema pode ser encontrada e medidas devem
ser tomadas e implementadas para aumentar a confiabilidade. Todos os modos de falha de cada
componente devem ser analisados, para garantir que ndo exista nenhuma falha inaceitdvel no
sistema (YANG et al., 2017).

Nessa tese, o conceito de FMEA serd aplicado na realizacdo de um diagrama de
falhas no qual serdo descritos as principais falhas que possam ocorrer nos componentes criticos
do sistema de computacdo e os caminhos e tomadas de decisdo que serdo percorridos para que
essas falhas ndo causem falhas catastréficas e inviabilizem a missdao ao qual o nano satélite esta

submetido.

2.3 Técnicas de Tolerancia a falhas

Quando se usa componentes COTS em aplicagdes criticas, como por exemplo em
aplicacdo aeroespacial, € necessdrio utilizar algumas técnicas que mitiguem eventuais falhas
pertinentes ao ambiente hostil onde esses componentes estdo submetidos. Essas técnicas sdo
conhecidas como técnicas de tolerancia a falhas, podendo ser empregadas tanto em hardware
como em software e variam de acordo com as necessidades desejadas (LIM, 2009). No caso de
um OBC para nano satélites que faz uso do padrao CubeSat, as técnicas sdo variadas e dependem
da missdo que ele ird desempenhar.

O OBC pode ser projetado ou para ter uma alta confiabilidade, ndo permitindo falhas,
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ou para alto desempenho com um tempo minimo de inatividade. No primeiro caso, a tolerancia
a falhas é importante para mascarar as falhas encontradas e garantir que nao haja interrupg¢ao
nas operagdes. Ja no segundo caso, as falhas sdo tratadas e entdo o sistema € reconfigurado para
manter o nivel de desempenho necessario. Neste processo de reconfiguracao, os servigos podem
ser interrompidos momentanemamente trazendo prejuizos para as operacdes do sistema (LIM,
2009).

Quanto maior o uso das técnicas de tolerancia a falhas, maior sera o custo associado
ao produto final, tais como drea, poténcia, desempenho e o preco associado a implementagao
fisica dos circuitos eletronicos. Como as aplicagdes de CubeSat s@o, geralmente, de baixo custo,
o ideal € que haja sempre um compromisso na relacao custo/beneficio no que diz respeito a
escolha da técnica de tolerancia a falhas a ser utilizada nesse contexto.

Diversas sdo as técnicas de tolerancias a falhas utilizadas para as mais variadas
aplicacoes. Neste trabalho serdo discutidas as seguintes quatro técnicas: Circuito de detec¢ao

SEL; Watchdog Timer; Redundancia; EDAC.

2.3.1 Circuito de deteccdo de SEL

A técnica de tolerancia a falhas contra SEL foi bastante difundida na literatura
ao longo dos anos (SHOGA; BINDER, 1986), e ainda é muito utilizada nos dias de hoje.
Diversos trabalhos, como por exemplo em (NICOLAIDIS, 2006), inovaram no uso dessa técnica
oferecendo uma maior confiabilidade através do uso combinado de EDAC com circuito de
detec¢do de latchup, que pode variar de acordo com a aplicacdo que esta sendo submetido.

A necessidade da concepgao dessa técnica se deu pelo fato do avango tecnolégico
em componentes Complementary Metal-Oxide-Semiconductor (CMOS) e, consequentemente,
sua susceptibilidade a efeitos causados por ions pesados ou prétons provenientes de GCR e
particulas de eventos solares (LAYTON et al., 1997).

Essa técnica consiste em limitar o consumo de corrente do componente eletronico
que se deseja protecao. ApOs isso, € feita uma detec¢do no aumento de corrente durante o evento
de SEL, verificando se a corrente estd acima do limite predefinido. Essa definicdo do limite
da corrente varia de acordo com o componente em questao e o valor € encontrado na folha de
dados do fabricante do componente. Em alguns casos, esse valor também € encontrado através
de experimentos em laboratério. Quando esse limite € atingido, € necessario retirar a tensao

de alimentacao do dispositivo e manter ele desligado por um tempo predefinido até que todo o
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efeito tenha sido removido para, entdo, inserir a tensdo de alimentacdo novamente (LAYTON et
al., 1997).

Em aplica¢des de CubeSat, a utilizagdao dessa técnica € imprescindivel dado que
ela ird realizar protecdo nos mais variados componentes eletronicos criticos, que, caso falhem
permanentemente devido ao aumento de sua corrente, podem inviabilizar a missdo. Um exemplo
disso € a memoria SRAM, que além de ter um papel importante dentro do funcionamento de um
OBC, ela também apresenta alta susceptibilidade a este tipo de efeito e por isso, necessita ter

protecao contra SEL (SECONDO et al., 2016).

2.3.2 Watchdog Timer

Um Watchdog timer ¢ um dispositivo que monitora outro dispositivo em busca de
seus sinais de funcionamento. Uma das mais variadas aplicacdes de um Watchog timer é na
vigilancia de um processador. Um processador sempre solicita dados de uma memoria através
de um barramento, e se nenhuma solicitacao tiver sido observada por um determinado tempo
que exceda um limite de tempo predefinido, o Watchdog timer ird informar que ocorreu um erro.
A verificagdo do bom funcionamento de um processador, através de um Watchdog timer, € mais
eficaz e simples do que realizar todas as operagdes do processador para constatar que 0 mesmo
encontra-se em perfeita condi¢des. Alem disso, o cicuito eletronico utilizado para contruir um
Watchdog timer é simples e de baixo custo quando comparados com outros elementos de um
sistema computacional, como por exemplo o processador. Com isso, um Watchdog timer pode,
portanto, ser muito mais barato do que um processador redundante (SORIN, 2009).

Assim como os circuitos contra SEL, a técnica de Watchdog timer é antiga (MAH-
MOOD; MCCLUSKEY, 1988), porém ainda € bastante utilizada dada a sua eficiéncia compro-
vada em diveros trabalhos, tais como (OHLSSON et al., 1992), (NAMJOO; MCCLUSKEY,
1995) e (BENSO et al., 2003).

O uso da técnica de Warchdog timers em OBCs tem se mostrado muito eficiente
conforme descrito em (BUSCH; SCHILLING, 2013). Essa técnica tem se popularizado neste
tipo de aplicag¢do pois a0 mesmo tempo em que aumenta a tolerancia a falhas dos OBCs, ela

oferece um baixo custo de implementagao.
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2.3.3 Redunddncia

Redundancia é o acréscimo de informacgdes, recursos ou tempo além do necessario
para que um sistema opere em condi¢Oes normais (PRADHAN, 1996). A redundancia € impor-
tante em situacdes que um determinado equipamento ndo pode ser reparado como, por exemplo,
satélites e avides, dentre outros. Os componentes redundantes de um satélite permitem que o
tempo de operagdo ininterrupto seja prolongado, aumentando assim, sua vida util (DUBROVA,
2013).

A implementacido de técnicas de tolerancia a falhas ou a deteccao de falhas necessita
de alguma forma de redundancia, pois ela pode ter um papel muito importante na confiabilidade
de um sistema (AL-ARIAN; GUMUSEL, 1992).

Basicamente, a redundancia pode assumir uma destas duas formas:

— Redundancia de espago;
— Redundéancia de tempo.

Existem ainda algumas outras técnicas de redundancia, como a hibrida que usam
redundancia de espaco e de tempo, e redundancia de software, no qual é adicionado informagdes
extras, além do que € necessdrio, para que seja executada uma determinada fungdo (AL-ARIAN;
GUMUSEL, 1992).

A redundancia de espaco, nada mais é que a replicacdo fisica de um hardware.
Existem duas formas de redundancia de espaco: a passiva e a ativa. As técnicas passivas usam o
conceito de mascaramento de falhas que ocorrem sem exigir qualquer a¢do do sistema ou de
um operador. J4 a redundancia ativa requer que uma falha seja detectada antes de ser tolerada.
Ap6s a deteccdo da falha, as acdes de localizacdo, conten¢do e recuperagdo sao realizadas para
remover o componente defeituoso do sistema. As técnicas ativas requerem que um sistema seja
interrompido e reconfigurado para tolerar falhas (DUBROVA, 2013).

Um exemplo tipico de uma redundancia de espaco passiva € o sistema de Multipla
Redundancia, que pode ser visto na Figura 5. Esse sistema garante que apenas os valores
corretos sejam passados para a saida do sistema, apesar da presenca de uma falha. Um sistema
de Muiltipla Redundancia funciona da seguinte maneira: uma votagdo majoritdria ¢ usada para
determinar o resultado correto. Se um dos moédulos falhar, o votador da maioria mascara a
falha reconhecendo como correto o resultado dos modulos restantes que permaneceram em
funcionamento normal (DUBROVA, 2013).

A redundancia de tempo, muitas vezes, é usada na detecc¢io e corre¢do de erros
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causados por falhas temporais. Porém, ultimamente tem sido utilizada tanto na deteccao quanto
na tolerancia de erros sendo causados por falhas permanentes ou transitérias no compromisso de
diminuir o hardware necessario (AL-ARIAN; GUMUSEL, 1992).

Para aplicacdes de CubeSat, mais precisamente em um OBC, objeto de estudo dessa
tese, € necessario um profundo estudo acerca da arquitetura que se deseja conceber, verificando-
se a confiabilidade, para que seja idenficado onde hé necessidade de incluir redundancia e de

qual tipo, com objetivo de fornecer tolerancia a falhas de forma otimizada.

2.3.4 Codigos Corretores de Erros

Em sistemas de computacio, onde existe comunicagdo entre os elementos do sistema,
como a comunicag¢do entre um processador e uma memdria, erros no envio e recep¢ao de dados
estdo quase sempre presentes, principalmente em ambientes hostil como o espago. Logo, surgiu
a necessidade de haver uma forma para a detecc¢do da existéncia do erro e a corre¢do do mesmo.
Neste cendrio, para aumentar a confiabilidade da transmissao, os dados seriam enviados junto
com uma informacao extra codificando esses dados e decodificando-os para que o receptor
receba os dados originais. Esse processo € conhecido como cédigo corretor de erros, estrutura
capaz de detectar e corrigir erros em um sistema de comunicacao (HAMMING, 1950).

A radiacdo proveniente do espaco é a causadora dos efeitos SEU que alteram os
dados armazenados na memoria de um OBC em um nano satélite. Os SEUs predominantes
em memorias sao o Single Bit Upset (SBU) e Multiple Bit Upset (MBU). A inversao de um bit
ocasionado pelo SEU é chamado de SBU. Ja o MBU ¢ fruto do avanco técnoldgico nos circuitos
integrados. A diminuicdo da drea de uma célula de memoria, por exemplo, fez com que uma tnica
particula injetada sobre a memoria atingisse um maior nimero de células adjacentes ocasionando
uma maior incidéncia de inversao de bit nos dados armazenados na memoria (SILVA, 2018).

O Interleaving de bits € uma técnica eficaz na mitigacao de MBU, pois faz com
que vdrias inversoes de bits adjacentes aparecam como varios SBUs em diferentes palavras de
dados facilitando o uso de EDACs com corre¢des de um tnico bit (RADAELLI et al., 2005). O
Interleaving nada mais € do que a realocagdo dos dados em diferentes posi¢cdes de memdrias
(embaralhamento). Isso faz com que nao haja ocorréncia de erros multiplos na mesma palavra
armazenada (CUI; ZHANG, 2013). A figura 8 ilustra a técnica do Interleaving.

A técnica de Interleaving em conjunto com os EDACs, é uma solugdo bastante

utilizada para protecdo de memorias em aplicagdes espaciais como em (RADAELLI et al.,
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Figura 8 — Processo de Interleaving.
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2005), (CUIL; ZHANG, 2013) e (SATOH et al., 2000).

risticas distindas como custo, poténcia e drea. Nessa tese, serdo apresentados alguns EDACs da
literatura (Hamming e Hamming Estendido) que foram tomados como base para o desenvolvi-
mento dos codigos projetados no Laboratério de Engenharia de Sistemas de Computagdo (LESC)
(Column Line Code (CLC) e Product Code for Space Applications (PCoSA)) que também sao
mencionados nessa tese e, por fim, serdao discutidos os EDACs que que foram embarcados no
Robust OBC (Double Adjacent Error Correction (DAEC), Triple Adjacent Error Correction
(TAEC) e Quadruple Adjacent Error Correction (QUAEC)).

Os cédigos de Hamming sdo cédigos baseados na adicao de bits de paridade com o
objetivo de corrigir erros simples. Sao capazes de detectar dois bits e corrigir um bit de acordo
com o tamanho do cddigo a ser implementado (HAMMING, 1950). Um parametro fundamental
de um cédigo corretor de erros € a distdncia minima. Essa distancia entre duas palavras bindrias
€ o nimero de posicdes nas quais elas diferem. Em c6digos Hamming, que tem como principio a
deteccdo e correcdo de erro simples, sua distancia minima é trés (SILVA, 2018).

A detecgao e correcdo € feita para todos os bits da palavra c6digo, assim como os
bits de paridade. Na decodificagdo € efetuada a verificacdo dos bits de paridade da palavra
c6digo (conhecida como sindrome) recebida. caso ndo ocorra nenhum erro, a sindrome € zero.
Se ocorrer um erro simples, a sindrome € diferente de zero e o valor indica a posi¢ao do bit com
erro e para corrigi-lo, basta inverter o seu valor (GAMA, 2008).

A definicao do c6digo de Hamming é dada a seguir:

— M é o numero de bits de dados e N é o nimero de bits totais;
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— N definida pela equagdo N = M + k, em que k € o nimero de bits de Hamming.

Essas varidveis se relacionam da seguinte forma:

2K >k M+1; (2.11)
2N
oM > NIT (2.12)

Ja o Hamming Estendido € dado através da adi¢do de um bit extra na distancia
minima tornando o valor para quatro. Com essa adi¢ao, o codigo Hamming Estendido é capaz
tanto de detectar e corrigir um erro quanto detectar um erro duplo e corrigir um erro simples.
Logo, a real diferenca entre os cddigos Hamming dito anteriormente € a adi¢ao de um bit extra
de paridade ao final do processo de codificacdo e no processo de decodificagdo, a diferenca esta
na verificagdo da paridade (GAMA, 2008).

O coédigo CLC, desenvolvido por (CASTRO et al., 2016), € baseado nos conceitos
de Hamming e paridade e formam um cédigo matricial que corrige multiplos erros bindrios.
Ele faz uso de uma tabela de correcdo de erros que indica, a partir da andalise das sindromes, o
tipo de erro que serd corrigido. O CLC possui duas formas de corre¢do: Padrdo e Estendido. O
modo Padrio faz a correcdo de erros ao analisar sindromes somente uma vez e o0 modo Estendido
realiza dupla corre¢do que sdo divididas em duas partes. Com isso, tem-se a verificacdo de
sindromes duas vezes, permitindo a corre¢do de padroes com mais possibilidades de erros. Pelo
fato de ser um c6digo com mais processamento, 0 modo Estendido tem acréscimo de custo na
sua utilizacdo (SILVA, 2018).

Para a obten¢do da qualificacao desta tese, foi desenvolvido um novo c6digo produto
baseado em Hamming e paridade tanto nas linhas quanto nas colunas para uso em memorias
durante aplica¢des espaciais, nomeado PCoSA. O PCoSA é um cédigo (64,16), em que uma
palavra de 16 bits € codificada em uma de 64. Sdo 16 bits de dados, 12 checkbits de linha C1, 7
bits de paridade de linha P1, 21 checkbits de coluna C2 e 8 bits de paridade de coluna P2. O
PCoSA ¢ apresentado inicialmente com o cédigo Hamming Ham(7,4), porém, tem a taxa de
redundancia bastante reduzida quando usa o Ham(31,26) (FREITAS et al., 2020).

O cddigo corretor de erros DAEC (GRACIA-MORAN et al., 2018) pode corrigir um
erro em um unico bit, ou um erro em dois bits adjacentes, ou pode detectar um erro de 3 bits

em rajada ou um erro de rajada de 4 bits. O DAEC precisa de apenas sete bits de cédigo para
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uma palavra de dados de 16 bits. Ele possui uma matriz de verificacdo de paridade H para este
codigo, onde Ci sdo os bits de cédigo e Xi sdo os bits de dados priméarios. Uma vez obtido o H,
projeta-se o circuito do codificador/decodificador.

O TAEC (GRACIA-MORAN et al., 2018) € capaz de corrigir um erro em um Unico
bit, ou um erro em dois bits adjacentes (erros de rajada de 2 bits) ou um erro de rajada de 3
bits, ou pode detectar um erro de rajada de 4 bits. Isso € possivel adicionando mais um bit de
codigo. Nesse caso, para uma palavra de dados de 16 bits, o TAEC precisa de oito bits de codigo.
Como no caso do DAEC, possui uma matriz de paridade H onde Ci s@o os bits de codigo e Xi
sa0 os bits de dados primarios. Da mesma forma, a partir de H é consegue-se projetar o circuito
codificador/decodificador.

Ja o QUAEC (GRACIA-MORAN et al., 2018) € capaz de corrigir um erro em um
Unico bit, ou um erro em dois bits adjacentes (erros de rajada de 2 bits) ou um erro de rajada
de 3 bits ou um erro de rajada de 4 bits. Isso pode ser feito usando apenas nove bits de codigo.
Assim como nos codigos anteriores, Ci sdo os bits de codigo e Xi sdo os bits de dados primarios.

Os EDACs sdo de extrema importancia para a protecdo de memdorias em aplica-
¢Oes espaciais, particulamente as SRAMs, dada a sua eficiéncia no combate a SEU. Porém,
existem outras técnicas, como (NICOLAIDIS et al., 1993) e (VARGAS; NICOLAIDIS, 1994),
que sdo utilizadas na construcao de circuitos integrados CMOS e memorias aumentando sua

confiabilidade na imunizacdo a TID e SEU.

2.4 [Estratégias de Arquiteturas de OBC

Como dito em (MOTA, 2017), o sucesso do desenvolvimento de um OBC esta
totalmente vinculado a elaboragcdo de uma arquitetura bem definida a aquilo que ela se propde
a fazer. Uma arquitetura € a representacdo em blocos das partes do sistema e como elas
interagem entre si. Estes blocos sdo representacdes de hardware ou software cujos detalhes
de implementacdo foram abstraidos, deixando apenas as informacdes de comunicacdo (MOTA,
2017). A arquitetura de um OBC tende a ser flexivel e de uso geral, com o objetivo de aumentar
sua capacidade de reutilizacdo (YASHIRO et al., 2001), porém a confiabilidade das arquiteturas
serdo distintas para cada OBC dado que o mesmo faca uso de componentes Rad-Hard ou use
mais ou menos técnicas de tolerancia a falhas. De acordo com (WERTZ; LARSON, 1999), um
OBC pode ter trés diferentes modelos de arquiteturas conforme abaixo:

— Centralizada;
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— Distribuida;
— Barramento compartilhado;
Uma arquitetura centralizada possui um elemento central (processador) que se
comunica com interfaces ou subsistemas através de nés individuais ou compartilhados. Uma
vantagem dessa arquitetura € que uma falha em algum componente ou subsistema ndo causa

perda do sistema. A figura 9 ilustra uma arquitetura centralizada.

Figura 9 — Arquitetura Centralizada.
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Fonte: O autor.

Na arquitetura distribuida, conforme a figura 10, € estabelecida uma forma de arbitrar
o controle de fluxo de informacdes a medida que os dados s@o trafegados em um padrao serial.
A desvantagem do uso dessa arquitetura é que caso algum componente venha a falhar, o sistema
como um todo, também falhara.

Por tdltimo, existe a arquitetura que utiliza um barramento de dados compartilhado
para todos os outros componentes e subsistemas. Como a comunicacdo ¢ feita por enderegcamento,
a transmissdo dos dados € deterministica aumentando a confiabilidade na comunicacdo. Para isso,
todos os componentes e subsistemas devem possuir a mesma interface de comunicag¢do. Uma
desvantagem dessa abordagem é que caso o barramento compartilhado sofra algum travamento
ou curto-circuito, a transmissao de dados sera interrompidada acarretando em uma falha. A

figura 11 ilustra esse tipo de arquitetura.
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Figura 10 — Arquitetura Distribuida.
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Figura 11 — Arquitetura com Barramento Compartilhado.
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Uma boa pratica em arquitetura de sistemas embarcados para aplicagdes criticas é na
concepg¢do de uma arquitetura hibrida utilizando as vantagens de cada modelo com objetivo de
aumentar sua confiabilidade (WERTZ; LARSON, 1999).

O desenvolvimento de computador de bordo pode ser separado em duas categorias. A
primeira é fazendo uso de componentes Rad-Hard, no qual eles possam ter um grau de confiabili-
dade de até 0,9999 e € baseado na prevencao de falhas. A segunda abordagem € em computadores
de bordo que possam tolerar algum grau de indisponibilidade ou com confiabilidade mais baixa

(como por exemplo, OBCs COTs), possuir um valor em torno de 0,9 e tolerar a ocorréncia



47

ocasional de falhas, sendo protegido por técnicas de mascaramento de falhas que permitem ao
sistema emitir resultados corretos mesmo na presenga dessas falhas (LIM, 2009).

Para a elaboracdo da arquitetura de um computador de bordo tolerante a falhas objeto
dessa tese, foi pesquisado na literatura, em artigos cientificos € no meio coorporativo, diversos
OBCs COTS com o propésito de analisar e encontrar as lacunas para propor uma contribuicao
inovadora nessa area de estudo.

Durante o desenvolvimento dessa tese foram utilizados como critérios de selecao
de OBCs no estado da arte, para comparacao com o Robust OBC, algumas caracteristicas com
objetivo de realizar uma filtragem dada a grande quantidade de OBCs disponiveis no mercado,
mas nio muito na literatura. A figura 12 ilustra o fluxograma de selecdo dos OBCs. Esses critérios
foram elaborados utilizando itens de reprovacao e itens condicionais que fossem atendidos por
pelo menos um deles conforme mostrado a seguir:

1. Nao possuir componentes Rad-Hard em sua arquitetura;

2. Seguir o padrdo CubeSat;

3. Possuir técnicas de tolerancia a falhas como redundancia, watchdog, circuito de detec¢io
de SEL, EDAC, etc;

4. Possuir componentes criticos com caracteristicas de tolerancia a falhas em sua construcao.

As subsec¢odes seguintes fazem um apanhado geral das arquiteturas de alguns com-
putadores de bordo selecionados com o intuito de extrair as técnicas de tolerancia a falhas
utilizadas e modelar a confiabilidade dessas arquiteturas como forma de adquirir uma métrica

para comparacao.

24.1 OBC1

O computador de bordo deste artigo (BUSCH; SCHILLING, 2013) possui uma
arquitetura tolerante a falhas contra SEU e SEFI na memédria interna do processador e SEL, onde
pequenos periodos de falhas sdo aceitos, contanto que o sistema consiga se proteger de danos
permanentes, detectar o estado de falha e se recuperar em tempo hébil. A figura 13 ilustra a
arquitetura desse OBC.

Para isso, foi implementado um sistema de redundancia de processadores na confi-
guracao Master/Slave que sdo controlados por um watchdog. Em operagdo normal, o master
deve enviar um sinal de vida periodicamente ao watchdog. Caso o master falhe nessa operagao,

o watchdog ira reinicializar os dois processadores e passard o controle do sistema ao slave,
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Figura 12 — Fluxograma de
selecao dos OBCs.
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Fonte: O autor.

deixando o antigo master em estado de reset. Esse sistema € capaz de combater problemas
causados por SEU e SEFI.

J& para os casos de SEL, foi implementado um circuito capaz de isolar a alimentagdo
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Figura 13 — Arquitetura do OBC em Busch e Schilling (2013).
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Fonte: Busch e Schilling (2013).

dos componentes e, assim, protege-los desse tipo de efeito. Esse circuito € composto por um
watchdog conectado a uma chave eletronica. O sistema aguarda por volta de um minuto para
realizar uma operagdo de ciclo de alimentagdo, caso o prcessador ndo dé o sinal periédico no
watchdog.

Como esse OBC nao possui memoria SRAM externa, esse artigo nao abordou
problemas que podem ser solucionados por técnicas de detecgdo e correcdo de erros. O unico
tratamento para isso seria caso um SEU gerasse uma inversdo de bit que desse falhas na execu¢ao
de cédigo do processador, com isso, os processadores sdo reinicializados e o préximo master
voltaria a funcionar do inicio.

No Robust OBC, além de apresentar todas a caracteristicas de tolerancia a falhas
contra os efeitos citados acima, ele possui trés tipos distintos de EDACs que sdo selecionados
de forma dinamica de acordo com o tipo de falha transitéria que possa vir a ter nas memorias

SRAM.

242 OBC2

Neste artigo (LEPPINEN et al., 2014), sdo usados dois processadores TMS570
redundantes a frio do fabricante Texas Instruments. Cada processador possui seus proprios

sistemas de clock e fontes de alimentacao. Outros trabalhos de pesquisa em computadores de
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bordo para nano satélites como (MOTA, 2017) e (YUEN; SIMA, 2018), e em OBCs comerci-
ais como (DATA PATTERNS, 2021) utilizaram este processador dada suas caracteristicas de
tolerancia a falhas.

Um processador MSP430, respaldado pela organizagao CubeSat, realiza o papel de
arbitro para alternar entre os processadores. Este circuito permite que apenas um processador
seja alimentado por vez e que seja habilitado por padrio através de um resistor de pull-up, caso o
arbitro venha a falhar. Este OBC possui ainda memorias Flash redundantes que sdo acessadas
pelo processador através de chaves coordenadas pelo arbitro do sistema.

Os processadores TMS570 utilizam sinais de erro e de vida conectados ao MSP430.
Caso o sinal de vida seja desativado ou um sinal de erro tenha sido enviado, o dbitro fard a troca
do processador para que o sistema continue em funcionamento. Certos erros, como erros de
comparagio entre os cores em lockstep (este processador possui em sua arquitetura interna dois
cores redundantes que sao defasados no tempo de dois ciclos de clock) dentro do TMS570 e erros
de memoria incorrigiveis, causam a saida de um sinal de erro do pino do médulo de sinalizagao
de erro do processador. Este sinal pode ser usado para reinicializar o sistema ou executar outras
acoes para responder ao erro.

O funcionamento do sistema acontece quando um processador verifica que esta em
estado de falha e que ele ndo pode funcionar, entdo ele tentard reinicializar, caso ndo consiga
estabelecer a normalidade, o drbitro MSP430 chaveia para o outro processador com base na falta
de sinal de vida. A figura 14 ilustra a arquitetura desse OBC.

Assim como 0 OBC 1, essa arquitetura € baseada em redundancia de processadores,
porém com algumas diferencas como na utiliza¢do de um processador para a realizagcdo da troca
dos processadores redundantes dado que no OBC 1 era implementado utilizando componentes
digitais. Outra, e importante, diferenca € no uso de processadores com caracteristicas, em sua
construgdo, de tolerancia a falhas.

Uma lacuna observada neste OBC € na auséncia de protecao contra SEU nas memo-
rias externas como, por exemplo, no uso de EDACs e assim garantir que possiveis inversoes de

bits de dados sejam recuperados e ndo causem prejuizo ao sistema.

243 OBC3

O OBC 3 do artigo (BOTMA et al., 2013) possui uma arquitetura tolerante a falhas

contra os efeitos provenientes de SEU e SEL. Esses métodos sdo utilizados para prote¢ao do
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Figura 14 — Arquitetura do OBC em Leppinen et al. (2014).
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Fonte: Leppinen et al. (2014).

processador e da memoéria SRAM externa. No caso do processador, o sistema de protecdo contra
SEU ¢ verificar e reatribuir frequentemente os valores de todos os registradores importantes. Se
um SEU causar uma falha grave, o mesmo método para tolerar SELs pode ser utilizado. Este
método foi implementado utilizando um watchdog para desligar a alimentacao do processador.
E necessdrio um ciclo completo de alimentacio para remover um SEL, uma vez que um reset
normal ndo € suficiente. Este método € eficiente para lidar com um SEL nos registradores do
processador.

A protecao contra SEL. da memodria SRAM externa € feita através da leitura de um
sensor de corrente que verifica o consumo de corrente da SRAM e alerta o processador caso esse
consumo supere o valor predefinido anteriormente. Quando isso acontece, o processador remove

a tensdo elétrica da memoria durante um ciclo de alimentacdo pré-estabelecido até que o latchup
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seja totalmente removido.

Para tolerar falhas provenientes dos efeitos SEU, foi utilizado um EDAC baseado em
codigo de bloco linear, do inglés Linear Block Code (LBC). Existe um grupo de LBC, chamado
de cédigos quase-ciclicos bindrios, que tém a seguinte propriedade (n, n/2). Um cédigo binério
quase-ciclico (16,8) ndo sé faria pleno uso do espaco de paridade disponivel neste OBC, como
também proporcionaria a capacidade de corrigir até dois bits de erro por palavra de c6digo. Além
do EDAC, esse sistema possui um scrubbing que € feito periodicamente para a memoria nao
acumular erros nos seus dados.

Esse artigo € proveniente da dissertacao de mestrado de (BOTMA, 2011) que, em
parceria com a empresa CubeSpace, gerou o computador de bordo comercial (CUBE SPACE,
2016). A figura 15 ilustra a arquitetura desse OBC na forma de concepcao e a figura 16 ilustra

essa mesma arquitetura de maneira comercial.

Figura 15 — Arquitetura do OBC em Botma (2011).
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Neste OBC foi verificado algumas lacunas que irao ser exploradas nessa tese, como
o fato da auséncia de prote¢do na FPGA que tem um papel importante no provimento do EDAC
para a memoria SRAM externa. Além disso, mesmo que o processador tenha essas protecoes
citadas acima, ele € o cérebro do OBC e a confiabilidade sobre ele tende a ser a maior possivel,

logo se faz necesséaria algum tipo de redundancia para alcancar essa métrica.
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Figura 16 — Arquitetura do OBC em Cube Space (2016).
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244 OBCH4

A arquitetura do OBC 4 (TTAN et al., 2012) consiste em um processador ARM, vérios
tipos diferentes de memoria (SRAM, Flash Nor, Flash Nand e EEPROM) para armazenamento de
dados e os outros componentes (FPGA e C515C) para provimento de confiabilidade do sistema
e implementacdo de interfaces. A visdo geral da arquitetura de hardware deste OBC é mostrada
na figura 17.

Duas FPGAs antifuses se comunicam com o processador ARM por meio do barra-
mento External Bus Interface (EBI). A FPGA 1 € conectada a trés SRAMs redundantes. A outra
FPGA ¢ ligada a trés mémorias Flash NOR que contém o bootloader, a imagem do kernel do
Linux e a imagem do sistema de arquivos usada para inicializar o sistema. O uso das FPGAs
neste OBC ¢ para prover confiabilidade através da técnica de Redundancia Modular Tripla, do
inglés Triple Modular Redundancy (TMR), nas memoérias SRAM e Flash NOR.

Dois processadores C515C do fabricante Infineon Technologies sdao usados para
implementar as interfaces CAN principal e redundante, que sdo as principais interfaces de
comunicacao no satélite deste artigo. A FPGA 2 fornece a conexao entre o C515C e o processador
ARM. Além disso, os C515Cs também sdo responsdveis por monitorar a tensio, a corrente € a
temperatura do sistema para garantir que o0 mesmo funcione conforme o esperado. Os C515Cs

enviam um sinal para o subsistema de alimentac@o do satélite quando os parametros (tensao,
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Figura 17 — Arquitetura do OBC em Tian et al. (2012).
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corrente e temperatura) estdo diferentes dos especificados e o OBC seria desligado e, em seguida,
religado.

Um watchdog € implementado na FPGA 2 para coletar e processar as informagdes
da aplicacdo em execucao no sistema. O watchdog é conectado a linha de reset do processador
ARM, e o processador seria reiniciado pelo watchdog assim que uma falha fosse detectada.

Um outro ponto abordado neste artigo € o fato do OBC ser um sistema redundante
a frio com dois computadores idénticos, no qual um computador master esta ligado e um
computador slave estd desligado. Caso haja uma falha catastréfica no OBC master, 0 mesmo
seria desligado e o sobressalente seria ligado pelo comando de solo.

Algumas lacunas foram encontradas neste artigo. A primeira € o fato de haver um
sistema de monitoramento de tensdo e corrente global. Caso haja, por exemplo, um aumento de
correndo devido a um SEL em algum componente eletronico, ndo hd indicios de qual componente
foi afetado e com isso a unica forma de protecdo seria desligando todo o OBC, o que traria
perdas na execugdo desse processo. Um metodo que poderia amenizar este problema seria na
implantagdo de protecdo contra SEL em cada componente critico do projeto. A segunda seria
na inclusdo de redundancia no processador, dada a sua importancia no computador de bordo.
Terceiro, o uso de uma FPGA antifuse inviabiliza uma das principais caracteristicas de uma
FPGA que € a reconfiguracido. Ainda falando da FPGA, a técnica utilizada para protecao das

memorias € limitada e de alto custo dada a quantidade de memdria necessdriaa para implementar
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um TMR. Cdédigos corretores de erros sdo mais eficazes e de menor custo para resolver esse
problema. E por fim, a forma de troca de OBC através de um sinal proveniente de uma estacao
terrestre pode ndo ser tao interessante, pois um travamento ou falha do sistema de telemetria e

telecomando do satélite poderd inviabilizar essa troca e o satelite deixara de funcionar.

245 OBCS

Neste artigo (FAY YAZ et al., 2012), foi desenvolvido um novo computador de bordo
distribuido e tolerante a falhas, o qual é composto por vérias unidades de OBC, cada uma
sendo monitorada por um bloco funcional chamado de Adaptive Middleware for Fault-Tolerance
(AMFT). O AMFT tem como func¢ao monitorar o processador, a memoria, o watchdog e os
periféricos de uma unidade do OBC. Além disso, o AMFT detecta falhas nos OBCs, os isola e
reconfigura o OBC. Apds a reconfiguracdo do OBC, o processador do OBC mestre realoca as
tarefas do processador com falha para os outros OBCs funcionais do satélite.

Dentro de cada um dos OBCs, ha um bloco AMFT. No desenvolvimento do projeto,
um nimero de identificacdo chamado de OBC ID ¢ atribuido a cada OBC. O menor ID atribuido
ao OBC tem a precedéncia mais alta e € considerado o mestre, enquanto todos 0s outros sao
OBC:s escravos. Cada computador de bordo executa um algoritmo de adesdo. Da mesma forma,
0os OBC também formam um grupo e apenas o mestre executa a realocacio de tarefas em caso de
falha. A comunicacio entre os OBCs € realizada através da interface CAN. Além disso, existe
uma interface de comunicagdo entre o processador e 0o AMFT dentro do OBC para atualizagdo
de grupo, atualizacdo de estado, deteccdo de falha, etc.

O AMFT realiza a deteccdo de falhas, isolamento, recuperagdo e sincronizacao da
operagcao de um OBC tolerante a falhas distribuido. Ele é implementado em uma FPGA que se
comunica com o processador principal através da UART e sua caracteristica principal é prover
prote¢do contra SEU fazendo uso de TMR em uma arquitetura distribuida, no qual cada OBC
realiza uma tarefa predeterminada. Essa arquitetura € escalondvel e pode ser aplicada a qualquer
numero de OBCs. A figura 18 ilustra a arquitetura do OBC e a figura 19 ilustra a conexao entre
trés OBCs utilizando o sistema AMFT.

Do ponto de vista de tolerancia a falhas, esse sistema ndo prevé protecao contra
SEL e caso haja algum na FPGA, que além de ser peca chave no AMFT e ser um ponto tinico
de falha, ndo ha geréncia sobre esse aspecto. Uma alternativa para isso € colocar redundancia

no sistema de troca de OBCs aumentando sua robustez em algo que € de suma importancia no
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Figura 18 — Arquitetura do OBC em Fayyaz et al. (2012).
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Figura 19 — Esquema de conexdo do AMFT em Fayyaz et al. (2012).
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funcionamento correto do AMFT.

24.6 0OBC6

O computador de bordo em (LIM, 2009) nao utiliza o modelo de nano satélite, porém
ele foi incluso nesta andlise para a demonstracio de que um alto grau de redundancia, juntamente
de algumas técnicas de tolerancia a falhas, faz com que a confiabilidade do sistema que usa
componentes COTS chegue a niveis quase idénticos aos OBCs desenvolvidos com componentes

Rad-Hard.
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A arquitetura é baseada em redundancia de hardware em que no mesmo OBC é
replicado o sistema de computagdo, ou seja, um OBC possui dois OBCs na mesma placa de
circuito impresso. Além disso, em cada sistema de computacao existem redundancias de todos
os componentes eletronicos como duas FPGAs antifuses, cinco processadores para se comunicar
com cada FPGA, doze memdrias Flashs para cada FPGA e, por fim, redundancia em todo o
sistema de comunicagdo desse OBC, que por sua vez, ja ¢ uma redundancia do OBC principal
deste satélite que foi desenvolvido utilizando componentes Rad-Hard. A arquitetura pode ser

vista na figura 20.

Figura 20 — Arquitetura do OBC em Lim (2009).

Fonte: Lim (2009).
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Esta abordagem foge ao conceito sugerido no padrao CubeSat que preza pelo baixo
custo, baixo peso, baixa poténcia e tamanho limitado em 10x10x10 cm, logo sua anélise se fez

necessdria unica e exclusivamente para verificacdo de sua confiabilidade.
247 OBC7

Este OBC (GAUSS SRL, 2017) é um OBC comercial e faz uso de uma arquitetura
de uso geral, adequada para uma ampla gama de missdes de satélite. Ele é projetado para ser
flexivel e escaldvel em termos de capacidade de processamento, com o objetivo de manter um
consumo de energia muito baixo. E composto por um processador e uma FPGA que atuam em
cooperacdo, fornecendo ao sistema uma redundancia de hardware e tolerancia a falhas de modo
comum.

O processador e a FPGA oferecem algumas configuragdes a serem implementadas
(por exemplo, mestre/escravo ou multi-mestre) e a FPGA oferece todas as vantagens da codi-
ficacdo RTL para a implementacao de tarefas especificas como controle de atitude e c6digos
corretores de erro em memoria externa ou sistemas genéricos também com IPs de terceiros.

O uso da FPGA nessa arquitetura, fornece a possibilidade de uma alta confiabilidade
podendo usar cédigos de configuragdo como o TMR. Além disso, a arquitetura possui varios
sensores que fornecem dados de monitoramento de integridade e controle de atitude. Um outro
ponto importante nesse OBC € a possibilidade de reconfigurar o cédigo da FPGA e o firmware
do processador em voo. A figura 21 ilustra a arquitetura desse OBC.

Diversas sdo as lacunas encontradas neste OBC. Nio ha, por exemplo, protecao con-
tra SEL nos componentes criticos, nem circuito de watchdog e nem um sistema de redundancia

de OBC para o caso de o OBC falhar permanentemente.
248 OBCS

Outro OBC comercial é o (DATA PATTERNS, 2021) que possui um processador
de baixa poténcia, alto desempenho e varias memdrias internas (Flash e SRAM) para atender
aos requisitos de processamento de dados das aplica¢des de nano satélites de padrao CubeSat.
Possui vérias interfaces de comunicacgdo serial para se comunicar com os outros subsistemas. Ele
também possui um conversor analdgico/digital para sensores analdgicos e sensor de temperatura.
O OBC tem uma FPGA para implementagdo de interfaces seriais personalizadas. Além disso,

o OBC tem um watchdog externo implementado na FPGA para monitorar continuamente o



59

Figura 21 — Arquitetura do OBC em Gauss Srl (2017).
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funcionamento do processador e reinicid-lo para o caso de haver alguma mudanca nas fun¢des
redundantes predefinidas com base nos requisitos da aplicagao.

O processador deste OBC ¢€ dito tolerante a falhas dado que o mesmo possui dois
nucleos que atuam em lockstep, c6digos corretores de erros em suas memorias internas e diversas
outras caracteristicas de tolerancia a falhas. Ese processador € o PXS3020 do fabricante NXP
Semiconductors. A figura 22 ilustra a arquitetura desse OBC.

Das técnicas de tolerancia a falhas empregadas no OBC 7, a unica que o OBC
8 possui a mais € o watchdog, além de que é usado um processador com caracteristicas de
tolerancia a falhas em sua arquitetura interna. Portando, esse OBC possui algumas lacunas que

podem ser exploradas para a pesquisa e desenvolvimento de um OBC robusto e tolerante a falhas.

2.5 Confiabilidade

Nesta se¢do serd feito uma modelagem das arquiteturas dos OBCs apresentados com
o intuito de extrair a confiabilidade de cada OBC para poder propor uma solugdo robusta com
base na analise das técnicas de tolerancia a falhas empregadas nos OBCs em conjunto com as

métricas obtidas na verificacio das confiabilidades.
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Figura 22 — Arquitetura do OBC em Data Patterns (2021).
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Esta modelagem ¢é feita através da analise somente do sistema de computagdo, ou
seja, ndo serdo considerados interfaces, fontes de alimentacao, etc. A andlise ficard por conta
somente de processadores, FPGAs e memorias.

Foi verificado que existem padrdes nas arquiteturas dos sistemas de computacao dos
OBCs pesquisados. Pdde-se separar as arquiteturas desses OBCs em quatro padrdes dado que
para fins de célculo de confiabilidade, as expressdes matemadticas serdo as mesmas.

Nesse contexto, a confiabilidade sera analisada de duas formas: através de falhas
permanentes e falhas transitorias. No modelo de falhas permanentes serd analisado na forma
de diagramas de blocos, j4 no modelo de falhas transitérias a andlise serd feita através do
uso do processo de Markov pelo fato desse processo possuir a condi¢do de recuperacao de
falhas, algo tipico de técnicas de tolerdncia a falhas contra fendmenos como SEU (FAY YAZ;
VLADIMIROVA, 2014).

Para o caso de redundancia de OBCs, a analise sera feita baseada somente em falhas
permanente, pois a troca de OBC s6 ocorrerd caso haja uma falha catastréfico a ponto de invalidar

o uso do OBC em uso.
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A arquitetura do OBC 1 pertence ao padrio 1 e € do tipo redundéancia de espaco ativa
a frio, dado que somente o processador mestre estd operando e o escravo esté desligado. A troca
de processador € feita por um supervisor e acontece quando o mestre falha. O modelo gerado
através das informagdes obtidas em (BUSCH; SCHILLING, 2013) ¢ visto na figura 23.

Figura 23 — Modelagem da arquitetura do OBC em Busch e
Schilling (2013).

Processador

Processador

Fonte: O autor.

Apds a modelagem do OBC, sdo extraidas as equagdes de confiabilidade para falhas

permanentes e transitorias.
— Confiabilidade para falhas permanentes:

De acordo com (FAYYAZ; VLADIMIROVA, 2014), a expressao matemdtica que

define esse modelo de arquitetura para falhas permanentes é
Ropet () = Rygpx (26~ oot — e=2horot), (2.13)

Onde:

R,pe1 € a confiabilidade do OBC 1;

R, € a confiabilidade do supervisor;

Apm ¢ a taxa de falha do processador.

— Confiabilidade para falhas transitérias:

Para o levantamento da expressdao matématica da confiabilidade da arquitetura para
falhas transitérias foi usado um modelo de Markov com dois processadores idénticos. Inicial-
mente, ambos os processadores estdo no estado SO. Em caso de falha, a transi¢do do estado

SO para S1 ¢ ativada e as tarefas em execugdo no processador com falha sdo migradas para o
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processador integro. No estado S/, um dos processadores estd trabalhando e compartilhando a
carga de trabalho das tarefas do processador com falha (FAYYAZ; VLADIMIROVA, 2014). A

figura 24 ilustra o modelo de Markov desse OBC para falhas transitorias.

Figura 24 —Modelo de Markov para o OBC em Busch e Schilling (2013).
1-2Aat 1-(A+p)At 1

e‘o

2pat

Fonte: O autor.

Ainda de acordo com (FAYYAZ; VLADIMIROVA, 2014), a expressdo matemaética

que define o modelo dessa arquitetura para falhas transitérias é

Rope1 (1) = (2+ %)e_l’ —(1+ %)e_z’“. (2.14)

2.5.2 OBC2
No caso do OBC 2, que pertence ao padrdo 2, sua arquitetura € parecida ao OBC 1.

A diferenca estd no tipo do supervisor e no acréscimo de memorias externas redundantes. L.ogo

o modelo gerado para o célculo de confiabilidade deste OBC € visto na figura 25.

Figura 25 — Modelagem da arquitetura do OBC em Leppinen et al.
(2014).

Processador Memadria

Processador Memoria

Fonte: O autor.

A modelagem desse OBC foi feita separando a arquitetura em dois grupos: um
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grupo contendo os dois processadores e o supervisor (R/) e o outro grupo contendo as memdarias

redundantes (R2). Logo a equagdo que representa esse OBC é:
Rope2(t) = RIXR2. (2.15)

— Confiabilidade para falhas permanentes:
Como o grupo R/ é igual ao OBC 1, logo sua expressdao matematica € igual a Equacdo 2.13. Ja o
grupo R2 é proveniente da Equagdo 2.7, logo a expressao final da confiabilidade do OBC 2 para

falhas permanentes é:
Roper (t) = Ryupx (2ot — 7220 Y (1 — (1 — g~ Pment) (] — g~ Pment ), (2.16)

Onde:

R pe2 € a confiabilidade do OBC 2;

Rjup € a confiabilidade do supervisor;

lpm ¢ a taxa de falha do processador;

Amem € a taxa de falha da memoria.

— Confiabilidade para falhas transitérias:

Como nao h4, nessa arquitetura, recuperacao de falhas transitérias nas memorias, nao haverd um
modelo de Markov para R2. A mesma usard o modelo de confiabilidade de diagrama de blocos
conforme a equacao 2.7. Dado que o grupo R/ desse OBC ¢ igual ao OBC 1, logo seu modelo
de Markov € igual a figura 25 e sua expressao matemadtica € igual a Equacao 2.14.Com isso, a

equagao final para falhas transitérias do OBC 2 é:

Ropea(t) = [(2+ %)e—’“ — (14 %)e—m](l — (1 — ¢ Pment ) (] — g~ Ament ), (2.17)

2.5.3 OBC3

Este OBC, que pertence ao padrio 3, adotou uma arquitetura do tipo serial em que a
comunicagdo entre o processador e memoria SRAM € feita através da FPGA, onde € realizada
a deteccdo e correcio de erros de uma possivel inversao de bits proveniente de um SEU. Este
modelo de arquitetura € dependente da confiabilidade de cada componente e, como cada um ¢é
um SPF, qualquer falha permanente em algum deles inviabilizaria o satélite. A figura 26 ilustra o
modelo gerado do OBC 3.

— Confiabilidade para falhas permanentes:
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Figura 26 — Modelagem da arquitetura do OBC em Botma et al. (2013).

4—-* FPGA a2 Memoria SRAM

Fonte: O autor.

Como essa arquitetura € serial, sua expressao matematica é dada de acordo com a

Equacdo 2.6. Entdo, sua confiabilidade € vista a seguir:
Ropea(t) = (e Mol ) (¢ Arpual) (e~ Pment), (2.18)

Onde:

R,pe3 € a confiabilidade do OBC 3;

lpm ¢ a taxa de falha do processador;

Afpga € a taxa de falha da FPGA;

Amem € a taxa de falha da memoria.

— Confiabilidade para falhas transitorias:

Nessa analise, a FPGA € o unico componente eletronico da arquitetura que € capaz
de se recuperar/reconfigurar contra uma inversao de bits provenientes de um SEU, logo somente
ela usard o modelo de Markov para a aquisi¢do da confiabilidade para falhas transitérias. Con-
forme (FAYYAZ; VLADIMIROVA, 2014), a andlise de um componente tinico corresponde ao

modelo centralizado e possui o0 modelo de Markov ilustrado na figura 27.

Figura 27 —Modelo de Markov para o OBC em Botma et al.
(2013).

1-Aat Aat 1
Hat

Fonte: O autor.
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Com isso, a expressdo matemadtica para falhas transitorias é:

Robe3 (t) = (e_lpmt)[ (I'L + A'fpgae_(lfpgﬁ_”)t)] (e_lmemt)- (2.19)

(Afpga+ 1)

254 0BC4

O OBC 4, que pertence ao padrdo 4, adota uma arquitetura com mais elementos que
integram o sistema de computacdo. Entretanto, € utilizada redundancia somente nas memorias
fazendo com que os demais componentes atuem como um SPFE. As FPGAs tem um papel de
votador nessa arquitetura. Além disso, esse sistema possui uma redundancia de OBC no modo
frio que € trocado, em caso de falha, através de um comando terrestre, em outras palavras o

supervisor é uma estacdo na terra. A figura 28 ilustra o modelo gerado do OBC 4.

Figura 28 — Modelagem da arquitetura do OBC em Tian et al. (2012).

"‘ ' HaSh

SRAM e FPGA 1 FPGA 2 Flash

Fonte: O autor.

— Confiabilidade para falhas permanentes:
Para a obtencdo da express@o matemaética da confiabilidade da arquitetura do OBC
4 para falhas permanentes serd necessario o desmembramento do sistema em trés regioes. A
regido RI serd composta pela FPGA 1 e as memodrias SRAM, a regido R2 serd somente o
processador e a regido R3 € composta pela FPGA 2 e as memorias Flash. As regides R/ e R2
foram implementadas através de um TMR e de acordo com (FAY YAZ; VLADIMIROVA, 2014),

a expressao matematica dessa configuragao é:
Rimr(t) = Ry (3¢~ 2ment — 2= 3menty, (2.20)

Onde:
R, é a confiabilidade do TMR;
R, é a confiabilidade do votador (FPGA);

Amem € a taxa de falha da memoria.
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Logo, a confiabilidade da arquitetura para falhas permanentes do OBC 4 é:

Ropea(t) = (Rimr1) (€Y (Rimr3). 2.21)

Onde:

R;mr1 € a confiabilidade do TMR da regido 1;

/'me ¢ a confiabilidade do processador;

R;m3 € a confiabilidade do TMR da regido 3.

— Confiabilidade para falhas transitorias:

Como dito anteriormente, as FPGAs fazem um papel de votador dentro dessa arquitetura, logo
ha a necessidade da aplicagao do modelo de Markov nesse sistema dada sua caracteristica de
tolerancia a falhas contra SEUs. De acordo com (FAYYAZ; VLADIMIROVA, 2014), o modelo

de Markov para o TMR ¢ ilustrado na figura 29.

Figura 29 — Modelo de Markov para o OBC em Tian et al. (2012).
1-3Aat 3t 1-(2A+)At 1

pat 2Aat

Fonte: O autor.

Nesse cendrio, cada memdria tem a mesma taxa de falha A e taxa de recuperacéo U.
Inicialmente, todas as memorias estdo no estado SO e a probabilidade de falha na transicao do

estado SO para SI é dada por 3A. Assim, a expressao matematica desse modelo de Markov é:

Rome(t) = (3 + %)e—”’ 2+ %)e—“’. (2.22)

Com isso, o modelo de arquitetura do OBC 4 € baseada na Equagdo 2.6 e a expressao

matematica final de sua confiabilidade é:

Robc4 (t) - (Rtmrl )] (e_/l‘”mt) (Rtmr3 ) . (223)

Como este OBC possui uma proposta de redundancia de OBCs a frio conforme o

modelo da figura 23 a expressdao matemadtica para falha permanente € igual a Equagdo 2.13.
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Assim como o OBC 3, a arquitetura desse OBC, que pertence ao padrdo 3, € serial e
funciona da mesma forma no que diz respeito ao sistema de computacao. Sua diferenca € que
ele possui um sistema de supervisdo de redundancia de diversos OBCs. Com isso, serd calculada
a confiabilidade de uma unidade desde OBC e em seguida serd calculada a confiabilidade do

sistema com trés OBCs dando uma métrica ao sistema como um todo. A figura 30 ilustra o

modelo gerado do OBC 5.

Figura 30 — Modelagem da arquitetura do OBC em Fayyaz et al. (2012).

4—- FPGA S = Vemoria SRAM

Fonte: O autor.

A andlise da confiabilidade de somente uma unidade desse OBC € igual ao do OBC
3, portanto, suas expressdes matemadticas de confiabilidade para falhas permanentes e transitorias
sdo iguais as Equacdes 2.18 e 2.19 respectivamente.

Como, no caso desse OBC, sua arquitetura de redundancia de OBC € do tipo
distribuida e ndo ha evidéncias em (FAYYAZ; VLADIMIROVA, 2014) da analise do mesmo
para falhas permanentes, esse sistema serd analisado de forma TMR para o caso citado.

— Confiabilidade para falhas permanentes:
Conforme a regido R1 e R3 do OBC 4, a expressao matemadtica que configura o TMR

desse OBC ¢ dada pela Equacao 2.20.

25.6 0OBC6

Como dito na subse¢do 2.4.6, este OBC ndo possui o padrao CubeSat. A sua andlise
foi feita para a demonstragdo de que com um projeto que englobe as mais variadas técnicas de
tolerancia a falhas juntamente com o fato de nao haver restricao de espaco e custo para este tipo de
satélite, diferente dos nano satélites que fazem uso do padrao CubeSat, uma alta confiabilidade
€ facilmente alcancada. Com isso, (LIM, 2009) demonstrou-se que a confiabilidade dessa
arquitetura é de 0,9753 para o caso de sobrevivéncia desse OBC, que € quase igual (0,976)
a confiabilidade da arquitetura do OBC principal deste satélite que foi projetado usando os

componentes eletronicos Rad-Hard.
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2.5.7 0OBC7

Assim como o OBC 3 e 5, 0 OBC 7 pertence ao padrdo 3 e também possui uma
arquitetura serial entre o processador, a FPGA e memodria SRAM. Essa técnica é bastante
utilizada tanto em OBCs comerciais quanto em OBCs da literatura fruto de pesquisa cientificas
dada sua importante contribuicdo na drea de tolerancia a falhas para este tipo de aplica¢do. Logo,

seu modelo € visto na figura 31.

Figura 31 — Modelagem da arquitetura do OBC em Gauss Srl (2017).

Processador

Fonte: O autor.

Com isso, as expressdes matemdticas para o cédlculo da confiabilidade tanto para
falhas permanentes como para falhas transitérias sdo mostradas nas Equacdes 2.18 e 2.19

respectivamente.

258 0OBCS8

O OBC 8 pertence ao padrdo 3 e tem a mesma arquitetura do OBC 3, 5 e 7. Vale
ressaltar a importancia desse tipo de arquitetura em OBCs que fazem uso do padrao CubeSat.
Esse modelo é o mais encontrado quando se deseja protecdo contra SEU em memoria SRAM
externa, dado que € possivel a implementacdo em FPGA de EDACs para a solucdo desse
problema.

Como diferencga dos outros OBCs, este OBC possui a possibilidade de aplicacdo de
redundancia de OBC e isso serd levada em consideracao no célculo de confiabilidade. Assim

como os OBCs citados, seu modelo de arquitetura € serial e pode ser visto na figura 32.

Figura 32 — Modelagem da arquitetura do OBC em Data Patterns (2021).

Processador

Fonte: O autor.

Para a anélise da confiabilidade de somente um OBC, suas expressdes matematicas
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para falhas transitérias permanentes e transitérias seguem as Equacgdes 2.18 e 2.19 respectiva-
mente e para a andlise de confiabilidade de redundéncia a frio do OBC 8, a expressdao matemaética

para falhas permanentes € equivalente a equacao 2.13.

2.6 Conclusao

Os OBC:s escolhidos para compara¢do com o Robust OBC passaram por um processo
de selecao bastante criterioso com objetivo de afunilar dada a grande quantidade de OBCs
disponivel, principamente no meio corporativo. Logo, a falta de informacao desses OBCs
provenientes de segredo industrial inviabilizou uma maior sele¢do desse nicho de OBC. Olhando
para OBCs frutos de pesquisas cientificas, a quantidade diminui bastante, porém as informagdes
sdo detalhadas e, consequentemente, sua anélise se torna mais elaborada. Com isso, foi criada

uma tabela contendo um resumo da selecdo dos OBCs que pode ser vista na Tabela 1.

Tabela 1 — Tabela com os OBCs selecionados

OBC Padrio Rad-Hard? Técnica de tolerancia Qual técnica? Componente com técnica
a falhas? de tolerancia a falhas?
OBC 1 1 Nio Sim Redundancia, Watchdog e Nao
Circuito de deteccao de SEL
OBC 2 2 Nao Sim Redundancia e Watchdog Sim
OBC3 3 Nio Sim Redundancia, Watchdog, Nio
Circuito de detecgdo de SEL
e EDAC
OBC 4 4 Nao Sim Redundancia e Watchdog Nao
OBC>5 3 Nao Sim Watchdog e EDAC Nao
OBC7 3 Nao Sim EDAC Nio
OBC 8 3 Nio Sim Watchdog e EDAC Sim

Fonte: O autor.

Visto que existem técnicas comuns nos OBCs selecionados, foi verificado que ha

semelhancas nas arquiteturas dos mesmos nos quais ha variacdes apenas nas inovacgoes que cada
um dos computadores de bordo propdem como contribui¢do, detalhes que trazem beneficios no
uso dos OBCs em suas respectivas missoes.

Depois de analisar cada modelo de arquitetura dos OBCs, foi verificado que as
falhas permanentes sdo dependentes das taxas de falhas dos componentes que compdem a
arquitetura e que as falhas transitorias sao tanto dependentes das taxas de falhas quanto das taxas
de recuperacao. De acordo com (LIM, 2009) os valores dessas taxas sao de dificil acesso no
qual somente alguns fabricantes de componentes eletronicos disponibilizam e algumas entidades

oferecem esses valores através de testes realizados e armazenados em banco de dados para a
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comunidade. Outra dificuldade encontrada foi da utilizacao de um software para obtengdo da
confiabilidade das arquiteturas, tendo em vista que esses programas computacionais sao pagos €
de alto custo, inviabilizando seu uso por parte da Universidade Federal do Ceara.

No préximo capitulo serd feito todo o desenvolvimento do Robust OBC com base na
pesquisa realizada e nas melhorias encontradas nas lacunas dos OBCs selecionados. Em seguida,
serd feito o estudo de confiabilidade do Robust OBC para poder comparar com os demais OBCs

visto no capitulo 2.
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3 ROBUST OBC: UM SISTEMA DE COMPUTACAO DE BORDO TOLERANTE
A FALHAS DE ALTA CONFIABILIDADE

A necessidade de uma arquitetura de um OBC no padrao CubeSat (THE CUBESAT
STANDARD, 2021) que atenda as lacunas encontradas na literatura surgiu pelo fato de haver
uma demanda cada vez maior em computadores de bordo, que fazem uso de componentes COTS,
que sejam capazes de satisfazer a relagdo custo/beneficio existente no mercado de nano satélites.
Dada a alta confiabilidade que se propde com essa arquitetura, este OBC serd capaz de ser usado
nas mais variadas missoes, sendo elas triviais ou criticas.

Com isso, este capitulo descreve todas as estratégias utilizadas na concepgdo da
arquitetura tolerante a falhas, no calculo de sua confiabilidade para comparacdo com as arqui-
teturas vistas no capitulo 2 e na implementacao das técnicas de tolerancia a falhas dos blocos

existentes na arquitetura.

3.1 Visao geral da arquitetura

Conforme visto no capitulo 1, os efeitos que causam maiores problemas para os
nano satélites em orbitas baixas sdo TID, SEU e SEL (GEORGE; WILSON, 2018). Diversas
sdo as técnicas usadas para combater os problemas causados por esses efeitos. Nesse trabalho,
o foco da solugdo contra esses efeitos serd no SEU e SEL, dado que para o TID somente os
componentes Rad-Hard sdo realmente eficiente contra esse tipo de efeito, mas como a missao
de um CubeSat gira em torno de 2 anos, logo o acimulo de radia¢do nas camadas isolantes dos
componentes COTS ndo é uma preocupagdo para essa aplicagao.

Como apresentado, no capitulo 2, a necessidade de protecao de meméria SRAM
contra inversao de bits provenientes de SEU. Dessa forma, uma FPGA, também descrita no
capitulo 2, se fez necessdria na arquitetura proposta para a implementacdo de EDACs e, assim,
aumentar a confiabilidade dos dados transmitidos pelo processador e escritos nas memorias. No
Robust OBC haverd duas memorias SRAM e duas memorias Flash conectadas a FPGA, podendo
ser configuradas como redundantes ou extensiveis conforme a aplicacao desejada.

Como o processador € o elemento principal da arquitetura, sua confiabilidade deve ser
a maior possivel. Além do processador selecionado ter caracteristicas de tolerancia a falhas em
sua construc¢ao conforme (MOTA, 2017), (LEPPINEN et al., 2014) e (YUEN; SIMA, 2018), sera
utilizado também um sistema de redundéncia a frio desse componente para uma maior seguranga

dos mesmos contra SEL e SEU. Em resumo, haverd uma dupla protecdao em cada processador
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dado que o mesmo possui internamente defesa contra sub e sobre tensdo de alimentacdo (SEL) e
possui um sinal de erro causado por falhas em registradores internos, além de possuir c6digos
corretores de erros nas memorias internas (SEU).

O sistema de troca de processadores € feito pela FPGA, que ird monitorar eventuais
falhas transitérias e permanentes e caso haja deteccao de alguma dessas falhas, a FPGA desligara
um processador e ligard o outro dando-o todo o controle do OBC para o mesmo.

Uma outra e importante funcionalidade foi atribuida a arquitetura do Robust OBC.
Um sistema modular com até trés OBCs foi incorporado com o propdsito de aumentar a confia-
bilidade do sistema de computagao do nano satélite. Um OBC ¢ inicialmente ligado e em estado
de operacgio e os outros dois permanecem desligados e s serdo ativados caso haja uma falha
catastréfica no primeiro OBC. Se isso ocorrer, todo o controle do nano satélite serd passado para
o segundo OBC e em seguida para o terceiro. Essa numeragdo dos OBCs € feita em hardware e
em tempo de implantacdo do mesmo no satélite.

Essas técnicas de tolerancia a falhas sao as principais contribui¢des oferecidas por
este trabalho. Técnicas essas que diferem das encontradas na literatura por varios aspectos,
apontando melhorias onde hé lacuna e englobando tudo em uma arquitetura robusta e de alta
confiabilidade capaz de se proteger contra o ambiente hostil como o espacial, no qual € aceitavel
um pequeno periodo de tempo de indisponibilidade no funcionamento do nano satélite que faz
uso do padrao CubeSat.

Ainda na arquitetura do Robust OBC haverd um sistema de alimentacao inteligente
e robusto no qual serdo utilizados um conjunto de reguladores ligados diretamente nas saidas
nao reguladas das baterias do nano satélite. Isso permite que o subsistema do Electrical Power
System (EPS) possa ser reiniciado sem comprometer o funcionamento do OBC, e que flutuagdes
e ruidos gerados nos outros subsistemas niao causem problemas na operagdo desse modulo.

Além de todos os blocos mencionados acima, o Robust OBC oferece uma gama de
interface de comunicagao tais como 12C, UART, CAN, Analog to Digital Converter (ADC),
Pulse Width Modulation (PWM) e Input Output (10) de uso geral. A figura 33 ilustra a arquitetura
geral do Robust OBC.

Nas subse¢des seguintes, serdo detalhados cada bloco dessa arquitetura apontando as
controbui¢des cientificas e as melhorias implementadas para contemplar as lacunas encontradas

na literatura.
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Figura 33 — Arquitetura de hardware do Robust OBC.
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3.1.1 Sistema de Troca de Processador - PSS, Processor Switch System

Foi verificado nas subsecdes 2.4.1 e 2.4.2 que um sistema de redundancia de proces-
sador é muito importante, pois ele é capaz de se precaver contra falhas transitérias e permanentes
nesses dispositivos.

A andlise feita em (BUSCH; SCHILLING, 2013) mostra que esse sistema de troca
de processador € limitado dado que nao hé capacidade de ser realizado uma reconfiguracado e
que € dependente de componentes eletronicos especificos para o funcionamento do chaveamento
e, com 1sso0, acabam se tornando um ponto unico de falhas diminuindo a confiabilidade desse
sistema.

Ja em (LEPPINEN e al., 2014), o sistema de troca se mostra mais eficiente e
menos vuneravel, porém faz uso de um processador extra para a execu¢do do chaveamento de
processadores aumentando assim o custo € o consumo de poténcia desse OBC. Outra lacuna
encontrada nesse sistema € a falta de protecao no processador de supervisdo, pois 0 mesmo
ainda que respaldado pela organizacdo CubeSat ainda € susceptivel aos fendmenos pertinentes
a0 espaco.

Ap6s um estudo aprofundado sobre como implementar um Sistema de troca de
processador que pudesse funcionar de forma precisa e ainda ser tolerante a falhas, foi verificado

que o uso de uma FPGA para realizar a tarefa de supervisor seria a melhor solucdo visto que esse
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componente € capaz de realizar reconfiguracdo e ainda podera ter outras funcionalidades dentro
da arquitetura dada a sua versatilidade em sistemas de computacdo. Como visto na secdo 2.1, a
FPGA Smartfusion2 do tipo Flash € adequada para ser utilizada nesse tipo de aplicagao.

A funcgdo do Sistema de troca de processador é detectar falhas transitérias e per-
manentes nos processadores, e realizar a troca para o processador secundério, de forma que o
OBC tenha chance de recuperar seu funcionamento. Esse sistema possui quatro situacoes de
verificacdo de falhas, que serdo expostas a seguir.

A primeira situacao de falha verificada € a de travamento do processador, que serd
supervisionada por watchdogs. Esse tipo de falha pode acontecer por diversas formas, desde erros
no software, inversao de bits em registradores importantes, ou até mesmo por falhas funcionais.
Nessa situagdo, o processador ativo, que serd chamado de master, ficard encarregado de enviar
periodicamente dois sinais de vida para dois watchdogs independentes, bastando apenas um sinal
de vida para manter o processador como master. A interrup¢ao dos envios desses sinais de vida
€ considerada como uma falha do processador. Caso isso ocorra, o PSS reinicia o processador
master € espera sua recuperagdo, caso a recuperacao nio ocorra o PSS tenta mais quatro vezes
e em seguida, em caso de ndo recuperagio, realiza a troca para o processador secundario. Os
sinais dessa funcao sdo duplicados para garantir que caso ocorra falha em uma desses pinos de
I/O (stuck-at-zero, stuck-at-one), o processador possa continuar em uso.

A segunda situacdo de falha € a de uma falha interna, detectada pelo préprio pro-
cessador. A arquitetura Hercules dos processadores possui mecanismos de detec¢do de falhas
durante execucdo e de Built-In Self Test (BIST), que permitem que o processador consiga detectar
falhas decorrentes de SEUs e alguns tipos de falhas permanentes durante sua inicializacio e seu
funcionamento. Normalmente quando ocorrem erros durante a operacao do processador, ele entra
em um estado de incerteza, que dependendo de como a falha ocorra, seja possivel realizar acdes
de recuperacdo ou ndo. Caso nao seja possivel retomar o funcionamento, o processador pode
ativar o sinal de nERROR, que indica a FPGA que o master nao tem condicdes de continuar. No
caso de falhas permanentes, a ativacao do sinal nERROR ¢ dada logo no self-test na inicializacao,
evitando que um processador avariado tome posse do OBC. Como o sinal nNERROR ¢ ativado
sempre na inicializacdo do processador, um sinal extra de nERROR MASK foi adicionado
para que a FPGA entenda que a ativacdo do nERROR foi gerada apenas pela inicializacao do
processador e ndo uma falha.

A terceira situacdo € de sobrecorrente, que sdao causadas por SEL nos transistores do
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processador. Problemas com SEL sdo comuns em componentes eletronicos do tipo CMOS que
ndo possuem protecdo contra radiacdo, e podem ser detectadas tanto pela perda de funcionamento
quanto pelo altissimo consumo de corrente. Se essa condi¢ao nao for controlada ela pode causar
burnout, que é uma falha permanente. Para verificar esse tipo de falha, um sensor de corrente é
posto nas trilhas de alimentac¢do dos processadores, e o limite mdximo de consumo € configurado
no sensor através de um resistor shunt. Esse limite deve ser estimado por meio de testes em
terra, verificando o consumo méiximo de corrente dos processadores em situagdes semelhantes
as do espaco, como por exemplo, em alta temperatura. Com isso, caso haja uma situacao de
sobrecorrente, um sinal de alarme € enviado para a FPGA, que desligard a alimentacao dos
processadores. Foi estimado um tempo de cinco segundos entre a remocao e a inser¢ao da
alimentacao do processador para realizar a protecdo contra SEL. Nos casos de micro SEL (falhas
que geram baixo pico de corrente, mas interrompem o funcionamento do processador), eles serdo
detectados pelo watchdog.

A quarta situacdo € a de sobrevoltagem ou subvoltagem das fontes de alimenta¢do do
processador, que podem ocorrer caso haja algum mal funcionamento nas fontes de alimentagao,
gerando riscos de queima nos componentes alimentados por elas (AMEEL D. AMIDEI, 2015).

Resumidamente, essas serdo as situacdes abordadas:

1. O master trava e ndo consegue enviar o sinal de vida para o watchdog (sinal WDI
ndo atribuido no periodo especificado);

2. O master detecta uma falha, mas ndo € possivel se recuperar (sinal nNERROR ¢é

enviado pelo master);

3. Existe uma situacdo de sobrecorrente nas trilhas de alimentagdo dos processado-

res (sinal OVERCURRENT ALARM € enviado pelo sensor de corrente);

4. Existe uma situacdo de sobrevoltagem ou subvoltagem nas trilhas de alimentacdo

dos processadores (sinal VOLTAGE ALARM € enviado pelo sensor de voltagem).

Dessas falhas, apenas as de voltagem nao sao indicadoras de falha no processador.
Nesse caso a FPGA ira desligar as chaves redundantes de alimentagdo para proteger e evitar
erros por conta das fontes de alimentacdo. Se essa condi¢do persistir por muito tempo, a FPGA
enviard um sinal indicando que as fontes estdo defeituosas, e que a troca de placas € necessdria.

Ja os outros casos sdo indicadores de problemas no master, mas isso por si s6 nao é
suficiente para diferenciar se eles sdo causadas por falhas transitérias ou permanentes. Neste

caso, s6 € possivel determinar que o processador tem um defeito permanente caso ele continue



76

sem conseguir retomar sua funcionalidade mesmo apds as a¢des de recuperacao tomadas pela
FPGA citadas anteirormente.

Com relagdo a 16gica de troca dos processadores, pode-se considerar duas possibili-
dades. A primeira seria uma abordagem ingénua, que no caso de receber um sinal de falha do
processador ativo, a FPGA apenas realizaria a troca para o secunddrio, sem questionar se a falha
ocorrida foi transitéria ou permanente. Essa abordagem € simples de implementar e garante o
funcionamento do sistema enquanto tiver pelo menos um processador funcional. Se ambos os
processadores estiverem com falhas permanentes torna-se necessdrio trocar de placa, o que pode
ser detectado verificando as repetidas trocas dos processadores em um curto periodo de tempo.

Uma segunda possibilidade seria uma abordagem mais inteligente, de observar o
processador apds a detec¢do de uma falha, para descobrir se ele sofreu uma falha permanente ou
nao. Como mencionado anteriormente, essa distin¢ao seria feita verificando se o processador
continua falhando apds a primeira ocorréncia. Caso o master ndo consiga reestabelecer sua ope-
racdo e continuar ativando os alarmes apds vdrias tentativas, ele é considerado permanentemente
danificado e é realizada a troca para o processador secunddrio. Essa abordagem facilita a 16gica
para substituic@o de placas, ja que basta o segundo processador falhar permanentemente para
iniciar a troca.

Nessa segunda abordagem, para as falhas reportadas pelo watchdog e pelo sinal nER-
ROR, a primeira a¢do seria de realizar uma reinicializacdo quente (reiniciar o processador apenas
pelo sinal de reset) no master, para permitir que o processador consiga recuperar informacdes da
falha, o que é possivel apenas com essa reinicializacdo. Apds a primeira vez, sdo executados
reinicializagcdes a frio, que sdo feitos desativando a alimentagdo do processador por meio das
chaves redundantes de alimentacao e desativando as chaves de isolagao que sdo usadas para as
interfaces de comunicacdo. Esse tipo de reinicializag@o € capaz de resolver mais situacdes de
falha. No caso das falhas reportadas pelo sensor de corrente apenas reinicializagdes a frio s@o
executadas, pois apenas eles sdo efetivos contra SEL.

Independente da légica escolhida para o sistema de troca de processador, a troca
para o processador secundario € feita da seguinte forma: a FPGA desliga as chaves de isolacdo e
os processadores por meio das chaves redundantes de alimentacao, realiza a troca do controle do
barramento para o slave, e depois ativa o processador, permitindo que ele retome o funcionamento
do OBC. A alimentac¢do do antigo master € desabilitada para que nao haja consumo de corrente

desnecessdrio. Nos dois casos, se ambos os processadores falharem, o sistema de troca de
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processador enviard internamente um sinal na FPGA para indicar que o sistema estd inoperante.

Uma funcionalidade adicional € que o master possa habilitar o funcionamento do
slave se necessario, o que possibilita a realizacdo de testes, atualizacdes de software ou até
mesmo para processamento de dados. Por isso, os processadores terdo comunicacdo Serial
Peripheral Interface (SPI) entre si. Nesse caso, o master deve enviar o sinal ENABLE SLAVE
para a FPGA, que ativard a alimentacdo e removerd o slave do modo de reset, sem alterar o
controle do barramento. Segue, na figura 34 a ilustracdo da arquitetura do Sistema de troca de

processador.

Figura 34 — Arquitetura do Sistema de troca de processador do Robust OBC.
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3.1.2 Gerenciador de Falha - FM, Fault Manager

Além dos processadores, € necessdrio observar as falhas que ocorrem no resto do
sistema, principalmente as falhas na FPGA que possuem fun¢des essenciais para funcionamento
do OBC. Para realizar essa verificagdo serd usado um sistema de gerenciamento de falhas tanto
para falhas transitérias como para falhas permanentes.

A primeira situacdo verificada € a de interrup¢do de funcionamento dos médulos da
FPGA, que podem acontecer de diversas maneiras, desde erros nas maquinas de estado, inversao
de bits em registradores importantes, ou até em condi¢do de SEL. Para isso, o Sistema de troca
de processador, o Sistema de comunicac¢do do processador e da memoria e o Sistema de troca de

OBC devem ter, em seus estados, um gerador de sinal de vida, que serd processado na FPGA e
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enviado para watchdogs externos redundantes quando ambos forem recebidos. Este modulo é

chamado de Gerenciador de watchdog e sua representagcao simplificada pode ser vista na figura

35.

Figura 35 — Arquitetura do médulo Gerenciador de watchdog do Robust OBC.
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A segunda situacdo € a de falhas detectadas durante o funcionamento da FPGA, como
por exemplo, indicacdo do Sistema de troca de processador de que ambos os processadores estao
falhando, ou das memorias possuirem falhas permanentes. Essas falhas estardo representadas
pelo envio do sinal OBC FAIL ao Gerenciador de falhas.

A terceira situacdo € a de sobrecorrente nas trilhas de alimentacao da FPGA, que
podem ser geradas por eventos de SEL durante a sua operacao. A abordagem serd semelhante
a dos processadores, utilizando um sensor de corrente e observando o seu sinal de alarme de
acordo com o limite de corrente configurado. Caso isso ocorra, o sensor de corrente envia um
sinal para o Gerenciador de falhas que ird remover toda a tensdo de alimentacdo da placa e
reergiza-la novamente apds 10 segundos.

A quarta situagdo € a de sub ou sobrevoltagem nas fontes de alimentacdo da FPGA,
que podem ocorrer devido a particulas de alta energia que causam perturbacdes nos circuitos ana-
16gicos e digitais das fontes, gerando riscos de queima ou mal funcionamento do sistema (AMEEL
D. AMIDEI, 2015).

As falhas abordadas pelo Gerenciador de falhas serdo:

1. Algum moddulo interno da FPGA falha e ndo consegue enviar o sinal de vida para
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o watchdog;

2. Existe algum problema grave detectado pelos médulos implementados na FPGA;

3. Existe uma situacdo de sobrecorrente nas trilhas de alimentacao da FPGA;

4. Existe uma situacao de sub/sobrevoltagem nos reguladores da FPGA.

Como mencionado na descri¢do inicial da arquitetura do Robust OBC, o sistema
serd alimentado por um conjunto de reguladores ligados diretamente nas saidas ndo reguladas
das baterias, para que seja possivel reiniciar o EPS sem comprometer o funcionamento do OBC,
e que flutuacgdes e ruidos gerados nos outros subsistemas ndo causem problemas na operag¢ao do
modulo de computagdo.

Em todos esses eventos, a abordagem de funcionamento escolhida é de desativar
diretamente os reguladores da placa, retirando completamente a alimentagdo dos circuitos do
OBC por um periodo de tempo controlado por um temporizador. Esta € a ultima alternativa
disponivel para proteger o sistema de falhas de alimentagdo e reiniciar os modulos para um
estado inicial seguro. Assim como no Sistema de troca do processador, essas quatro situacdes de
falha podem ser causadas tanto por falhas transitdrias ou permanentes, e a diferenciacdo entre
elas é dada pela quantidade de falhas ocorridas repetitivamente. Caso esse recurso seja utilizado
vdrias vezes consecutivas, a placa € considerada defeituosa, e a partir disso a alimentacao do
sistema € desabilitada e o controle do nano satélite ¢ dado a outro OBC, pelo Sistema de troca de

OBC. A arquitetura geral do Gerenciador de falhas € ilustrada na figura 36.

3.1.3 Sistema de Troca de Placa - BSS, Board Switch System

O Sistema de troca de placa foi concebido para possuir até trés OBCs e tem como
idéia principal a utilizagdo de um barramento dedicado entre os computadores de bordo do nano
satélite, com sinais de controle e de comunicacao para detectar a interrup¢do de funcionamento
do OBC ativo. O sistema é baseado na deteccao de falhas de operacdo a partir do sinal de controle
de fonte (FM ENABLE BOARD), no qual os computadores de bordo sobressalentes recebem
essa informacao, e realizam uma comunicacdo entre si utilizando a interface CAN. Para realizar
a troca desta forma, seria necessario um sistema processado para controlar essa comunicacio. De
acordo com (VINCI; SAOTOME, 2010), a redundancia de hardware do sistema de supervisao
de troca de OBC possui uma maior confiabilidade em comparag¢do com o uso de somente um
componente atuando como supervisor. Diferentemente de trabalhos como (FAYYAZ et al., 2012)

que possui um sistema de troca de OBC implementado com somente um componente eletronico,
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Figura 36 — Arquitetura do Gerenciador de falhas do Robust OBC.
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acarretando em um SPF, o Robust OBC possui uma redundancia no Sistema de troca de placa.
Neste caso, teria a possibilidade de utilizar o processador embutido na FPGA e um processador
externo.

Com isso, o Sistema de troca de OBC € baseado no uso de dois processadores, um
externo que fica responsavel por gerenciar a comunicac¢ao enquanto as fontes de alimentacao
do OBC permanecerem desativadas, e o interno da FPGA. Ambos os processadores tem a
capacidade de indicar a necessidade de desativac@o do sistema para o Gerenciador de falhas por
meio dos sinais FM ENABLE BOARD, que controlam as fontes de alimentacio. E implementado
na FPGA um médulo de controle dos processadores denominado Sistema de troca de placa, que
dentre as suas diversas fungdes, possui a capacidade de desativar o processador externo por meio
do sinal BSS RST MCU|, para diminuir o consumo do sistema.

Assim como os sistemas das subsecdes 3.1.1 e 3.1.2, o Sistema de troca de placas
também possui quatro situacdes de falhas nas quais esse sistema atua, porém a troca somente se
dard em falhas do tipo permanente nos componentes criticos do OBC.

A primeira situacio é decorrente da falha permanente do préprio Sistema de troca
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de placa. Nesse caso os dois processadores redundantes do sistema deixam de funcionar
permanentemente e faz com que o segundo OBC assuma o controle através do barramento de
comunicag¢do I/O BSS. Esta situagdo de falha € a unica que invializa a troca de contexto atual do
OBC, dado que o barramento CAN estard indisponivel.

A segunda situagdo acontece quando a FPGA falha permanentemente ou por TID,
ou por SEL, ou por causa do aumento da tensdo no sistema de alimentacdo da FPGA, o que
acarreta na queima da FPGA. Dessa forma o Gerenciador de falhas recebera um sinal ALARM
VOLTAGE FPGA, ou OVERCURRENT ALARM FPGA, ou WATCHDOG FPGA, e assim o
processo de troca de OBC € realizado.

A terceira situacao é dada através da falha permanente dos processadores do OBC.
Essa situacdo se dd por problemas como TID e SEL que acabou ndo sendo protegida pelo Sistema
de troca de processador, ou pelo mal funcionamento do sistema de alimentacdo. Com isso, 0
Sistema de troca de placa € ativado através do sinal OBC FAIL.

A quarta e ultima situa¢do advém da falha permanente das memorias SRAM. Assim
como as outras situacdes citadas, a forma dessa falha ocorrer acontece ou por TID, ou por SEL,
ou falha no sistema de alimentacdo e assim como a terceira situacao, osinal OBC FAIL ¢ ativado
e a troca de placa é realizada.

Em resumo, as situacdes de ocorréncia de troca de OBC sdo:

1. O Sistema de troca de placa falha permanentemente;

2. A FPGA falha permanentemente;

3. Os processadores redundantes a frio falham permanentemente;

4. As memorias SRAM falham permanentemente.

O funcionamento do Sistema de troca de placa acontece da seguinte maneira: Ao
detectar necessidade de troca de placas, o Sistema envia um comando que ligard a fonte do OBC
subsequente e em seguida se comunicard com o Sistema deste OBC, através da interface CAN,
para passar as informagdes necessdrias para a inicializa¢ao deste novo OBC como, por exemplo,
chaveamento de contexto. Apods isso, 0 OBC atual desliga o anterior e entdo assume o comando
do nano satélite.

Como mencionado anteriormente, o Sistema de troca de placa contém sinais de estado
de até trés computadores de bordo, o que deve ser configurado em cada placa via resistores de OR
durante a montagem dos componentes eletronicos na placa. Cada placa controla apenas um dos

sinais, enquanto os restantes serdo lidos pelos processadores presentes na placa (representados
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na figura 37 pelos sinais BSS EXT BOARD1 e BSS EXT BOARD?2), pois indicam o estado dos

outros computadores de bordo. A figura 37 apresenta a arquitetura do Sistema de troca de placa.

Figura 37 — Arquitetura do Sistema de troca de placa do Robust OBC.
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Fonte: O autor.

A arquitetura do Sistema de troca de placa foi concebida pensando no chaveamento
de contexto entre os OBCs do nano satélite. Logo a interface de comunicacao CAN se fez
necessdria para que essa técnica pudesse ser utilizada dando mais robustez a essa solucdo

tolerante a falhas.

3.1.4 Sistema de Alimentacdo Inteligente - IPS, Intelligent Power System

O Sistema de alimentacao do Robust OBC € dito inteligente pelo fato do mesmo
possuir uma sequéncia de alimentagdo, ser capaz de se auto monitorar e somente liberar a
proxima tensao de alimentacao (através dos sinais de PGOOD) caso a tensdo anterior esteja
funcional e estdvel. Isso evita que haja, em caso de falhas das fontes redundantes antecessoras,
uma cadeia de falhas provenientes da falha antecessora. Além disso, o processador externo do
Sistema de troca de placas recebe o sinal PGOOD e com isso é capaz de executar a troca de
placas caso perceba que as fontes estdo em estado de falha. Essa caracteristica de tolerancia
a falhas ndo foi mencionada na subse¢do 3.1.3 dada a sua conectividade com o Sistema de
alimentacdo inteligente.

O funcionamento desse sistema acontece da seguinte forma: as fontes de alimentacao

de tripla redundancia do Sistema de troca de placa e do Gerenciador de falhas sdo energizadas
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assim que o Robust OBC é conectado na bateria do nano satélite. Em seguida, abre uma
contagem de tempo de 10 segundos através de um temporizador (esse tempo foi utilizados
nos testes de desenvolvimento, mas pode ser alterado conforme a aplicacio) que é o tempo de
reinicializacdo do Robust OBC para uma situacdo de SEL na FPGA, ou reconfiguragdo, ou
reinicializac@o do sistema como um todo. Apds a contagem desse tempo, as fontes redundantes
de 3,3V sdo liberadas e, consequentemente, libera o sinal de PGOOD que, por sua vez, libera as
fontes de alimentacdo redundantes de 2,5V. Quando as fontes de alimentagdo de 3,3V estdo em
pleno funcionamento, sdo ativadas em seguida, as fontes de alimentacdo redundantes de 1,2V. O

diagrama de funcionamento do Sistema de alimentacao inteligente € ilustrado na figura 38.

Figura 38 — Arquitetura do Sistema de alimentacdo inteligente do Robust
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Fonte: O autor.

O uso da técnica de redundancia ativa em todas as fontes de alimentacdo se deu pelo
fato de que esse sistema € o mais importante do Robust OBC, simplesmente pelo fato de que
se ele nao funcionar, nenhum outro circuito do OBC ira funcionar e com isso, 0 aumento da

confiabilidade se fez necessario.
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Tendo em vista a importancia desse sistema para o OBC, a fonte de alimentacao
que energiza o Sistema de troca de placa e o Gerenciador de falhas deverd possuir uma alta
confiabilidade dado que esses sistemas sdo os que detectam falhas e realizam o chaveamento
de OBC e, assim, ndo inviabilize a missdo do nano satélite. Dito isso, foi aplicada a técnica de
redundancia tripla nessa fonte de alimentacao.

Além da técnica de redundancia para aumentar a confiabilidade, um outro elemento
€ de grande importancia para o acréscimo desse parametro que € a tolerancia a TID e SEE dos
reguladores de tensdo que implementam as fontes de alimentacdo. De acordo com (AMEEL
D. AMIDEI, 2015), alguns reguladores de tensao sao mais susceptiveis a TID, outros a SEE.
Uma boa estratégia a ser utilizada é a implementagdo de redundancia com reguladores com
susceptibilidades diferentes entre eles para que os fendmenos provenientes do espago tenham

efeitos distintos nos reguladores e assim a probalidade de falha tenha uma menor incidéncia.

3.1.5 Sistema de Comunicacdo do Processador e da Memoria - PMCS, Processor and Me-

mory Communication System

Nesse sistema, a FPGA serd responsdvel por mediar a comunicagdo entre as memo-
rias e os processadores, detectando e corrigindo erros por meio de c6digos corretores de erros.
Além disso, ela também sera responsavel por detectar falhas funcionais e de SEL nas memdrias,
o que sera feito de duas formas:

1. A FPGA tenta realizar operacdes de leitura e escrita na memoria, mas ndo obtém
resposta;

2. Existe uma situacdo de sobrecorrente nas trilhas de alimenta¢do das memdrias.

Em ambos os casos, a abordagem para solucionar esses problemas € de reiniciar as
memdrias, interrompendo a sua alimentacao por meio de chaves redundantes, e colocando os
sinais de controle entre a FPGA e as memorias em nivel 16gico baixo. Isso ocasionard perda de
dados, mas € o unico meio disponivel para corrigir esses estados de falha.

Assim como nos processadores, essas duas situagdes de falha podem ser causadas
tanto por falhas permanentes quanto por falhas transitérias. S6 € possivel determinar que as
memorias possuam um defeito permanente caso elas continuem sem conseguir retomar sua
funcionalidade mesmo apds as a¢des de recuperagdo. Neste caso, serd gerado um sinal indicando
que as memorias falharam permanentemente, e que a troca de placas € necessaria. A figura 39

ilustra o a arquitetura para falhas permanentes e funcionais das memoérias SRAM.



85

Figura 39 — Arquitetura para falhas permanentes e funcionais das me-

morias SRAM.
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Fonte: O autor.

Como dito anteriormente, a remocao de alimentagdo faz com que haja perda de dados
pela caracteristica volatil da memoéria SRAM, logo essa técnica € ineficiente contra inversoes
de bits nos dados armazenados nas memorias SRAM provenientes de um SEU. Com isso, se
faz necessario a utilizacdo de c6digos corretores de erros para enrobustecer todo o Sistema de
comunicagdo do processador e da memdria e, assim contemplar todas os principais problemas
pertinentes aos efeitos naturais do ambiente especial.

O principal problema quando se € utilizado EDAC para a protecao de memorias
€ a redundancia associada. Os bits extras adicionados usados para detectar e/ou corrigir os
possiveis erros ocorridos aumentam o espago necessario na utilizacdo da memdoria. Dessa forma,
a quantidade de armazenamento ocupada para bits redundantes é dimensionada com a capacidade
de memoéria. Por exemplo, se um EDAC com 100 por cento de redundéncia for empregado
em uma memoria de 2 GB, apenas 1 GB estard disponivel para armazenar o cédigo de fato, o
restante 1 GB € necessario para bits de cddigo (GRACIA-MORAN et al., 2018), com isso o custo
da memoria serd maior.

Além desse custo, o uso de um EDAC implica em aumento de area, poténcia e
atraso empregados pelos circuitos do codificador e do decodificador. Esses aumentos devem ser
mantidas o mais baixo possivel, especialmente em aplicagdes espaciais que possui restri¢des
como area epoténcia (GRACIA-MORAN et al., 2018).

Com isso, os EDACs selecionados para serem utilizados no Robust OBC foram os do

artigo (GRACIA-MORAN et al., 2018), pois eles sdo capazes de reduzir bastante a redundancia
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adicional, mantendo, ou mesmo melhorando, a cobertura de erros de memoria de EDACs
como (CASTRO et al., 2016). Além disso, os custos gerais de drea, poténcia e atraso também
sdo reduzidas, satisfazendo a aplicacao que serdo submetidos.

Um outro fator de selecdo desses codigos € que eles sio complementares, assim,
0 uso de um dos trés EDACs sera feito dinamicamente de acordo com tipo de erro que serd

detectado.

3.2 Confiabilidade

Assim como foi feito na se¢do 2.6, a arquitetura do Robust OBC também foi mode-
lada para que fosse capaz de extrair as expressdoes matematicas pertinentes a possiveis falhas
permanentes e transitdrias.

Os principais blocos que serdo inclusos no modelo de arquitetura sao o Sistema de
troca de processador, o Sistema de troca de placa e o Sistema de comunicagdo do processador e
da memoria.

Como a FPGA tem um papel importante e distinto para todos os sistemas acima
citados, ela serd desmembrada para a obtencao da expressdo matemdtica da confiabilidade do

sistema. A figura 40 ilustra o0 modelo do Robust OBC baseado na sua arquitetura de hardware.

Figura 40 — Modelagem da arquitetura do Robust OBC.
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Fonte: O autor.

— Confiabilidade para falhas permanentes:
Assim como o0 OBC 2, seu modelo de arquitetura segue o padrao 2 e a modelagem

do sistema de computagdo do Robust OBC possui a expressdo matemadtica a seguir:
Riove(t) = Ryyp (2ot — =Mool ) (1 — (1 — g~ Pmemt ) (] — o~ Ament ), (3.1)

Onde:
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Rgrobe € a confiabilidade do Robust OBC;

Ryyp € a confiabilidade do supervisor (FPGA);

/lpm ¢ a taxa de falha do processador;

Amem € a taxa de falha da memoria.

— Confiabilidade para falhas transitérias:

Nesse modelo, a FPGA possui um duplo papel. Ela atua como supervisor no Sistema
de troca de processador e atua como EDAC no Sistema de comunicagdo do porcessador e da
memoria. Com isso, o bloco da FPGA serd duplicado para a obtencao da expressdo matematica
da confiabilidade para falhas transitérias. Logo, a regido que contém os processadores e o
supervisor serd semelhante ao modelo de Markov da figura 24 e chamada de Regido 1, j4 a regido
que contém o EDAC € o mesmo modelo de Markov mostrado na figura 27 e chamada de Regido

2. Entdo a expressdo matematica para falhas transitérias é dada a seguir:

R (1) = [(24+ 5 )™ = (1450 )e =241 (2 + Ao )] (1 (1 - Hent) (1 — ¢ ment ).

A M (A2 +u2)

(3.2)

Como a proposta do Robust OBC € de uma arquitetura modular com até trés unidades
de computadores de bordo, se faz necessario o cdlculo da confiabilidade para falhas permanentes
do sistema completo.

Conforme dito anteriormente, o Sistema de troca de placa, por ser de grande impor-
tancia na solucdo proposta, possui redundancia ativa com componentes distintos tendo objetivo
de aumentar a confiabilidade desse sistema, ou seja, a representacdo em blocos desse médulo €
replicada e mostrada na figura 41.

Os blocos em paralelo dos supervisores serdo utilizados para as duas situacoes
de falhas permanentes e falhas transitérias, portando serd primeiramente obtida a expressao
matematica desse bloco para depois determinar as demais equagdes.

Fazendo uso da Equacao 2.7, a expressao matemdtica de confiabilidade dos blocos

dos supervisores ¢:
Ryup(t) = (1 — (1 — e Rortt) (1 — e~ Aot (3.3)

Onde:
Ry € a confiabilidade da redundéncia do supervisor;
Apro1 € a taxa de falha do processador externo;

Apro2 € a taxa de falha do processador interno.
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Figura 41 — Modelagem do Sistema de troca de placa do
Robust OBC.
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Fonte: O autor.

— Confiabilidade para falhas permanentes:
Para a situacdo de falhas permanentes, foi usado o modelo de TMR descrito na

subsecdo 2.5.4 e na Equagdo 2.20, logo a expressdo matematica é:
RRoben, (t) = Ryup (3™ Hhrobe! — 2= 3ot (3.4)

Onde:
Rrobe,,, € a confiabilidade do sistema com trés Robust OBC;
Ryyp € a confiabilidade do supervisor;

Arobe € a taxa de falha do Robust OBC.

3.3 Conclusao

Neste capitulo foi realizada toda pesquisa e desenvolvimento para a concepg¢ao de
uma arquitura robusta e tolerante a falhas de um computador de bordo COTS para nano satélite
de padrdao CubeSat.

Foram verificadas as lacunas existentes na comunidade académica e no meio corpora-

tivo para propor contribui¢cdes relevantes e inovadoras que pudessem agregar valor a organiza¢ao
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CubeSat que ¢ uma comunidade relativamente nova com varias oportunidades de pesquisa
cientifica, porém pequena e restrita.

Com isso, foram demonstradas todas as idéias concebidas a nivel de arquitetura
ilustrando as técnicas de tolerancia a falhas empregadas e apontando as melhorias e beneficios
do uso dessas técnicas no computador de bordo Robust OBC.

Por fim, foram obtidas as expressdes matematicas da confiabilidade para falhas
permanentes e transitorias do sistema de computacao da arquitetura proposta com objetivo de
realizar uma comparagdo entre o Robust OBC e os outros OBCs discutidos nessa tese, levando
em consideracdo o valor obtido de confiabilidade e as técnicas empregadas em cada OBC.

No préximo capitulo, serd aplicada a técnica de FMEA no contexto de diagrama
de falhas como forma de resultado de bom funcionamento das l6gicas propostas nos sistemas
que compdem a arquitetura do Robust OBC. Em seguida, serd mostrado o resultado fisico da
arquitetura concebida em forma de placa de circuito impresso. Outros resultados relevante sdao
os testes realizados e aprovados de todos os sistemas discutidos, analisando seu desempenho em

conjunto com o consumo de energia dissipado.
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4 RESULTADOS

Ap06s a concepgao da arquitetura do Robust OBC, uma série de atividades fizeram-se
necessdrias para validagcdo das ideias de contribui¢do estabelecidas nesta tese.

A primeira € a andlise de falhas da arquitetura. Através de um diagrama de falhas,
serd visto como o sistema deverd se comportar dependendo de como seja a falha. Toda essa
andlise seré feita de forma tedrica.

A segunda € a materializac@o da arquitetura em forma de placa de circuito impresso.
Para a validacdo na prética do funcionamento de todas as técnicas de tolerancia a falhas empre-
gadas no Robust OBC, uma PCI se fez necessaria para suportar todos os circuitos eletronicos
que implementam as técnicas citadas.

A terceira é o teste para verificagdo do funcionamento dos sistemas concebidos
na fase de arquitetura. Serdo validados todos os sistemas e nessa tarefa serdao demostradas a
implementacdo realizada, o setup de teste no qual o Robust OBC foi submetido e a anélise dos
pontos positivos e negativos juntamente com a associacdo do funcionamento do sistema com o
consumo de corrente dissipada.

A quarta e ultima € a comparacdo da confiabilidade e das técnicas utilizadas em

todos os OBCs discutidos nessa tese com o Robust OBC, através de gréficos e tabelas .

4.1 Analise de falhas

A classificacdo de falhas e erros com base em sua duragdo serve para um propdsito
util. A abordagem tolerar uma falha depende da sua duracdo. Tolerar uma falha permanente
requer a capacidade de evitar o uso do componente defeituoso, talvez usando uma réplica desse
componente sem falhas. Tolerar uma falha transitéria ndo requer esse reparo proprio, porque
a falha nao persistird. Esquemas de tolerancia a falhas tendem a tratar falhas intermitentes
como transitorias ou permanentes, dependendo da frequéncia com que recorrem, embora existam
alguns esquemas projetados especificamente para tolerar falhas intermitentes (DUBROVA, 2013).

— Transitéria: Uma falha transitéria ocorre uma vez e depois nao persiste. Um erro devido a
uma falha transitoria é geralmente chamado de soft error ou SEU.

— Permanente: Uma falha permanente ocorre em algum momento, talvez até introduzido
durante a fabricacdo de chips e persista a partir desse momento ou mesmo resultado de um

SEL que destruiu o componente/sistema. E provavel que uma tnica falha permanente se
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manifeste como um erro repetido, a menos que o componente defeituoso seja reparado,
porque o componente defeituoso continuard sendo usado e produzird resultados incorretos.

— Intermitente: Uma falha intermitente ocorre repetidamente, mas ndo continuamente,
da mesma maneira. Como tal, uma falha intermitente se manifesta através de erros
intermitentes.

No caso deste trabalho, os casos para falhas intermitentes serdo tratados como casos
de falhas permanentes de acordo com o conceito acima citado.

A andlise de falhas, que € uma técnica do FMEA, do projeto Robust OBC ¢ feita veri-
ficando as possiveis falhas que poderdo ocorrer nos componentes criticos do sistema. Técnicas de
tolerancia a falhas como redundancia, sistema de troca de processador, sistema reconfiguravel e
codigos corretores de erros foram utilizados como forma de mitigar e suportar falhas permanentes
e transitorias. A figura 42 ilustra o esquema de transi¢ao de falhas entre os componentes criticos

existentes no RobustOBC.

Figura 42 — Esquema de transi¢cao de falhas do Robust OBC.
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Fonte: O autor.

O fluxo das setas na figura 42 € representado por numeracdo na forma crescente. Este
fluxo se d4 da seguinte maneira, a primeira andlise € feita do ponto de vista da cada componente
critico (a andlise dos processadores € feita em conjunto), onde, primeiramente, é realizado o

caminho da falha transitdria e por fim a falha permanente. Tomando como exemplo o inicio
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dos fluxos (caminho 1), o MCUO tem uma falha transitéria e logo aciona o Sistema de troca de
processador que, por sua vez, faz a troca para 0o MCU1. Em seguida (caminho 2), o MCUI tem
uma falha transitdria, que passa pelo Sistema de troca de processador, no qual o mesmo aciona o
MCUO. Ap6s a andlise de falha transitdria, € feita a andlise de falha permanente que € iniciada
pelo caminho 3. O MCUO obtém uma falha permanente e o Sistema de troca de processador
€ acionado, que por sua vez, aciona 0 MCU1. Quando o MCU1 tem uma falha permanente, o
Sistema de troca de processador ndo mais poderd realizar a troca de processadores pelo fato do
MCUO ja estar em falha permanente, logo seu fluxo (caminho 4) serd o da troca de placa pelo
Sistema de troca de placa. E assim sdo feitos todos os fluxos existentes na figura 42.

Como dito logo acima, toda a andlise de falhas € feita em cima dos componentes
criticos que sao os processadores, a FPGA e as memoérias SRAM. Com isso, serdo descritos,
para cada componente e tipo de falha, a possivel causa da falha, o que acarreta no componente e
a acdo que se deve tomar para obter tolerancia a falhas no sistema.

— Processador:

— Falha transitéria: Pode ser proveniente de SET, SEU ou SEFI que acarreta em
inversio de bits e em falhas funcionais;

— Acdo: Troca de processador para que o processador anterior se recupere. Poderd
se recuperar através de reinicializa¢do ou desligando sua alimentacdo e ligando
novamente;

— Falha permanente: Pode ser proveniente de TID ou SEL que acarreta na queima
parcial ou total do componente;

— Acdo: Troca do processador, caso o segundo também esteja em estado de falha
permanente haverd, entio, a troca de placa.

— FPGA:

— Falha transitéria: Pode ser proveniente de SET, SEU ou SEFI que acarreta em
inversdo e em falhas funcionais;

— Acdo: Enviard um sinal para o Gerenciador de falhas que ird desligar a alimentacao.
Poder4 se recuperar ligando a alimentagdo novamente;

— Falha permanente: Pode ser proveniente de TID ou SEL que acarreta na queima
parcial ou total do componente;

— Acdo: Haverd a troca de placa.

— Memoria SRAM:
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— Falha transitéria: Pode ser proveniente de SET, SEU ou SEFI que acarreta em
inversdo e em falhas funcionais;
— Acao: Havera cddigos corretores de erros adequados para alguns tipos de erro que
possivelmente ocorrerao;
— Falha permanente: Pode ser proveniente de TID ou SEL que acarreta na queima
parcial ou total do componente;
— Acdo: Haverd a troca de placa.
Caso haja SEL em algum dos componentes criticos, o sensor de corrente € acionado
e fard o corte de alimentagdo do componente em questdo. Em seguida ele serd energizado
novamente para analisar se 0 mesmo entrou ou ndo em situacdo de falha permanente.
A figura 43 ilustra a descri¢ao de falhas e tomada de decisdo para os mais variados

efeitos que possam vir a surgir em cada componente critico do Robust OBC.

Figura 43 — Diagrama de falhas do Robust OBC.

Fonte: O autor.



94

4.2 Placa de Circuito Impresso do Robust OBC

Um resultado importante desse trabalho foi a materializagdo da arquitetura proposta
em forma de placa de circuito impresso. Porém para alcangar esse objetivo, foi necessdrio realizar
algumas outras atividades como selecionar os componentes criticos e desenhar os esquemas
elétricos que implementam a arquitetura do Robust OBC.

Como dito na secdo 2.1, a FPGA escolhida para o Robust OBC foi a M2S010-
VFG400I de 65 nm do fabricante Microsemi (MICROSEMI, 2018), dada sua implementac¢do do
tipo Flash e suas tolerancias a SEU, SEL e possuir alguma resisténcia a TID conforme (DSILVA
etal.,2015) e (REZZAK et al., 2014). Além disso, essa FPGA ja possui historico de voos em
nano satélite, dando mais credibilidade ao componente.

J& o processador escolhido foi 0o TMS5701114CZWTQQI1 de 65 nm do fabricante Te-
xas Instruments que possui diversas caracteristicas de tolerancia a falhas em sua construcao (TE-
XAS IINSTRUMENTS, 2015) e ja € bastante usado no segmento de nano satélites (MOTA,
2017) (LEPPINEN et al., 2014) (YUEN; SIMA, 2018).

A escolha da memodria SRAM foi baseada na relacdo custo/beneficio, pois serd
empregada na mesma diversas técnicas de tolerancia a falhas como redundéncia, prote¢do contra
SEL e EDAC:s, portanto o custo foi o fator decisivo para seu uso. Além disso, outro fator
de selecao da memdria foi o fato dela ja ter sido testada por diversos trabalhos como (CO-
RONETTI et al., 2021) e (CECCHETTO et al., 2020). Logo a memoria selecionada foi a
IS61WV204816BLL-10TLI de 40 nm do fabricante ISSI (ISSI, 2016).

Vale ainda ressaltar as escolhas feitas nos reguladores de tensdo, dada a sua importan-
cia para qualquer sistema eletronico. A escolha se deu através de testes realizados em (AMEEL
D. AMIDEI, 2015) e, com isso, foram selecionados os reguladores LT8610EMSE do fabri-
cante Linear Technology (LINEAR TECHNOLOGY, 2021), ADP1755ACPZ-R7 do fabricante
Analog Devices (ANALOG DEVICES, 2014) e 0o MAX8516EUB+T do fabricante Maxim
Integrated (MAXIM INTEGRATED, 2016).

Apo6s a selecdo dos componentes eletronicos, foram desenvolvidos os esquemas
elétricos que implementam todas as técnicas de tolerancia a falhas propostas na arquitetura.
Esses esquemas foram divididos em vinte paginas baseados nas fun¢des que os circuitos irdo
desempenhar. Todas as paginas dos esquemas elétricos encontram-se disponiveis no apéndice A.

Com a finalizacdo das atividades anteriores, foi realizado o roteamento da placa de

circuito impresso do Robust OBC utilizando o software Altium Designer. Esse roteamento foi
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feito utilizando diversas técnicas de prevencdo a interferéncia eletromagnética como roteamento
de pares diferencias nos sinais de comunicacdo CAN e serpentinas para equalizacdo das trilhas
dos barramentos de dados e endereco de alta velocidade na comunicacdo entre processador,
FPGA e memoéria. Com isso, se fez necessdrio o uso de uma placa com dez camadas para
comportar a grande quantidade de sinais existente no Robust OBC e ainda realizar blindagem
de sinais importantes e de alta velocidade através de camadas de poténcial Terra e Tensdo de
Alimentacdo. A figura 44 ilustra a PCI desenvolvida como resultado obtido da implementac¢ao

da arquitetura do Robust OBC.

Figura 44 — Placa de circuito impresso do Robust OBC com medidas de 9 x 9 cm.
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Fonte: O autor.

4.3 Testes Funcionais do Robust OBC

Nesta secdo serdo demonstrados os procedimentos realizados para execugdo dos
testes de validacdo e os resultados obtidos de todos os sistemas existentes na arquitetura do
Robust OBC. Diversos foram os artefatos utilizados no setup de teste para verificacdo e valida¢ao

dos sistemas tais quais um software de simulagido do Sistema de troca de processador, fonte de
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alimentacdo de bancada, carga eletronica, osciloscopio, multimetro e conversores de comunicagdo

USB-Serial.

4.3.1 Teste do Sistema de Troca de Processador

Para a realizacdo dos testes de funcionamento do PSS, foi desenvolvido um software
para simular o funcionamento do PSS, no qual € realizado a troca de processadores sem injecao
de falhas, ou seja, a troca € feita manualmente por um usudrio através do soffware. Neste mesmo
software, existe a forma de realizar o teste real do PSS. Esse teste acontece quando o software é
colocado no modo automético fazendo com que o PSS implementado na FPGA atue de maneira
conforme idealizado. A comunicacdo entre o software € a FPGA ¢€ feita através de uma placa com
interface USB/Serial isolada também implementada em tempo de desenvolvimento do doutorado.

A tela do software de simulac@o do Sistema de troca de processador € ilustrada na figura 45.

Figura 45 — Software de simulag¢do do Sistema de troca de processador.
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Fonte: O autor.

Neste software, o usudrio € capaz de escolher a porta COM serial que ird se comunicar
com a FPGA e ainda selecionar a velocidade da comunicagdo. Outra selecdo do usudrio € o
modo de operacdo do software, se manual ou automético. Existem também, indicadores que
mostram a ativacao (verde) ou nao (vermelho) dos sinais monitorados como processador ativo,
reset, NERROR, nERROR MASK, WATCHDOG, sobrecorrente, sobre/sub tensao, etc.

No modo manual, o usuério faz todo o procedimento de troca de processador clicando
nos botdes pertinentes ao processador que deseja-se selecionar. Para a troca, € necessdrio clicar
no botdo de reset, em seguida o botdo de habilitar a alimentagdo do processador e, por fim,
apertar no botdo de selecionar as chaves de IO do processador a ser escolhido. Caso queira
voltar para o processador anterior, deverd primeiramente desabilitar os botdes pertinentes ao

processador que estd em uso. Outro controle manual é o de OBDH FAIL, que € um botdo que
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faz com que a placa seja reiniciada simulando uma falha no OBC.

Ja no modo automadtico acontece a simulacao real do funcionamento do PSS. Ao
clicar no botao "Controle PSS", o sistema funciona conforme sua concep¢ao no qual foram
implementados dois firmwares distintos e embarcados um em cada processador com objetivo
de injetar falhas no sistema para que aconteca a troca de processador. O primeiro firmware,
embarcado no processador 0, simula um mal funcionamento do processador no qual o watchdog
deixa de enviar o sinal de vida para o PSS. O segundo firmware, embarcado no processador 1,
simula uma falha interna no processador (como no caso de um SEU) que o préprio processador
nao foi capaz de corrigir e assim acionou seu sinal nativo nERROR para que o PSS realizasse a
troca de processador. Com isso, o PSS fica realizando o chaveamento entre os processadores e o
software faz a contagem desse chaveamento para que seja verificada a quantidade de troca em
um determinado periodo de tempo.

Para a realizagdo do teste foi implementado na FPGA um circuito combinacional na
linguagem Verilog que fosse capaz de realizar o chaveamento dos processadores baseado nos
sinais de entrada estipulados na subsecao 3.1.1.

Na ocorréncia de alguma dessas condi¢des o processador ativo € interrompido e
retirado sua alimentacdo, e o controle do sistema passa para o processador secunddrio que possui
as mesmas habilidades. Supondo que o processador ativo seja o processador 0 (MCUO), o
procedimento de reinicio e troca de processadores se dard da seguinte forma:

1. Atribuicdo de nivel 16gico baixo ao sinal “mcu reset” para ambos os processado-
res;
2. Atribuicao de nivel 16gico baixo ao sinal “mcu supply enable” para ambos os
processadores;
Atribui¢do de nivel 16gico baixo ao sinal “isol switch enable”;
Atribui¢do de nivel 16gico alto ao sinal “mcu change”;
Espera do tempo definido pelo pardmetro “START UP WAIT TIME2”;
Trocar o nivel 16gico do sinal “isol switch select” para a MCU1;
Espera do tempo definido pelo parametro “START UP WAIT TIME1”;

Atribuicao de nivel 16gico alto ao sinal “isol switch enable”;

o © 4 kAW

Atribui¢do de nivel 16gico alto ao sinal “mcu supply enable[1]”;
10. Espera do tempo definido pelo parametro “START UP WAIT TIME4”;

11. Atribuicao de nivel 16gico alto ao sinal “mcu reset[1]”;
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12. Espera do tempo definido pelo pardmetro “START UP WAIT TIME3”;

13. Atribuicdo de nivel 16gico baixo ao sinal “mcu change”.

O MCU CHANGE ¢ um sinal que indica o evento de troca dos processadores, sendo
desativado ao final do processo. Este sinal pode ser utilizado por outros médulos para verificar
se os processadores ainda estdo funcionais.

Durante o processo de troca de processadores ha um periodo de espera entre as
mudancas de estado, definido pelos parametros INIT MCU WAIT TIMEI, INIT MCU WAIT
TIME2, INIT MCU WAIT TIMES3 e INIT MCU WAIT TIME4, sendo escolhido os valores de
10 ms, 500 ms, 2000 ms e 3000 ms representado no diagrama da figura 46.

Figura 46 — Diagrama de tempo dos sinais do Sistema de troca de processador.

E o_alarm / \
3
<
bus _IDLE _{ DISABLE MCU YCHG_MCUY ENABLE_PWR_MCU X RST R )} WAIT_MCU_STABIL { IDLE
MCU_CHANGE ‘—7-,_\ >

MCU_SEL e d y

/

ISOL_SWITCH_SELECT R i

\
1SOL_SWITCH_ENABLE \ \

PSS

MCUO_SUPPLY_ENABLE \
MCUO_RESET \ \

MCU1_SUPPLY_ENABLE | —

MCU1_RESET [ N Sra——

Fonte: O autor.

Logo, o mapa de transi¢cOes da maquina de estados do Sistema de troca de processador
pode ser visto na figura 47.

Outro moédulo desenvolvido e pertinente ao Sistema de troca de processador € o
modulo de contagem de falhas. Esse médulo tem objetivo de estipular e realizar a contagem da
quantidade de troca consecutivas entre os processadores. Caso haja uma determinada quantidade
de troca de processador consecutivas em um periodo de tempo, o médulo entenderd que haverd a
necessidade de realizar a troca de placa. Seu funcionamento acontece da seguinte maneira:

1. O PSS envia o sinal MCU CHANGE toda vez que hd troca de processador.
Na ocorréncia desse evento, o médulo incrementa uma varidvel interna que
representa a quantidade de trocas;

2. Se o processador que assumiu controle do OBC estiver funcionando adequada-

mente, o sistema deve seguir sem reinicializacdes. Neste caso, se ndo forem
observados no periodo especificado no parametro THRESHOLD TIME, a varia-

vel deve ser decrementada;



Figura 47 —Maquina de estados do Sistema de troca de processador.
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Figura 48 — Sinais de entrada e saida do Sistema de troca de processador.
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3. Entretanto, se o PSS continuar sendo ativado para realizar trocas, isso indica que
os processadores estdo com problemas permanentes. Neste caso, um limite €
estipulado no parametro THRESHOLD COUNT, e quando a varidvel interna
ultrapassar este valor, um sinal de falha deve ser gerado.
O sinal de falha deve ser enviado ao processador do Sistema de troca de placa, que
deve decidir se realizara a troca do OBC ativo, ou o reinicio das fontes do sistema.

Devido ao longo tempo especificado na varidvel THRESHOLD TIME, foi utilizado
o sinal de clock Real Time Clock (RTC) dedicado do sistema, para diminuir o gasto dindmico de
energia e reduzir a demanda de registradores na FPGA.
O Sistema de troca de processador embarcado na FPGA consumiu 154 LookUp Table
(LUT) de 4 bits e 42 Flip Flop do tipo D (DFF). Esse tamanho se deu por causa do uso de um
contador de 28 bits para calcular as transi¢des de tempo dado queestd sendo utilizado a frequéncia
de 50 Mhz. Essa quantidade de LUTs e DFFs ainda pode ser reduzida caso a frequéncia de
operagdo também seja reduzida, pois como o periodo € maior, menor serd a contagem € menor
serd o circuito associado. A FPGA utilizada possui um total de 12084 LUTs e 12084 DFFs.
Com isso, foi realizado um serup de teste para validacao do sistema concebido. Esse
setup consiste em um Robust OBC conectado, via uma placa USB/Serial, no computador que
possui o software de simulagdo do Sistema de troca de processador. Uma fonte de alimentagdo é
ligada ao Robust OBC com o intuito de prover energia para a mesma e também para realizar
a verificagdo do consumo da placa para as mais variadas situacdes de teste. Ainda conectado
ao Robust OBC, mais precisamente nos resistores shunts que sao utilizados para a medicao de
corrente nos componentes criticos do OBC, uma carga eletronica modelo 63101 do fabricante
Chroma foi utilizada para simular um aumento de corrente nesses componentes como forma de
detectar um efeito do tipo SEL. Este teste de SEL, pelo fato de ser uma falha de hardware, nao
estd contemplado no software e sua intervencdo foi feita manualmente. A figura 49 demonstra o
setup de teste realizado.

Ao energizar o Robust OBC, o processador externo do Sistema de troca de placa
(que possui o controle do Gerenciador de falhas juntamente com o processador interna da FPGA)
verifica se existem outros OBCs conectados a ele via interface CAN. Nessa situacdo o consumo
de corrente do Robust OBC € de 59 mA. Apds essa verificagdo, o processador externo libera as
fontes de alimentacdo redundantes do Robust OBC e energiza todo o sistema consumindo uma

corrente elétrica de 81 mA. Nesse momento a placa fica em estado de espera aguardando algum
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Figura 49 — Setup de teste para validac@o do Sistema de troca de processador.

Fonte: O autor.

comando do software de simulagdo de troca de processador.

O teste de validacdo do Sistema de troca de processador € feito no modo automatico
clicando no botdo "Controle PSS". O processador 0 opera normalmente com seu sinal de vida
sendo enviado pelo watchdog. Isso ele faz até a contagem de vinte sinais de vida quando,
entdo, ele deixa de enviar este sinal para o PSS que faz todo o processo de troca de processador.
Enquanto o processador 0 opera normalmente, o consumo de corrente € de 238 mA. Em seguida,
o processador 1 assume o controle e sua forma de operacao com injecdo de erro € no envio do
sinal de nERROR. A operacdo acontece da seguinte maneira: o processador 1 envia a cada 5
segundos um sinal de nERROR juntamente com o sinal de nERROR MASK, com o objetivo
de mascarar o sinal de nERROR de incializa¢cdo do processador. Isso ele faz 5 vezes, quando
na sexta vez o processador nao envia o sinal de nNERROR MASK fazendo com que o sinal de
nERROR chegue ao PSS como uma falha e inicie todo o processo de troca de processador. O
consumo de corrente elétrica do Robust OBC na operagdo do processador 1 € de 230 mA. O

tempo de troca entre os processadores € de 5,5 segundos.
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4.3.2 Teste do Sistema de Troca de Placa

Para a realizacao do teste de validacdo do Sistema de troca de placa foi utilizado o
setup de teste ilustrado na figura 53. Neste sefup foram utilizadas duas placas do Robust OBC,
dois conversores USB/Serial para comunicacdo dos as duas FPGAs e duas instancias do software
de simulagdo do Sistema de troca do processador que se comunicard com as FPGAs atavés dos
conversores citados. O uso da carga eletronica, dado que a simulacdo de troca de placa ser4 feita
através dos botdes "OBC FAIL"e "WATCHDOG FPGA "existentes no software de simulagao
do Sistema de troca de processador, ndo terd necessidade. O sinal OBC FAIL € a simulacdo de
falhas permanente nos processadores e nas memorias SRAM e o sinal WATCHDOG FPGA € a
simulagdo de falha transitoria ou permanente da FPGA.

Houve a necessidade, para o teste do BSS, do desenvolvimento de dois firmwares
nos dois processadores desse sistema para implementar a idéia concebida na subsecao 3.1.3.

Inicialmente, o processador externo se certifica que os circuitos eletronicos da sua
placa estdo desligados, controlando o sinal BSS ENABLE BOARD e depois envia uma mensagem
no barramento CAN, solicitando o voto de todos as placas no barramento. De modo geral, o
funcionamento do BSS € feito através do barramento de comunicagdo I/O BSS que contém sinais
de estado FM ENABLE BOARD de até trés computadores de bordo. Esses sinais sdo lidos pelos
processadores presentes na placa (representados na figura 37 pelos sinais BSS EXT BOARDI e
BSS EX BOARD2) e uma interrupcao € gerada ao detectar que esses sinais foram para nivel
16gico baixo, indicando que o funcionamento do OBC ativo foi interrompido e que o sistema
deve iniciar a troca de placas. O funcionamento do firmware do processador externo € visto na
figura 50.

Com isso, ao receber a solicitacio, o Sistema de troca de placa do outro computador
de bordo responde com a mensagem do tipo OBC NPLEX SET NEXT BOARD, indicando
qual OBC deveria ser o proximo a ser ativado. Dessa forma, todos as placas enviam e recebem
mensagens do tipo OBC NPLEX SET NEXT BOARD e OBC NPLEX GET NEXT BOARD.

ApoOs essa fase de votacdo, o sistema armazena quem participou da votacio e a
quantidade de votos em cada OBC. Assim, o computador de bordo que serd ativado, serd o que
tem mais votos e que participou da votagdo. Caso o computador de bordo mais votado nao
participe da votacao, o sistema escolhe o0 OBC que possui a maior prioridade e que participou da
votacdo. A prioridade do sistema € dada por OBC 1 > OBC 2 > OBC 3.

Por fim, o Sistema de troca de placa do OBC eleito inicia os circuitos eletronicos da
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Figura 50 — Mdaquina de estado do funcionamento do BSS no processador externo.
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sua placa e passa o controle para o processador interno da FPGA. Ja os outros computadores
de bordo, retornam ao estado inativo, monitorando os sinais BSS EXT BOARDI1 e BSS EXT
BOARD?2 para a préxima troca de placas. Uma representacao desse processo pode ser vista na
figura 51.

O BSS deve garantir que apenas um OBC seja ativado por vez. Para isso, a mensagem
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Figura 51 —Processo de troca de placa do Sistema de troca de placa.
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do tipo OBC NPLEX BOARD ACTIVE ¢€ enviada tanto pelo BSS de um OBC inativo como pelo
BSS no processador interno do OBC ativo. Dessa forma, as falhas criticas que levem apenas um
OBC inativo ou os dois reiniciarem, nao impactam no OBC ativo.

A outra redundancia se da nos proprios sinais BSS EXT BOARDI e BSS EXT
BOARD?2, caso algum esteja em nivel 16gico alto, o OBC eleito ndo deve iniciar os circuitos
eletronicos, pois isso significa que algum OBC j4 esta ativo.

O processador interno possui acesso aos mesmos sinais do processador externo, além
de poder se comunicar com o médulo Gerenciador de Watchdog através de algumas flags de erro
e reiniciar o processador externo. Portanto, o processador interno € responsavel por monitorar
os sinais BSS EXT BOARDI1, BSS EXT BOARD?2, para certificar que nenhum outro OBC
estd ativo, e o sinal MCU THRESHOLD OVER que indica a necessidade de reinicializacao do
sistema/troca de placa.

A reinicializagdo através do sinal MCU THRESHOLD OVER néo indica diretamente
que outra placa devera ser ativada, para isso, o sistema implementa um contador de reset

distribuido. Isso significa que todas as placas possuem uma c6pia do contador, que € atualizado



105

através da mensagem do tipo OBC NPLEX SET COUNTER, enviada momentos antes da placa
ativa passar o controle para o processador externo e ser reinicializada. Além disso, é enviada
a mensagem do tipo OBC NPLEX KEEP ACTIVE, para que os votos sejam na placa atual, e
ela seja escolhida novamente. Esse processo vai ser repetido algumas vezes, determinado em
firmware através do parametro MAX RESET THRESHOLD. A representacdo da maquina de

estado do firmware do processador interno pode ser vista na figura 52.

Figura 52 — Mdquina de estado do funcionamento do BSS no processador interno.
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Para a realizacdo do teste de validagdo foram utilizadas somente duas placas do
Robust OBC, pois s6 haviam componentes eletronicos para a montagem de somente as duas
placas citadas.

Ao energizar as fontes redundantes do Sistema de troca de placa dos dois Robust

OBC s através da fonte de alimentacdo do fabricante Keysight modelo U3606A mostrada na
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figura 53, o consumo de ambas € de 77 mA no Robust OBC 1 e 13 mA no Robust OBC 2
dado que o Robust OBC 1 € selecionado como ativo através de votacao feita nos processadores
externos de ambas as placas e o Robust OBC 2 estd inativo. Feito isso, o Robust OBC 1 esta
ativo e ao ligar o modo de chaveamento entre os processadores no software de simulacdo do
Sistema de troca de processador seu consumo € de 250 mA enquanto o Robust OBC 2 esta
inativo e consumindo 13 mA. Logo, o software de simulagdo do Sistema de troca de processador
esta apto ao uso para realizar o chaveamento de placa e para simular uma falha catastréfica no
Robust OBC 1, € pressionado o botdo "OBC FAIL"para simulacio de falhas permanentes dando

a entender que algum componente critico desse OBC esta danificado.

Figura 53 — Setup de teste do Sistema de troca de placa.

Fonte: O autor.

Ao ativar a placa Robust OBC 2 e desativar o Robust OBC 1, seus consumos ficam
em 97 mA e 10 mA respectivamente e ao acionar o modo de PSS no software de simulacdo do
Sistema de troca de processador, o consumo do Robust OBC 2 vai para 268 mA e o Robust OBC
1 continua em 10 mA. Para realizar a simulacdo de uma falha transitéria, € necessario apertar o
botao "WATCHDOG FPGA"que simula uma falha transitéria na FPGA ou em seus médulos
internos. Com isso, todo o processo de troca de placa € feito novamente, passando o controle do

nano satélite para o Robust OBC 1. O tempo de troca entre as placas é de 3,5 segundos.
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4.3.3 Teste do Sistema de Comunicacdo do Processador e da Memdria

Esse sistema foi testado de duas maneiras. A primeira foi usando o software de
simulagdo do Sistema de troca de processador em conjunto com a carga eletronica conforme a
figura 49 e a segunda foi embarcando na FPGA os mddulos de comunicagdo entre o processador
e a memoria incluindo o médulo contendo os EDACs.

No primeiro teste foi conectada a carga eletronica no resistor shunt na fonte de 2,5 V
que alimenta as memorias SRAM para controlar a corrente elétrica que passa sobre esse resistor.
Esse tipo de teste é para simulacao de um SEL sobre as memorias. Em seguida, foi apertado
o botdo "Ativar PWR mem."para ativar a alimenta¢cdo das memorias SRAM e ao verificar que
a corrente estd no limite (395 mA) do estipulado (400 mA) a FPGA, através do Gerenciador
de falhas, desliga a alimentacdo das memorias através das chaves redundantes, eliminando a
possibilidade de queima das memdrias através de SEL.

O segundo teste que diz respeito a comunicacdo entre 0s componentes processador,
FPGA e memoéria SRAM foi testado por partes para eliminagdo de problemas pertinentes a
comunicacdo integrada desses dispositivos.

Primeiramente foi testado a comunicagdo entre a FPGA e as memoérias SRAM. Nesse
teste foi necessario desenvolver um firmware para ser embarcado no processador interno da
FPGA para escrever e ler dados nas regides de memaoria com objetivo de validar o roteamento
dos barramentos e a montagem dos componentes.

Para validar o barramento de dados, foi utilizado o método para testar o barramento
de um bit de cada vez. O barramento de dados passa no teste se cada bit de dados puder ser
definido como 0 e 1, independentemente dos outros bits de dados. Com isso, € necessario
escrever o primeiro valor de dados na memoria, verificando-o e lendo-o de volta, depois escrever
o segundo valor, verificar e assim por diante. Quando chegar ao final da memdria, o teste estard
concluido.

Ja o barramento de endereco, o teste € para verificar se existe sobreposicao em duas
regides de memorias, logo deve-se primeiro escrever algum valor de dados inicial em cada local
de poténcia de dois no dispositivo. Em seguida, escrever um novo valor (uma cépia invertida
do valor inicial € uma boa escolha) no local de teste e verificar se o valor de dados inicial ainda
estd armazenado em todos os outros locais de poténcia de dois. Se nao for encontrado um local,
diferente daquele que acabou de ser escrito, que contém o novo valor de dados, haverd um

problema com o bit de endereco atual. Se nenhuma sobreposicao for encontrada, é necessario
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repetir o procedimento para cada um dos locais restantes.

Esses testes foram realizados nas duas placas e foi verificado que na placa Robust
OBC 2 existe um curto circuito em dois sinais de dados acarretando em uma palavra menor de
armazenamento e em dois sinais de endereco acarretando na diminuicao no espago de memdria.
A placa Robust OBC 1 passou no teste e estd em pleno funcionamento.

Feito isso, foi realizado o teste da comunicagdo entre o processador € a FPGA. Para
a realizacdo desse teste foi instanciado na FPGA uma memoria com objetivo de aplicar leituras
e escritas na mesma. Com isso, foi desenvolvido um firmware no processador TMS570 que
exercesse essa funcdo. Primeiramente, a leitura dos dados escritos nessa memdoria foram feitos
através do software de depuragdo da FPGA no computador pessoal. Depois de verificado este
bom funcionamento, foi feita a leitura através do prorpio processador. Nesse caso, o processador
escrevia em uma regido de memoria estipulada pelo barramento de endereco e em seguida lia
verificando se os dados eram 0 mesmo que haviam sido escritos, validando assim a comunicacao
entre ele e a FPGA.

Para efetuar a comunicagc@o completa, foi implementado na FPGA alguns blocos que
juntos realiza¢do essa comunicagdo, sao eles:

1. Bloco SDRAM2SRAM;

2. Bloco Data Split;

3. Bloco ECCs Bank;

4. Bloco FPGA Config.

O bloco SDRAM2SRAM ¢ o responsavel por receber os dados do controlador de
memoria do processador e emular o funcionamento de uma memoéria SDRAM, do inglés ,
para tornar possivel a comunicacao com as memorias SRAM. Desta forma, a ideia do bloco é
criar uma interface entre o processador, que se comunica com a memdria externa € o sistema
desenvolvido na FPGA, onde as memodrias SRAM estdo inseridas. Partindo deste principio,
o bloco possui duas operacdes mais criticas que sdo: as conversdes das escritas e leituras em
SDRAM para SRAM.

O bloco Data Split € responsdvel por transformar um sinal de entrada e saida (DATA)
em dois sinais, um de entrada (DATA WRITE) e outro de saida (DATA READ). Quando o sinal
OE WE indicar que estd havendo uma leitura, o bloco deve atribuir ao sinal de saida DATA
READ o contetido do sinal DATA, caso contrario, o bloco deve atribuir ao sinal DATA o valor

do sinal de Entrada DATA WRITE.
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O bloco ECCs Bank € responsavel por realizar a codificacio e decodificacdo, usando
um entre trés possiveis EDACs. Foram utilizados os cédigos DAEC, TAEC e QUAEC que,
respectivamente, podem corrigir até dois, até trés e até quatro erros em rajada. Um erro em
rajada € definido como um erro multiplo que abrange L bits em uma palavra, isto €, um grupo de
bits contiguos onde, pelo menos, o primeiro e o dltimo bits estdo com erro. L € definido como o
comprimento do erro em rajada.

O bloco FPGA Config € responsavel por selecionar qual EDAC sera utilizado de
acordo com o padrdo de erro detectado por esse bloco.

Apo6s a implementagdo desses modulos, os mesmos foram embarcados na FPGA
nos quais cada um consumiu uma area conforme abaixo e fez com que a placa do Robust OBC
obtivesse um consumo energético de 125 mA.

1. Bloco SDRAM2SRAM = 132 LUT e 75 DFFs;

2. Bloco Data Split =47 LUTs;

3. Bloco ECCs Bank =777 LUTs;

4. Bloco FPGA Config = 15 LUTs e 46 DFFs.

4.3.4 Resultado e Comparacdo de Confiabilidade

Para a geracdo dos graficos de confiabilidade, foram utilizados os valores de referén-
cia dos parAmetros A e u do trabalho de (FAYYAZ; VLADIMIROVA, 2014). A taxa de falha
utilizada foi A = 1 x 1073 e a taxa de recuperacio foi . = 1 x 107>, A anélise foi feita com o
tempo de durag@o de um ano.

A primeira andlise foi feita para a confiabilidade em falhas permanentes. Como dito
anteriormente, o dificil acesso aos valores de confiabilidade, taxas de falhas, de recuperacao dos
componentes elétronicos como processador, FPGA e memorias fez com que fossem utilizados
os valores de A e u do trabalho (FAYYAZ; VLADIMIROVA, 2014) igualmente para todos os
componentes descritos em cada arquitetura analisada, assim como a estipulag¢do da confiabilidade
do votador igual a 1. Além disso, para o caso do Robust OBC, que foram utilizados componentes
criticos dos fabricantes Texas Instruments e Microsemi que fornecem os valores de taxa de
falhas, como por exemplo 2,41 x 102,71 x107? respectivamente, ndo foram utilizados na
andlise. Esses valores inseridos na andlise fariam com que a confiabilidade ndo baixasse durante
o periodo de tempo analisado. Isso acontece porque os testes que originaram esses valores foram

feito para o ambito terrestre. Outra referéncia para a taxa de falha em memorias foi encontrada
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em (VARGAS, 1995) para o caso em aplicagdes espaciais, porém nao foi utilizada nesta tese
por que, para o tempo de um ano, ndo hd decréscimo de confiabilidade. A figura 54 ilustra a

comparacao entre o Robust OBC e os demais OBCs descritos nssa tese.

Figura 54 — Gréfico de comparagdo das confiabilidades para falhas permanentes dos

OBCs.
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Fonte: O autor.

Como mostrado no gréfico da figura 54, o OBC 1 € o que possui a maior confiabi-
lidade ao longo do tempo. Isso se dé pelo fato de que sua arquitetura € a que possui a menor
quantidade de elementos que a integram, e essa integracdo ainda € em forma de redundancia,
justificando seu maior valor de confiabilidade. Como desvantagem, a limita¢ao do seu sistema
de computagdo faz com que esse OBC seja incapaz de produzir aplicacdes de alto desempenho.

O Robust OBC e OBC 2 possuem a mesma confiabilidade ao longo do tempo dado
que seus modelos de arquitetura sdo os mesmos para falhas permanentes. Esses OBCs sio, atrds
somente do OBC 1, os que possuem a maior confiabilidade com uma arquitetura de sistema de
computagdo completa capaz de produzir aplica¢des de alto desempenho. Além disso, esses OBCs
ainda possuem componentes com caracteristicas de tolerancia a falhas em sua constru¢do como

o processador TMS570 e possuem componentes comprovadamente robustos, através de testes
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realizados e com experiéncia em missdes espaciais como a FPGA no Robust OBC e o supervisor
no OBC 2. As diferencas entre o Robust OBC e o OBC 2 estdo nas técnicas de tolerincia a falhas
utilizadas em ambos. O Robust OBC possui as técnicas de redundancia, watchdog, circuito de
deteccao de SEL e EDAC, enquanto o OBC 2 possui somente redundancia e watchdog.

Ja 0 OBC 4 possui a terceira maior confiabilidade, pois 0 mesmo possui dois sistemas
de redundancia TMR para protecao de suas memorias SRAM e Flash. Isso faz com que sua
confiabilidade seja inferior aos OBCs do padrdo 2 e superior aos OBCs do padrido 3 que nao
possuem nenhum tipo de redundancia.

O que faz a diferenca na vida ttil dos OBCs do padrao 3 sdo as técnicas de tolerancia
a falhas empregadas em cada um deles e o0 uso ou ndo de componentes que possuem técnicas de
tolerancia a falhas em sua constru¢do. Isso é mostrado na Tabela 1.

O gréfico das falhas transitérias ilustrado na figura 55 possui sua anélise baseada na
recuperacdo de efeitos como SEU. Em uma arquitetura com menos elementos € com uma técnica
de tolerancia a falhas robusta seré a que ird possuir a maior confiabilidade. Como € o caso do
OBC 1, que possui a técnica de redundancia a frio em seus processadores fazendo com que esse
OBC possua a maior confiabilidade para falhas transitérias em detrimento aos demais.

Em segundo lugar vem o OBC 2, que possui a mesma técnica de redundancia de
processador, porém possui comunica¢do com memorias aumentando elementos e diminuindo a
confiabilidade.

Logo ap6s 0 OBC 2 vem o Robust OBC que, além de possuir a mesma técnica de
redundéncia de processadores a frio usando a FPGA como supervisor, ainda possui na mesma
FPGA cdédigos corretores de erros para protecdo de dados nas memorias SRAM. Isso faz, do
ponto de vista de modelagem de arquitetura, com que a FPGA seja vista como dois elementos
acarretando na diminui¢do de confiabilidade. Porém em termos préticos, a utilizagdo de uma
FPGA respaldada pelo seu fabricante através de testes de radiacdo e com sua experi€éncia em
missdes espaciais, ¢ muito importante seu uso para atribui¢des de tolerancia a falhas como os
sistemas propostos nessa tese € implementadas nessa FPGA. Além disso, a FPGA ainda possui
protecdo contra SEL através de um circuito de detecg@o para 0 mesmo.

Em seguida aparece o OBC 4, que através de suas técnicas de TMR, possui a
confiabilidade superior aos OBCs do padriao 3 dado que possuir redundancia de memorias é mais
confidvel que utilizar apenas um EDAC como protecdo de dados na memorias. No dmbito da

relacdo custo/beneficio, o uso do EDAC € mais eficiente, pois possui diversas memorias para
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Figura 55 — Grafico de comparacao das confiabilidades para falhas transitorias dos
OBCs.
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garantir que ndo haja erros em seus dados trds alguns efeitos negativos como um maior custo
financeiro, energético e de espaco fisico.

Com relacao ao uso de redundancia de OBC no nano satélite, somente os OBCs 4, 5,
8 e o Robust OBC possuem a capacidade de realizar essa fungdo. Como dito no capitulo 2, a
andlise da confiabilidade de redundancia sera feita apenas para o caso de falhas permanentes
dado que somente havera troca de OBC caso o OBC em uso nao funcione mais.

A figura 56 ilustra a confiabilidade no tempo para falhas permanentes da redundancia
de OBCs. A redundancia no votador/supervisor para a realizacdo da troca de placa foi fundamen-
tal para que o Robust OBC obtivesse a maior confiabilidade entre o sistema de troca de OBC

utilizado por cada OBC.

4.4 Conclusao

Neste capitulo, foi identificado que 0 método FMEA € uma ferramenta muito im-

portante para andlise de falhas de um sistema de computacdo como o Robust OBC. Seu uso fez
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Figura 56 — Grafico de comparagdo das confiabilidades para falhas permanentes na
redundéncia de OBCs.
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com que fosse compreendido todo o caminho realizado, através da arvore de falha, das falhas
permanentes e transitorias nos componentes criticos utilizados nessa tese. Com isso, tornou-se
simples a tomada de decisdo para mitigar os problemas pertinentes a essas falhas.

A criacdo de um sefup de teste que contemplasse todos os testes de validagao das
ideias concebidas nas fases de pesquisa e desenvolvimento foi de muita importincia para a
aquisi¢do de resultados s6lidos que demonstrasse o bom funcionamento dos circuitos fazendo
com que 0s mesmos estivessem aptos a serem utilizados em aplicacdes reais.

O teste do Sistema de troca de processador ocorreu da maneira correta e esperada
alinhando a teoria com a prética, e demonstrou que a questdo de inser¢ao de varidveis que
possam ser alteradas de acordo com a aplica¢ao que o Robust OBC serd inserido, faz com que
use-se menos ou mais LUTS e DFFs, aumente-se ou diminui-se o tempo de chaveamento de
processador e consome-se menos ou mais corrente elétrica.

Assim como o teste anterior, o teste do Sistema de troca de placa também se mostrou
dentro do esperado implicando que as idéias concebidas para esse sistema foram bem elaboradas.

O consumo de corrente elétrica no chaveamento entre as placas € considerado baixo, assim como
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o tempo desse chaveamento.

O teste de validagcdo do Sistema de comunicacao entre o processador e a memoria
aconteceu de quatro formas. A primeira foi o teste de protecdo da memoria contra SEL, no
qual seu funcionamento deu-se de maneira correta. A segunda foi o teste da comunicagdo entre
o processador e a FPGA no qual foi simulado as a¢des de escrita e leitura em uma memdria
instanciada na FPGA para a verificacdo do funcionamento dos barramentos, ocorrendo tudo
dentro do esperado. A terceira forma foi o teste da comunicagdo entre a FPGA e a memoria.
Esse teste foi feito realizando escritas e leituras na memdria para verificacdo da integridade dos
barramentos e foi visto que em uma das placas do Robust OBC existem curtos circuitos em dois
sinais no barramento de dados e dois sinais do barramento de endereco. Por fim, a quarta forma
de teste foi na implementag¢do dos médulos desses sistemas de comunicacdodos testes anteriores
juntamento com o médulo de EDACs para serem embarcados na FPGA. Como resultado foi
um total de 971 LUTs e 121 DFFs e um consumo corrente eletrica de 125 mA. Nao houve
um teste de deteccdo e corregcdo de erros dos EDACs embarcados, pois os mesmos ja foram
validados em (GRACIA-MORAN et al., 2018) e para a realizagcdo desse teste de forma concreta
€ necessdario um injetor de radiac@o no qual serd realizado em trabalhos futuros.

Ainda neste capitulo, foi verificada e analisada a confiabilidade dos modelos de
arquitetura do sistema de computacdo dos OBCs. A fidedignidade do valor de confiabilidade do
sistema de computagdo estd totalmente atrelada ao valor de confiabilidade de cada componente,
cuja sua aquisicao é de dificil acesso. Foi examinado que um sistema de computacdo com
0 menor nimero de elementos possui uma maior confiabilidade, porém o mesmo € limitado
no que diz respeito ao desempenho computacional. Outra percepg¢ao vista foi que as técnicas
de tolerancia a falhas, mesmo sem a posse de uma métrica referente a elas, ¢ um diferencial
para aumentar confiabilidade quando os modelos de arquitetura sdo iguais. Com isso, o Robust
OBC se mostrou a melhor op¢do entre os OBC analisados, pois o mesmo alia um modelo de
arquitetura com um grande desempenho computacional e uma alta confiabilidade, tanto para
uma unidade quanto para o modelo de redundancia de OBCs, com técnicas de tolerancia a falhas
e com componentes eletronicos COTS que possuem resisténcia e imunidade comprovadas contra

os efeitos da radiacao.
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5 CONCLUSOES E PERSPECTIVAS

Essa tese teve como principal contribuicdo a pesquisa e desenvolvimento de uma
arquitetura de um computador de bordo COTS para nano satélite de padrao CubeSat que fosse
robusta, com alto desempenho computacional e de alta confiabilidade capaz de exercer missdes
espaciais simples ou criticas.

Para isso foi pesquisado, na fronteira do conhecimento, diversos computadores de
bordo para realizacdo de um brainstorm com intuito de conhecer o que estd sendo desenvol-
vido no meio industrial e na comunidade academica nesse nicho de mercado. Esse processo
de escolha foi bastante criterioso realizando uma filtragem necessaria, pelo fato de ter sido
encontrado uma grande quantidade de OBCs que ndo se enquadrava nos requisitos impostos para
o desenvolvimento do Robust OBC. Além disso, foi pesquisado e estudado diversas técnicas de
tolerancia a falhas utilizadas em ambiente espacial capazes de combater os efeitos provenientes
desse meio para aumentar a confiabilidade e a vida ttil do OBC objeto dessa tese.

Ap6s esse estudo, foi projetado alguns sistemas que pudessem tolerar falhas perma-
nentes e transitdrias. Sistemas esses que fazem uso de técnicas de tolerancia a falhas reconhecidas
na comunidade académica, mas com algum diferencial dando um tom de inovag¢do ao que foi
implementado nesse computador de bordo.

O resultado disso foi o desenvolvimento de uma placa de circuito impresso de dez
camadas distribuidas entre roteamento de sinais e planos de terra e alimentacdo, com o tamanho
estipulado no padrao CubeSat (THE CUBESAT STANDARD, 2021) para a realizagdo dos testes
dos sistemas concebidos na arquitetura proposta do Robust OBC.

Os testes dos sistemas projetados foram bem elaborados mostrando que seu funcio-
namento ocorreu de acordo com o que foi pensado. Os testes foram feitos em laboratorio em um
ambiente controlado fazendo com que o Robust OBC esteja apto para ser testado em ambiente
de simulagdo espacial.

Foi visto que um setup de teste com os equipamentos adequados traz grande credibi-
lidade aos resultados obtidos. Um outro fator importante, que foi um diferencial para a coleta
dos dados que fez validar os sistemas projetados, foi o desenvolvimento de um software capaz
de simular as falhas através de sinais importantes descritos nessa tese.

Um outro resultado que se mostrou imprescindivel foi a comparagdo da confiabi-
lidade do modelo de sistema de computacao dos OBCs pesquisados. Foi identificado que os

OBCs seguem alguns padrdes de arquitetura tendo como diferenga entre eles os componentes
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escolhidos para implementar essa arquitetura e as técnicas de tolerancia a falhas selecionadas
para protecdo contra os efeitos existentes no ambiente espacial.

Com isso, o Robust OBC se mostrou uma op¢do bastante tentadora, pois seu padrao
de sistema de computacgdo possui capacidade para alto desempenho, possui técnicas de tolerancia
a falhas que abrange todas as possiveis falhas provenientes dos efeitos da radiag¢@o, além de utili-
zar componentes eletronicos COTS com caracteristicas de tolerancia a falhas em sua constru¢ao
e comprovadamente imune a esses efeitos através de testes realizados e com experiéncia em
ambiente espacial.

De acordo com os objetivos estipulados no capitulo 1, esse trabalho alcangou os ob-
jetivos com éxito através de resultados sélidos demonstrados ao longo da tese. Ainda observando
o capitulo 1 foram levantados alguns questionamentos que suas respostas indicam contribui¢des
bastante relevantes para pesquisadores que planejam se inserir nesta drea de pesquisa. Respostas
essas que serdo respondidas logo abaixo:

1. Uma arquitetura tolerante a falhas utilizando componentes COTS € capaz de
obter a mesma confiabilidade que uma outra utilizando componentes Rad-Hard?
Resposta: Sim. Porém a medida que o tempo passa a confiabilidade dos com-
ponentes eletronicos COTS diminui. Para missdes de nano satélites de padrao
CubeSat ¢ totalmente justificivel o uso de uma arquitetura utilizando componen-
tes COTS porque o tempo médio de sua missao é de dois anos, tempo suficente
para o bom funcionamento desses tipos de componentes.

2. Caso o processador sofra uma falha permanente, o que acontecera com o OBC?
Resposta: Se um processador do Robust OBC falhar permanentemente havera
troca para o processador redundante, caso o segundo falhe também havera troca
de Robust OBC.

3. Naio é possivel prever qual o tipo de erro 16gico ird acontecer na memoéria SRAM,
logo, qual cédigo corretor de erro mais adequado embarcar para mitigar essa
falha? Somente um cédigo € suficiente?

Resposta: Para isso, foi utilizado trés EDACs que podem corrigir até dois, até
trés e até quatro erros em rajada e que atuam dinamicamente de acordo com o
tipo de erro detectado.

4. Qual a melhor maneira de aumentar a confiabilidade em um sistema de alimenta-

cdo de energia?
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Resposta: Foi verificado que o uso de redundancia com reguladores de tensao
diferentes que absorvam os efeitos de radiacdo de maneira diferente é de grande
importancia para o aumento de confiabilidade nesse sistema.

5. E sabido que os computadores de bordo possuem componentes com maior

importancia que outros, além disso, como o OBC € de baixo custo, o que invalida
o uso da técnica de redundancia na maioria dos pontos unicos de falha, o que
deverd ser feito caso o computador de bordo perca suas principais fungdes
permanentemente?

Resposta: A utilizacdo de redundancia de OBC com até trés unidades resolve a
questao de pouco espago para redundincia de componente em uma tnica placa.
Ou seja, um Robust OBC possui redundéancia nos seus sistemas mais importantes
e o nano satélite possui um sistema de redundancia de até trés Robust OBCs
aumentando ainda mais a confiabilidade do "cérebro"do satélite.

Como a andlise de confiabilidade do Robust OBC foi realizada utilizando valores
de taxa de falhas e recuperagdo disponivel na comunidade académica de forma genérica, serd
necessario um trabalho futuro que possa levantar esses dados afim de otimizar a confiabilidade
do Robust OBC.

Outro trabalho futuro que devera ser realizado € a submissao de testes de radiacdo
no Robust OBC para poder avaliar o funcionamento de todos os sistemas projetados em um
ambiente hostil com o intuito de simular de forma mais préxima da realidade o ambiente espacial

onde este OBC estara submetido.
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APENDICE A - ESQUEMAS ELETRICOS

Esquemas elétricos desenvolvidos para a implementacao da placa de circuito im-

pressa do Robust OBC.
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2.1 Power Supply Sequencing and Power-On Reset

All the I/Os are held in a high-impedance state by the system
controller until all power supplies are

at their required levels and the system controller has completed the
reset sequence. The power-on reset circuilry in
SmartFusion2/1GLOO2 devices require the VDD and VPP supplies
to ramp monotonically from 0 V to the

minimum recommended operating voltage within a predefined time.
There is no sequencing requirement

on VDD and VPP. Four ramp rate options are available during
design generation: 50 ps, 1 ms, 10 ms,

and 100 ms. Each selection represents the maximum ramp rate to

apply to VDD and VPP

2.2 /O State During Power-Up and Power-Down

1/O State During Power-Up and Power-Down

Before powering up, all SmartFusion2/IGLOO2 1/0s are in tri-state
mode. These I/Os remain in tri-state

mode during power-up until the voltage supplies (VDD and VDDI)
have reached their functional levels.

After VDD and VDDI reach the functional level, the outputs exit the
tri-state mode and are driven to the

value determined by the design.

The behavior of SmartFusion2/IGLOO2 1/Os is independent of the
VDD and VDDI sequence. Figure 1.

page 3 shows a scenario where VDD is powered first, and followed
by VDDI. Figure 2, page 3 shows the

scenario where VDDI is powered first, and followed by VDD.
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