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RESUMO
A era digital trouxe diversas transformacgdes na sociedade, coma formacao de uma comunidade
virtual, visto que quase todas as pessoas possuem acesso a internet e utilizam as redes sociais,
diante da facilidade de utilizacdo da rede mundial de computadores e de obtencéo dos aparelhos
teleméticos, tornando os crimes virtuais sexuais contra a mulher uma realidade. A violéncia
contra a mulher ocorre desde os primérdios da humanidade, tendo expandindo-se para 0s meios
digitais. Existe a dificuldade de o direito acompanhar as revolugdes digitais, bem como de
localizar e punir os criminosos virtuais, tendo em vista a rapidez que os crimes virtuais
prescrevem, além dos desafios para localizar os infratores, bem como as questdes de
competéncia territorial, ja que o criminoso pode estar em qualquer lugar do mundo. Diante
desses obstaculos, os criminosos ficam mais seguros para atuar, também nos crimes sexuais
virtuais contra mulheres, como a pornografia de revanche. Assim sendo, realizou-se uma
pesquisa bibliografica pura, com objetivo de carater exploratério, além de cunho descritivo,
com abordagem qualitativa, sobre os cibercrimes sexuais contra mulheres, sendo estudado
sobre a principiologia constitucional protetiva aos direitos femininos, explicitado o principio da
dignidade da pessoa humana e sua protecdo aos direitos a honra, a privacidade, a intimidade e
a imagem. Também se realizou um estudo para analisar a eficacia ou a ineficacia da legislacédo
penal contra os crimes cibernéticos que atingem as mulheres, estudando diversas leis
infraconstitucionais pertinentes ao tema. Ademais, serdo abordadas as violéncias de género e
sexual nos crimes virtuais contra as mulheres, 0s casos reais das consequéncias que esse crime
pode trazer, e a eficacia de leis infraconstitucionais a fim de coibir o crime em estudo. Conclui-
se que a violéncia contra a mulher na internet é uma realidade, ocorrendo por meio da
divulgacdo ndo consentida de conteddo intimo, sendo este real ou editado, por intermédio da
pornografia de vinganca ou por meio da obtencdo ilicita desse conteddo, por hackers. A
legislacdo atual resguarda bens juridicos essenciais a protecdo feminina, representando um
grande avanco, mas ainda ndo é suficiente para coibir o crime em comento, tendo em vista que
h& uma desproporcdo entre as penalidades existentes para 0s criminosos e as consequéncias do
crime para as vitimas. Ainda, ndo ha como retirar de forma definitiva o conteldo exposto
indevidamente na internet, trazendo prejuizos durante toda a vida das vitimas. Faz-se necessario
a adocdo de politicas publicas de conscientizacdo com o escopo de coibir a pratica dos crimes
virtuais contra mulheres, diminuindo os compartilhamentos e 0s envios desse tipo de contetdo

violento.

Palavras-chave: Violéncia contra a mulher. Cibercrimes. Pornografia de vinganca.



ABSTRACT
The digital age has brought several transformations in society, with the formation of a virtual
community, since almost everyone has access to the internet and uses social networks, due to
the ease of using the internet and acquiring telematics devices, making virtual sex crimes
against women a reality. Violence against women has occurred since the dawn of humanity,
and has expanded to the digital media. It is difficult for the law to keep up with the digital
revolutions, as well as to locate and punish virtual criminals, in view of the speed with which
virtual crimes are prescribed, in addition to the obstacles to locating the criminals, as well as
the issues of territorial jurisdiction, since the criminal can be anywhere in the world. In view of
these difficulties, criminals are safer to act, also in virtual sex crimes against women, such as
revenge pornography. Therefore, a pure bibliographical research was carried out, with an
exploratory purpose, besides a descriptive one, with a qualitative approach, about the sexual
cybercrimes against women, being studied about the protective constitutional principles to the
women's rights, explaining the principle of human dignity and its protection to the rights to
honor, privacy, intimacy and image. A study was also conducted to analyze the effectiveness
or ineffectiveness of the criminal legislation against cybercrimes that affect women, studying
several infra-constitutional laws pertinent to the theme. Moreover, gender violence, sexual
violence in virtual crimes against women, real cases of the consequences that this crime can
bring to women, and the effectiveness of infra-constitutional laws in order to curb the crime
under study will be addressed. It is concluded that violence against women on the internet is a
reality, occurring through the non-consented disclosure of intimate content, sometimes real and
sometimes edited or assembled, of women, through revenge pornography or through the illicit
obtaining of this content by hackers. The current legislation is good, representing a great
advance in the protection against women, but it is still not enough to curb this type of crime,
since the existing penalties for criminals are very low compared to the consequences of the
crime for the victims. Furthermore, there is no way to permanently remove the content unduly
exposed on the Internet, which causes losses throughout the victims' lives. It is necessary to
adopt public policies of awareness in order to curb the practice of virtual crimes against women,

reducing the sharing and sending of this type of violent content.

Keywords: Violence against women. Cybercrime. Revenge ponography.
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1 INTRODUCAO

Na era digital, quase todas as pessoas possuem acesso a Internet, por intermédio de
dispositivos eletrénicos, os quais estdo cada vez mais faceis de se adquirir e de se utilizar. Com
ISsO, passou a existir uma grande sociedade virtual, em que foram modificados alguns
comportamentos humanos e outros adaptados para a era virtual. A sociedade e o direito, entdo,
precisaram evoluir e adaptar-se a essas novas areas, para que possam tornar a internet um local
seguro.

Diante das grandes evolugdes da era atual, 0 acesso a meios digitais se tornou de
facil ingresso aos cidadaos, trazendo beneficios, mas também consequéncias negativas. A
Internet propiciou um novo leque de possibilidades para o cometimento de crimes, tendo em
vista que o direito ainda ndo conseguiu evoluir de forma a acompanhar todas as modificagdes
da sociedade trazidas pela internet.

Com a facilidade de poder ser acionada de qualquer lugar do mundo, a rede
informatica desestabilizou fronteiras e dificultou a atividade dos érgéos oficiais de controle.
Nesse sentido, ja se torna suficiente a justificativa para explorar as intrincadas formas de
execucdo dos cibercrimes, bem como os meios aptos para seu enfrentamento no marco do
ordenamento juridico brasileiro.

Tendo em vista a facilidade de esconder-se atrds de uma tela de computador,
notebook, celular ou qualquer outro dispositivo eletrénico, somada com a dificuldade em
localizar e punir os cibercriminosos, a Internet passou a ser um local de cometimento de muitos
crimes, em que muitos criminosos ndo sao devidamente identificados e punidos.

A simplicidade do cometimento dos crimes na internet se da pela falta de
necessidade de se estar préximo a vitima para o cometimento do crime, podendo o autor esta
em qualquer lugar do mundo e a vitima também. Assim, basta um dispositivo com acesso a
internet, tal como notebook, smartphone, celular, tablet, computador, dentre outros, que é
possivel, por intermédio de um hacker, obter dados privados e sigilosos de qualquer pessoa, em
qualguer parte do mundo.

Com a facilidade de o autor do crime poder estar em qualquer parte do mundo, ha,
por outro lado, a dificuldade dos 6rgdos policiais identificarem rapidamente os criminosos,
tendo em vista que podem estar em qualquer parte do mundo. Ainda que haja a identificagéo
rapida, caso esse criminoso ndo seja brasileiro ou ndo resida no Brasil, é necessario utilizar-se

da legislagéo internacional, bem como tratados internacionais para possibilitar a punicdo do



acusado. Com essa burocracia, a possiblidade do crime ja estar prescrito é grande, gerando
impunidade para 0s criminosos e falta de seguranca para as vitimas.

Assim, diante da dificuldade do direito de atualizar-se constantemente, na
velocidade que o mundo virtual se atualiza, surge a impunidade e o cometimento de muitos
cibercrimes, prejudicando a sociedade em geral.

A violéncia contra a mulher ndo é um tema atual. Acontece desde os primérdios da
humanidade, das mais diversas formas de violéncia, seja ela fisica, psicolégica, financeira,
moral e até mesmo sexual. A mulher é subjugada desde a antiguidade, tratada como um objeto,
negligenciada, servindo apenas para cuidar dos filhos e dos afazeres domésticos.

Aos poucos, por intermédio de muita luta, a mulher passou a conquistar espaco na
sociedade, podendo trabalhar fora de sua residéncia e contribuir com o sustento do lar, podendo
votar. Com o advento da Declaracdo Universal dos Direitos Humanos, em 1948, a mulher
passou a ser considerada sujeito de direitos e foi tornando-se cada vez mais inconcebivel a
violéncia contra a mulher. Ainda, passou-se a criar formas de combate a violéncia contra a
mulher, tema tdo importante e considerado problema de saude publica e de ordem mundial.

Porém, apesar de todas as conquistas, a sociedade ainda é marcada pela violéncia
contra a mulher, por pessoas que ainda repetem costumes da época da antiguidade, em que 0
desrespeito a figura feminina era visto como algo normal. Apesar das diversas campanhas de
combate a violéncia de género, esta ainda se faz presente em todos os paises do mundo.

A mulher no Brasil, apesar da igualdade material prevista no artigo 5°, caput, e
inciso |, da Constituicdo Federal de 1988, que dispbe que todos sdo iguais perante a lei, sem
distincdo de racga, cor, sexo ou género, e que homens e mulheres sdo iguais perante a
Constituicdo Brasileira, tanto em direitos quanto em obrigac@es, a mulher brasileira ainda sofre
continuamente violéncia de género, sendo necessarias leis e acdes afim de assegurar a igualdade
material prevista na Carta Magna Brasileira.

Os crimes contra a mulher acontecem de forma rotineira na sociedade brasileira.
Violéncias fisicas, psicoldgicas, sexuais, financeiras e/ou morais ocorrem contra mulheres de
todas as idades, residentes de todas as regides do pais, de todas as classes sociais.

A violéncia fisica ocorre muitas vezes no ambito doméstico, em que companheiros,
filhos ou parentes agridem fisicamente a mulher, valendo-se do fato de que a mulher é
biologicamente mais fraca fisicamente do que o homem. A violéncia psicoldgica ocorre de
qualquer forma em que o violentador cause danos psicolégicos e diminui¢do de autoestima na
mulher, normalmente ocorre na forma de relacionamentos abusivos, em que o violentador faz

com que a mulher se sinta subjugada, impotente, incapaz, sem condicdes de reagir a violéncia.



A violéncia financeira ocorre quando o violentador se utiliza de jogos emocionais de forma a
induzir a mulher a apoiar-lhe financeiramente, sustentar o violentador, extorquindo-a por
intermédios de chantagens ou enganando-a para obtencédo de dinheiro.

A violéncia moral ocorre quando a mulher é deslegitimada por qualquer ato que
realizou ou que foi vitima, ou simplesmente pelo fato de ser mulher. Essa é uma das violéncias
em que estudar-se-a nesse trabalho, assim como a violéncia sexual. A violéncia sexual ocorre
quando a mulher é constrangida pelo seu corpo, seja em ato fisico, como em caso de estupro ou
importunagdo sexual ou atos virtuais, como no caso de divulgacdo ndo consentida de fotos e
videos intimos, mediante o uso da forca, ameaca, coacao ou intimidagdo. Esse tipo de violéncia
sera abordado neste trabalho, através dos crimes virtuais sexuais praticados contra a mulher.

Somando-se o desrespeito e a violéncia contra a mulher a impunidade dos crimes
cometidos na internet, bem como a facilidade de ndo precisar estar frente-a-frente coma vitima,
0s crimes sexuais contra as mulheres ocorrem em grande quantidade na internet.

Nesse contexto, atos de violéncia contra a mulher comegaram a se efetivar
frequentemente, com divulgacao de fotos, imagens, videos e textos que atentam contra a honra,
a imagem, a privacidade e a integridade da mulher. Apostando na impunidade, inGmeros
agressores inundam as redes sociais com este tipo de conteudo, com a intencdo de agredir,
expor, vilipendiar, vituperar e difamar suas vitimas.

A violacdo a liberdade da mulher tem se manifestado de forma recorrente por meio
de uma pratica conhecida como “pornografia de revanche”, na qual uma das partes envolvidas
em um relacionamento afetivo, geralmente o homem, publica, a revelia de sua parceira, e com
a intensdo clara de expor a mulher, agredi-la e ofender a sua honra, imagens e videos em que
ela aparece nua, com poucas roupas, em poses sensuais ou atuando na relacdo sexual, sendo as
vezes imagens verdadeiras e as vezes montagens, com o intuito de difamar a imagem da mulher
perante a sociedade.

A problematica em torno desses crimes, para além do crime em si, se da pelas
pesadas consequéncias para a vitima, que devido ao alcance da internet e das redes sociais, leva
muitas vezes a perda de emprego, do respeito, da moralidade, bullying, e até ao suicidio, em
decorréncia das dificuldades de conseguir lidar com o trauma de ter conteidos intimos expostos
na internet.

Tendo em vista a sociedade brasileira estruturalmente machista, apesar da igualdade
prevista na Constituicdo Federal entre homens e mulheres, as consequéncias da exposi¢do de

conteddo intimo nas redes sociais e na internet pode afetar de forma definitiva a vida



profissional e pessoal da vitima, que passa a ser julgada pela sociedade, podendo perder o
emprego e ser afastada de seus circulos sociais.

As consequéncias psicoldgicas da pornografia de revanche sdo muito pesadas,
sendo necessario que a vitima busque acompanhamento psicoldégico e muitas vezes até
psiquiatrico para conseguir lidar com os julgamentos da sociedade, a qual, muitas vezes, ainda
insiste em culpabilizar a mulher vitimizada, sob o infundado argumento de que se a mulher
enviou arquivos intimos para o companheiro, deveria pensar na possibilidade de exposicéo.
Ressalta-se o carater machista do argumento, que insiste em culpar a vitima por uma conduta
do agressor.

Para além das consequéncias psicoldgicas, ainda existe a auséncia da aplicabilidade
do direito ao esquecimento, tendo em vista que o que é publicado na internet dificilmente
consegue ser apagado permanentemente e de forma eficaz, pois depois de publicado, o contetido
pode ser armazenado em dispositivos telematicos, tais como computadores, tablets,
smartphones, notebooks, pendrives, HDs, ou ainda armazenados virtualmente na nuvem, como
no icloud, Google Drive, dentre outras plataformas.

A mulher pode sofrer diversas vezes as consequéncias do crime de pornografia de
revanche, podendo o contetdo intimo divulgado cair no esquecimento e tempos depois voltar
a ser compartilhado, obrigando a vitima a lidar repetidas vezes com o mesmo fato danoso,
podendo levar a exaustdo, ansiedade, depressdo e até mesmo suicidio, ante a possiblidade de
nunca mais ter sua privacidade respeitada.

E necessario haver medidas efetivas de proteger as mulheres vitimas de pornografia
de revanche, tendo em vista as consequéncias

Desta forma, evidencia-se a importancia de uma analise do aparato legal existente,
a fim de discutir o seu alcance e a sua incidéncia na exposi¢do indevida de imagens intimas na
internet e, ainda, discutir projetos de lei que pretendem criminalizar tais condutas.

Assim, analisa-se 0 tema crimes cibernéticos contra a mulher: analise da (in)
eficicia legislativa e abordagem juridica sobre a conduta conhecida como pornografia de
revanche, como forma de analisar a eficacia ou a ineficacia da legislacdo atual brasileira e as
consequéncias desse crime para as vitimas. Por tudo isso, faz-se importante o estudo e a
pesquisa sobre os crimes cibernéticos contra a mulher, a fim de esclarecer os pontos relevantes
sobre 0 assunto e, sobretudo, para demonstrar a importancia do estudo desse tema para a busca
para a diminuicdo desse crime e das consequéncias negativas para a vitima. A partir do exposto,
buscou-se desenvolver pesquisa monografica que respondesse a relevantes questionamentos,

tais como: quais aspectos juridicos orientam o uso da internet no Brasil? ExXiste algum
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dispositivo legal efetivo que trata especificamente da protecdo da imagem e intimidade da
mulher na internet? A investigacdo desse tipo de crime no Brasil é considerada eficaz?

A justificativa para a apresentagdo deste trabalho decorre da necessidade de se
estudar o os crimes cibernéticos contra a mulher, a legislacdo pertinente a este crime e as
consequéncias negativas para as vitimas. E necessario o estudo de como a legislacao brasileira
protege as mulheres vitimas desse crime e pune 0s autores.

Em razéo disso, tem-se como objetivo geral se avaliar se o aparato legal existente é
suficiente para proteger a imagem da mulher perante os crimes cibernéticos. Os objetivos
especificos sdo: estudar os principios constitucionais em relagdo ao respeito a dignidade e a
privacidade; analisar a eficacia ou a ineficacia da legislacdo penal dos crimes cibernéticos que
atingem as mulheres; e investigar a violéncia sexual nos crimes cibernéticos contra a mulher no
Brasil.

Em relacdo aos aspectos metodologicos, a presente pesquisa é baseada em estudo

bibliogréafico, englobando livros, instrumentos governamentais, legislacdo constitucional e
infraconstitucional, artigos cientificos, trabalhos académicos, jurisprudéncias, matérias de
jornais, revistas, de sites da internet, dentre outras fontes para a compreensdo e analise dos
crimes cibernéticos que violam a imagem da mulher, bem como suas consequéncias negativas.

No que tange a utilizacdo dos resultados, a pesquisa sera pura, por ter como escopo
a ampliacdo dos conhecimentos tedricos sobre o tema em estudo. Destaque-se que tera
inicialmente objetivo exploratorio, buscando-se entender o estado atual da ideia, passando a
ser, posteriormente, descritiva, na medida em que € necessaria a devida descricdo da
investigacdo cientifica realizada, qual seja, a analise da eficacia ou da ineficacia do aparato
juridico ante os crimes cibernéticos cometidos contra a mulher, em especifico nos casos de
pornografia de revanche.

Quanto a abordagem, esta sera qualitativa, retratando de forma descritiva os
resultados obtidos através do estudo do tema, demonstrando-se 0s aspectos mais relevantes,
como a legislacdo aplicada quanto aos crimes cibernéticos contra as mulheres, bem como as
consequéncias negativas desse crime.

Por fim, cumpre esclarecer que a presente pesquisa partira de informacdes e
compreensdes obtidas por meio de conhecimentos extraidos de materiais tedricos pré-
existentes, considerando-se a importancia de levantar novas conclusdes, expor problematicas e
aspirar possiveis intervencdes, ainda extraidos do senso comum e analisados cientificamente,
tendo em vista que o conhecimento do senso comum né&o pode ser desperdigado, merecendo o

aperfeicoamento com a ciéncia.
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No primeiro capitulo, tépico dois desta monografia, considerando que esta
introducdo é o tdpico um, apresenta-se os principios consignados na Constituicdo Federal de
1988, em especial o principio da dignidade da pessoa humana, que possui grande importancia
na legislacdo brasileira, desdobrando-se em varios outros principios igualmente importantes.

O principio da dignidade da pessoa humana, constante no artigo 5° da Constituicdo
Federal, garante os direitos da personalidade, inscritos no artigo 11 do Cédigo Civil e no ja
citado artigo 5° da Carta Magna Brasileira, no inciso X. O referido item legislativo aborda sobre
a inviolabilidade dos direitos da personalidade, quais sejam: direito a honra, a intimidade, a
vida privada, a imagem, dentre outros. Esses sdo direitos fundamentais inscritos na Lei Maior
Brasileira, devendo ser respeitados, garantidos e efetivados pelos representantes politicos e
pelos membros do poder judiciario.

No segundo capitulo tépico trés desta monografia, considerando que esta
introducdo é o topico um, analisa-se a eficacia ou a ineficacia da legislacdo penal brasileira, no
tocante aos crimes virtuais que atingem mulheres, tendo em vista a grande quantidade de crimes
cometidos.

No topico 3.1, € abordado sobre as diferencas de género e a legislacao brasileira. A
Constituicdo Federal de 1988, no artigo 5° inciso I, garante a igualdade entre homens e
mulheres. No ambito da protecéo aos direitos da mulher, o Brasil é signatario da Convencéo
para a Eliminacdo de todas as Formas de Discriminagéo contra a Mulher, que foi ratificada em
01 de fevereiro de 1984. Porém, apesar da ratificacdo da convencdo e da disposicédo da Carta
Magna Brasileira, a primeira legislacdo protetiva para as mulheres contra a violéncia s6 foi
sancionada em 2006, que foi a Lei Maria da Penha.

O topico 3.2 aborda a Lei 11,340/2006, também conhecida como Lei Maria da
Penha, tendo em vista que foi a violéncia recorrente contra Maria da Penha que obrigou o poder
legislativo a editar a lei que leva seu nome, afim de proteger as mulheres da violéncia doméstica.
Areferida lei € importante para o tema em estudo, tendo em vista que a pornografia de vinganca,
tema desta monografia, pode ser enquadrada como a violéncia contra a mulher definida no
artigo 5° da Lei 11.340/2006.

No topico 3.3 é tratado sobre a Lei 12.737/2012, também conhecida como Lei
Carolina Dieckmann. A lei em comento foi a primeira lei brasileira a tratar sobre a
criminalizagdo da invasdo de dispositivos telematicos para obtencdo de contetdo intimo e
posterior divulgacdo na internet. Esse capitulo é importante para o estudo do tema, tendo em

vista que a legislacdo sobre o crime em estudo. E abordado no topico seguinte, 3.4, 0 Marco
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Civil da Internet, legislacdo que criou direitos, garantias e deveres para a utilizagdo da internet
no Brasil.

O ultimo topico do capitulo dois da monografia, o tépico 3.5, trata da Lei n°
13.718/2018. A referida lei tratou os crimes contra a dignidade sexual de forma mais atualizada,
incluindo diversos artigos no Codigo Penal Brasileiro e no Estatuto da Crianga e do
Adolescente.

No terceiro capitulo, tépico quatro desta monografia, considerando que esta
introducéo é o topico um, aborda-se sobre a violéncia sexual nos crimes cibernéticos contra as
mulheres, explicitando no topico 4.1 as raizes da violéncia de género, que vem desde a
antiguidade. O topico 4.2 aborda sobre a pornografia de vinganca, explicitando conceitos e as
consequéncias negativas para a vitima desse crime.

O topico 4.3 aborda casos reais de vitimas da pornografia de vinganca, bem como
as consequéncias negativas que sofreram com o crime, tais como perda do emprego,
necessidade de mandar os filhos viverem em outros lugares, bullying, depressdo e até mesmo
suicidio, dai a necessidade de discutir sobre esse tema.

O topico 4.4 aborda a eficacia da Lei n° 13.718/2018, tendo em vista que a lei
alterou diversos artigos do Cadigo Penal, apresentando jurisprudéncias sobre o tema com base
na nova lei. O tépico 4.5 aborda o advento da Lei 13.772/18 e a possibilidade de utilizacdo de
medidas protetivas presentes na Lei 11.340/06, uma importante alteracdo legislativa para atuar

no combate a violéncia contra a mulher nos crimes cibernéticos.
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2 PRINCIPIOLOGIA CONSTITUCIONAL

O Principio da Dignidade da Pessoa Humana é um dos principios basilares da
Constituicdo Federal de 1988, sendo considerado um supra principio, em que derivam outros
principios basilares do direito brasileiro.

A protecdo aos direitos inerentes a personalidade s&o direitos elencados e
protegidos pelo principio da dignidade da pessoa humana. Nos seguintes tdpicos, ficara
evidente que a imagem, a honra, a privacidade e a intimidade séo protegidas na Carta Magna e
que a violagéo a esses direitos pode gerar responsabilidade civil a quem tenha efetuado a les&o.
E nesse sentido que se faz uma breve analise dos direitos inerentes a personalidade, em

conformidade com o principio basilar da dignidade da pessoa humana.
2.1 O principio da dignidade da pessoa humana como valor supremo da ordem juridica

De acordo com os pensadores da antiguidade classica, a dignidade do homem era
diretamente relacionada a posicao social que ocupava e a0 modo como era caracterizado pelos
demais membros da comunidade.

Todavia, segundo as ideias do jurista alemao Samuel Pufendorf, o significado de
dignidade ndo depende da qualidade fundamental do individuo e ndo poderia ser relacionada
com o prestigio social nem representa uma concessao divina. Pufendorf acreditava que até
mesmo os lideres monarquistas devem “respeitar a dignidade da pessoa humana, considerada
como a liberdade do ser humano de optar de acordo com sua razdo e agir conforme seu
entendimento e sua opg¢ao” (SARLET, 2015).

Assim, como registra Paolo Becchi, Pufendorf, que tem um pensamento diferente
dos seus contemporaneos, como por exemplo o de Pascal, direciona a dignidade a capacidade
racional de pensamento do ser humano, enquanto Samuel condiciona a dignidade a liberdade
moral (BECCHI, 2008).

A dignidade da pessoa humana trata-se de uma qualidade atribuida a todo e
qualquer ser humano, passando a ser definida como o valor proprio que identifica o individuo,
constituindo um principio maximo do estado democratico de direito.

A conceituacdo do principio em questdo foi desenvolvida gracas as reacbes dos
povos as injusticas. Assim, a dignidade humana chegou ao patamar de valor supremo da ordem

juridica no século XXI, devendo ser respeitada por todas as formas de governo.
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Para Donizetti (2014):

[...] A dignidade da pessoa humana consiste em um valor constante que deve
acompanhar a consciéncia e o sentimento de bem-estar de todos, cabendo ao Estado
garantir aos seus administrados direitos que Ihe sejam necessarios para viver com
dignidade (direito a honra, a vida, a liberdade, a salde, & moradia, a igualdade, a
seguranca, a propriedade, entre outros).

Assim, conforme assegurado no artigo 1°, inciso Il da Constituicdo Federal, o
Estado deve garantir a aplicabilidade ampla do principio da dignidade da pessoa humana, em
que todos os seres humanos sao dignos e devem ter sua dignidade respeitada, por intermédio de
direitos béasicos assegurados na Constituicdo Federal e em legislacGes infraconstitucionais, tais
como o direito a honra, a vida, a saude, a liberdade, a igualdade, a moradia, a seguranca, a
propriedade, dentre outros fundamentais garantidores do principio supracitado.

O principal objetivo do principio da dignidade da pessoa humana € reconhecer cada
ser humano como pessoa. Assim, caso tal principio seja violado em determinada situacéo,
conclui-se que o ser humano néo foi reconhecido como pessoa. O respeito a dignidade humana
ndo significa simplesmente ser generoso com o0 proximo, mas sim cumprir uma obrigacéo
determinada pela sociedade por meio da ética.

Desta forma, é possivel concluir que ndo existem niveis de dignidade. Portanto, ndo
é admissivel ter o pensamento de que uma pessoa é mais digna do que outra. Todas tém direito
ao respeito, independente da sua classe social, orientacdo sexual, cor, idade, etc.

Outrossim, o principio da dignidade da pessoa humana deve ser entendido como
um conceito inclusivo, o qual ndo tem o cond&o de privilegiar a espécie humana dentre outras
espécies por conta do principio, mas sim compreender que tal norma basilar sucede deveres
para com as outras espécies. Ou seja, a aplicabilidade do referido principio precede de deveres
minimos de respeito e cuidado para com todas as espécies, inclusive a espécie humana.

De acordo com Peter Singer, em sua obra intitulada Etica Pratica, é da ética de que
se entende a ideia de que os homens devem ter os seus interesses igualmente considerados,
independentemente de suas qualidades. Ou seja, 0s interesses em evitar 0 constrangimento,
manter relacionamentos intimos, possuir uma moradia digna, satisfazer a necessidade béasica de
alimentacdo e tantos outros sdo comuns a todos os homens, independentemente da
intelectualidade, da resisténcia fisica ou de outras aptiddes que o individuo possa ter (SINGER,
1998).

Nessa perspectiva, conceitua-se o principio da igual consideragdo de interesses, 0
qual consiste em tratar com a mesma importancia os interesses de todas as pessoas. Tal principio

estd relacionado a solidariedade, que é uma condicdo para viver em sociedade de forma
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harmoniosa. Assim sendo, os direitos alheios s&o reconhecidos por que, de certa forma, eles séo
direitos do proprio individuo (ANDRADE, 2003, p. 318).

Assim, o principio supracitado ndo se confunde com igualdade absoluta, mas sim
com um “principio minimo de igualdade”, que objetiva apaziguar as desigualdades mesmo que
para isso tenha que impor um tratamento desigual entre os individuos (SINGER,1998, p. 33).

O principio da dignidade da pessoa humana esta fundamentado expressamente na
Constituicdo Federal de 1988, mais precisamente no inciso 111 do artigo 1°, o qual explicita que
0 Brasil é formado pela unido dos Estados, Municipios e Distrito Federal, que se constitui em
Estado Democratico de Direito e tem como fundamentos, dentre outros, a dignidade da pessoa
humana.

Destaca-se a importancia do referido principio, disciplinado logo no primeiro artigo
da Carta Magna Brasileira, constituindo-se como fundamento a ser aplicado em todo o direito
brasileiro, norteador de todas as normais constitucionais e infraconstitucionais, bem como suas
aplicabilidades.

Portanto, ao garantir o respeito a dignidade da pessoa humana, o Estado promove a

protecdo do individuo, de sua imagem e de sua honra, garantindo o bem-estar social.
2.2 Direitos da personalidade

A protecdo aos direitos da personalidade esta disposta na Constituicdo Federal, em
seu artigo 5°, inciso X, que dispde sobre a inviolabilidade desses direitos, tais como a honra,
vida privada, imagem, dentre outros, assegurando o direito a indenizacdo por danos morais ou
materiais que decorram da violacdo desses preceitos juridicos.

Um dos principais motivos da positivacdo dos direitos da personalidade é
demonstrar que nem o Estado nem a sociedade de modo geral devem intrometer-se,
indevidamente, na vida pessoal do ser humano. Nessa perspectiva, no artigo 5°, inciso 1V, da
Carta Magna brasileira, o legislador, ao consagrar a livre manifestacdo do pensamento, vedou
0 anonimato, com a finalidade de possibilitar a responsabilizacdo em caso de abuso e ofensa
aos direitos da personalidade.

As normas juridicas supracitadas foram colocadas na Carta Magna com o objetivo
de proteger as pessoas de seus excessos. Em regra, ndo cabe a intervencdo de terceiros nas
relacbes humanas, pois os individuos devem ter a liberdade de desenvolver-se fisica e
espiritualmente. Desse modo, os direitos da personalidade estdo dispostos a conter 0S excessos

e assegurar indenizacdo em caso de violacdo destes.
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Os Direitos a privacidade, a intimidade, a honra e a imagem passaram a coexistir
como normas constitucionais com a Constituicdo de 1988. Apresenta-se no art. 5° inciso X, no
capitulo dos direitos individuais, que “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao”.

Ainda, o artigo 11 do Cddigo Civil protege os direitos da personalidade, dispondo
que sdo irrenuncidveis e intransmissiveis, em que o exercicio destes ndo pode sofrer limitacdes.
A excecéo a irrenunciabilidade e intransmissibilidade desses direitos sdo 0s casos previstos em
lei.

2.2.1 O direito a privacidade e a intimidade

O principio geral da intimidade e da privacidade (artigo 5° inciso X, da
Constituicdo Federal) protege o individuo contra a invasdao de seus dados pessoais. Por
exemplo, o sigilo bancario, fiscal, telefonico, entre outros, cabendo ao titular do direito tomar
decisdes sobre sua exibicao e uso.

A revolucdo tecnoldgica trouxe inUmeras vantagens a sociedade atual, tornando
mais pratico o cotidiano das pessoas. Porém, ndo existem duvidas de que esses avan¢os podem
acarretar prejuizos na vida privada e na intimidade dos cidaddos, sendo constantemente
violadas.

Nesse sentido, elucida Novelino (2016) que o nivel de protecdo deve variar de
acordo com a area de personalidade afetada, ou seja, quanto mais proxima dos fatos que
definem a personalidade do ser humano, maior deve ser a importancia dada ao direito a
privacidade. O autor afirma ainda que a intimidade “‘est4 relacionada ao mundo intrapsiquico
aliado aos sentimentos identitarios proprios (autoestima, autoconfianca) e a sexualidade,
compreendendo os segredos e as informagdes confidenciais™. Ja a vida privada corresponde as
relac6es do individuo com o grupo social nas quais ndo ha interesse na divulgacdo dos atos para
a coletividade.

No entanto, existem limitacGes a imunidade da protecdo dos direitos de privacidade

e intimidade:

A inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas
ndo é assegurada de modo absoluto. Intervengdes no ambito de protecéo do direito a
privacidade devem ser consideradas legitimas quando: |) adequadas para fomentar
outros principios constitucionais; 1) necessérias, ante a inexisténcia de outro meio
similarmente eficaz; e Ill) proporcionais em sentido estrito, por promoverem a
realizacdo de principios cujas razfes, no caso concreto, sdo mais fortes que as
decorrentes do direito a privacidade (NOVELINO, 2016, p. 338).
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Em consequéncia do grande desenvolvimento tecnoldgico, torna-se mais facil a
obtencdo e o compartilhamento de informacdes privadas. Gragas a internet, tais informacées
podem ser obtidas por um nimero ilimitado de pessoas, ndo importando o municipio, estado ou
pais em que ela esteja. Dessa forma, existe uma nova maneira de socializar, em um espago que
concentra inimeros dados, tornando infinitamente menos complexo o fluxo de informacoes.

Assim, é possivel concluir que dados circulam rapidamente pelo globo, pois podem
ser divulgados em segundos por meio da internet. O cotidiano do ser humano é facilitado pela
rapidez com que as informacGes circulam, no entanto, essa rapida propagacdo pode trazer
muitas desvantagens também, pois a divulgacdo de informacGes decorrentes de um ilicito
praticado online chegara instantaneamente a todos que estiverem conectados.

Na década de 1960, a constituicdo norte-americana entendia o direito a privacidade
como aquele que objetivava manter assuntos intimos fora do alcance publico. Mas,
posteriormente esse direito passou a ser entendido de forma diferente, agora representando o
espaco de autonomia do individuo, livre das limitagbes impostas pelo Poder Publico.
(BRANCO, 2014)

Diante disso, conclui-se que é fundamental impedir a relativizacdo de tais direitos,
principalmente em relacdo a intimidade, vida privada, honra e imagem, os quais, com 0s
avancos tecnoldgicos, se tornam cada vez mais fragilizados, pois ficam mais longe do alcance

da protecéo estatal.
2.2.2 O direito a imagem e a honra

A imagem é esséncia do ser humano e é por meio dela que o individuo registra sua
marca no mundo. A imagem surge com o nascimento com vida, é direito da personalidade
proprio da pessoa natural.

O direito a imagem esta presente na constituicdo e € autbnomo e absoluto, de acordo
com os civilistas. Ou seja, é possivel ferir a imagem sem atingir a honra ou intimidade.

Tal direito € caracterizado pela inalienabilidade, irrenunciabilidade,
intransmissibilidade e a indisponibilidade, embora o titular da imagem possa autorizar o seu
uso por terceiro, desde que a titularidade do direito com ele permaneca, e 0 uso da imagem nédo
atinja a dignidade do titular do direito.

O direito a imagem pode ser considerado recente, pois as leis que tratam deste

surgiram no século passado com o advento da fotografia. A legislagdo brasileira tratou disso
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pela primeira vez na constituicdo atual. Ndo havia protecdo legal expressa para a imagem nas
constituicdes anteriores.
Para Serpa (1994), o direito a imagem é o tipo de direito da personalidade que:
Investiga e rege especificamente a utilizacdo da imagem prdpria, ou a captada por
terceiros, bem como o uso defeso, desautorizada ou adulterado das imagens colhidas

abusiva, ou injuriosamente de modo a configurar um ato ilicito civil passivel de
reparacdo por danos materiais e morais.

Desta forma, a imagem nao se restringe ao aspecto visivel, pois abrange também a
reputacdo do individuo diante dos outros.

E evidente que diante da insensatez de expor a imagem de alguém, denegrindo-o e
causando-lhe constrangimento, é necessario ndo apenas a indenizacdo dos danos causados a
vitima, também deve-se buscar, na legislacdo penal, meios preventivos.

No que diz respeito a honra, esta pode ser definida como uma caracteristica
intrinseca a personalidade do ser humano, a qual precisa ser respeitada em decorréncia do
principio da dignidade da pessoa humana.

Nesse sentido, o pacto de S&o José da Costa Rica (Convencdo Interamericana de
Direitos Humanos), vigente em nosso pais, reconhece a protecéo a honra no artigo 11. Veja-se:

Artigo 11 — Protecdo da honra e da dignidade

1. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua
dignidade;

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas

ilegais & sua honra ou reputacéo;
3. Toda pessoa tem direito & prote¢do da lei contra tais ingeréncias ou tais ofensas.

De acordo com Nelson Rosenvald e Cristiano Farias, a “honra é a soma dos
conceitos positivos que cada pessoa goza na vida em sociedade”. Uadi Lammégo Bulos, define
a honra como “ (...) um bem imaterial de pessoas fisicas e juridicas protegida pela Carta de
1988”. Nesse sentido, o autor entende que a tutela da honra também ¢ cabivel as pessoas
juridicas.

Assim, se a honra for atingida injustificadamente, o ornamento juridico deve
sancionar o agressor e reparar o oprimido, com o objetivo de apaziguar o prejuizo moral
causado pela ofensa.

A doutrina distingue a honra de duas maneiras. Honra subjetiva é aquela em que o
individuo possui a si mesmo, ou seja, 0 julgamento de valor que ele faz sobre seu

comportamento. E honra subjetiva como 0 que terceiros a pessoa. Ambos 0s conceitos sdo
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passiveis de reparacdo por danos morais e/ou materiais, de acordo com o disposto no artigo 20
do Codigo Civil. Veja-se:
Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgacéo de escritos, a transmissdo da palavra, ou
a publicacdo, a exposi¢do ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe

atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a fins
comerciais.

Via de regra, a consagracdo de honra é limitada pela verdade factual, ou seja, apenas
os fatos atribuidos a ela e que ndo séo verdadeiros podem ser questionados. No entanto, admite-
se o chamado “segredo da desonra”, o qual impede que certos fatos, ainda que verdadeiros,
sejam revelados, por serem detratores da honra individual (BARROSO, 2004).

O legislador brasileiro tutelou a honra, a imagem e a intimidade da crianca e do
adolescente ao estabelecer, no artigo 240 do ECA, pena de um a quatro anos para quem
“produzir ou dirigir representacdo teatral, televisiva ou pelicula cinematografica, utilizando-se
de crianca ou adolescente em cena de sexo explicito ou pornografia.”. O artigo 241 do mesmo
diploma legal prevé a mesma pena para quem “fotografar ou publicar cena de sexo explicito ou

pornografica envolvendo crianca ou adolescente”.
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3 ANALISE DA (IN) EFICACIA DA LEGISLACAO CONTRA OS CRIMES
CIBERNETICOS QUE ATINGEM AS MULHERES

O presente capitulo tem como objetivo estudar a legislacdo atual que tenha relacdo
com os crimes cibernéticos cometidos em decorréncia da violéncia de género. Adentra-se no
contexto da Lei Maria da Penha, Lei Carolina Dickemann, do Marco Civil da Internet e da Lei
n® 13.718/18, discutindo sua aplicabilidade e seus conceitos iniciais.

3.1 Diferencas de género e a legislacéo brasileira

No contexto da legislacdo brasileira, apontou-se que houve retardo na insercao de
um ordenamento juridico voltado ao enfrentamento da violéncia de género contra a mulher, em
especial a pornografia de vinganca, o que so foi enfatizado com a promulgacao da Lei 13.718 /
18.

O Brasil ¢ signatario de tratados internacionais que tratam da protecgéo juridica dos
direitos da mulher, como a Convencéo para a Eliminacdo de todas as Formas de Discriminacao
contra a Mulher (CEDAW), ratificada em 01 de fevereiro de 1984. Porém, apenas em 2006,
com o advento da Lei Maria da Penha, a violéncia contra a mulher passou a ser encarada com
mais vigor (BIACHINI, BAZZO; CHAKIAN, 2020, p. 20).

A Convencdo supracitada resultou na Recomendacdo n° 19 do Comité CEDAW.
Tal recomendacao € a principal ferramenta para tratar da violéncia contra mulher no &mbito
internacional e foi atualizada em 2017 pela Recomendacdo Geral n° 35, lidando precisamente
com a violéncia de género.

Neste sentido, a Organizacao das NacGes Unidas, ao elaborar a Declaracdo para a
Eliminacao da Violéncia Contra Mulheres, conceitua a violéncia de género como “qualquer ato
violento baseado no género que resulte em, ou é passivel de resultar em dano ou sofrimento
fisico, sexual ou psicologico” (ONU, 1993).

Ja em relacdo ao crime cibernético, somente em 2011 este passou a ter destaque,
decorrente do que aconteceu coma atriz Carolina Dieckmann, a qual teve fotos intimas vazadas
pelo seu ex-namorado. Tal fato resultou na publicacdo da Lei n°. 12.737/12. Dai surgiu a
tipificacdo do art. 154-A do Cddigo Penal, que versa sobre a invasdo de dispositivo informatico.

Posteriormente, no ano de 2014, € criado o Marco Civil da Internet, o qual
regulamenta os direitos e deveres de usuarios e provedores da rede mundial de computadores

no pais.
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Em relacdo a seara penal, a pornografia de vinganca, antes da Lei 13.718/2018, era
enquadrada pelo ordenamento juridico nos crimes contra a honra, pois ndo existia previsao legal

especifica que tratasse de tal conduta.
3.2 A Lei Maria da Penha

A Lei n°® 11.340 promulgada em 7 de agosto de 2006, conhecida como Lei Maria
da Penha, trata especificamente da violéncia contra a mulher na familia, no &mbito doméstico
ou no relacionamento intimo. Com o estabelecimento de mecanismos de puni¢do aos
agressores, a legislacdo supracitada é considerada um marco no enfrentamento da violéncia
contra a mulher no Brasil, pois estabeleceu formas de punir o agressor.

Maria da Penha Maia Fernandes, mulher que deu nome a lei, sofreu duas tentativas
de homicidio pelo ex-marido e ficou paraplégica. O seu caso ganhou destaque ao ser
apresentado no Tribunal Interamericano de Direitos Humanos, ao tentar responsabilizar o
Estado brasileiro por ndo agir efetivamente para condenar seu ex-marido, acusado de grave
violéncia fisica e psicologica. A partir disso, o Brasil enxergou a urgéncia em elaborar uma lei
com fim de punir de forma mais eficaz a violéncia domestica contra a mulher.

Descrito no artigo 1° da Lei 11.340/06, o principal objetivo da referida lei € coibir
e prevenir a violéncia contra a mulher no ambito domestico, familiar ou de uma relagdo intima
de afeto. Baseado no artigo 226, 8 8o da Constituicdo, na Convencdo sobre a Eliminagdo de
todas as Formas de Violéncia contra a Mulher, na Convencdo Interamericana para Prevenir,
Punir e Erradicar a Violéncia contra a Mulher e em tratados internacionais ratificados pelo
Brasil.

Souza (2008, p. 36) se aprofunda nos objetivos da Lei Maria da Penha. O aspecto
objetivo ¢ focado no combate dos fatos ocorridos no ambito “doméstico, familiar ou
intrafamiliar”. No contexto subjetivo, o legislador preocupou-se com a prote¢cdo da mulher
contra os atos de violéncia praticados nas relagcdes intimas por qualquer pessoa com quem
conviva no ambito doméstico ou com quem mantenha relagdes intimas. “Nao havendo para
essas pessoas exigéncia de que a violéncia tenha ocorrido no ambito fisico espacial do lugar de
convivéncia, podendo ocorrer em qualquer lugar”.

As acdes como pornografia de vinganca podem ser enquadradas no artigo 5° da lei
em questdo, pois define a violéncia domeéstica contra a mulher como “qualquer agdo ou omissdo
baseada no género que cause morte, lesdo, sofrimento fisico, sexual ou psicoldgico e dano moral

Ou patrimonial”.
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Outrossim, o artigo 7°, sobretudo incisos Il e V define como violéncia psicoldgica
e moral, respectivamente:
[...]Qualquer conduta que lhe cause dano emocional e diminuigdo da autoestima ou
que lhe prejudique e perturbe o pleno desenvolvimento ou que vise degradar ou
controlar suas acles, comportamentos, crencas e decisdes, mediante ameaca,
constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia constante,
perseguigdo contumaz, insulto, chantagem, violagdo de sua intimidade,
ridicularizagdo, exploracédo e limitacdo do direito de ir e vir ou qualquer outro meio

que Ihe cause prejuizo a sadde psicoldgica e a autodeterminacdo; [...] a violéncia
moral, entendida como qualquer conduta que configure calnia, difamacao ou injuria.

Desta forma, j& que existe um elo entre a vitima e o autor que divulga a imagem,
video ou audio de conteudo intimo, a Lei Maria da Penha pode ser aplicada por aplicar
penalidade a violéncia moral e psicolégica.

Assim, apesar desta lei tratar da violéncia contra mulher de forma mais incisiva, ao
ser aplicada nos casos de crimes cibernéticos, pode se mostrar ineficaz, pois a sangdo penal
pode ser branda demais. Veja-se:

Ainda que se aplique a lei Maria da Penha, a pena cominada para 0 caso em comento
é imensamente branda ao ser posta na balanga com os danos causados na vitima, assim

sendo, espera-se que o ordenamento observe com maior rigor a conduta e dé um
tratamento adequado diante de sua gravidade (SOUZA, 2020, p. 181).

Portanto, apesar das previsdes desta lei em relacdo ao combate de todas as formas
de violéncia contra a mulher, prevalece a ineficacia legislativa frente aos crimes cibernéticos,

pois a sancdo penal ndo € a ideal para os sujeitos ativos desse tipo criminal.
3.3 A Lei Carolina Dieckmann

A Lein®12.737/12, popularmente conhecida como “Lei Carolina Dieckmann” tem
como finalidade incriminar a conduta do agente responsavel por invadir dispositivo informatico
alheio mediante violacdo indevida.

O projeto de lei teve maior visibilidade em razéo da situacdo vivenciada pela atriz,
que em 2011 foi vitima de invasdo virtual por terem “copiado de seu computador pessoal 36
fotos em situacdo intima, que acabaram divulgadas na Internet, onde, transtornada, a atriz
adentrou com uma ac¢do criminal em face do infrator, solicitando a retirada das fotos que exibia
sua intimidade e posterior puni¢do ao autor” (SOUZA, 2020).

Esta lei objetiva combater o crime cibernético, pois visa proteger as pessoas de
terem sua intimidade invadida no ambito digital. Posteriormente, foram inseridos os artigos
154-A e 154-B no Cdodigo Penal, o primeiro tipifica a conduta e o segundo dispde sobre a acdo

penal do referido crime. Veja-se:
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Invaséo de dispositivo informético

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagio indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizagcdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 20 Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econémico.

§ 30 Se da invasdo resultar a obtencdo de conteido de comunicacoes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 40 Na hipotese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacéo,
comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informacdes
obtidos.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo pablica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.

Desta forma, é possivel perceber que a lei em comento pune exclusivamente o
agente que adultera, adquire ou destroi os dados informaticos de outrem, ou seja, pune de uma
forma geral, ndo se preocupando com delitos especificos como a pornografia de vinganca,
corroborando para que este seja explicado por meio de semelhancas a outros crimes, como a
difamacdo e a injdria.

Ademais, Barreto, Kufa e Silva (2020) mencionam que a Lei Carolina Dieckmann,
pelo motivo de ter sido criada a partir de uma situacdo emergencial por conta da ndo existéncia
de legislacdo penal especifica em relagcdo aos crimes cibernéticos, acabou indo de encontro com
0 que esta disposto na Convencdo de Budapeste, também chamada de Convencdo contra a
criminalidade cibernética. Veja-se:

O mesmo sucedeu com a Lei 12.737/2012, batizada com o nome da atriz Carolina
Dieckmann que teve sua intimidade devassada com a divulgacdo de fotos intimas. O
fato acelerou o processo legislativo que ha anos se arrastava sem criar um arcabougo
normativo para os cibercrimes. 1sso, no entanto, se deu de forma acodada e em
completo descompasso com as iniciativas de outros paises, especialmente, com as
diretrizes da Convencdo de Budapeste. A lei foi extremamente enxuta, com o
acréscimo de dois artigos ao Cadigo Penal e a alteracdo de outros dois, ndo alcangcando
todas as espécies de cibercrimes proprios e impréprios que deveria. A adequacdo
tipica, como veremos adiante, de eventual conduta & norma, é tortuosa, j& que os tipos

penais se valeram de conceitos imprecisos. (BARRETO, KUFA, SILVA, 2020, p.
131-132)

Além disso, outra critica a esta lei, de acordo com Silva (2016), esta relacionada a

competéncia, pois a pena ¢é apenas de detencdo de trés meses a um ano e multa, sendo assim
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considerado crime de menor potencial ofensivo, bem como os crimes contra a honra, sendo de

competéncia dos Juizados Especiais Criminais.
3.4 Os pilares do Marco Civil da Internet

A Lei n° 12.965/14, também conhecida como Marco Civil da internet, entrou em
vigor em junho de 2014. Tal diploma legal estabelece garantias, direitos e deveres para 0 uso
da rede mundial de computadores no Brasil.

De acordo com Buzzi (2015), ap6s dez audiéncias publicas, o Projeto de Lei fora
sancionado pela entdo Presidente Dilma Rousseff ao longo da cerimonia de abertura do
Encontro Global Multissetorial sobre o Futuro da Governanca na Internet.

A Lei n® 12.965/14 teve a finalidade de dar uma punicdo mais severa aos delitos
nessa seara, ja que a Lei n® 12.737/2012 ndo dispds de mecanismos suficientes para isso.

Valente (2016) explica que a lei em questdo tratou do tema de divulgacdo de
conteddo intimo depois do suicidio de duas jovens em decorréncia de serem vitimas de
exposic¢do. Isso resultou no artigo 21, o qual disciplina que:

Art. 21 o provedor de internet que disponibilize conteldo gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, ap6s
o recebimento de notificacdo pelo participante ou seu representante legal, deixar de

promover, de forma diligente, no &mbito e nos limites técnicos do seu servigo, a
indisponibilizacdo desse contetdo.

No paragrafo unico do artigo supracitado ¢ determinado que “a notificagao possua
elementos que permitam a identificacdo especifica do material e a verificacdo quanto a
legitimidade para apresentacdo do pedido”. Assim, conclui-se que a identificacdo do contetdo
é responsabilidade da vitima.

Nesse contexto, o Marco Civil da Internet ou Constituicdo da internet possui trés
grandes pilares, 0s quais sdo: privacidade do usuario, liberdade de expressdo e neutralidade na
rede.

A neutralidade na rede tem a finalidade de garantir acesso igualitario aos sites,
evitando direcionamentos dos usuarios para provedores de aplicacdes privilegiados pelos
distribuidores de pacotes de dados. Veja-se:

Ter uma rede neutra é definir que o dono da estrada ndo pode estabelecer quais
veiculos podem andar mais rapido ou quais tem de enfrentar um congestionamento.
Se nossas estradas ndo fossem neutras em relacdo a quem viaja por elas, existiria uma

larga pista para quem pagasse mais e uma pista estreita para quem nao tivesse dinheiro
(EKMAN, 2014, p. 3).
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Em relacdo ao segundo pilar, liberdade de expresséo, existe o questionamento sobre

0 que é considerado ofensivo ao ponto de acarretar a censura do contetdo. O artigo 19 da
referida lei tenta solucionar a quest&o:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0

provedor de aplicacdes de internet somente podera ser responsabilizado civilmente

por danos decorrentes de contelido gerado por terceiros se, apés ordem judicial

especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu

servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposicGes legais em contrério.

Portanto, ndo basta mera alegacdo de que o conteudo ¢ ilicito ou ofensivo para que
seja retirado de circulagdo, é preciso uma ordem judicial para tanto, de forma que em havendo
descumprimento, o provedor fica responsabilizado conjuntamente com aquele que emitiu a
publicacdo, imagem ou texto do contetido em circulagdo.

No entanto, no paragrafo Unico do artigo 21 € estabelecido que a notificacdo deve
conter elementos suficientes a permitir a identificacdo do material e a verificagdo quanto a
legitimidade para apresentacdo do pedido. Assim, a identificacho do contetdo €
responsabilidade da vitima.

Outro aspecto tratado pela Lei € a privacidade na internet, em especial aquela
relacionada a protecdo dos dados dos usuérios. No atual cenario mundial, onde a privacidade
se encontra cada vez mais ameacada, principalmente na internet, o marco civil tenta protegé-la.

Nesse sentido, os provedores ndo devem expor as informacdes dos usuarios sem a
devida permissdo. Além disso, no término da relagdo com o provedor, tais dados devem ser
excluidos, para evitar os anuncios resultantes de buscas feitas pelos usuarios ou mesmo do
fornecimento de informag6es sem a devida autorizacdo (OLIVEIRA, 2014, p. 7).

Nessa perspectiva, 0 ordenamento juridico elaborou um novo diploma legal, dessa

vez com o principal foco voltado a importunacdo sexual, em suas mais diversas formas.
3.5 Conceitos iniciais da Lei n® 13.718 de 24 de setembro de 2018

A Lei n° 13.718/18 modificou o tratamento dos crimes contra a dignidade sexual.
A partir desse diploma legal, a importunacéo sexual e a divulgacdo de cena de estupro ou de
estupro de vulneravel, sexo ou pornografia se tornaram crimes tipificados. Ademais, menciona
as causas de aumento de pena para tais delitos.

Dessa forma, a lei supracitada trouxe a tona um novo tipo penal, através artigo 218-

C, do Cdodigo Penal, nos termos abaixo:
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Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualquer meio — inclusive por meio de comunicacdo de
massa ou sistema de informatica ou telemética —, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem 0 consentimento da vitima, cena de sexo,
nudez ou pornografia: Pena — reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo
constitui crime mais grave (BRASIL, 2018).

De acordo com Masson (2019), o bem juridico tutelado é a dignidade sexual e
objeto material é “a fotografia, 0 video ou outro registro audiovisual”. Nesse viés, o autor frisa
também os nticleos desse tipo penal, os quais sdo “oferecer, trocar, disponibilizar, transmitir,
vender, expor a venda, distribuir, publicar e divulgar”.

O sujeito ativo ou passivo pode ser qualquer pessoa. No entanto, de acordo com a
previsdo do paragrafo primeiro do artigo 218-C do Cddigo Penal, este que trata da pornografia
de vinganca, o legislador determinou que o0 agente “que mantem ou tiver mantido relagéo intima
de afeto com a vitima tera a pena aumentada de 1/3 (um terco) a 2/3 (dois tercos) .

Nesse contexto, apesar de semelhante aos artigos 241 e 241-A do ECA, atipificacdo
supracitada estabeleceu inovacéo, pois estabeleceu a punibilidade ampla ndo s6 somente para a
distribuicdo de imagens de criancas e adolescentes em cenas pornograficas, mas também para
qualquer forma de registro audiovisual que contenha “cenas de estupro ou apologia e indugédo
ao estupro; cena de sexo, nudez ou pornografia de pessoa que ndo consentiu com 0s verbos
discriminados no tipo penal do artigo 218-C” (GILABERTE, 2018).
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4 AVIOLENCIA SEXUAL NOS CRIMES CIBERNETICOS CONTRA A MULHER

A divulgacdo ndo permitida na internet de conteldos de cunho intimo configura
flagrante violac&o dos direitos relativos a honra, dignidade, intimidade e privacidade da vitima,
podendo acarretar em graves danos a reputacao e saude mental da vitima.

Esses tipos de acdo se tornaram muito mais frequentes nos Gltimos anos, o que
provocou a percepcao da deficiéncia da legislacdo ja existente e a tipificacdo da conduta de
pornografia de vinganga.

Gracas ao grande desenvolvimento tecnolégico, a rede mundial de computadores
se tornou um lugar bastante propicio ao cometimento de delitos, especialmente crimes que
atingem a honra sexual feminina, pois pode existir para o criminoso uma certa auséncia de
responsabilidade trazida atraves da possibilidade de anonimato propiciada no ambito virtual.

Embora a violéncia sexual também néo se restrinja ao género, a grande maioria das
vitimas desse delito sdo do sexo feminino. A conduta pode ocorrer em qualquer faixa etaria ou
classe social, e esta estritamente relacionada a desvalorizagédo cultural da mulher na convivéncia
com o préximo.

No entanto, apesar da violéncia sexual contra a mulher ser muito recorrente, apenas
uma minoria de casos é reportada a policia, isso porgque as vitimas permanecem com um

sentimento de impoténcia, medo e inseguranca diante dos julgamentos severos da sociedade.
4.1 As raizes culturais da violéncia de género

A violéncia contra a mulher € cultural e durante muitos anos foi aceita pela
sociedade como algo natural. A agressdo nao é apenas fisica, mas também moral, sexual e
econbmica, evidenciando um ataque a dignidade humana.

Para Campos e Corréa (2007), a base de sustentacao ideoldgica da hierarquizacéo
do homem em relacdo a mulher, bem como sua subordinacdo, por conseguinte, possui cerca de
dois mil e quinhentos anos, sendo demonstrado através do filésofo helénico Filon de
Alexandria, que expandiu sua tese baseado em concepcdes platnicas, as quais defendiam o
pensamento de que a mulher possuia capacidade inferior de raciocinio, além de alma inferior a
masculinidade. Estes ideais transformaram a mulher em uma persona repleta de futilidades,
vaidades, sendo sua imagem tdo somente relacionada com os aspectos carnais e luxuriantes.

Pinafi (2007) diz que na Grécia Antiga ndo havia direitos juridicos para o publico

feminino, o qual ndo tinha direito a educagdo, nem mesmo a liberdade de sair em pablico sem
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acompanhante. Nesse periodo, 0 homem era considerado uma espécie de possuidor absoluto da
companheira.

Como visto, desde a antiguidade as mulheres ndo possuiam direitos basicos,
principalmente direitos relacionados a dignidade sexual, tendo em vista que eram vistas como
objetos para satisfagdo dos homens e como alguém que deveria cuidar do lar e dos filhos.

Ademais, a mulher era vista pelo cristianismo como pecadora e a causa do exilio
do homem do céu, uma concepcao que advinha de uma interpretacdo errada da biblia. Por esse
motivo, a mulher era considerada objeto de submissédo e deveres para com o homem. Os tragos
dessa violéncia sdo evidentes no estudo de Vicentino (1997). O autor enfatiza que no direito
romano a punicdo do crime de uma mulher ndo é responsabilidade do Estado, mas do
companheiro.

Ressalta-se a falta de igualdade de direitos entre mulheres e homens, tendo em vista
que a mulher ndo era vista como alguém que os homens deveriam respeitar por serem iguais
em direito, e sim como uma propriedade masculina, inicialmente propriedade do pai e
posteriormente, com o casamento, a mulher passaria a ser propriedade do marido. Essa
propriedade ¢é evidenciada nos cddigos e legislacdes antigas, tais como o Codigo Filipino, o
qual permitia que a mulher que traisse 0 marido fosse morta pelo marido, mas caso fosse a
mulher a ser traida pelo marido, nada ocorria. Além disso, a esposa ser traida pelo marido ndo
era considerado uma conduta impropria.

No Brasil colonial, as mulheres ndo tinham direito a educacdo, a qual era executada
pela Igreja Catolica Romana. Isso acontecia por que a igreja pregava que a mulher deveria ser
submissa ao pai e, posteriormente, ao esposo.

As mulheres também ndo possuiam direito ao voto, tendo em vista que eram
tratadas como objetos, sendo ensinadas a cozinhar, bordar e cuidar dos filhos, ndo tendo
perspectiva de mudanca de direitos, tendo em vista que ndo poderiam exercer o direito ao voto
e ao estudo durante o Brasil Colonial.

A honra defendida no Cddigo Penal de 1940 era a do homem, permitindo que
crimes sexuais fossem cometidos contra a mulher se 0 homem a cometer esses delitos fosse o
marido. O bem juridico tutelado na legislacdo do codigo supracitado era sempre a dignidade e
a honra masculina, nunca dizia respeito sobre a dignidade da mulher, pois para a sociedade, a
dignidade feminina ndo era importante, eis que era tratada como um objeto.

Andréa Borelli fez significantes observacdes no que diz respeito as condigdes
femininas no inicio do século XX, afirmando que perante a aguela sociedade, o crime passional

era uma forma de regulamentar o controle feminino sobre seu corpo e suas atitudes, pois este
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ocorria quando os padrfes sociais da época eram rompidos, justificando assim a necessidade
punitiva deste ato para se evitar a disseminacdo de condutas ‘“rebeldes” na sociedade
(BORELLI,1999. p.73, apud SOSA, 2012, p. 27).

No que diz respeito aos crimes passionais cometidos por mulheres, sua menor
incidéncia esta intimamente conectada aos padrdes da sociedade contemporanea, uma vez que
ja é esperado da figura feminina o perddo incondicional ao companheiro pelo ato de trair, mas
do homem se espera uma reacdo, eliminando aquela que corrompeu os valores morais e o fez
passar por grave humilhacdo social (SOSA, p. 27, 2012).

Outrossim, o desenvolvimento dos meios midiaticos possibilitou o destaque a
violéncia contra o0 sexo feminino, expondo ao publico que esse tipo de conduta poderia
acontecer com mulheres de qualquer idade e classe social.

Um estudo global liderado pela OMS junto a London School of Hygiene and
Tropical Medicine e ao Medical Research Council, baseada em dados de 80 paises, constatou
que quase um terco (30%) de todas as mulheres que estiveram em um relacionamento sofreram
violéncia fisica e/ou sexual por parte de seu parceiro. As estimativas de prevaléncia variam de
23,2% nos paises de alta renda e 24,6% na regido do Pacifico Ocidental para 37% na regido do
Mediterraneo Oriental da OMS e 37,7% na regido do Sudeste Asiatico. Além disso, 38% de
todos os assassinatos de mulheres sdo cometidos por parceiros. Ademais, 7% das mulheres em
todo o mundo relatam terem sidos assediadas sexualmente por terceiros (OPAS, 2017).

Desta forma, € possivel perceber que tal fato ndo esta somente ligado a pobreza ou
a desigualdade social e cultural, mas também ao preconceito, discriminacdo e submissdo
historica da mulher na sociedade.

Importante ressaltar que apesar da sociedade atual do século XXI esta bem
avancada em relacdo ao respeito e igualdade entre homens e mulheres, que iniciou no Brasil
com a Constituicdo Federal de 1988, o mundo ainda esta longe de ser o ideal em relacdo ao
respeito pelas mulheres.

Na india, o0 juiz Sharad Arvind, autoridade méxima no Supremo Tribunal indiano,
chocou defensores dos direitos humanos ao sugerir que o estuprador se casasse com a mulher,
menor de idade, que havia estuprado para que o0 homem ndo fosse punido, tendo em vista que
0 estupro dentro do casamento nao € visto como crime perante a legislacdo indiana. O caso
causou grande revolta em pessoas de todo o mundo, as quais exigiram a demissdo do juiz.
Assim, esse fato demonstra o quanto € necessario ainda evoluir quanto a protecdo dos direitos
das mulheres e o respeito pela dignidade das mesmas. O pensamento, explicitado por um juiz

indiano, ndo € tdo incomum, apesar de chocante (CM Mundo, online, 2021).



30

Nesse contexto, devido ao isolamento social ocasionado pela pandemia de Covid-
19, em 2020 os casos de feminicidio no Brasil cresceram 22,2% entre marco e abril, ja as
chamadas para o n° 190 para situacbes de violéncia doméstica cresceram 37,6% em abril,
periodo em que todos os estados ja adotavam medidas de isolamento social (Férum Brasileiro
de Seguranca Publica, 2020).

A violéncia contra a mulher foi nomeada “violéncia de género” pela sociologia, ¢
tal expressdo € utilizada pela doutrina nacional, pois esta considera que as relacdes entre 0s
géneros se baseiam em poder, ante a posi¢éo hierarquicamente inferior ocupada pelas mulheres
em relagcdo aos homens na sociedade brasileira.

Esse tipo de conduta é definida em uma relacdo intima, como qualquer acdo que
cause danos de natureza fisica, psicoldgica ou sexual aos que fazem parte da relagdo, sendo
inclusos atos de agressdo fisica como estapear, socar, chutar e agressdo psicoldgica, por
exemplo, intimidar, desvalorizar, humilhar, forcar relacdes sexuais e coagir de diversas outras
formas, além de outros comportamentos controladores, tais como: isolamento da vitima de sua
familia e amigos, monitoramento de movimentos e restricdo de acesso a informacgdo ou a
assisténcia (LIMA e SANTQOS, 2009, p. 22).

Ante 0 exposto, é possivel concluir que a violéncia contra o sexo feminino possui
alguns atributos préprios, como a hierarquia de género, a relacao intima entre o autor e a vitima,
e a habitualidade.

As consequéncias da pornografia de vinganca sdo duradouras e devastadoras para
as vitimas, que precisam lidar com o julgamento da sociedade, o abalo psicolédgico, a perda do
respeito por parte de homens e mulheres, no ambito pessoal e profissional, a vergonha e a
violacdo a privacidade e a intimidade, dentre outras, tornando irreparaveis os danos causados
pela violéncia da pornografia de vinganca, ao ter videos e fotos intimos expostos sem o
consentimento da vitima, independentemente da veracidade ou ndo do contetdo.

Diante da violéncia de género explicitada neste topico, € possivel ter nocdo da
dimensdo dos danos causados pela pornografia de vinganca, tendo em vista a sociedade atual

ser pautada no machismo estrutural.
4.2 Pornografia de vinganca: divulgacdo ndo consentida de imagens intimas na internet

A pornografia da vinganca ou o revenge porn é definida como a divulgagcdo néo
consentida de imagens e videos intimos de alguém no meio virtual, objetivando a exposi¢do da
intimidade da vitima através de sua imediata disseminacdo, o que pode causar danos fisicos,

mentais e morais irreparaveis a vitima.
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Tal contetdo é divulgado por companheiros ou ex-companheiros da vitima e
normalmente ocorre como uma resposta negativa ao término do relacionamento ou pelo
descobrimento de uma relacdo extraconjugal, bem como com a finalidade de obter beneficios
financeiros, ou simplesmente humilhar a mulher publicamente.

Uma das principais caracteristicas da pornografia da vinganca reside no fato de que
a pessoa que teve o seu contetido intimo divulgado confiou no autor do delito ao envia-las ou
permitir que o registro seja feito por ele (TEFFE, 2018, p. 11).

A vitima, ao enviar para o companheiro, confia de que 0 mesmo ndo ira repassar
para outras pessoas, ndo ird publicar em redes sociais e nem a prejudicara de qualquer forma.
Porém, o mesmo armazena aqueles arquivos, muitas vezes sem a permissdo da companheira, e
posteriormente divulga, envia para colegas de trabalho, amigos, pessoas proximas da vitima e
muitas vezes até mesmo divulga para desconhecidos, gerando danos irreparaveis para a pessoa
agredida.

As mulheres sdo a grande maioria das vitimas de pornografia da vinganca. O delito
€ um meio de expor a sexualidade feminina, podendo gerar prejuizos irreparaveis, pois as
pessoas da sociedade em geral exigem das mulheres um padrédo de comportamento perfeito.
Desta forma, € possivel concluir que o crime supracitado deve ser encarado como uma forma
de violéncia de género (SILVA; PINHEIRO, 2017, p. 244).

Importante ressaltar que apesar de possivel reparacdo por danos morais e materiais,
bem como a retirada do conteudo de sites da internet, a pornografia de vinganca é irreparavel,
tendo em vista que hoje ndo existe um meio eficaz para que se apague definitivamente qualquer
conteddo enviado a internet. O direito ao esquecimento, no caso da internet, € praticamente
impossivel, tendo em vista que a facilidade de se baixar e armazenar em diversas plataformas
virtuais, inclusive privadas, tais como icloud, Google Drive, bem como em plataformas offlines,
a exemplo de pendrives, computadores, notebooks, celulares, HDs, dentre outros. Assim,
impossivel se faz apagar todos os registros de uma pornografia de vinganca, tornando os danos
irreparaveis.

Ressalta-se, ainda, que a pornografia de vinganca pode ocorrer até mesmo com
contetdo ndo verdadeiro, podendo o autor do delito utilizar-se de montagens, videos e imagens
falsas, mas que também tem o poder de desmoralizar a vitima e a prejudicar de forma
irreparavel.

Nesse viés, o SaferNet, instituicdo civil de direito privado sem fins lucrativos,

demonstrou:
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Em 2019, a central de denUncias recebeu e processou 7.112 dendncias anénimas de
Violéncia ou Discriminagdo contra Mulheres envolvendo 3.336 paginas (URLS)
distintas (das quais 901 foram removidas) hospedadas em 582 dominios diferentes, de
43 diferentes TLDs e conectados a Internet através de 871 ndmeros IPs distintos,
atribuidos para 23 paises em 5 continentes. As denuncias foram registradas pela
populagdo através dos 3 hotlines brasileiros que integram a Central Nacional de
Dendncias de Crimes Cibernéticos (SAFERNET, 2019).

Para Buzzi (2015, p. 43) a pornografia da vinganga como violéncia de género
legitima a superioridade do homem em relagdo a mulher, pois essa conduta tem o intuito de
penalizar a mulher e de publicizar que o homem é que possui 0 dominio sobre o corpo da
mulher, podendo até mesmo o expor aos olhares de outros homens.

A projecdo que a divulgacdo desse contetido toma é acarretada principalmente pela
tendéncia de culpabilizagdo da vitima, diante de um olhar machista que ainda se encontra muito
presente em grande parte dos individuos. Essa agéo resulta na exposicdo do prazer feminino,
saindo da area privada, onde basicamente ndo existiam julgamentos, para uma totalmente
acessivel ao publico, submetendo-a aos julgamentos da sociedade em geral.

Desse modo, é possivel afirmar que, na sociedade machista do século XXI, a
pornografia de vinganca ainda é vista como culpa da mulher, por ela ter deliberadamente
enviado contetdo pornografico para um homem. Porém, ao enviar, a mesma ndo permitiu a
divulgacéo, e o autor do crime traiu sua confianca ao divulgar fotos e videos intimos da vitima.

A sociedade, porém, vé como culpa da mulher, e, segundo os ditames machistas,
dizem que a vitima ndo deveria ter enviado tal conteudo, pois ela deveria supor que 0s homens
poderiam divulgar o conteddo intimo. Tais achismos machistas, porém, acabam por tolher a
liberdade de expressdo da mulher de enviar conteudo intimo para quem quiser, Sem correr o
risco de que tal contetdo seja divulgado sema sua permissao.

A culpabilizacdo da vitima nesse caso acontece diante dos questionamentos sobre
0 motivo do envio daquela imagem ao parceiro ou da permissao do registro daquele momento
intimo, de uma certa forma a culpa-la pelo acontecimento do crime que a vitimizou.

Em decorréncia desses julgamentos, muitas mulheres optam por se isolarem, com
receio das consequéncias, pois a exposicdo da sexualidade feminina ainda € considerado algo
negativo e vulgar, ao contrario do que ocorre com 0s homens, onde tal exposicdo ainda é vista,
muitas vezes, como uma vantagem.

A exposicdo feminina, apesar de amplamente apreciada pelos homens, é vista como
algo depreciativo na sociedade atual, sendo a mulher que é exposta contra a sua vontade ou até
mesmo que resolve divulgar contetidos intimos, vista como imoral, indigna de respeito, dentre

outros adjetivos negativos. Desse modo, uma mulher que possui sua vida intima exposta possui
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dificuldades de manter-se no mercado de trabalho, manter-se respeitada pelos homens e até
mesmo por outras mulheres, que a veem como alguém que nao necessita de respeito, 0 que ndo
é verdade.

Ante 0 exposto, é possivel concluir que a exposicdo de contetdo intimo no meio
virtual causa consequéncias imensuraveis na interacdo da vitima com outras pessoas, pois a
exposicao afeta 0 comportamento dos seus familiares, amigos, companheiros de profissao e até
mesmo pessoas que ela ndo conhece. Ou seja, 0 extremo desrespeito pode ocorrer em qualquer

dos grupos sociais que rodeiam a vitima.
4.3 As vitimas da pornografia de vinganca

Uma vez conceituado e contextualizado o fendmeno da pornografia da vinganca, é
imperioso destacar alguns casos de pornografia de vinganca no pais que tiveram repercussao
midiatica e consequéncias nefastas para as vitimas.

A colunista social Rose Leonel foi vitima do crime de pornografia de vinganca cometido pelo
seu ex-noivo no ano de 2005. O homem enviou 0 e-mail com conteudo intimo da vitima a
mais de 15 mil pessoas. Dentre os destinatarios, haviam pessoas presentes no cotidiano de
Rose, como seus colegas de profisséo e familiares (BUZZI, 2015, p. 46).

Os e-mails ndo s6 continham imagens reais de Rose, mas também montagens em
que a face dela era integrada em uma imagem retirada de sites pornograficos. Nos e-mails, o
conteldo intimo estava presente em slides e acompanhavam dados pessoais da mesma,
incluindo o telefone de seu local de trabalho e do seu filho mais velho, e a apresentavam como
garota de programa (BUZZI, 2015, p. 47).

De acordo com Rose, as consequéncias do crime do qual foi vitima vieram logo em
seguida, sendo demitida do local em que trabalhava e tendo que mandar seu filho para morar
com o pai no exterior (GARCIA, 2014).

No primeiro caso de pornografia de vinganca relatado, tem-se como consequéncia
inicial a perca do emprego, da moralidade e do respeito pela vitima Rose, sendo culpada por
algo que foi vitima. Percebe-se a gravidade dos danos, pelo fato de Rose, além de ter sido vitima
por ter fotos e videos de contetdo intimo vazados, ainda perdeu o emprego, sua fonte de
sustento e precisou afastar-se do filho, que poderia estar sendo vitima de bullying em
decorréncia do crime cometido contra a mae. A vitima foi penalizada pela sociedade, e ndo o

transgressor.
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Em novembro de 2013, Jdlia Rebeca dos Santos, uma adolescente de 17 anos,
cometeu suicidio apos ter um video vazado onde mantinha relacdo sexual com outros dois
jovens (PEREZ, 2013).

A menina dava indicios em suas redes sociais que estava sofrendo muito,
compartilhando diversas frases nas redes sociais Twitter ¢ Instagram, como “¢ daqui a pouco
que tudo acaba” e “eu to com medo mas acho que ¢ tchau pra sempre”, e na sua ultima
postagem, publicou algumas fotos em que aparecia com a sua mae e um pedido de desculpas
dizendo que a amava e que havia tentado ser uma filha perfeita. A familia de vitima somente
soube do delito ap6s a sua morte e todos ficaram muito aflitos pois se soubessem teriam dado
0 apoio necessario para Jalia lidar com todos os julgamentos da exposicdo ndo consentida
(PEREZ, 2013).

O caso de Julia, uma adolescente de dezessete anos, mostra a gravidade da
pornografia de vinganca. A menina tirou a prépria vida por ndo aguentar o julgamento da
sociedade, a pressao e as consequéncias negativas de ter conteido intimo exposto.

Em Dourados, no Mato Grosso do Sul, no ano de 2017, uma jovem de 24 anos foi
vitima do delito em comento. Ela denunciou o seu marido de 33 anos. De acordo com os dados
da denuncia, uma terceira revelou ao marido da jovem uma suposta traicdo. Diante da situacao,
0 conjuge, extremamente frustrado, passou a divulgar o contetdo intimo em grupos de
“Whatsapp”. A jovem relata ainda que sofreu ameacas de morte caso denunciasse o crime a
policia (MIDIAMAX; 2017).

Karina Seifert Oliveira, de 15 anos, foi outra adolescente que cometeu suicidio apés
ser vitima de pornografia de vinganca e bullying na escola. Em entrevista com Angela, mée da
jovem, esta chegou em casa e se deparou com a filha enforcada na varanda. Aos 14 anos, a
garota se envolveu com um rapaz mais velho e este divulgou fotos intimas da vitima como um
prémio. Os pais da menina s6 souberam do caso quando o rapaz ja ndo mais residia na cidade
(FARAH, 2017).

O caso de Karina foi mais um exemplo em que a pornografia de vinganca resultou
em suicidio. A adolescente ndo conseguiu suportar o bullying consequente do delito. As fotos
intimas da vitima, menor de idade, divulgadas na cidade, fizeram com que a adolescente nao
aguentasse a dor de estar viva, tendo cometido suicidio.

Percebe-se, com a descri¢do dos casos citados nesta monografia, a gravidade das
consequéncias dos casos de pornografia de vinganga, que resultam em desmoralizagéo,

demisséo de empregos, bullying e até mesmo suicidio. A legislacéo brasileira precisa proteger
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essas vitimas e tentar evitar que esses casos se multipliquem ainda mais, tendo em vista as

devastadoras consequéncias deste crime.
4.4 A eficicia da Lei n®13.718 de 2018.

Diante do que foi apresentado anteriormente sobre a pornografia de vinganca, é
possivel observar que a vitima sofre um tipo de violéncia virtual, no qual é acusada de ser
responsavel pelo crime no qual foi vitima, reafirmando as ideias de dominagdo masculina e
submissdo feminina. Juridicamente, a mulher que sofre com este tipo de conduta, além do
trauma emocional, que € irreparavel, precisa lidar com algumas objecGes para conseguir a
devida punicdo ao autor.

No contexto de crimes no ambito virtual, o (ex) Ministro da Justica e Seguranca
Pablica, Sérgio Moro, explica que um dos obstaculos para lidar com este tipo de delito é o uso
de aplicativos de mensagens instantaneas criptografadas, pois exigem técnicas a serem usadas
pelas autoridades, avaliando a situacdo que justifique a interferéncia, como pode-se ver no
trecho a sequir:

Atualmente, a utilizacdo de aplicativos de transmissdo de mensagens criptografadas
representa um desafio para autoridades de investigacdo em todo o mundo. Embora se
compreenda a importancia de resguardar a privacidade no ciberespaco, deveriam ser
providenciados mecanismos as autoridades de investigacdo, quando presentes, a
necessidade e a justa causa para intromissdo. Isso € algo ainda a ser construido e
parece ndo haver outro caminho sendo uma solucdo uniforme, ja que os aplicativos

sdo disponibilizados por empresas globais (MORO, Sergio durante apresentacéo na
obra “Cibercrimes e seus reflexos no direito brasileiro”, 2020, p. 17).

Assim, ja que os aplicativos supramencionados sdo comandados por empresas
espalhadas por todo o mundo, uma solucdo que va ao encontro dos aspectos juridicos e
legislativos de todos os paises no mundo se torna fundamental.

Anteriormente a Lei 13.718/18, o autor de delito era punido com incurso nas penas
do artigo 154-A (invasao de dispositivo) ou pelos crimes contra a honra, como injuria, prevista
no artigo 140 ou difamacéo (artigo 139), todos do Caodigo Penal.

Em apelacdo criminal, oriunda do processo 00035837320148080011, do Tribunal
de Justica do Espirito Santo, que teve como relator o Ministro Willian da Silva, da Primeira
Camara Criminal, em julgamento datado de 31 de janeiro de 2018 e publicacdo no dia 16 de
fevereiro de 2018, foi a julgamento um caso de pornografia de vinganca, com base no artigo
154-A do Cddigo Penal Brasileiro, que penaliza com detencdo de trés meses a um ano e multa
quem invadir dispositivo informéatico alheio, independentemente de conectado ou ndo a

internet, com a violacdo indevida de mecanismos de seguranga, tais como senhas, com o
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objetivo de obter, adulterar ou destruir dados ou informacBes sem a expressa ou tacita
autorizacao do titular do dispositivo, ou instalar vulnerabilidades, tais como programas ou virus,
para obter vantagens ilicitas.

O advogado do réu, em recurso de apelacdo, pediu a absolvicdo do réu,
argumentando a auséncia de representacdo da vitima. A acusacdo também entrou com apelacéo,
pedindo a aplicagdo do paragrafo quarto do artigo 154 do Codigo Penal, que aumenta a pena de
um a dois tercos caso haja comercializagéo, divulgacdo ou transmisséo a terceiro dos dados ou
informacdes obtidas indevidamente, na hipdtese prevista no paragrafo terceiro, qual seja, da
invasdo resultar a obtencdo de conteldo de informacdes sigilosas do dispositivo invadido, a
pena prevista passa a ser de seis meses a dois anos.

O julgador decidiu pela improcedéncia do recurso do réu, dispondo que restou
cabalmente comprovado que o autor se apoderou do aparelho telefénico da vitima e divulgou
as fotos intimas para um numero indeterminado de pessoas, com a finalidade de penaliza-la

pelo fim do relacionamento amoroso.

Ainda, no Tribunal de Justica do Parana, em julgamento de apelagdo criminal n®
7563673, no més de julho de 2011, processo n° 0756367-3, a relatora Lilian Romero, integrante
da Segunda Camara Criminal, dispds que: “comete os crimes de difamacdo e de injuria
qualificadas pelo emprego de meio que facilita a sua propagacéo - arts. 139 e 140, c.c. 141, 1l
do CP - 0 agente que posta na Internet imagens eréticas e ndo autorizadas de ex-namorada, bem
como textos fazendo-a passar por prostituta”.

Nesse contexto, a conduta poderia ser considerada atipica, pois os doutrinadores
acreditavam gque somente a reputacdo da mulher seria atingida e ndo a sua dignidade sexual,
uma vez que o carater criminoso da conduta era conectado as circunstancias dos casos em voga,
podendo se revelar conduta carente de tipicidade. A incriminacao especifica locupletou a lacuna
que foi observada. Deve-se ressaltar ainda que a divulgacdo sem autorizacdo de fotos, videos e
outras midias contendo cenas de pessoas, principalmente mulheres, em cenas intimas ou sexuais
— com excec¢do no caso de criancas e adolescentes — foi tratada anteriormente como difamacéo,
vez que foi imposta a demonstracdo do proposito de atingir a reputacdo da vitima (GRECO,
2019, p. 153).

Pela analise de jurisprudéncias recentes, ou seja, ap0s a publicacdo da Lei
13.718/18, é possivel perceber a eficacia punitiva desta através do artigo 218-C do Cddigo
penal. Por exemplo, no julgamento da apela¢do criminal n° 0000104-08.2019.8.07.0017, o qual

ocorreu no Tribunal de Justica do Distrito Federal no més de julho de 2020 e teve como relator
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0 desembargador Jessuino Rissato. O recurso do réu foi desprovido e a sentenca condenatdria

foi mantida, sendo a conduta do autor enquadrada no artigo supracitado.

No delito em comento acima fica evidente o objetivo de vinganca do agente ao
publicizar contetdo intimo depois do término do relacionamento. O réu alega que a sua conduta
se enquadraria no paragrafo 1° do art. 218-C pelo motivo de a convivéncia entre autor e vitima
ter acontecido em um curto espago de tempo. No entanto, o relator diz que tal argumento néo
pode ser aceito, pois de fato o autor teve uma relacdo afetuosa e intima com a vitima. Desse
modo, a apelacdo foi improvida e a decisdo desfavoravel ao réu foi mantida.

Algo que deve ser frisado sobre a lei 13.718 é que esta tipificou o delito de
divulgacédo de cena de sexo ou pornografia, mas ndo a simples captagcdo ndo autorizada sem a
divulgacédo, sendo omissa nesse aspecto.

Diante da analise jurisprudencial, verificou-se que com a Lei 13.718, houve a
tipificagdo da pornografia de vinganca no Codigo Penal Brasileiro, sendo punida a divulgacéo

de cenas de pornografia sem autorizagao da vitima.

4.5. O advento da Lei n°® 13.772/18 e a possibilidade de utilizacdo de medidas protetivas
presentes na Lei 11.340/06

A Lei n® 13.772/18 surgiu em resposta ao caso Rose Leonel, o qual foi citado
anteriormente neste trabalho. Como comprovado, a maioria dos casos de exposicdo
pornografica por vinganca tem por suas vitimas mulheres e meninas, o legislador se preocupou
em proteger os direitos da intimidade feminina.

Esta lei, também conhecida como Lei Rose Leonel, admite mudancas a Lei
11.340/06 (Lei Maria da Penha) com objetivo de reconhecer que a viola¢do da intimidade da
mulher configura violéncia doméstica e familiar e alterar o Codigo Penal para criminalizar o
registro ndo consentido de conteudo com cena de nudez ou ato sexual de carater intimo e
privado. Veja-se a nova redacao do artigo 7°, inciso 1, da Lei Maria da Penha:

Art. 7° S&o formas de violéncia doméstica e familiar contra a mulher, entre outras:

Il - a violéncia psicoldgica, entendida como qualquer conduta que lhe cause dano
emocional e diminuigdo da auto-estima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas a¢Bes, comportamentos,
crengas e decisdes, mediante ameaga, constrangimento, humilhagdo, manipulacéo,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem, violagao

de sua intimidade, ridicularizacdo, exploracéo e limitagdo do direito de ir e vir ou
qualquer outro meio que Ihe cause prejuizo a satde psicoldgica e a autodeterminagao.
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Também se mostra eficaz quando alterando o artigo 216 do codigo penal, a

intimidade sexual feminina. Veja-se o artigo 216-B:
Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido com cena de
nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizagdo dos

participantes.
Pena: detenc¢do de seis meses a um ano e multa.

O legislador também acrescenta em paragrafo Unico a previsdo do ato da realizacdo
de montagens em contetido sexual utilizando a imagem da pessoa.

A mudanca no artigo 7° da Lei n® 11.320/06 torna a violagdo da intimidade da
mulher uma espécie de violéncia domestica e familiar, sendo encarada também como
psicolégica. Desta forma, incide sobre o autor as caracteristicas inerentes a Lei Maria da Penha,
como “a vedagdo da aplicacdo dos institutos da transacdo penal e da suspensé@o condicional do
processo, bem como a concessdao de medidas protetivas e a decretagdo de prisdo preventiva”.
(OLIVEIRA, 2020).

Neste diapasdo, fica evidente que a pornografia da vinganca € uma forma de
violéncia psicologica, atingindo fortemente a saude mental da vitima, causando sentimentos
como baixa autoestima, culpa, inseguranca e medo dos julgamentos e ameagas.

A inovacdo legislativa trazida pela lei 13.772/18 foi muito importante, pois, como
dito anteriormente, as medidas protetivas de urgéncia previstas na lei 11.320/06 poderdo ser
utilizadas para as mulheres que estdo correndo o risco de ter a sua intimidade violada.

Os autores Azeredo, Carlos e Wendt (2016, p. 9) ja diziam que as mulheres
poderiam buscar as medidas protetivas para cessar ou diminuir os prejuizos acarretados pelo
crime em questdo. No entanto, ja que o rol do artigo 22 da Lei Maria da Penha ndo prevé uma
medida protetiva que se relacione especificamente a pornografia de vinganca, o Juizo devera
decidir quais as medidas mais adequadas ao caso.

Na Comarca de Cuiaba, no Mato Grosso, a Juiza Ana Graziela Vaz de Campos
Alves Corréa, titular da 12 Vara Especializada de Violéncia Doméstica e Familiar Contra a
Mulher, afirma que ja concedeu medidas de urgéncia para vitimas do crime em comento. Veja-
se: “Ja concedi medidas para que o ofensor se mantivesse longe da vitima e de toda a sua
familia, assim como obrigando-o a retirar todo material publicado por ele no site pornogréafico
por vinganga” (CONJUR, 2018, online).

Devido a disseminagdo do conteddo online ser incrivelmente rapida, a aplicacdo de

tais medidas é fundamental ndo somente para apaziguar os danos, mas também para fortalecer
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a presenga da jurisdicdo no meio virtual, demonstrando que aquilo que acontece no meio virtual
pode acarretar em consequéncias judiciais.

Conforme visto no decorrer desta monografia, a Lei 13.772/18 é altamente
necessaria e importante, tendo em vista as irreparaveis consequéncias causadas pelo crime de
pornografia de vinganca, sendo fundamental a utilizacdo de medidas protetivas dispostas na Lei
Maria da Penha para o combate mais eficaz deste delito.

Todavia, faz-se mister ressaltar a importancia do ajuste da pena exposta nos artigos
218-C e 216-B do Cddigo Penal, em uma san¢do ainda mais severa ao agressor.
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5 CONSIDERACOES FINAIS

O século XXI é marcado pela era virtual, em que os individuos possuem facil acesso
a internet, por intermédio de dispositivos telematicos, cada vez mais faceis de se adquirir e de
se utilizar. Assim, a sociedade moderna &€ composta por individuos inseridos em uma
comunidade virtual mundial, em que a comunicacdo com qualquer pessoa do mundo € facilitada
por meio da internet.

Podendo ser acessada de qualquer lugar do mundo, a Internet possibilitou a
derrubada de fronteiras, em que uma pessoa pode comunicar-se com outra de qualquer lugar do
mundo, pelas redes sociais. Essa facilidade de comunicagdo, porém, também possibilitou uma
maior simplicidade e a abertura de um novo leque para o cometimento de crimes, tendo em
vista a possibilidade de poder esconder-se atrds de uma tela de um dispositivo telematico.

Como o autor do crime pode estar em qualquer localidade para cometé-lo, ndo
necessitando estar proximo a vitima, hd uma grande dificuldade, por parte dos 6rgéos policiais,
de conseguir identificar os criminosos, visto que ha a possibilidade do mesmo estar em qualquer
lugar do mundo. Ainda, mesmo que a policia consiga identificar rapidamente o criminoso,
existe a barreira local, em que podem ser necessarios leis e tratados internacionais para
conseguir punir o criminoso, tendo em vista os inameros conflitos de competéncia decorrentes
da territorialidade que podem surgir. Com toda essa dificuldade e burocracia, apesar de
conseguir identificar o criminoso, pode o crime ja estar prescrito, gerando assim impunidade
para 0s criminosos e auséncia de seguranca para as Vvitimas desses crimes.

Ha a dificuldade de o direito conseguir atualizar-se na mesma velocidade dos meios
telematicos e informatizados, o que nao ocorre, gerando assim impunidade para 0s criminosos
e como consequéncia 0 cometimento em massa de cibercrimes, prejudicando a sociedade em
geral.

A violéncia contra a mulher ocorre desde a antiguidade, em que os homens
acreditavam que eram superiores as mulheres, que estas s6 serviam para cuidar do lar e dos
filhos.

Os direitos das mulheres comecaram a surgir apenas com a Declaracdo Universal
dos Direitos Humanos, em 1948, em que a mulher foi reconhecida como ser humano sujeito de
direitos.

Nesse contexto, a Constituicdo Federal de 1988, no primeiro inciso do artigo 5°,

reiterou a importancia da igualdade de género, ja prevista na declaracdo supracitada. Ou seja,
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prevé que todas as pessoas, independentemente de seu sexo, sdo iguais sob a Otica
constitucional.

Apesar das tentativas de estabelecer a igualdade, a violéncia contra a mulher é uma
constante no Brasil desde o periodo da colonizacdo. No entanto, a primeira lei para punir a
violéncia contra a mulher somente foi sancionada em 2006, a Lei Maria da Penha.

Com o advento da internet, a possibilidade de crimes contra o publico feminino foi
ampliada, passando os criminosos também a divulgar contetdo intimo das mulheres sem a sua
autorizacdo, gerando constrangimento, bullying, perca de oportunidades profissionais, dentre
outras graves consequéncias.

Conclui-se, portanto, que a pornografia de vinganca pode ser definida como a
divulgacdo ndo consentida de conteudo intimo de uma mulher por parte do ex-companheiro,
normalmente para vingar-se de algum acontecimento do relacionamento, tal como trai¢do ou o
término.

Depreende-se, ainda, por tudo o que foi exposto nesta monografia, que as
consequéncias dos crimes sexuais virtuais contra as mulheres sdo devastadoras, podendo levar
a vitima a precisar de tratamento psicologico durante toda a vida e muitas vezes até tratamento
psiquiatrico, para que possa conseguir lidar com a exposicao, pressao, com o desrespeito e 0S
julgamentos da sociedade estruturalmente machista em que vivemos. Ainda, a vitima pode
sofrer consequéncias sociais, sendo afastada de grupos sociais, tendo em vista 0s julgamentos
das pessoas, podendo até perder oportunidades profissionais.

Ademais, a legislacdo atual, com as edicdes legislativas recentes, resguarda bens
juridicos essenciais a protecdo da integridade feminina, representando um avanco significativo
no combate a violéncia virtual contra as mulheres, tendo em vista que passou a punir o crime e
permitir que as medidas protetivas da Lei Maria da Penha também fossem utilizadas em casos
de crimes virtuais contra mulheres.

Porém, ainda se faz necessario a adocdo de politicas publicas como forma de
prevenir e coibir os crimes virtuais sexuais contra mulheres, tendo em vista que apesar dos
avancos legislativos, as penas ainda sdo muito brandas para os criminosos em relacdo as
consequéncias sofridas pelas vitimas de crimes sexuais na internet.

Conclui-se, ainda, com base nos dados analisados, que ndo existe uma forma de
excluir definitivamente o conteldo exposto de modo indevido na internet, podendo as vitimas
terem seus registros divulgados diversas vezes para um numero ilimitado de pessoas, 0 que

pode causar prejuizos durante toda a vida.
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