V)
\A

UNIVERSIDADE FEDERAL DO CEARA

CURSO DE DIREITO

ROMULO DA SILVA BEZERRA

O VOTO ELETRONICO: A PARTICIPACAO EM CONSULTA POPULAR VIA
INTERNET UTILIZANDO A ASSINATURA ELETRONICA

FORTALEZA
2006



ROMULO DA SILVA BEZERRA

O VOTO ELETRONICO: A PARTICIPACAO EM CONSULTA POPULAR VIA
INTERNET UTILIZANDO A ASSINATURA ELETRONICA

Monografia apresentada como exigéncia
parcial para a obtencdo do titulo de Bacharel
em Direito pela Universidade Federal do
Ceard sob orientagdo do Professor Dr
Raimundo Helio Leite.

FORTALEZA
2006



O VOTO ELETRONICO: A PARTICIPACAO EM CONSULTA POPULAR VIA
INTERNET UTILIZANDO A ASSINATURA ELETRONICA

ROMULO DA SILVA BEZERRA

Aprovada em / /

BANCA EXAMINADORA

RAIMUNDO HELIO LEITE - DOUTOR
UNIVERSIDADE FEDERAL DO CEARA

RUI VERLAINE OLIVERIA MOREIRA - DOUTOR
UNIVERSIDADE FEDERAL DO CEARA

FRANCISCO ALEXANDRE COLARES MELO CARLOS - MESTRANDO
UNIVERSIDADE FEDERAL DO CEARA



Agradeco ao professor e orientador Dr. Raimundo Helio
Leite, pelo apoio e encorajamento continuos na pesquisa,
ao professor e Mestre Flavio José Moreira Gongalves,
pelo suporte e apoio neste trabalho, aos demais Mestres da
casa, pelos conhecimentos transmitidos, e a Diretoria do
curso de graduacdo da Universidade Federal do Ceard,
pelo apoio institucional e pelas facilidades oferecidas.



Dedico a minha esposa, aos meus filhos e aos meus pais
pelo apoio, dedicagdo, incentivo, contribuicdo e
compreensdo durante todo o Curso de Direito.

Ao0s meus amigos e amigas, pela ajuda, incentivo, carinho
e preocupacao dispensados a mim em toda a elaboracdo
deste trabalho.



RESUMO

O presente trabalho procura demonstrar a viabilidade da utilizacdo do instituto da
Consulta Popular através da internet, utilizando a tecnologia como uma forma de
proporcionar seguranca, agilidade, comodidade, menor custo para o Estado e assim
possibilitar uma maior utilizacdo deste instituto tdo importante para a democracia.

Sera abordada a tecnologia da criptografia moderna com seus algoritimos seguros e de
dominio publico, aberto, demonstrando a publicidade e seguranca das suas funcfes. A
assinatura digital e a certificagcdo digital como instrumentos para contornar a inseguranca do
ambiente virtual da internet. A Infra-estrutura de Chaves Publicas brasileira, as Autoridades
Certificadoras, a legislacdo brasileira que regula a aceitacdo da assinatura eletronica, bem
como as normas eleitorais referentes a informatizacdo do voto serdo demonstradas como uma
forma de justificar a aplicacdo do voto eletrénico via internet no Brasil.

Palavras-chave: Criptografia, assinatura digital, voto eletrénico



ABSTRACT

The present work looks for to demonstrate to the viability of the use of the institute of
the Popular Consultation through the internet, using the technology as a form to provide
security, agility, comfort, minor cost it Estate and thus to make possible a bigger use of this so
important institute for the democracy. The technology of the modern cryptography with its
will be boarded algoritimos safe and of public domain, opened, demonstrating to the
advertising and security of its functions. The the digital signature and the digital certification
as instruments to skirt the unreliability of the virtual environment of the internet. The
Infrastructure of Public Keys Brazilian, the Authorities Certifiers, the Brazilian legislation
that regulates the acceptance of the electronic signature, as well as the referring electoral
norms to the computerization of the vote will be demonstrated as a form to justify the
application of the electronic vote saw InterNet in Brazil.

Key-words: Cryptography, digital signature, electronic vote
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1 INTRODUCAO

A difusdo dos computadores e da internet trouxe consigo uma radical alteracdo no
modo de vida das pessoas e do modo como interagem entre si. A internet cresce ainda mais a
cada dia, modificando paulatinamente o cotidiano das pessoas, incorporando-se na vida,
trazendo novas possibilidades para a escola, pesquisas, comércio, governo, trocas de
informacdes das mais diversas. A rapidez das mudancas deixa o0 mundo juridico perplexo
diante das inimeras duvidas que surgem acerca das novas relacdes travadas pelos seres

humanaos.

Trata-se de verdadeira revolucdo tecnoldgica e, como ndo poderia deixar de ser,
questBes juridicas surgem desta nova forma de inter-relacionamento. Essas questdes devem
comecar a ser pensadas, refletidas pelos profissionais do direito; O Brasil é o décimo pais no
mundo em ndmero de usuarios de internet, de acordo com um relatério divulgado pela
Organizacdo das Nacfes Unidas (ONU). em 10 de novembro de 2004. O pais encerrou 0 ano
de 2004 com uma base de mais de 22 milhdes de internautas, cerca de quatro vezes e meia
maior do que era no ano 2000. Em relacdo a 2003, o Brasil ganhou cerca de 4 milhdes de
novos usuarios de internet, de acordo com o estudo. O pais é 0 primeiro em acesso a internet
na América Latina, seguido pelo México, com 14 milhdes de internautas, e pela Argentina,

com 5 milhdes de usuarios.

No total, segundo o relatorio da ONU, havia 875 milhdes de pessoas com acesso a
internet no mundo em 2005. Isso significa que, em menos de dez anos, grande parte do mundo
e do pais vai estar interligada na rede, fazendo negdcios, compras, pesquisas, namorando ou

quem sabe até casando pela internet.

COMPUTER WORLD. IDG Now. Brasil & 10° em nimero de internautas, diz ONU. Séo Paulo, 2005.
Disponivel na internei no endereco
hitp://computerworld.com.br/AdPortalvb/adCmsDocumentShow.aspx?GUID=83AAE922-BED6-4BEE-BEBE-
7992982604EB&amp;ChannelID=20



Como se sabe, a Internet ndo tem proprietario e sua maior caracteristica é a
liberdade “ilimitada” que fornece aos usuarios. Ao mesmo tempo em que essa é a maior
virtude da rede mundial, é justamente neste ponto que encontramos as maiores dificuldades
para atuacdo do Direito. N&o sdo poucas as questdes de cunho juridico que surgiram com a
expansdo da utilizagdo dos computadores pela internet. O campo das relagbes contratuais esta
repleto de novidades, tais como, empresas que sO existem no mundo virtual, com endereco
fisico simbolico; vendas de produtos que ndo estdo nas prateleiras e/ou estoque; os contratos
sdo fechados via comunicagdo eletrdnica sem papel e sem assinatura de préprio punho; nos
casos de danos, como deve ser a apuracdo das responsabilidades civis? Na &rea penal, como
identificar o agente da pratica ilicita? Qual o local em que foi praticado o crime? Sera
necessario criar novos tipos penais ou a internet é apenas o meio? Até mesmo o conceito de
territorio é abalado com a internet, o que leva a questionar o atual significado de soberania
estatal. Quem tem poder sobre a rede? Quais os limites da soberania estatal para os assunto
relativos a internet? Como se verd neste trabalho, a criptografia permite respostas a
problemas juridicos emergentes, mas, por outro lado, ela propria esta sujeita a um

enquadramento juridico.

Para os padrdes tecnoldgicos atuais, garantir a seguranca, a autenticidade, o sigilo
e 0 ndo repuadio na troca de informagdes na internet, consiste na utilizacdo da chamada
assinatura digital baseada na criptografia assimétrica de chave publica (e chave privada). A
rigor, num par de chaves matematicamente vinculadas entre si. A criptografia consiste numa
técnica de codificacdo de textos de tal forma que a mensagem se torne ininteligivel para quem
ndo conheca o0 padréo utilizado. Sua origem remonta as necessidades militares dos romanos.
A criptografia moderna lanca mdo de conceitos técnicos avancados para a cifragem das
mensagens: os algoritmos. Estes, numa visdo singela, consistem em formulas matematicas

extremamente complexas, utilizadas para geracdo dos padrfes ou chaves criptogréficas.
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A participagdo popular no processo politico brasileiro esta disciplinada por um
conjunto de instituicdes que €é um pressuposto da democracia representativa, assim
configurando os direitos politicos que qualificam a cidadania, tais como as elei¢Ges, 0 sistema
eleitoral, os partidos politicos etc, como constam dos arts. 14 a 17 da Constituicdo Federal
brasileira. O art. 14, que abre o capitulo dos direitos politicos, determina que a soberania
popular sera exercida pelo sufragio universal e pelo voto, direto e secreto, com valor igual

para todos, e, nos termos da lei, mediante plebiscito, referendo e iniciativa popular.

A iniciativa popular consiste na possibilidade de apresentacdo, pelos cidaddos, de
projetos de lei ao Legislativo, desde que subscritos por nimero razodvel de eleitores,
conforme determinam os arts. 14, Ill, e 61, § 20 e demais regulamentacdes constitucionais. O
referendo popular, previsto no art. 14, Il, significa a submissdo de projetos de lei aprovados
pelo legislativo ao exame direto dos cidaddos, atendidos certos requisitos, tais como pedido de
determinado nimero de eleitores, de certo nimero de parlamentares ou do préprio chefe do
executivo. O plebiscito tem sido utilizado nos regimes representativos como instrumento de
decisdo popular sobre matéria politica especifica, empregando-se outros institutos, como o
referendo, para a consulta popular sobre atos normativos, matérias constitucionais e a
manutencdo de decisdes politicas ou administrativas ja tomadas. Também uma consulta
popular, semelhante ao referendo, o plebiscito (Constituicdo, art. 14, 1) € diferente quanto ao
momento da decisdo politica, porque objetiva obter uma decisdo prévia sobre uma questdo
politica ou institucional, antes de sua formulacdo legislativa. O referendo é utilizado para
confirmar ou rejeitar o projeto aprovado. No plebiscito, a manifestacdo popular precede o
processo legislativo, ou politico, e o vincula em termos definitivos, cabendo a autoridade do
Estado, apos sua realizacdo, apenas praticar os atos formais necessarios a concretizacdo da

vontade ditada pela manifestacdo popular.



1

A utilizagdo destes dois mundos, de um lado, o virtual que é a rede mundial de
computadores chamada internet e, do outro, 0 mundo real, fisico, com as necessidades reais
de uma sociedade cada vez mais complexa, evoluida e com seus participantes buscando na

democracia uma participacdo mais efetiva na vida politica.

O atual estdgio tecnolégico que se encontra o Brasil com 0 seu embasamento
juridico em relacdo a assinatura digital, vem a propiciar uma real utilizacdo dos institutos da

consulta popular via internet.
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2 CRIPTOGRAFIA E ASSINATURA DIGITAL

Analisando a questdo, primeiramente do ponto de vista técnico, ndo se pode
deixar de explicar o que é criptografia, ou 0 que é a criptografia assimétrica, e também o que é

a criptografia simétrica.

A criptografia é tdo antiga quanto a propria escrita e ndo ¢ uma tecnologia que
surgiu com a informatica. Teve, a criptografia, ao longo da Histdria, aplicacdo praticamente
exclusiva a esfera militar, mas hoje é considerada uma ciéncia, ramo da Criptologia, que por
sua vez ¢ um ramo das Ciéncias Exatas. Na nova sociedade da informac&o, a criptografia tem
demonstrado imprescindivel utilidade para a protecdo da transmissdo e armazenamento de
informacgdes e para a seguranca de sistemas computadorizados. O estudo dos métodos e
técnicas de codificar uma mensagem é o objeto de estudo da Criptografia. O outro ramo da
Criptologia se chama Criptoanalise, e tem por objeto o estudo cientifico dos métodos para

"quebrar” a mensagem cifrada sem conhecer a senha.

Ha indicios de que, na antiguidade, foi conhecida no Egito, Mesopotamia, india e
China, mas ndo se sabe bem qual foi a sua origem, e pouco se sabe do seu uso nos primoérdios
da Histéria. Em Esparta, por volta de 400 aC., a técnica de escrever mensagens secretas
envolvia enrolar, de forma espiral, uma tira de pergaminho ou papiro ao longo de um bastdo
cilindrico. O texto era escrito no sentido longitudinal, de modo que cada letra fosse inscrita
separadamente numa das voltas do papiro. Desenrolada a faixa, 0 que se via era uma porcao
de letras dispostas sem sentido. Para ler a mensagem, seria necessario enrolar a tira num
bastdo do mesmo didmetro do original, de forma que as letras se encaixassem na posi¢do

correta.
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Na Roma antiga, Julio César utilizava um método para cifrar as mensagens de
suas correspondéncias, pelo qual cada letra era trocada pela terceira letra subsequente do
alfabeto. Ou seja, para enviar uma mensagem com os dizeres “ESTOU LENDO LIVRO
CIFRADO”, mediante o cifrado de Julio César o texto seria escrito da forma “HVXRZ

OHQGR OMAUR FMIUDGR”.

No século XX a criptografia passou a contar com a valiosa ajuda das maquinas.
Até a Primeira Guerra Mundial, todas as técnicas de criptografia eram aplicadas a médo, de
modo que apenas as mensagens mais importantes eram codificadas, pois demandavam muito
trabalho. Durante a Segunda Guerra Mundial, houve um grande aumento ao uso de
mensagens cifradas, sendo que utilizavam méaquinas. Os alemaes cifravam suas mensagens
através de uma maquina eletro-mecéanica, conhecida por Enigma. Nao obstante 0 seu avanco,

0 sistema logrou ser quebrado pelos britanicos.

Com o advento e desenvolvimento dos computadores, a capacidade de
criptografar mensagens, textos aumentou significativamente, bem como a capacidade de
quebrar a criptografia. Os computadores trabalham com as informacGes, armazenando,
processando e exibindo no monitor de video, sendo que internamente tudo é representado por
nameros. A criptografia ird atuar sobre as mensagens, textos, planilhas, documentos, mediante
0 emprego de operacdes matematicas, sendo tudo apenas mais numeros a serem utilizados

pelo computador através dos programas e softwares.

Hoje em dia a criptografia é utilizada para diversos fins e ndo somente para fins
militares, sendo que tais processos se ddo mesmo sem 0 nosso conhecimento, pois 0S
softwares nos computadores executam as funcdes de criptografar e decifrar sem a
interferéncia humana. Nas transa¢Bes bancérias é imprescindivel um rigoroso sistema de

seguranca, no qual é utilizada a criptografia. Outro exemplo € a televisdo por assinatura, onde
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o sinal é codificado e apenas os assinantes que possuem aparelho decodificador podem
assistir. TransacOes de cartdo de crédito, operacGes de home-banking? e igualmente o sigilo de

nossa correspondéncia eletrnica s6 serdo possiveis com utilizagdo da criptografia.

2.1 Criptografia Simétrica e Assimétrica

Existem dois métodos de se criptografar uma mensagem: por criptografia
simétrica ou por criptografia assimétrica. A criptografia simétrica, considerada convencional,
¢ 0 método onde uma mesma senha, ou chave, é utilizada tanto para codificar como para
decodificar a mensagem. Portanto, para se decifrar a mensagem, é necessario conhecer esta
chave que, por sua vez, deve ser mantida em sigilo, para preservar a seguranca da

comunicacdo. Outro nome para esse metodo é criptografia de chave privada.

Como exemplo desse método de criptografia é o chamado cifrado de César, onde
para cifrar um texto, cada letra era substituida pela terceira letra seguinte no alfabeto; para
decifrar, utiliza-se a mesma chave - trés  utilizando uma funcdo inversa - recuar letras no
alfabeto. Atualmente, estes cifrados sdo realizados mediante complexas formulas
matematicas, mas seguem 0 mesmo principio: para cifrar, usa-se uma funcdo matematica que
tem como variaveis a mensagem original e a chave, resultando na mensagem cifrada; para
decifrar, emprega-se uma funcdo inversa, que tem como variaveis a mensagem cifrada e a
mesma chave utilizada para cifrar, 0 que retorna a mensagem original. Utilizando o cifrado de
César pode-se criar uma variante, tornando o método mais elaborado, onde se mantém o

mesmo critério (avangar letras no alfabeto) e, ao invés de utilizar a terceira letra subsequente,

' Servicos dos bancos disponibilizados num endereco eletrénico na internet.
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pode-se deixar para 0 emissor da mensagem a possibilidade de escolher um nimero, que
significara quantas letras serdo avangadas no processo de substituicdo. Se utilizar 0 nimero
cinco (5) como chave, a mensagem “ESTOU LENDO LIVRO CIFRADOQO” ficaria “JZATB
QJSIT QOCXT HOLXFIT”. O receptor sabendo o critério para a codificacdo, que é a formula
ou algoritmo, e o nimero de letras, que € a senha ou chave, chegaria na mensagem original

aplicando a formula inversa do algoritmo.

O exemplo acima é meramente ilustrativo e apresenta um método fraco, onde as
possibilidades de chaves diferentes, que é a quantidade de letras do alfabeto, seriam
facilmente descobertas devido ao poder computacional dos tempos atuais. Para conferir maior
seguranca ao processo de troca de mensagens, é necessario que 0 nimero de senhas possiveis
seja de tal ordem que um terceiro interceptador ndo tenha como experimentar todas as

possibilidades a tempo de frustrar a utilidade da mensagem criptografada..

Proteger os proprios dados para que ninguém mais tenha acesso, é plenamente
realizado com a utilizacdo da criptografia assimétrica. Neste caso, ndo se pensa em transmitir
uma mensagem a outra pessoa, mas apensa em evitar 0 acesso indevido de intrusos as
informacdes sigilosas pessoais. O usuario encripta seus arquivos utilizando uma chave e

depois ele proprio decifra quando quiser acessa-los.

Pode a criptografia simétrica ser utilizada para o envio de mensagens com
seguranca entre dois interlocutores. Os dois precisam combinar a chave secreta e entdo
poderdo trocar as mensagens onde um executa a cifragem da mensagem e 0 outro decifra
utilizando a senha previamente acertada. Mesmo considerando os cifrados modernos que séo
muito mais poderosos e considerando um método seguro na comunicacdo, a criptografia
padece de limitacbes. De um lado, as partes devem ter, a0 menos uma vez, um meio seguro de

comunicacdo para combinar a senha, a chave secreta. Isso nem sempre é possivel,
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principalmente utilizando-se a internet, que é uma rede aberta. De outro lado, se a
comunicagdo tiver que ser realizada entre diversas pessoas, a chave tera que ser combinada

entre todas elas.

Para contornar esta dificuldade, ha tempos ja se perseguia uma forma de
criptografar a mensagem sem ter que compartilhar a chave secreta com o interlocutor; ou seja,
uma forma de codificacdo que utilizasse duas chaves, uma para cifrar - a chave publica -, e
outra para decifrar - a chave privada. Distribuida livremente a chave publica, qualquer um
pode cifrar a mensagem dirigida ao titular da chave privada, mas sé este podera decifra-la.
Somente em 1976, porém, a partir de profundo desenvolvimento da teoria dos numeros, este
modelo conseguiu ser implementado por Whitfield Diffie e Martin Hellman, que descobriram
o algoritmo conhecido por Diffie-Hellman. Em 1977, foi descoberto outro algoritmo de
criptografia assimétrica, o RSAO. Passados 29 anos, poucos algoritmos mais foram
encontrados, dado que sdo raras e dificeis as operagbes matematicas que permitem esta
engenhosa maneira de cifrar e decifrar. Varios deles se mostraram inseguros, ou pouco
praticos, de modo que, para gerar assinaturas, sdo normalmente utilizados apenas 0s

algoritmos RSA, DSA8e EIl-Gamalb.

A criptografia assimétrica, ao contrario da convencional, utiliza-se de duas
chaves: uma das chaves é a chave privada, e a outra, é a chave publica. Estas duas chaves sao

ndmeros que funcionam como complemento um do outro, estando de tal modo relacionadas

3 O mais conhecido dos métodos de criptografia de chave publica é o RSA. Este cddigo foi inventado em 1978
por Ronald Rivest, Adi Shamir e Leonard Adleman, que na época trabalhavam no Massachussets Institute of
Technology (M.1.T). As letras RSA correspondem as iniciais dos inventores do cadigo.
4 O DAS é um algoritmo de assinatura digital (Digital Signature Algorithm). (Também existe um Padrdo de
Assinatura Digital (Digital Signature Standard), ou DSS. O padrdo implementa o algoritmo - realmentc é s6 uma
diferenca na terminologia.) é um algoritmo de chave publica, mas so pode ser usado para assinaturas digitais.

Um algoritmo baseado em exponenciacdo e aritimética modular. EI Gamai € usado para criptografia e
assinatura digital de maneira similar ao algoritmo RSA. Chaves grandes sdo geralmente consideradas mais
seguras.
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que ndo poderiam ser livremente escolhidas pelo usuério, devendo ser calculadas pelo

computador.

Outro fator importante da criptografia assimétrica é que ela se utiliza de fungdes
matematicas que ndo tem retorno, isto é, ndo existe uma operagdo inversa. As conhecidas
funcdes de adicdo, subtracdo, multiplicacdo ou divisdo ndo passam nem perto do algoritmo
utilizado. Os métodos da criptografia assimétrica sdo sofisticados e tanto as operacdes
matematicas da férmula como a escolha das chaves sdo feitas a partir de complexos célculos.
Vale salientar que este método de criptografia, mesmo utilizando complexos calculos
matematicos, ndo se trata de um obstaculo para a utilizagdo pela populacdo em geral, pois ha
diversos programas de computadores que realizam estas operagOes mirabolantes de forma
transparente para o0 usuario. Tais programas codificam, decodificam e assinam a mensagem

sem que o usuario faca um simples calculo.

Uma caracteristica da criptografia assimétrica é que a férmula ou funcéo é sempre
a mesma, tanto para encriptar como para decifrar. O que muda, nas funcbes de cifrar e
decifrar a mensagem, é a chave. Encriptando a mensagem com a chave puablica, gera-se uma
mensagem cifrada que ndo pode ser decifrada com a propria chave puablica que a gerou e
deve-se utilizar, para decifrar, a chave privada. O contrario também ocorre. Se a mensagem
for cifrada com a chave privada, necessariamente deve-se utilizar a chave publica para
decifrar. Se tentar utilizar a mesma chave que cifrou a mensagem para decifra-la, na realidade,
o resultado sera uma mensagem cifrada novamente, isto €, a mensagem sera cifrada duas

VeZes.

Um aspecto relevante a ser discutido é a propria seguranca da criptografia. A
consisténcia do algoritmo e o tamanho das chaves estdo diretamente relacionados a seguranca

da criptografia simétrica e assimétrica. Com relacdo a consisténcia do algoritmo, é importante
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que um programa de criptografia utilize um algoritmo publico e conhecido, isto é, a sua
formula esteja disponivel pra todos os interessados, bem como a comunidade cientifica.
Parece ilogico, mas esta formula ficando disponivel, ela esta sujeita a estudos que podem
testa-la e certamente divulgar uma eventual falha de seguranca. Importante salientar que
nenhum fornecedor de criptografia poderd colocar cddigos ou fungdes que o favorecam ou

que impliqguem quebra do sigilo das chaves do usuério.

Esta certeza de seguranca do algoritmo advém do estudo prolongado das
operagdes matematicas envolvidas, na tentativa de encontrar meios de decifrar a mensagem
sem conhecer a senha ou chave privada. Mesmo no que toca os algoritmos conhecidos e
considerados seguros, esta seguranca provém do fato de que, apds anos e anos de

investigacdo, ndo se encontrou uma maneira viavel de quebrar o codigo.

De outro lado, um algoritmo novo ou mantido em segredo, ndo terd sido testado
suficientemente para que se possa atestar o seu grau de seguranga. Se mantido em segredo o
algoritmo, sempre paira, entre os especialistas, um aspecto de inseguranca, pois se fosse

suficientemente bom, nédo seria necessario o sigilo sobre o seu funcionamento.

Para a criptografia moderna, fundada em conceitos matematicos, um algoritmo s6
pode ser considerado seguro se, apesar de conhecidos todos os calculos empregados, seus
cifrados permanecerem sem sentido aos olhos dos que ndo detenham a chave. Muitas outras
questdes sdo importantes quando se trata da seguranga dos dados, seja 0 processo de geracéo
das chaves, seja 0 modo de armazena-las, ou mesmo a maneira como 0 programa ira
implementar o algoritmo de criptografia. Por estas razdes, considera-se que tambem o
software de criptografia, para ser considerado seguro, deve ter o seu codigo-fonte conhecido.
E uma forma de aferir se ndo hé4 falhas de implementacdo, ou mesmo se no existe codigo

malicioso inserido no sistema.
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Um outro fator a considerar, no que diz respeito a seguranca da criptografia, é o
tamanho das chaves utilizadas pelo algoritmo. De acordo com este tamanho, pode-se afirmar
que a criptografia é forte ou fraca. Ao tratar do tamanho das chaves, torna-se necessario
distinguir o tamanho das chaves da criptografia simétrica da criptografia assimétrica. O
tamanho das chaves é normalmente indicado em ndmeros de bits6: as chaves sdo numeros e a
quantidade de bits indica quantos algarismos tem estes nimeros, em notacdo binaria. Assim,
por exemplo, com oito bits pode-se representar um namero entre 0 e 255 (respectivamente
00000000 e 11111111, em notacdo binaria). Com dez bits, representa-se um numero entre 0 e

1023.

Na criptografia simétrica, se o algoritmo for consistente e ndo houver falhas de
implementacdo, uma forma de tentar decifrar a mensagem é pelo método da forca bruta, isto
é, testando-se todas as possiveis combinacdes de chaves. Chaves de criptografia simétrica
com 128 bits, que representa um numero com 39 algarismos em base decimal, séo
consideradas atualmente bastante seguras. Para se ter uma idéia deste numero, se forem
utilizados um bilhdo de computadores, durante 24 horas por dia, cada um com velocidade
para testar um trilhdo de chaves por segundo, serdo necessarios mais de 10 bilhdes de anos.
Pode ser que a chave certa seja encontrada na metade do tempo, mas € muito improvavel.
Vale citar alguns algoritmos de criptografia simétrica considerados seguros, tais como 0

DES7, o Triple-DESS, o IDEAY, 0 RC410, 0 RC5, 0 RC6 e o Blowfish".

6 Menor informagdo que o computador pode processar. Possui valor numérico igual a 1 ou 0

7 Data Encryption Standart - Exemplo do mais difundido cifrador computacional de chave Unica.

8 Algoritmo que utiliza o DES e faz o processo de criptografia trés vezes.

9 Internation Data Encryption Algorithm - Desenvolvido em Zurique por James L. Massey e Xuejia Lai e
publicado em 1990. IDEA usa chaves de 128 bits e é muito forte.

" Rivest Cipher - Ronald Rivest, da RSA Data Security INC., projetou essas cifras com tamanho de chaves
varidvel para proporcionar uma criptografia em alto volume que fosse muito rapido. Um pouco mais rapido do
que o DES, essas cifras podem se tornar mais seguras escolhendo-se um tamanho de chave mais longo, eles
permitem chaves com o tamanho entre 1 e 2048 bits.

" O algoritmo blowfish, utiliza cifra de bloco de 64 bits com uma chave de até 448 bits de comprimento, é
projetado por Bruce Schneier.
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Quando analisamos a criptografia assimétrica, o tamanho das chaves deve ser bem
maior, pois a partir da chave publica é possivel obter a chave privada. Como os algoritmos
sdo conhecidos e a chave pablica também, a partir calculos matematicos, como a fatoragdo no
algoritmo RSA, pode-se achar a chave privada correspondente. Fatorar um ndmero, consiste
em encontrar 0s numeros primos que multiplicados, geram o respectivo nimero, ou seja,
como exemplo, o numero 187 é encontrado a partir dos numeros primos 11 e 17
multiplicados. Tendo os numeros, torna-se fécil encontrar o produto, mas tendo apenas o

produto, ja ndo é tdo facil encontrar os dois nimeros primos.

Atualmente a criptografia assimétrica é considerada segura utilizando par de
chaves de 1024 bits, mas de todo modo, os softwares atuais permitem utilizar chaves muito
maiores de até 8192 bits. Alguns algoritmos conhecidos de criptografia assimétrica, tais
como o RSA, o Diffie-Hellman, o DSA, o El-Gamal, tém se mostrado resistentes as

provacdes da comunidade cientifica.

Como se pode verificar da dificuldade em obter as chaves, seja a chave da
criptografia simétrica, seja a chave privada da criptografia assimétrica, através de tentativas
computacionais de calculos e testes, talvez a forma mais rapida seria através da inseguranca
da guarda desta chave. A chave privada deve ser guardada da forma mais segura possivel,
sendo em arquivos criptografados simetricamente com frases senhas ou em dispositivos
eletrbnicos pessoais. Quem tem o maior interesse em guardar a chave privada é o proprio
usuario, pois se alguém se apoderar de sua chave, podera abrir seus documentos cifrados ou

assinar documentos eletrdonicos como se fosse o verdadeiro titular das chaves.

Criptografia assimétrica, pois, ndo é uma tecnologia passageira. A expressao

tecnologia estaria mais adequada se referisse as técnicas pelas quais a criptografia assimétrica
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pode ser implementada: os algoritmos RSA, DSA e El-Gamal poderiam ser chamados de

tecnologias.

Criptografia assimétrica, portanto, ¢ um modelo, um conceito, que pode ser
implementado de maneiras - ou tecnologias - diferentes, e que tem suas bases em teorias
matematicas longamente experimentadas e desenvolvidas. Algumas tecnologias que se
esbocam como alternativa a criptografia assimétrica, ou distorcem a esséncia do conceito de
documento, ou mistificam técnicas que ndo sdo apropriadas para gerar assinaturas. Assim,
enviar 0 documento para uma terceira pessoa, que ficaria encarregada de receber, por meio de
alguma nova tecnologia, a aprovagdo do outro interlocutor, como alguns ja chegaram a
propor, é uma ideia que, mesmo realizada de modo seguro, torna o0 processo oneroso demais e

impraticavel quando se tratar de comunicagdo em massa.

Do ponto de vista econémico, vale a pena ressaltar que a utilizacdo da criptografia
assimétrica é hoje algo muito barato, gratuito até, considerando que os algoritmos RSA, DSA
e El-Gamal tém uso liberado, sem reserva de direitos ou patentes, e existem diversos
softwares livres, de codigo aberto, que implementam eficientemente as funcbes de cifrado,
assinatura e gerenciamento de chaves. E, alids, por terem seu codigo-fonte aberto, estdo
sujeitos a exame por especialistas em seguranca de todo o mundo, sendo certamente mais

seguros do que os programas de criptografia comerciais, que tém o codigo-fonte fechado.
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2.2 Assinatura Digital

Inicialmente é relevante abordar o que ndo é assinatura digital. A imagem
digitalizada de uma assinatura manual ndo é assinatura digital. Trata-se apenas de um arquivo
grafico que pode ser apensada em qualquer documento, sem implicar que o mesmo foi escrito
ou gerado pelo assinante. Trata-se de um recurso computacional simples, onde qualquer
pessoa pode digitalizar (transformar em imagem digital no computador) a imagem da
assinatura em um documento e inseri-la em outro documento eletrdnico. Uma senha de
acesso, que é utilizada para entrar em sistemas, acessar a internet ou mesmo a caixa postal do

correio eletrénico, também ndo é uma assinatura digital.

A criptografia assimétrica é a base da assinatura digital. O algoritmo Diffie-
Hellman ndo produz assinaturas digitais, servindo apenas para seus propdésitos originalmente
desejados, o estabelecimento de comunicagdo sigilosa sem compartilhamento da chave de
decodificacdo. Entretanto, em 1977, trés outros matematicos descobririam um algoritmo de
criptografia assimétrica que, além de cifrar com a chave publica e decifrar com a privada,
também “funciona” no caminho inverso, isto é, cifra com a chave privada e decifra com a
publica. Nasce o conceito de assinatura digital. Este algoritmo, conhecido pelas iniciais de
seus criadores - RSA - é o mais utilizado nos dias de hoje, embora outros poucos tenham sido
posteriormente descobertos para também gerar assinaturas digitais. Um episddio
profundamente controverso protagonizado por este algoritmo - mas permitido pela generosa
legislacdo de patentes norte-americana - foi a obtencdo de uma patente deste algoritmo pelos
seus criadores, valida ao menos nos limites territoriais dos Estados Unidos - EUA. A
possibilidade de patentear operacbes matematicas, fundadas em conhecimentos antigos,

publicos e sedimentados desta ciéncia, ndo deixou de ser recebida com criticas por cientistas e



23

pesquisadores ao redor do mundo. Mas, como 0 prazo desta patente ja expirou, o algoritmo

RSA hoje pertence ao dominio publico também nos Estados Unidos.

A assinatura digital nada mais é do que o cifrado obtido neste “caminho inverso”,
em que o documento eletrénico é cifrado com a chave privada. Embora somente quem possua
a chave privada possa chegar neste resultado cifrado, qualquer um que conheca a chave
publica pode decifra-lo, isto é, conferir a assinatura. Por caminhos muito diversos,
reproduziu-se no mundo dos bits as propriedades da assinatura autografa: somente nossa mao
é capaz de desenh&-la no papel, mas quaisquer terceiros que conhecam previamente Nnossos
tracos sdo capazes de identificar a assinatura como sendo nossa. Ja a exclusividade da
assinatura digital decorre do fato de que a posse da chave privada esteja restrita ao seu titular,
de modo que somente ele seja capaz de produzir um cifrado que possa ser decodificado com a

chave publica correspondente.

Sendo assim, a assinatura digital é o resultado de uma operacdo matematica,

utilizando a criptografia assimétrica.

A assinatura digital, no caso, é produzida cifrando-se a mensagem com a chave
privada, de modo a poder ser conferida com a chave publica; isto é, se a chave publica

decifrar a mensagem, isto significa que ela provém daquele que detém a chave privada.

Na realidade, a mensagem toda ndo €é criptografada, mas sim o resultado da
aplicacdo de uma outra funcdo matematica sem retorno, conhecida como hash functioni2 ou
“funcdo digestora”, sobre a mensagem. Isso se deve ao fato de que, criptografar mensagens

curtas ndo representa nenhum problema computacional, mas criptografar arquivos extensos,

L Uma fungdo matematica que ndo possui inversa e assim ndo se pode chegar ao valor inicial da expresséo,
mesmo tendo o valor final e a prépria funcéo.
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documentos grandes, arquivos de imagens, planilhas, enfim, qualquer tipo de arquivo,

demandaria elevados recursos computacionais, além de muito tempo pra assinar tais arquivos.

Na sistematica adotada, aplica-se sobre um documento editado ou confeccionado,
um algoritmo de autenticacdo conhecido como hash. A aplicacdo do algoritmo hash gera um
resumo do conteudo do documento conhecido como message digest, com tamanho em torno
de 128 bits. Aplica-se, entdo, ao message digest, a chave privada do usuario, obtendo-se um
message digest criptografado ou codificado. O passo seguinte consiste um anexar ao
documento em questdo a chave publica do autor, presente no arquivo chamado certificado

digital.

Como forma de melhor visualizar este processo, e compreender a funcionalidade
da hash function, tome-se como exemplo o digito de controle do Cadastro de Pessoa Fisica -
CPF da Receita Federal. Os dois numeros de controle do CPF sdo obtidos através de célculos
matematicos e a simples troca de um dos nimeros acarretaria em outro digito de controle, isto

€, ndo coincidiria 0 nimero original com os dois nimeros de controle.

Com a “funcdo digestora” ocorre algo parecido, onde a partir da mensagem ou
documento ou arquivo, é produzido um ndmero de controle de 128 bits, isto €, um nimero
com 39 casas decimais. Tal nimero torna invidvel que se consiga encontrar duas mensagens
que gerem 0 mesmo numero de controle. Esse nimero de controle, 0 message digest, ou seja,
0 resumo da mensagem, é um ndmero estatisticamente Unico que representa a mensagem. Este
resumo da mensagem € que sera criptografado com a chave privada ou a chave publica,

dependendo do destinatario da mensagem.

Podemos dizer que assinatura digital de um documento eletrénico consiste nestes

trés passos: a) geracdo do message digest pelo algoritmo hash', b) aplicacdo da chave privada
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ao message digest, obtendo-se um message digest criptografado e c) anexacdo do certificado

digital do autor (contendo sua chave publica).

Ao chegar ao seu destino, 0 documento ou mensagem serd acompanhado, como
visto, do message digest criptografado e do certificado digital do autor (com a chave publica
nele inserida). Se o sistema utilizado pelo destinatario suportar documentos assinados
digitalmente, ele adotara as seguintes providéncias: a) aplicard o mesmo algoritmo hash no
conteido recebido, obtendo um message digest do documento; b) aplicara a chave puablica
(presente no certificado digital) no message digest recebido, obtendo o message digest
decodificado e c¢) fard a comparacdo entre 0 message digest gerado e aquele recebido e
decodificado. A coincidéncia indica que a mensagem ndo foi alterada, portanto mantém-se
integra. A discrepancia indica a alteracdo/violacdo do documento depois de assinado

digitalmente. Os principais algoritmos de hash sédo: 0 MDA413, 0 MD5, e 0 SHAl4

E justamente este o mecanismo utilizado para viabilizar as chamadas conexdes
seguras na Internet (identificadas pela presenca do famoso icone do cadeado amarelo). Para o
estabelecimento de uma conexao deste tipo, o servidor acessado transfere, para 0 computador
do usuéario, um certificado digital (com uma chave publica). A partir deste momento todas as
informacgdes enviadas pelo usuario serdo criptografadas com a chave publica recebida e
viajardo codificadas pela Internet. Assim, somente o servidor acessado, com a chave privada

correspondente, podera decodificar as informacdes enviadas pelo usuario.

O sistema de criptografia assimétrica permite o envio de mensagens com total

privacidade. Para tanto, o remetente deve cifrar o texto utilizando a chave publica do

® Umas das message digest mais usada é 0 MD4 e o MD5, que foi desenvolvido por Ronald Rivest da RSA Data
Security, e pose ser usado livremente.

14 SHA (Security Hash Algorithm) foi desenvolvido pelo NITS com a assisténcia dp NSA (National Security
Agency). Este algoritmo é similar ao algoritmo MD4, exceto que 0 SHA produz uma saida de 160 bits e 0 MD4
uma saida de 128 bits



destinatario. Depois, ele (o remetente) devera criptografar o texto com a sua chave privada. O
destinatario, ao receber a mensagem, ira decifra-la utilizando a chave pablica do remetente. O
passo seguinte sera aplicar a propria chave privada para ter acesso ao conteudo original da

mensagem.

A assinatura digital possibilita que o documento eletrGnico possa suprir esta
ultima funcionalidade do papel, acima referida. Um documento eletrbnico assinado
digitalmente, conquanto continue a ser uma seqiiéncia de bits sem qualquer apego a um
suporte fisico, propicia as mesmas funcionalidades do papel como demonstracdo da verdade.
A assinatura digital mantém um elo légico de ligacdo com o documento assinado, de modo
que, além de ser Unica para aquele documento, fique invalidada se houver qualquer alteracéo
posterior. Com isso, 0 documento eletrénico assinado digitalmente por A, pode ser totalmente
entregue a B, que o guardara como quiser, em seu computador, em discos compactos,
Compact Disks - CDs ou outra midia de armazenamento sob seu exclusivo controle. Ainda
assim, B poderd apresentar o documento eletrénico a um terceiro C, que terd meios para
acreditar que o documento provém de A, bem como que ndo foi adulterado posteriormente.
Assim, um documento eletrdnico com sua correspondente assinatura pode, na grande maioria
das situacOes, substituir o papel como meio de prova, assumindo a funcdo de prova

documental.

A assinatura digital ndo é nada que se assemelhe a uma assinatura manuscrita. E
muito dificil para nossa sociedade, no entanto, livrar-se do conceito de assinatura como algo
exclusivamente relacionado a tragos manuscritos. A imagem digitalizada de uma assinatura
autografa nenhum significado apresenta em meio digital, posto que ndo confere qualquer
seguranca. No papel, cada assinatura autografa é Unica, posto que os atomos da tinta se

misturaram aos atomos do papel, ndo havendo como reaproveitar aquela tinta, e seu exclusivo



27

desenho, noutros documentos. Bits, contudo, ndo sdo unicos. S&o, ao contrario, facilmente
reproduziveis, dai a assinatura manuscrita digitalizada ser algo absolutamente imprestavel nos

meios eletrénicos para os fins de se atribuir certeza da autoria de um documento.

Subsiste, entretanto, o problema da autenticidade (autoria). Portanto, a sistematica
da assinatura digital (baseada na criptografia assimétrica) necessita de um instrumento para
vincular o autor do documento ou mensagem, que utilizou sua chave privada, a chave publica
correspondente. Em conseqiiéncia, também o problema da seguranca ou confiabilidade da
chave publica a ser utilizada precisa ser resolvido. Esta funcéo (de vinculacdo do autor a sua
respectiva chave publica) fica reservada para as chamadas entidades ou autoridades

certificadoras.

Assim, a funcdo bésica da entidade ou autoridade certificadora estd centrada na
chamada autenticacdo digital, onde fica assegurada a identidade do proprietario das chaves. A
autenticacdo é provada por meio daquele arquivo chamado de certificado digital. Nele séo
consignadas varias informacdes, tais como: nome do usuario, chave puablica do usuério,
validade, nimero de série, entre outros. Este arquivo, também um documento eletronico, é

assinado digitalmente pela entidade ou autoridade certificadora.

A assinatura digital aposta em um documento eletrénico ou mensagem eletrénica,
enfim, é o resultado de uma operacdo matematica que utiliza duas variaveis: o documento ou
a mensagem a assinar e um dado sigiloso, conhecido no jargdo técnico como chave privada. A
chave publica acompanha a assinatura como forma de se verificar a posteriori a autenticidade

do documento assinado.
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2.3 Certificado Digital

Como visto, a assinatura eletronica produzida por criptografia assimétrica permite
reproduzir no meio eletrénico a mesma funcionalidade proporcionada pelo papel assinado a
tinta. A assinatura de documentos eletrénicos, em si, pode ser produzida e conferida com o
uso das chaves privada e pablica, respectivamente, ndo sendo a certificacdo um dado essencial
para a realizacdo destas tarefas. A certificacdo eletronica se constitui apenas em um plus que
pode ou ndo ser agregado neste processo, para conferir mais seguranca acerca da

autenticidade das assinaturas assim produzidas.

A assinatura digital ¢ o resultado de uma operacdo matematica, totalmente feita
por computador, que utiliza como variaveis o documento eletrdnico e a chamada chave
privada do “signatario”. Esta chave privada nada mais é do que um ndmero, como alias,
também o é o documento, aos olhos do computador. Toda informacdo, para o computador, é
tratada como um numero. E este nimero que chamamos de chave privada, em oposicdo ao
que a ldgica leiga pode pensar, ndo esta de forma alguma vinculado ao corpo do titular, nem
deve estar. Ao contrario, toda a seguranca de um mecanismo assim parte do pressuposto
inicial de que estas chaves sejam geradas da forma mais aleatdria possivel, uma vez que a
existéncia de algum ponto de partida conhecido pode permitir a um fraudador calcular a chave

privada de outras pessoas, de modo que possa fazer-se passar por elas.

Sendo assim, o que relaciona um par de chaves a uma dada pessoa, de modo que

se possa dizer que estas chaves lhe pertencem? A resposta é: confianga.

Se isso parece muito fragil, é de se notar que o reconhecimento de alguém como
sendo ele mesmo é um problema muito anterior aos computadores. Em um corpo humano, em

suas células, em suas caracteristicas fisicas, ndo se encontra nenhum vestigio do nome desta
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pessoa, de seu CPF, ou outro identificador social. O nome e identidade sdo relacionados a
pessoa por uma série de registros e documentos em que costumeiramente se confia, mas que

nem sempre sdo fidedignos.

Enfim, que ndo se pense que a informatica vai resolver de modo automatico este
problema humano de identificar alguém como sendo ele mesmo. Esta é uma premissa muito
importante, para ndo se atribuir as assinaturas digitais e a certificacdo eletrbnica uma fé
magica muito maior do que elas permitem conferir as relagbes humanas. O meérito das
assinaturas digitais € o de atribuir aos arquivos eletronicos funcionalidades que s6 o papel
logrou produzir, ao longo de séculos, como exposto acima. Em alguns aspectos, chega a
produzir vantagens, como a instantdnea possibilidade de constatar a adulteracdo do
documento. Em outros, acarreta dificuldades antes inexistentes, como o problema da guarda
segura destas chaves privadas, aspecto fundamental da segurancga das assinaturas digitais. N&o
vao obviamente solucionar todos os problemas de falsidade de identidade ou de declaracéo,
pois estas sdo questdes muito mais complexas do que um algoritmo matematico. O que a

assinatura digital permite concluir pode ser resumido no seguinte:

Se uma assinatura digital foi conferida corretamente com uma dada chave publica,

& matematicamente certo que:

a) quem produziu a assinatura digital tinha em seu poder a chave privada que
corresponde a esta chave publica utilizada na conferéncia, vez que estas duas chaves do par
s&80 matematicamente relacionadas;

b) o documento eletronico ndo foi alterado depois que a assinatura digital foi

produzida, posto que qualquer alteracdo, minima que fosse, invalidaria a assinatura.
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Atribuir a uma pessoa a titularidade desta chave publica - e, portanto, da privada
- ¢é ato de fé, que pode estar respaldado em fatos mais ou menos confidveis. Valorar o quanto
esta relacdo chave-sujeito é suficientemente confidvel para que se possa dizer que a assinatura

€ mesmo de tal sujeito é resultado do juizo humano.

O uso de certificados eletrénicos é uma forma de contribuir com a certeza acerca
desta relacdo chave-sujeito, utilizando-se, também, de meios eletronicos. Nao deve ser vista,
no entanto, como uma prova absoluta, pois deve ter ficado claro que tais certificados sao,
antes de mais nada, um ato declaratorio de um outro sujeito, que, seja ele quem for, ndo tem o
poder absoluto de vincular um ndmero aleatorio a uma pessoa. No entanto, é comum repetir-
se, sem qualquer reflexdo, que assinaturas digitais contariam com a propriedade do *“néo-
repudio”, algo como um pd magico capaz de impedir toda e qualquer discussdo acerca da
veracidade do documento ou da assinatura digitais. Esta expressdo, na verdade, era utilizada
no jargdo técnico-cientifico para expressar que as operagGes matematicas, insistentemente
testadas pela comunidade cientifica, se mostravam “inquebraveis”; isto é, que a correta
decodificacdo com a chave publica permite irrefutavelmente concluir que esta codificagdo foi
feita por quem tinha a chave privada. Esta é a Unica verdade matematica que pode ser
concluida, ndo sendo adequado estendé-la a todos os demais fatos que rondam o documento

eletronico.

Desmistificando a dourada certificacdo eletrnica, entdo, o certificado eletronico
pode bem ser comparado a uma carteira de identidade, que goza de maior ou menor fé na
sociedade a depender de quem a emitiu. O ndmero do Registro Geral “RG”, a carteira da
OAB e outros documentos publicos sdo presumivelmente verdadeiros, presuncdo esta que
nunca é absoluta, como todos bem compreendemos sem qualquer dificuldade quando se

tratam de documentos fisicos. Carteirinhas de clube, de membro de torcida organizada ou de
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escola também sdo documentos habeis a demonstrar a identidade de alguém em comunidades
fechadas, e embora sejam menos aceitas para este fim pela sociedade em geral, dentro do
ambito a que se destinam podem ser mais importantes do que os préprios documentos
emitidos por Orgdos publicos. Tentem entrar nas dependéncias do seu clube sem a tal

carteirinha, exibindo apenas seu RG ao porteiro.

O certificado eletronico, entdo, nada mais é do que a versdo eletrdnica destes
documentos de identidade. O fato de usar tecnologia moderna ndo pode esconder que ha, por
trés de tudo isso, uma declaracdo - e declaracdo é sempre fruto do pensamento humano -
acerca da identidade de alguém. Declaragdo que pode representar os mais diferentes efeitos e
significados, conforme a intengdo daquele que presta a declaracdo e os fins que se quer

alcancar com ela.

Assim, o certificado eletrénico é um documento eletrénico assinado digitalmente,
que declara a identidade de alguém e lhe atribui a titularidade de uma chave puablica. A
Carteira de ldentidade de Advogado - a de papel, por ora - representa uma declaragéo da
Ordem dos Advogados do Brasil de que uma pessoa com a aparéncia da fotografia ali
retratada relaciona-se com o nome e demais dados nela descritos, assina da forma ali exibida e

esta inscrita no quadro dos advogados da entidade sob um determinado nimero.

Um certificado eletrénico pode conter tudo isso, alem da informag&o principal a
que ele se presta a declarar: qual é a chave publica do titular. Deste modo, o ente certificante -
que emite o certificado - esta prestando uma declaracdo acerca de dados pessoais e da
titularidade de uma chave puablica. E com esta chave publica certificada, pode-se conferir as

assinaturas digitais do sujeito certificado.
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No entanto, é de se ver que a certificagdo é um meio de prova acerca da
titularidade de uma chave publica, mas ndo é o unico possivel. A titularidade de uma chave
publica é fato que pode ser provado por outros meios, como a confissdo, prestada verbalmente
ou por escrito, até mesmo em um instrumento em papel, antes ou depois da assinatura digital
ter sido produzida. Se é claro que a certificacdo eletrénica pode facilitar em muito a
conferéncia, pois permite uma automacgédo do procedimento, isso ndo significa que seja ela a
Unica forma de se atestar a titularidade de uma chave publica, nem tdo pouco que represente

uma prova absoluta desta titularidade.

O equivoco de se pensar na certificacdo eletrnica como pélo metodoldgico do
estudo da prova eletrénica, ou até da contracdo eletrdnica, faz com que, por vezes, a discussao
sobre o tema se distancie da relacdo material que se quer demonstrar. Invocam-se tantas
regras, formas e argumentos pseudo-tecnolégicos, que se esquecem de que o problema
juridico central verdadeiramente relevante ¢ a demonstracdo da verdade de um fato que, antes
desta parafernalia toda ser criada, na grande maioria das vezes poderia ser demonstrado por

todos os meios de prova.

Ora, antes de tudo, ha pessoas realizando um ato juridico qualquer, ato este que
em regra sequer depende de forma determinada para ser valido. Se o ato foi instrumentalizado
por documento eletrénico, surge a questdo da confiabilidade deste, pelas razdes expostas
acima, posto que, nesta forma eletrénica, uma das partes pode facilmente adulterar documento
verdadeiro, ou criar um documento totalmente falso. O uso de assinatura digital é o
mecanismo que permite atribuir ao documento eletronico as conhecidas propriedades do
papel, mas isto pode conduzir a uma outra questdo: a chave utilizada na conferéncia é

verdadeiramente do suposto “signatario” do documento eletrénico? Uma das maneiras -
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possivelmente a mais pratica - de se identificar o titular destas chaves seria por meio da

certificagéo eletrénica, notadamente quando se tratarem de pessoas que ndo se conhecem.

Mas este ultimo fato pode, sem davida, ser demonstrado de outras maneiras, em
especial entre pessoas que tenham relacionamento cotidiano. Os fatos representados no
documento ndo serdo mais ou menos verdadeiros pelo fato deste documento ser fisico ou
eletrdnico, este assinado digitalmente com chaves certificadas. A vantagem da assinatura
digital, insista-se, ndo esta em incrementar nosso conhecimento acerca da verdade, mas tdo
somente em permitir a substituicdo da funcionalidade probante do papel, o que ja ndo é pouco

e representa uma revolucédo sem precedentes.

Um documento, um instrumento contratual, por exemplo, ao invés de ser redigido
em papel e assinado de proprio punho, pode perfeitamente ser mantido em formato eletrénico,
com assinaturas digitais dos contratantes. Mas imaginemos que, em uma contratacdo a
distancia, cada contratante enviasse aos outros, junto com a minuta assinada em papel, o seu
proprio documento de identidade, para que cada um deles pudesse confrontar as assinaturas
alheias langadas no instrumento com a que consta da cédula de identificacdo. Em relagdo as
assinaturas digitais, o certificado eletrénico realiza exatamente uma funcdo analoga a essa
(que jamais se procederia no “mundo fisico”), além de dispensar conhecimentos grafotécnicos
necessarios para a tal conferéncia, ja que o computador a realiza de modo automatico. Esta,

enfim, é a funcédo do certificado eletronico.

E de se lembrar, porém, que os mesmos certificados eletronicos podem ter
finalidades técnicas que nenhuma relagdo mantém com documentos e assinaturas eletronicas.
Nisto residem outras tantas confusdes sobre o tema. Como ja expresso acima, a criptografia é

originalmente uma forma de se escrever em cddigo, para protecédo do sigilo da comunicacéo.
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Todas as paginas da internet que pedem ao usuario o envio de alguma informagéo
confidencial (dados pessoais, nimero de cartdo de credito, senha bancaria, etc.) sdo
normalmente protegidas por criptografia, sendo o servidor identificado por um destes
certificados. O servidor que alimenta esta pagina da internet envia ao usuario a sua chave
publica, para que este codifique os dados a serem enviados, tarefa que o software navegador
faz de modo transparente. Atualmente, é este o uso mais comum destes modelos de
certificacdo, mas ndo se deve confundir este procedimento de identificacdo do servidor web

com a producdo de documentos eletrénicos assinados.

2.4 A infra-estrutura de Chaves Publicas

Uma infra-estrutura de chaves publicas (ICP) pode ser conceituada como um
sistema que tem por finalidade precipua, mas ndo exclusiva, atribuir certificados digitais, e
conseqlientemente assinaturas digitais, a um universo de usuérios. Além de fornecerem estes
documentos eletrbnicos as pessoas naturais, aos 6rgdos e as entidades publicas e privadas, 0s
entes que compdem uma ICP, desempenham a tarefa de gerenciar o ciclo de vida dos
certificados, como no caso de comprometimento da chave privada de determinado titular de

um determinado certificado digital em virtude roubo ou fraude.

Uma infra-estrutura de chaves publicas pode ser configurada basicamente em dois
modelos: o hierarquico e o de confianca distribuida. O primeiro é configurado numa
hierarquia, na forma de uma pirdmide ou arvore invertida, situando-se no topo uma entidade
na qual todos devem confiar. A confianca de dissemina de cima para baixo. A entidade

localizada no apice da hierarquia ¢ denominada Autoridade Certificadora Raiz, emite um
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certificado para uma autoridade certificadora de segundo nivel e esta emite para 0 usuario
final. No modelo de confianga, cada autoridade certificadora constitui uma hierarquia

independente, ndo havendo, a principio nineis intermediarios.

Um conceito importante a ser desmistificado aqui ¢ o da interoperabilidade. Faz
parte da infra-estrutura de chaves publicas também e pode ser definida como a capacidade que
possuem os aparelhos ou equipamentos, que fazem parte da infra-estrutura, se comunicarem
entre se, independentemente de sua procedéncia ou fabricante. Num sistema de telefonia
celular, a interoperabilidade permite que um usuario com aparelho X de uma operadora A
mantenha conversa com outro usuario utilizando aparelho Y da operadora B. O mesmo
principio aplica-se a infra-estrutura de chaves publicas, onde um usuério poderd comunicar-se
com outro usuario independentemente dos seus certificados digitais ou equipamentos

utilizados.

Um aspecto abordado pela doutrina com relacdo a tecnologia adotada para a
assinatura digital € a questdo da “neutralidade tecnologica”. As manifestacGes sobre o0 assunto
dispdem na seguinte conclusdo: a lei deve ser tecnologicamente neutra para ser adequada. A
questdo da neutralidade tecnologica implica em duas vertentes de pensamento. Ser
tecnologicamente neutro é o atributo conferido principalmente as legislagdes, e significa ndao
se privilegiar determinada tecnologia em detrimento de outra. Outra forma de neutralidade
seria a de que as legislacGes neutras teriam mais longevidade, ndo precisando de alteragdes de
acordo com as inovagOes tecnoldgicas. Assim seria tecnologicamente neutro especificar
“assinatura eletrbnica” pois ndo explicita nenhuma tecnologia especifica, enquanto que
“assinatura digital”, que é uma espécie de assinatura eletronica, determina o modelo da

criptografia assimétrica.
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A neutralidade tecnoldgica prega a maior abertura possivel e acaba, na realidade,
deixando um vazio apto a ser preenchido por qualquer procedimento ou modelo tecnoldgico
ndo consolidado ou aprovado pela comunidade cientifica. Esse vazio pode prejudicar
principalmente uma das caracteristicas mais cruciais de uma infra-estrutura de chaves
publicas, que é a interoperabilidade. Conforme afirma Fabiano Menkel5 “Se tudo for
possivel, pode ser que nada seja realizdvel. A pretexto da viabilizacdo de uma simpatica
abertura, o caos podera imperar”. Contrapondo-se a questdo de que a lei deve ser
tecnologicamente neutra, ha a questdo da inseguranca da aplicacdo de regras vagas, da falta de

uma regra especifica, que utilize um padréo ja aprovado pelo mercado ou sociedade.

No Brasil, a infra-estrutura de chaves publicas é albergada na ICP-Brasil, estrutura
de certificacdo baseada no modelo hierarquico, instituida pela Medida Provisoria 2.200, de 28

de junho de 2001.

Inicialmente, em 5 de setembro de 2000, foi instituida a Infra-Estrutura de Chaves
Publicas do Poder Executivo Federal, a denominada ICP-Gov, com objetivos de atender
somente a certificacdo eletrénica dentro da Administracdo Publica. A Medida Provisoria veio
em seguida e criou a ICP-Brasil, através da MP 2.200 de 28 de junho de 2001, agora com

incidéncia sobre qualquer usuario que tentasse obter um certificado digital.

A nova norma veio ndo apenas para instituir a infra-estrutura técnico-
administrativa dos agentes que regulardo e forneceram os certificados digitais, mas também
versou sobre os efeitos juridicos produzidos por uma declaracdo de vontade assinada
digitalmente com certificado emitido no dmbito da ICP-Brasil bem como sobre os efeitos
juridicos emanados de outros meios de comprovacdo de autoria. Com isso, 0 texto lega

brasileiro elegeu a politica legislativa de intervencdo estatal no controle e supervisdo da

15 MENKE, Fabiano. Assinatura Eletrnica: aspectos juridicos no direito brasileiro - S&o Paulo: Editora Revista
dos Tribunais, 2005 p. 62
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atividade dos prestadores de servicos de certificacdo, designando uma autarquia federal como

responsavel por tais atribuicoes.

No que toca a infra-estrutura normativa e técnico-administrativa, o0 Comité Gestor
€ a autoridade gestora de politicas da ICP-Brasil e tem por atribuicdo principal coordenar a
sua implantacdo e o0 seu funcionamento, a partir de critérios e das normas para 0
credenciamento das entidades que integram a cadeia de certificacdo. Dentre as resolucdes
aprovadas pelo Comité Gestor, estdo as, denominadas de ndcleo duro, Resolugdes no. 1, 2, 7 e
8 (respectivamente, Declaracdo de Praticas de Certificagdo da AC Raiz, Politica de Seguranca
da ICP-Brasil, Requisitos minimos para as Politicas de Certificados e Requisitos minimos

para as Declaragdes de Préaticas de Certificaco).

A Autoridade Certificadora Raiz - AC Raiz é um dos pilares da infra-estrutura de
chaves publicas brasileira. A fungdo da AC Raiz é desempenhada pelo Instituto Nacional de
Tecnologia da Informacgdo - ITI, autarquia federal vinculada a Casa Civil da Presidéncia da
Republica. A AC Raiz ¢é a primeira autoridade da cadeia de certificacdo, consoante dispde 0
art 50 da Medida Proviséria 2.200. As normas de funcionamento da AC Raiz estdo dispostas

na Resolucdo 1 do Comité Gestor, denominada Declaracdo de Préaticas de Certificacdo (DPC).

A funcdo fundamental da AC Raiz é funcionar como “ancora de confianca” da
hierarquia, emitindo, revogando e gerenciando os certificados digitais das Autoridades
Certificadoras situadas em nivel imediatamente subseqliente ao seu. Em infra-estruturas onde
ndo existe a figura do “ancora de confianga”, os fornecedores de certificados emitem seus
certificados auto-assinados, com multiplicacdo de hierarquias, onde ndo é possivel se chegar a

um certificado raiz com confiabilidade.
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Por determinacdo legai a AC Raiz ndo emite certificados para os consumidores,
usuarios finais. Na realidade ha um processo para credenciar entidades a Autoridades
Certificadoras - AC, que consiste num procedimento complexo que prevé pormenorizada

auditoria das instalacdes, rotinas, documentos e praticas das entidades interessadas.

As Autoridades Certificadoras - AC sdo as principais fornecedoras da ICP-Brasil,
pois emitem certificados digitais para os usuarios finais. Os requisitos para uma entidade se
tornar AC estdo dispostos num conjunto de resolucBes, onde se destacam: 1) habilitacdo
juridica; 2) regularidade fiscal; 3) qualificagdo econdémico-financeira; 4) qualificacdo técnica.

Esta ltima é primordial para o exercicio das atividades de uma AC.

Da mesma forma da AC Raiz, as autoridades certificadoras devem dispor de
ambiente altamente seguro onde realizardo atividades de emissdo e de revogagdo de
certificados. Esse ambiente seguro devera ter seis (6) niveis de ambientes, compartimentos
nao identificados com pelo menos quatro(4) niveis de acesso fisico ao ambiente da AC e mais
dois(2) niveis relativos a chave privada, conforme item 5.1.2.1 da Resolucdo 8 da ICP-Brasil.
Ha diversos outros cuidados, entre eles estda o da publicacdo da lista dos certificados

revogados (LCR) através da na internet para consulta por parte de qualquer interessado.

Um dos pilares da ICP-Brasil, e de qualquer infra-estrutura de chaves publicas que
pretenda ser segura o suficiente é o requisito da identificacdo do interessado mediante
presenca fisica perante uma Autoridade de Registro - AR, que é a entidade que opera na
ponta inferior da cadeia, aquela que atinge o usuario final, recebendo as solicitacbes de
emissdo de certificados digitais. Os servigos de autoridade de registro poderdo ser
desempenhados por 6rgdos ou entidades publicos, ou pelas pessoas de direito privado. As AR

serdo sempre vinculadas a determinada autoridade certificadora, e no ambito da ICP-Brasil,
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submetem-se a auditoria prévia da AC Raiz, que as credenciard na hipotese de requisitos

normativos.

Os pilares juridicos da Infra-Estrutura de Chaves Publicas brasileira sdo os §81° e
20 do art. 10 da MP 2.200. O 81° dispde que “As declara¢des constantes nos documentos em
forma eletrénica produzidos com a utilizacdo do processo de certificacdo disponibilizado pela
ICP-Brasil presumem-se verdadeiras em relacdo aos signatarios, na forma do art. 131 da Lei
3071, de lo de janeiro de 1916 - Codigo Civil”. Este paragrafo tem por escopo atribuir uma
presuncdo de veracidade as declaracdes de vontade realizadas no ambiente virtual, mediante a
utilizacdo de assinatura digital obtida perante uma das certificadoras credenciadas pela AC
Raiz da ICP-Brasil. Vale ressaltar que o art. 131 do Codigo Civil de 1916 foi reproduzido

integralmente no art. 219 do Cddigo Civil de 2002.

Este texto legal esta tratando da autoria de documentos eletrénicos e determinadno
que a assinatura digital aposta a partir de uma chave privada relacionada a uma chave publica
inserida em certificado digital obtido no &mbito da ICP-Brasil sera equiparada a assinatura de

préprio punho.

O 8§2° do art. 10 da MP 2.200, dispde que “ o disposta na Medida Provisaria ndo
obsta a utilizacdo de outro meio de comprovacgéo de autoria e integridade de documentos em
forma eletrbnica, inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil, desde
que admitidos pelas partes como valido ou aceito pela pessoa a quem for aposto o
documento”. Foi incluido na primeira reedicdo da MP e depois consolidado na versdo que
vige até hoje, por forca da Emenda Constitucional (EC) numero 32 de 11 de setembro de
2001, onde as Medidas provisorias editadas antes desta EC, ndo teriam sua eficacia atingida e
nem perderiam sua validade. A finalidade do comando ¢ flexibilizar a utilizacdo dos métodos

de comprovacdo de autoria, de maneira a ndo se tornar obrigatdrio o uso de certificados
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digitais baseados no ICP-Brasil. E uma forma de enfatizar a autonomia da vontade bem como

demonstrar a neutralidade tecnoldgica também da norma.
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3 CONSULTA POPULAR VIA INTERNET

3.1 Iniciativa Popular, Plebiscito e Referendo

A forma pela qual os cidaddos participam das deliberacbes que interessam a
coletividade origina trés tipos de democracia, que podem ser classificadas em direta, indireta
(ou representativa) e semidireta (ou participativa). O termo democracia significou,
inicialmente, democracia direta, isto €, uma forma de governo em que os cidaddos tomam as

decisoes, diretamente, com validade para todos.

Essa democracia pura, em que 0 povo se autogoverna, de fato, sd foi praticada na
antigliidade, em Atenas e Roma, mesmo assim com grandes diferencas em relacdo ao que
hoje entendemos como democracia, principalmente em razdo das barreiras que a estratificacdo
social impunha a certas classes, como a dos escravos. A expressdo democracia representativa
significa, de um modo geral, que as deliberacdes coletivas sdo tomadas ndo diretamente pelos
membros de uma determinada coletividade, mas por pessoas especialmente eleitas para essa
finalidade. Essas pessoas, designadas como representantes, possuem duas caracteristicas bem
estabelecidas: a) por gozarem da confianca do corpo eleitoral, apds eleitas ndo sdo mais
responsaveis perante os proprios eleitores, e seu mandato, portanto, ndo é revogavel; b) ndo
sdo responsaveis diretamente perante 0s seus eleitores exatamente porque convocadas a
tutelar os interesses gerais da sociedade e ndo os interesses particulares de uma ou outra
categoria. Na democracia representativa, a participacdo popular é indireta, periddica e formal,
e se organiza mediante regras que disciplinam as técnicas de escolha dos representantes do

povo.
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Todavia, ndo se trata apenas de uma questdo de elei¢cBes periddicas, em que, por
meio do voto, sdo escolhidas as autoridades governamentais. Além de designar um
procedimento técnico para a designacdo de pessoas para 0 exercicio de funcGes
governamentais e legislativas, eleicdo significa a expressdo de preferéncia entre alternativas, a

realizacdo de um ato formal de deciséo politica.

Realmente, nas democracias de partido e sufragio universal, as elei¢bes tendem a
ultrapassar a pura funcdo designatdria, configurando um instrumento por meio do qual o0 povo
manifesta sua aprovacdo a uma politica governamental e confere seu consentimento e, por
conseqliéncia, legitimidade as autoridades governamentais, participando na formacdo da

vontade do governo e no processo politico.

A idéia de que a democracia se realiza de modo mais amplo e legitimo por meio
de constantes consultas populares sobre assuntos politicos, e que se exprime, no caso
concreto, como exigéncia de que a democracia representativa seja complementada e, em

alguns casos, substituida pela democracia direta, ndo é recente, nem se restringe ao Brasil.

O avanco das comunicagOes e da informatica reforca a idéia de que seja possivel
manter em funcionamento um processo permanente de consulta & populacdo sobre pontos
importantes da politica. Também no processo eleitoral, com a introducdo do sistema
eletrnico de votacdo, estamos dando passos importantes no sentido de facilitar a participagao
do cidaddo em decisbes, estabelecendo pré-condicdes para que, num futuro ndo muito

distante, os cidaddos possam se manifestar sem sair de casa.

Tal entendimento apdia-se no pressuposto de que todos os cidaddos estejam
interessados numa participacdo constante nos assuntos publicos, o que ndo reflete a realidade

politica brasileira. Outro dado a se levar em conta é que 0s assuntos ndo surgem
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espontaneamente, antes sdo formulados por alguém, que decide também o que vai ser objeto
de consulta, quando ela vai ocorrer e 0 que vai ser feito com o resultado. Para que essas
decisdes sejam tomadas, ndo se dispensam 0s representantes, que estudam e discutem 0s
assuntos, antes de submeté-los a consulta popular. Também em instituicdes representativas
com menor nuimero de participantes, a discussdo e 0 debate prévios sdo necessarios, e
geralmente preparados em comissdes tematicas, que 0s encaminham posteriormente a

deliberacdo do grupo maior.

Assim, o processo de democratizagdo, de que se fala atualmente, ndo consiste,
como erroneamente muitas vezes se diz, na passagem da democracia representativa para a
democracia direta, mas na passagem da democracia politica em sentido estrito para a
democracia social. Essa passagem se realiza mediante a ampliacdo do poder ascendente, que
até entdo se situava quase exclusivamente no campo da grande sociedade politica e de
associagcOes voluntérias, para 0 campo da sociedade civil nas suas varias organizacOes, da
escola a fabrica, em que se processa a maior parte da vida dos membros de uma sociedade

moderna.

A iniciativa popular consiste na possibilidade de apresentacdo, pelos cidadaos, de
projetos de lei ao Legislativo, desde que subscritos por numero razodvel de eleitores
(conforme determinam os arts. 14, Ill, e 61, § 20); o projeto necessita da assinatura de, no
minimo, um por cento do eleitorado nacional, distribuidos pelo menos em cinco Estados, com
ndo menos de trés décimos por cento dos eleitores de cada um deles. A Constituicdo prevé,
também, que a iniciativa popular, no processo legislativo estadual, serd regulamentada por lei,
enquanto que, em relacdo aos Municipios, estabelece que a sua lei orgénica adotara a
iniciativa popular de leis de interesse especifico do Municipio, da cidade ou de bairros,

através de manifestacdo de, pelo menos, cinco por cento do eleitorado.
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O referendo popular (previsto no art. 14, 1) significa a submissdo de projetos de
lei aprovados pelo legislativo ao exame direto dos cidaddos, atendidos certos requisitos, tais
como pedido de determinado nimero de eleitores, de certo numero de parlamentares ou do
préprio chefe do executivo. O projeto sera considerado aprovado somente se receber votacdo
favorédvel do corpo eleitoral. A Constituicdo estabelece que a autorizacdo para a realizacdo do
referendo é da competéncia exclusiva do Congresso Nacional, conforme determina no art. 49,
XV, mas ndo disciplina as condicGes de seu exercicio. Assim, o Congresso Nacional fica livre
para autoriza-lo, até mesmo em matéria constitucional, podendo, também, formular uma lei

definindo os critérios e requisitos para o seu exercicio.

No Brasil, a utilizacdo do plebiscito para dar maior legitimidade as decisdes do
Congresso ndo tem sido pratica comum na histdria constitucional brasileira. Sua primeira
inclusdo no texto constitucional chega a contradizer a tese, universalmente aceita, de que
constitui importante instrumento de participacdo politica popular no processo decisorio, e,
portanto, de exercicio democratico. Com efeito, foi na Constituicdo de 1937, do Estado Novo,
que ele surgiu pela primeira vez, para consulta a populacdo, em quatro situaces, a mais
importante para dar legitimidade ao texto constitucional, mas sequer chegou a ser realizado
em nenhuma delas. Ndo previsto na Constituicdo de 1946, o plebiscito foi introduzido pela
Emenda Constitucional n° 4, de 1961, para conhecer a preferéncia do eleitorado sobre a
continuidade do sistema parlamentar, que havia sido adotado sem consulta popular.
Consultado em janeiro de 1963, por meio do plebiscito, o eleitorado decidiu pelo retorno do

sistema presidencial.

Os textos constitucionais de 1967 e 1969 ndo admitiam o plebiscito como consulta
sobre questdes politicas, mas permitiam consulta prévia as populac¢des locais para a criacéo de

novos municipios. A forma de consulta prévia adotada pela Lei Complementar n° 1, de 1967,
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foi o plebiscito. A Constituicdo de 1988 é inovadora, pois admite a utilizacdo do plebiscito em

quatro situagoes:

1. como exercicio da soberania popular (art. 14,1);

2. como exercicio do direito do cidaddo de um Estado ou Territério Federal a
manifestar-se sobre a sua subdivisdo, desmembramento ou anexacdo a outro (art. 18, § 30);

3. como exercicio do direito do cidaddao de um municipio a manifestar-se sobre a
criacdo, incorporacdo, fusdo ou desmembramento desse municipio ou de parcela dele (art. 18,
§4°);

4. como exercicio de sua soberania para a definicdo da forma e sistema de

governo em data determinada - 7 de setembro de 1993 (art. 20 do ADCT).

Dessas quatro hipoteses, apenas uma, relacionada com a definicdo da forma e do
sistema de governo, foi objeto de convocacdo constitucional, pois o art. 20 do Ato das
Disposicoes Constitucionais Transitorias, que o instituiu, estabeleceu também a data para sua

realizacdo, 7 de setembro de 1993.

Assim, a cidadania encontra-se prestigiada, pois o cidadao dispde de outros meios,
além do sufragio, para participar da vida politica. Constitui atribuicdo exclusiva do Congresso
Nacional a convocacdo de plebiscito, conforme dispde o art. 49 da Constitui¢do, em seu inciso
XV. Tal entendimento nédo se enfraquece diante da exigéncia de norma para regulamentar o
plebiscito, o referendo e a iniciativa popular, conforme estatui o art. 14 da Constituicdo. Com
efeito, a lei referida no caput do artigo, no ambito da expresséo “nos termos da lei”, significa,
na verdade, a exigéncia de disciplinamento normativo que dé suporte legal para a realizacéo
das trés modalidades de soberania popular, ndo de uma lei especifica para regulamentar cada
uma delas. Sua regulamentacédo, para cada caso, deve ser feita pelo Congresso Nacional, por

meio de decreto legislativo.
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3.2 A historia do voto eletrénico no Brasil

Com o advento da eletrdnica as maquinas de votar também estdo sendo adaptadas
a nova tecnologia. O Brasil saiu na frente neste campo da informatizacdo do voto e, em 1996,
tornou-se o primeiro pais a implantar o voto eletrdnico em toda a sua extensao, isto é, desde a
identificacdo do eleitor até a finalizacdo da apuracdo e totalizacdo dos votos, passando pelo

préprio ato de votar.

Experiéncias com o voto eletronico tém sido desenvolvidas em outros paises,
inclusive nos mais ricos e mais avangados tecnologicamente, mas até agora em nenhum deles

foi implantado o voto eletronico de forma completa como no Brasil.

Em 1982, durante o Regime Militar de Excecédo, aconteceu a primeira tentativa de
informatizacdo da totalizagcdo dos votos naquilo que ficou conhecido por Caso Proconsult. A

informatizagdo da totalizagdo de votos continuou a se desenvolver nas elei¢fes seguintes.

Em 1985 o lobby do Tribunal Superior Eleitoral - TSE no Congresso Nacional
conseguiu a aprovacdo rapida da Lei 7.444/85 que ordenava a unificacdo do Cadastro de
Eleitores com 0 uso da computacdo e dava ao TSE poderes de regulamentar o processo de
recadastramento. O TSE decidiu, autonomamente, eliminar a foto do eleitor no Titulo
Eleitoral criando, para alguns, enorme falha de seguranga, possibilitando uma fraude simples

em que qualquer pessoa pode votar utilizando o titulo de outra.

Em 1995, em novo lobby do TSE no Congresso Nacional, foi aprovado um

projeto redigido seis meses antes por um de grupo de trabalho interno do TSE, resultando na
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Lei 9.100/95, que permitia 0 uso de maquinas de votar eletrénicas e dava ao TSE o poder de
regulamentar o seu uso. O TSE optou por usar maquinas de votar de gravacdo eletronica
direta (DRE) sem comprovante do voto conferido pelo eleitor. Optou ainda pela identificacao
do eleitor na propria maquina de votar Esta maquina passou a ser chamada de Urna

Eletrbnica.

Em 1996, 1/3 do eleitorado, aproximadamente 35 milhGes de eleitores, votou nas
novas urnas eletrénicas sem comprovante do voto conferido pelo eleitor. Em 1998, as urnas
foram utilizadas por 2/3 dos eleitores e em 2000, por 100%. Em 1999, surgiu no Senado o
primeiro projeto de lei que obrigava que maquinas de votar imprimissem o0 voto para a
conferéncia do eleitor, criava a auditoria estatistica de 3% das urnas a serem sorteadas depois
da eleicdo, impedia a identificacdo do eleitor na mesma méaquina onde fosse votar e obrigava

0 uso de software aberto nas umas eletronicas.

Os juizes-ministros do TSE voltaram a exercer forte lobby no Congresso Nacional
e conseguiram, em apenas dois dias de 2001, aprovar 7 emendas no projeto de lei que criou a
Lei 10.480/02 a qual adiava a aplicacdo do voto impresso conferido pelo eleitor para 2004,
mandava sortear as urnas a serem auditadas antes das eleigdes, permitia a identificacdo do
eleitor na maquina de votar e permitia ao TSE utilizar programas de computador fechados nas

urnas eletronicas utilizando assinatura digital.
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3.3 Uma visao critica da urna eletrénica

A utilizacdo da urna eletrbnica no Brasil trouxe a tona, principalmente na
comunidade cientifica de seguranca da informacdo, a questdo da seguranca do voto. Tais
equipamentos sdo computadores que executam programas, muitas vezes ininteligiveis aos
olhos dos que participam do processo eletivo, como o eleitor, os fiscais dos partidos, 0s

mesarios, que apenas executam os procedimentos repassados pelo corpo técnico do TSE.

Através de relatorios de analises das urnas eletrénicas e partindo de opinides de
técnicos e engenheiros, tudo disponibilizado em féruns de debates na internet, constata-se que
ha divergéncias quanto a possibilidade de fraudes no processo de votacdo e apuragdo na
utilizacdo da urnas. Foram encontradas inumeras fragilidades nos seus sistemas de seguranca
que permitiam, e que poderiam em tese ainda permitir, com grande facilidade a quem precisa
manipula-lo, a execucdo de mecanismos destinados a desviar ou identificar votos. E o que é
pior, de forma também facilmente ndo detectavel a qualquer auditoria a posteriori, 0 que por

si s ja é uma falha inadimissivel.

Um dos pontos apontados como falha no processo seria a possibilidade de
alteracdo dos programas gravados nas urnas de forma que eles pudessem manipular a votacao
bem como o processo de apuragdo. Isso se daria depois do prazo que o TSE da para os

partidos com os seus fiscais homologarem as urnas.

Outro fator apontado como falha seria a capacidade de vinculagdo do eleitor com
0 respectivo voto registrado o que contraria a inviolabilidade do voto, onde o tipo de maquina

utilizada atualmente permitiria plenamente tal vinculacao através do programa de votacéao.
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Também é citado a questdo da alteracdo da norma por parte do TSE que ndo
permite a impressdo do voto, 0 que se traduz em uma sensacdo de desconfianca da real

efetivacdo do voto na urna.
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4 CONSIDERACOES FINAIS

Este tema é amplo e intrincado. Tem sido discutido dentro da Internet, no Brasil,
pelo Férum de Debates do Voto Eletrdnicol618, no exterior, por varias listas de debate, como
a NZ Electronic Electoral Trial List *’ da Nova Zelandia e a VoteSite.com Mailing List " no

estado da California, EUA.

Na Nova Zelandia estd em desenvolvimento um teste publico de um sistema de
“e-voting™19, que ocorrerd em paralelo a uma eleicdo normal, patrocinado por agéncias
governamentais e por universidades, para se avaliar se é possivel se implantar um sistema

seguro e satisfatorio.

Na lista americana tem surgido algumas propostas de “e-voting” com a utilizagédo
de cédulas de voto virtuais assinadas digitalmente pelo eleitor. Comparando com a votacgao
tradicional, isto equivaleria a imprimir a identificacdo do eleitor na cédula eleitoral do voto

impresso, a inviolabilidade do voto pode ficar totalmente comprometidal

Dentro desta filosofia de seguranca maxima até mesmo contra seus projetistas e
administradores, o voto eletrénico exige um esquema de seguranca muito complexo que esta é
a grande barreira que tem impedido a adocdo do voto eletrénico integral nos demais paises do

mundo com a utilizag&o do atual mecanismo da urna eletronica.

Atualmente o estagio avancado da tecnologia disponivel via internet, bem como a

a utilizacdo da identificacdo com assinatura digital e disponibilizacdo de softwares de codigo-

16 Férum do Debates do Voto Eletronico: http://www.brunazo.eng.br/voto-e/forum.htm
17 NZ Electronic Electoral Trial List: http://NZvotingtrial.listbot.com
18 The VoteSite.com mailing list: http://votesite.com.listbot.com

E-democracy in New Zealand elections: http://www.polemic.net/nzeet.html
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fonte aberto e livres de patentes, acessos cada vez mais rapidos a rede mundial, permite aos
brasileiros adentrar num mundo de pesquisa, tecnologia, servi¢os, op¢des inimaginaveis ha

poucos anos atras.

O atual estagio de maturidade tecnoldgica que se encontra o Brasil, bem como a
participacdo cada vez mais ativa de suas instituicdes zeladoras do ordenamento juridico,
geram o embasamento para a utilizacdo de um novo estadgio da tecnologia no processo de

votagédo no Brasil.

O ambiente da internet é perfeitamente utilizavel para qualquer processo que se
exija seguranca maxima dos dados trafegados de forma a garantir a integridade, o sigilo, a

autorizacao e a privacidade dos usuarios.

Os 0rgdos publicos estdo a cada dia aumentando a oferta dos seus servicos via
internet e ja utilizam numa escala considerdvel a identificacdo dos seus usuarios com a
assinatura digital dentro do padrdo da ICP-Brasil. A intencdo do Governo em patrocinar a
“inclusdo digital” proporcionando a populacdo desassistida um acesso gratuito a rede virtual,

vai incrementar mais ainda o nimero de usudrios brasileiros na internet.

O TSE ja possui em sua base tecnoldgica todo um acervo de sistemas de
gerenciamento, apuragdo, controle das urnas, restando partir para softwares de controle de
urnas virtuais que seriam disponibilizadas pela internet onde o eleitor correspondente aquela

urna poderia depositar o seu voto e assinar a lista de presenca de forma eletronica.

O projeto de votacdo na internet visa inicialmente atender ao instituto da Consulta
Popular apregoada pela nossa Constituicdo Federal para desta forma propiciar uma

participacdo mais efetiva dos cidaddos na vida politica na democracia brasileira.
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