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RESUMO

O presente trabalho visa estudar o Sistema Bitcoin e sua utilizagdo como objeto
do crime de lavagem de dinheiro. O trabalho se desenvolve inicialmente pelo
estudo do Sistema Bitcoin, o seu funcionamento e caracteristicas. Em seguida, é
apresentado o contexto histérico do crime de lavagem de dinheiro, com enfoque
nos paises Estados Unidos, onde surgiu a expressao que da nome ao delito.
Posteriormente, se estuda o crime de lavagem de dinheiro, bem como as suas
fases. A partir desse contexto, € analisado se o Bitcoin pode ser objeto da
lavagem de dinheiro. S&o apresentadas as possiveis vantagens do Bitcoin,
gquando comparado a outros bens, direitos e valores, para a pratica da lavagem de
dinheiro. Por fim, examina-se as fases da lavagem de dinheiro tendo como objeto

o Bitcoin, bem como medidas com o objetivo de combater o delito em comento.

Palavras-chave: Lavagem de Dinheiro. Sistema Bitcoin.



ABSTRACT

The present work aims to study the Bitcoin System and its use as an object of the
crime of money laundering. The work is initially developed by studying the Bitcoin
System, its operation and characteristics. Then, the historical context of the crime
of money laundering is presented, focusing on the United States, where the
expression that gives name to the crime emerged. Subsequently, the crime of
money laundering is studied, as well as its phases. From that context, it is
analyzed whether Bitcoin can be the object of money laundering. The possible
advantages of Bitcoin, when compared to other goods, rights and values, for the
practice of money laundering are presented. Finally, we examine the phases of
money laundering with Bitcoin as an object, as well as measures aimed at

combating the offense in question.

Keywords: Money Laundering. Bitcoin System.
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INTRODUGAO

O presente trabalho tem o objetivo de estudar o Sistema Bitcoin com o fim
de investigar a sua utilizagdo com instrumento na lavagem de dinheiro, assim
compreendida como “ocultar ou dissimular a natureza, origem, localizagao,
disposi¢cao, movimentagao ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infracdo penal”’, conforme o artigo 1° da Lei 9.613". O
Bitcoin, por sua vez, € compreendido ndo apenas como dinheiro digital ou uma
moeda, mas também como uma rede internacional de pagamentos totalmente

descentralizada, sem controle de bancos e governos?.

Portanto, pretende-se responder as seguintes perguntas: (i) o que € o

Sistema Bitcoin? (ii) de que forma o Bitcoin pode ser usado na lavagem de dinheiro?

Cabe destacar que trata-se de tema contemporaneo, tendo cada vez mais
atengdo dos 6rgaos reguladores e da literatura especializada, além de ser foco de
inumeras matérias jornalisticas. Ademais, o bitcoin foi escolhido devido ao fato de

ser a criptomoeda mais conhecida, no momento.

O trabalho sera dividido em 4 (quatro) Capitulos, ao final dos quais se
objetiva, tal como exposto, oferecer contribuicdo para o combate a lavagem de
dinheiro mais eficaz. No Capitulo 2 pretende-se demonstrar o que sao bitcoins e
como funcionam o Sistema Bitcoin e a chamada Blockchain, tecnologia que surgiu
junto com o citado sistema. No Capitulo 3 sera analisado o contexto histérico do
crime de lavagem de dinheiro, bem como o surgimento da expressdo que da nome
ao crime em comento. No Capitulo 4 sera estudado o crime de lavagem de dinheiro,
suas fases e por fim, a utilizagdo do Bitcoin como objeto para pratica do crime

estudado.

1 BRASIL. Lei n® 9.613, de 03 de margo de 1998. Brasilia. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I9613.htm. Acesso em: 18 maio 2020.

2 “Bitcoin is digital money, but it's so much more than that. Saying bitcoin is digital money is like
saying the internet is a fancy telephone. It’s like saying that the internet is all about email. Money is
just the first application. Bitcoin is a technology, it is a currency, and it is an international network of
payments and exchange that is completely decentralized. It doesn’t rely on banks. It doesn’t rely on
governments.” Tradugao livre. ANTONOPOULOS, Andreas M. The internet of money. Merkle Bloom
LLC. [Formato digital], [S. I.: s. n.], 2017. p. 10. Disponivel em:
<http://www.nodramasproductions.com/Lezioni_Inglese/The_Internet_of Money.pdf>. Acesso em: 10
jun. 2019.
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Quanto a relevancia do tema, cabe destacar que trata-se de assunto
contemporaneo, que, por sua vez, merece maior atencdo. A matéria &

constantemente abordada em jornais e sites de grande circulagao.

Consoante a metodologia da pesquisa, o trabalho sera desenvolvido com
base na leitura e analise da literatura juridica, econdmica e da ciéncia da
computacao considerada relevante, de artigos publicados em periddicos cientificos e
em revistas técnicas. Como fontes subsidiarias de pesquisa serao utilizadas as
bases de dados de jornais de grande circulagdo, revistas e informagdes divulgadas

em blogs e sites especializados.

E preciso ressaltar, por fim, que este trabalho foi elaborado em um ponto
especifico da evolugado do Sistema Bitcoin, de forma que suas conclusdes poderao

vir a ser revisadas com o passar do tempo.



15

2 SISTEMA BITCOIN

A moeda surgiu a partir “da necessidade de solucionar os problemas que
o sistema de trocas trazia quanto a compatibilidade das necessidades de consumo
pessoais, especialmente com o crescimento da atividade mercantil”®. E notavel que
“a histdria mostra que a unica coisa necessaria para que algo tenha valor para ser

utilizado como meio de troca € que seja escasso e divisivel em partes menores”.

A moeda nao tem valor em si propria, mas sim, o valor que se
convenciona®. A partir dessa premissa, qualquer objeto pode servir de dinheiro, ndo
importando o que seja, pois seu valor ndo estd em um pedaco de papel, metal, etc.
O valor atribuido ao dinheiro estda fundamentado numa relacdo de confianca.
Durante a historia da humanidade, uma variedade de materiais foram usados como
moeda, dentre eles, o0 ouro, a prata, papel e, atualmente até o nada pode servir de

moeda na era eletrénica, como preceitua Nial Ferguson®.

No entanto, a intangibilidade da moeda é milenar, e ndo surgiu tao
recentemente, como se pode depreender. Tampouco, essa € uma caracteristica
exclusiva do Bitcoin, sendo este um trago do sistema monetario, desde o surgimento

da moeda escritural, pela pratica de reservas fracionarias.’

Nesta mesma linha, surgiu nas décadas de 60 e 70, o fenbmeno da
desmaterializagao do dinheiro, que pode ser definido como o processo (que também

aconteceu com o lastro em ouro) no qual os digitos bancarios tendem a ndo mais ter

3 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. So Paulo: Atlas, 2017.
p. 7. Edicao do Kindle.

4 VIANA, Wladston. O que é Bitcoin? Um guia para os curiosos e futuros investidores. Blog
Bussola do investidor. Disponivel em: <http://blog.bussoladoinvestidor.com.br/o-que-e-bitcoin/>.
Acesso em: 10 jun. 2019.

5 Ibidem.

6 FERGUSON, Niall. A Ascensio do Dinheiro — A Histéria Financeira do Mundo. S3o Paulo:
Planeta, 2017. p. 29. Disponivel em:
<https://fernandonogueiracosta.files.wordpress.com/2011/10/niall-ferguson-a-ascensc3a30-do-
dinheiro-a-histc3b3ria-financeira-do-mundo.pdf>. Acesso em: 09 jun. 2019.

7 ULRICH, Fernando. Bitcoin: A moeda na era digital. S3o Paulo: Instituto Ludwig von Mises Brasil,
2014. p. 59. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 24 abr. 2020.



https://fernandonogueiracosta.files.wordpress.com/2011/10/niall-ferguson-a-ascensc3a3o-do-dinheiro-a-histc3b3ria-financeira-do-mundo.pdf
https://fernandonogueiracosta.files.wordpress.com/2011/10/niall-ferguson-a-ascensc3a3o-do-dinheiro-a-histc3b3ria-financeira-do-mundo.pdf
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lastro em moeda fisica. O dinheiro imaterial, portanto, € amplamente utilizado

diariamente.®

A partir desse panorama, desde 2008, com a criagdo do Bitcoin, pelo
programador conhecido apenas pelo nome de Satoshi Nakamoto®, as criptomoedas

tem ganhado cada vez mais popularidade.

Criptomoedas sao moedas exclusivamente digitais, sem existéncia fisica,
que utilizam a criptografia para a sua criagao e transferéncia. Sdo moedas criadas
de forma descentralizadas, sem necessidade de um terceiro, como algum governo
ou autoridade monetaria. Ainda, as mesmas nao sao lastreadas por ativo real, ndo
tendo garantia de conversdo para qualquer moeda real, além de nao terem forca

obrigatéria™.

No entanto, moedas digitais ndo se confundem com moeda eletrénica.
Moedas eletrénicas, conforme a Lei 12.865 de 2013, sdo “recursos armazenados em
dispositivo ou sistema eletrénico que permitem ao usuario final efetuar transacao de
pagamento” denominada em moeda nacional. Enquanto que moedas digitais, ndo
sdo denominadas em moedas emitidas por qualquer governo e nem garantidas por

uma autoridade monetaria?.

Cabe salientar que bitcoin € muito mais do que uma criptomoeda.
Conforme Christiana Telles, criptomoedas tem existéncia exclusiva em meio digital,
sdo criadas por computador, de forma descentralizada, sem a intervencdo de

qualquer governo ou autoridade monetaria, ndo tém garantia de conversao, n&o séo

8 CARAVINA, Adriano. Bitcoin e Altcoins: facil, pratico e completo. (Locais do Kindle 2287-2302).
Edi¢ao do Kindle.

9 ULRICH, Fernando. Bitcoin: A moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
2014. p. 17. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 24 abr. 2020.

10 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagio. 2018.
144 f. Dissertacao (Mestrado) - Curso de Direito, Escola de Direito do Rio de Janeiro da Fundagao
Getulio Vargas, Rio de Janeiro, 2018. p. 16. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27350/DISSERTACAO-FINAL-13fev19-
Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y>. Acesso em: 30 de jul. 2020.

11 BRASIL. Lei n® 12.865, de 09 de outubro de 2013. Brasilia, 09 jun. 2013. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ Ato2011-2014/2013/Lei/L12865.htm. Acesso em: 27 abr. 2020.
12 BANCO CENTRAL DO BRASIL. Comunicado n° 25.306 de 19/2/2014. 2014. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=25306.
Acesso em: 05 maio 2020.
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lastreadas por qualquer ativo real e utilizam a criptografia na sua criagdo e

transagdes™.
Segundo enuncia Andreas M. Antonopoulos:™

Bitcoin € dinheiro digital, mas é muito mais que isso. [...] O dinheiro é
apenas sua primeira aplicagdo. O Bitcoin é uma tecnologia, € uma moeda e
€ uma rede internacional de pagamentos e cambio completamente
descentralizada. Ndo depende de bancos. Nao depende de governos.

Assim, conforme preceitua Christiana Telles, Bitcoin compreende varios
aspectos, a saber: (i) € uma tecnologia digital; (i) € um protocolo, ou seja, um
sistema de comunicagdo que funciona através da internet; (iii) € um software de
cédigo aberto, disponivel para qualquer pessoa gratuitamente; (iv) € uma rede de
pagamentos online descentralizada, onde os usuarios gerenciam o sistema sem

intermediarios ou autoridade central; e, por fim, (v) € uma criptomoeda’.

Isto posto, para fins didaticos, sera adotada a expressao Bitcoin ou
Sistema Bitcoin quando se tratar de todos os aspectos acima relacionados, ou ainda,
quando nao for necessario se fazer a distingdo entre eles. A palavra bitcoin (com “b”

minusculo) sera utilizada para designar apenas a moeda'®.
2.1 Criagao e funcionamento do Bitcoin

Em 31 de outubro de 2008, o programador conhecido pelo nome de

Satoshi Nakamoto publicou o paper Bitcoin: a Peer-to-Peer Electronic Cash System

13 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagio. 2018.
144 f. Dissertagéo (Mestrado) - Curso de Direito, Escola de Direito do Rio de Janeiro da Fundagéo
Getulio Vargas, Rio de Janeiro, 2018. p. 18. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27350/DISSERTACAO-FINAL-13fev19-
Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y>. Acesso em: 30 de jul. 2020.

14 “Bitcoin is digital money, but it's so much more than that. Saying bitcoin is digital money is like
saying the internet is a fancy telephone. It’s like saying that the internet is all about email. Money is
just the first application. Bitcoin is a technology, it is a currency, and it is an international network of
payments and exchange that is completely decentralized. It doesn’t rely on banks. It doesn’t rely on
governments.” Tradugao livre. ANTONOPOULOS, Andreas M. The internet of money. Merkle Bloom
LLC. [Formato digital], [S. I.: s. n.], 2017. p. 10. Disponivel em:
<http://www.nodramasproductions.com/Lezioni_Inglese/The_Internet_of Money.pdf>. Acesso em: 10
jun. 2019.

15 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagdo. 2018.
144 1. Dissertacao (Mestrado) - Curso de Direito, Escola de Direito do Rio de Janeiro da Fundacao
Getulio Vargas, Rio de Janeiro, 2018. p. 17. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27350/DISSERTACAO-FINAL-13fev19-
Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y>. Acesso em: 30 de jul. 2020.

16 Ibidem. p. 18.



18

e segundo o autor, era “[...Jnecessario uma sistema eletrobnico de pagamento
baseado em prova criptografica em vez de confianga, permitindo qualquer duas
parte disposta a transacionar diretamente com o outro, sem a necessidade de uma

terceira parte de confianga™'’

O contexto da época, apdés anos de alta disponibilidade de crédito, com
inflacdo da bolha imobiliaria, [...] em 2007 com o imbrdéglio das hipotecas de alto
risco (os subprimes) e o consequente “aperto da liquidez” (o liquidiy crunch), o setor
financeiro logo congelou, os pregos dos ativos despencaram — em especial os do
setor imobiliario — e os grandes bancos do mundo ocidental viram-se praticamente
insolventes’. Apds a crise ser intensificada, os bancos e fundos imobiliarios
procuraram resgatar os seus “depdsitos de instituigdes problematicas”, os bancos
centrais passaram a agir de forma jamais vista, sem qualquer embasamento na
teoria econ6mica. Assim, varias medidas foram tomadas de forma extrema e
imprevista, pois 0os governos deram carta branca aos bancos centrais. O resultado,

segundo Ulrich, é explicado abaixo:'

[...] Bancos centrais historicamente prudentes — como o Banco Nacional da
Suiga — passaram a imprimir dinheiro desesperadamente, com o intuito de
evitar uma apreciacao abrupta de suas moedas; gerar imposicéo de controle
de capitais, muitas vezes de forma velada; e reinflar os pregos dos ativos
financeiros (agcdes e bbénus) e imobiliarios, formando uma renovada bolha

com potencial de destruicdo ainda maior.
A partir desse panorama, o autor conclui que o poder sobre o dinheiro

esta nas maos dos governos e dos bancos.

Assim, surgiu o paradigma entre a perda de privacidade financeira,
autoridade monetarias centralizadas e opressivas, isentas de responsabilidade. Este
foi o cenario de criagdo do Bitcoin, que surgiu como alternativa de fuga a

instabilidade do sistema financeiro mundial.?

17 “What is needed is an electronic payment system based on cryptographic proof instead of trust,
allowing any two willing parties to transact directly with each other without the need for a trusted third
party” Tradugéo livre. NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System.
2008. Disponivel em: https://bitcoin.org/bitcoin.pdf. Acesso em: 12 mai 2020.

18 ULRICH, Fernando. Bitcoin: A moeda na era digital. S0 Paulo: Instituto Ludwig von Mises Brasil,
2014. p. 39. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 16 mai. 2020.

19 Ibidem.

20 Ibidem. p. 41.
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Antes do surgimento do Bitcoin, se alguém quisesse enviar dinheiro para
outra pessoa, era necessario um intermediario, uma instituicao financeira, que agiria
como forma de proteger as parte envolvidas. Para garantir a seguranga da
operacdo, essas instituicbes guardam os historicos dos saldos dos respectivos
clientes, de forma que, o débito de um valor em uma determinada conta e o crédito
no mesmo valor em outra conta sao arrolados neste registro, evitando que o valor
transferido eletronicamente fosse gasto em duplicidade. Esse problema é conhecido
no mundo da computagdo como “gasto duplo”, que ocorre justamente quando o
dinheiro transferido de uma conta ndo é debitado?'. Destacam-se, nesse sentido, as

palavras do criador do Bitcoin, Satoshi Nakamoto?:

O problema, é claro, é que o beneficiario ndo pode verificar se um dos
proprietarios ndo gastou duas vezes a moeda. Uma solugdo comum € a
introducdo de uma autoridade central confiavel, ou casa da moeda, que
verifique todas as transagdes para evitar gastos duplos. Apds cada
transagdo, a moeda deve ser devolvida a casa da moeda para emitir uma
nova moeda, e somente as moedas emitidas diretamente da casa da moeda
nao devem ser gastas duas vezes. O problema dessa solugdo é que o
destino de todo o sistema monetario depende da empresa que administra a
casa da moeda, com todas as transagdes passando por elas, como um
banco.

Imaginemos que o dinheiro fosse um arquivo de computador, como
qualquer arquivo digital. Se um usuario quisesse transferir esse arquivo para outro
usuario, sem que houvesse um intermediario, ndo haveria garantias de que o
primeiro usuario iria apagar o arquivo quando transferisse a quantia para o segundo
usuario. Portanto, o valor seria multiplicado tantas vezes os usuarios quisessem,

bastava apenas que fizessem copias do arquivo?.

O Sistema Bitcoin resolve o problema do gasto duplo, sem a necessidade

de interferéncia de um intermediario. A solucao foi distribuir o registro histérico das

21 Ibidem. p. 17.

22 “The problem of course is the payee can't verify that one of the owners did not double-spend the
coin. A common solution is to introduce a trusted central authority, or mint, that checks every
transaction for double spending. After each transaction, the coin must be returned to the mint to issue
a new coin, and only coins issued directly from the mint are trusted not to be double-spent. The
problem with this solution is that the fate of the entire money system depends on the company running
the mint, with every transaction having to go through them, just like a bank.” Tradugéo livre.
NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Disponivel em:
https://bitcoin.org/bitcoin.pdf. Acesso em: 12 maio 2020.

23 ULRICH, Fernando. Bitcoin: A moeda na era digital. Sao Paulo: Instituto Ludwig von Mises Brasil,
2014. p. 17. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 16 mai. 2020.
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operagoes a todos os usuarios, via uma rede peer-to-peer. Em uma rede peer-to-
peer, também chamada de ponta-a-ponta, cada um dos usuarios funciona tanto
como cliente como servidor, tornando-a assim, uma rede descentralizada e

colaborativa.?*

Esse registro, chamado de Blockchain, € uma espécie de um grande livro-
razao publico, em que ficam registradas todas as transag¢des realizadas. A cada
nova transacgao, é feita uma verificagcdo prévia no Blockchain, para assegurar que
esses bitcoins ja ndo tenham sido gastos. Essa € forma que o Bitcoin elimina o

problema do gasto duplo.®

O Blockchain é, portanto, a unica forma de registrar e transferir bitcoins,
sendo um grande banco de dados, organizado em blocos, que contém todo o
histérico de transagdes, e cada nova transagao é verificada através da criptografia.

Apods verificada, a transagao é registrada em ordem cronologica.?

Nesse sentido, a ciéncia da computacao e a internet possibilitaram a
criacao do Bitcoin. O Bitcoin é basicamente a unido de duas tecnologias, a saber a
distribuicdo de um banco de dados por meio de uma rede peer-to-peer e a
criptografia. “A primeira foi somente possivel com o advento da internet. Ja a
segunda € bastante antiga, mas seu potencial ndo poderia ter sido devidamente

explorado antes da era da computagéo”.?’

Segundo Ulrich, “a criptografia de chave publica garante que todos os
computadores na rede tenham um registro constantemente atualizado e verificado

de todas as transagbes dentro da rede Bitcoin, 0 que impede o gasto duplo e

24 CORREA, Alessandro. O que é uma rede P2P? 20--. Disponivel em:
https://ls.com.vc/educacao/artigo/o-que-e-uma-rede-p2p. Acesso em: 05 maio 2020.

25 ULRICH, Fernando. Bitcoin: A moeda na era digital. Sao Paulo: Instituto Ludwig von Mises Brasil,
2014. p. 19. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 24 abr. 2020.
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Getulio Vargas, Rio de Janeiro, 2018. p. 21. Disponivel em:
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Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y>. Acesso em: 30 de jul. 2020.
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2014. p. 44. Disponivel em: <http://produtos.infomoney.com.br/hubfs/ebook-bitcoin.pdf?
utm_campaign=bitcoin&utm_source=hs_automation&utm_medium=email&utm_content=55439312>.
Acesso em: 24 abr. 2020.
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qualquer tipo de fraude”®. O mesmo autor ainda afirma que a criptografia além de
impossibilitar que um usuario gaste os bitcoins da carteira de outro usuario, através
da autenticagao da informacao, também impede que o Blockchain seja corrompido,
por meio da integridade e seguranga das informacdes, assim evitando o gasto duplo.
A criptografia, portanto, garante que somente o proprietario pode utilizar a sua

carteira.®

Isso se deve ao fato de que além da chave publica, compartilhada com
todos, cada usuario possui uma chave privada propria, que funciona justamente
como uma senha e que deve ser mantida em segredo. Assim, quando o usuario A
quer enviar bitcoins ao usuario B, aquele assina a transagdo com a sua propria
chave privada e com a chave publica deste. Ao se verificar a chave publica do
usuario A, vemos que este de fato efetuou a transagao para o usuario B, que sera

registrada em um bloco do Blockchain.*
Destarte, Wladston Viana®' aduz que:

O protocolo Bitcoin guarda na verdade quantos Bitcoins cada enderego tem.
S6 o detentor da carteira relativa a esse enderego a pode assinar
transferéncias digitais de Bitcoins de um endereco para outro. E assim que
os Bitcoins sdo transferidos: é criada uma mensagem digital originaria do
enderegco que tem algum Bitcoin, transferindo-a para outro enderego. A
mensagem tem que ter uma assinatura digital valida, e s6 quem consegue
gerar essa assinatura é o detentor da chave privada (carteira) associada a
chave publica (endereco).

A sistematica de utilizagdo de chave privada é tdo segura, que “nado existe
poder computacional na terra que possibilite recuperar uma chave privada a partir de
uma chave publica, nem se usarmos todos os computadores da terra por milhares

de anos nessa tarefa”?.

Para entendermos melhor os conceitos de chave publica e chave privada,
podemos compara-las aos termos utilizados em uma transferéncia de dinheiro do

usuario A, feita por intermédio de um banco ao usuario B. Ao efetuar uma

28 Ibidem. p. 19.
29 Ibidem. p. 45.
30 Ibidem. p. 18.

31 VIANA, Wiadston. O que é Bitcoin? Um guia para os curiosos e futuros investidores. Blog
Bussola do investidor. Disponivel em: <http://blog.bussoladoinvestidor.com.br/o-que-e-bitcoin/>.
Acesso em: 10 jun. 2019.

32 Ibidem.
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transferéncia de dinheiro, o usuario A precisa dos dados bancarios do usuario B, que
funciona nesta situagdo como a chave publica do usuario B. Para autenticar a
transagao, o usuario A precisa da sua senha bancaria, neste caso, a sua chave
privada. O usuario B recebe a transferéncia do dinheiro com a informacgao de que foi
o usuario A que fez a transagdao. No entanto, vale novamente lembrar, que na

transferéncia de bitcoins nao existe a figura do intermediario.
A figura abaixo mostra como essa transacao acontece:

Figura 1: O Ciclo de vida de uma transagéao Bitcoin
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Fonte: BASSOTTO, Lucas (2019).

E importante destacar que as corretoras de bitcoins, também conhecidas

como exchanges, nao intermediarias. Na verdade, elas sao plataformas online de
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negociagdo. Podemos compara-las com as casas de cambio tradicionais “em que o

interessado entrega moeda oficial recebendo bitcoins em contrapartida”.*

Dessa forma, o que significa adquirir bitcoins? Wladston Viana explica que
significa que a chave publica de um usuario recebeu bitcoins de outro usuario. “A
chave publica, ou enderego, também €& um numero, que é gerado a partir da chave
privada (carteira), de forma que cada endere¢o tem uma carteira associada a ela. No
protocolo Bitcoin, esse numero é transformado para o formato textual, o famoso
endereco Bitcoin.” Portanto, é imprescindivel que os usuarios mantenham backups
de suas senhas, pois em caso de perda da senha, os bitcoins serdo

permanentemente perdidos.3*

Quanto a utilizagdo da rede peer-to-peer, garante-se que todos os
usuarios tenham uma copia da Blockchain, atualizada e fidedigna. Pois, cada nova
transacdo é transmitida e registrada no log de transagdes. Dessa forma, cada

usuario funciona como um servidor central.?®

Nesse sentido, Christiana Telles® afirma que ninguém é dono do Bitcoin.
H4, portanto, uma desintermediacao total, em que nenhuma entidade ou individuo
pode controlar o Sistema Bitcoin. O funcionamento ocorre a partir de um consenso
de todos os usuarios acerca das transacdes validadas, pois, cada usuario possui

uma copia do livro de registros, o Blockchain.

Conforme dito anteriormente, bitcoins ndo sao criados por qualquer

governo nem autoridade monetaria, entdo como s&o introduzidos novos bitcoins na

33 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagdo. 2018.
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Acesso em: 10 jun. 2019.
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oferta monetaria? O trabalho de verificacdo das transacdes depende dos usuarios,
chamados de “mineradores”, que provéem a forca computacional e sao

recompensados por novos bitcoins criados®.

Segundo Christiana Telles, “os mineradores podem ser considerados uma
combinagao de contadores com garimpeiros, sendo responsaveis por dois trabalhos
essenciais”. Primeiramente, através de calculos matematicos, mineradores verificam
e validam as transacgdes feitas pelos usuarios, e registram o bloco no Blockchain.
Um lote de transagdes é chamado de bloco. Os mineradores compilam varias
transacbes e agrupam no bloco candidato, e entdo procuram, por meio de
criptografia, o elo entre o bloco candidato e o ultimo bloco validado no Blockchain.
Somente no caso em que nao haja nenhuma falha nesta cadeia, ou seja, se a
transacao for legitima, o elo sera encontrado. O minerador que primeiro encontrar o
elo publica o bloco, entdo todos os usuarios irdo verifica-lo. Caso a verificagdo seja

aprovada, o bloco é incluido no Blockchain, sendo concluida a transacgédo.*

Além disso, a forma como os blocos sao organizados agrega ainda mais
seguranga ao sistema. Cada bloco adicionado ao Blockchain faz referéncia ao bloco
anterior, de forma criptograficamente segura. Assim, se algum usuario tentar alterar
um registro, teria que alterar todos os blocos.*® Isso somado ao fato de que cada
usuario tem uma copia do Blockchain, faz com que o sistema seja altamente

protegido contra fraudes. Nessa perspectiva, Wladston Viana* afirma que:

As propriedades criptograficas da maneira como esses blocos usam suas
chaves de validagéo para se conectarem uns com os outros torna os blocos
quase impossiveis de serem alterados. A seguranga de um bloco aumenta
quando um outro bloco é publicado na frente dele, de forma que quando 6
outros blocos sao publicados na frente do bloco contendo a transagéao, a
probabilidade da cadeia de blocos se reverter, anulando essa transacéo, é

37 ULRICH, Fernando. Bitcoin: A moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
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nula. Assim, essa transacdo é considerada definitivamente confirmada e
irreversivel apos 6 confirmacgdes, ou apds 6 blocos confirmando a transacao
serem publicados por mineradores.

A forma como os blocos sé&o organizados € ilustrada abaixo:

Figura 2: Como os blocos sao organizados
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Fonte: BASSOTTO, Lucas (2019).

O mesmo autor ainda estabelece que para impedir a validagdo de
transagdes, seria necessario que o usuario malicioso tenha maior poder
computacional que os mineradores. E é importante declarar que o protocolo Bitcoin
forma um poderoso e distribuido computador, de forma que nenhum governo ou

entidade privada consegue se comparar.*’

Ken Tindell** compara o Bitcoin ao ouro, pois tém valor somente porque
as pessoas querem, além de que a oferta de ambos é limitada. Por sua vez, a oferta
de novos bitcoins ocorre apenas com a mineracdo, e a medida em que sao

extraidos, a dificuldade aumenta. O mesmo autor compara ainda, a mineragéao de

41 Ibidem.

42 TINDELL, Ken. Geeks Love The Bitcoin Phenomenon Like They Loved The Internet In 1995.
2013. Disponivel em: https://www.businessinsider.com/how-bitcoins-are-mined-and-used-2013-4.
Acesso em: 16 maio 2020.
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bitcoins com a procura de niumeros primos: no comego eram mais faceis de serem

encontrados, mas hoje em dia é dificil encontrar os maiores.

Cabe ressaltar, que o processo de mineragcdo nao continuara
indefinidamente. Satoshi Nakamoto escolheu o numero de 21 milhdes de bitcoins
como limite. Estima-se que o ultimo “satoshi”, ou seja, 0,00000001 de bitcoin, sera
minerado no ano de 2140. Apds isso acontecer, os mineradores irdo canalizar os
seus esforgcos para a verificagdo de transagdes. Assim, os mineradores ainda terao
um incentivo para manter a rede operando, mesmo sem novos bitcoins a serem

minerados.*®
2.2 Anonimato e utilizagao do pseudénimo

O anonimato é inerente ao Bitcoin, como resultado da descentralizagao
do sistema e devido ao fato de que as contas de enderecgo Bitcoin ndo exigem a
verificagcdo de dados pessoais. Existe, portanto, o risco de uso para lavagem de

dinheiro e financiamento do terrorismo.*

Ulrich comenta que as transagdes on-line que necessitam de
intermediario n&o sdo andnimas. Por exemplo, se o usuario A quer enviar dinheiro ao
usuario B, através da sua conta bancaria, as identidades destes usuario séo
conhecidas. Em oposi¢ao, se o usuario A paga o usuario B em dinheiro, ndo ha
intermediario nem registro da transacao. O Bitcoins esta entre esses dois extremos.
O Bitcoin se compara ao dinheiro devido ao fato de que ndo ha intermediarios que
tenha o registro de suas identidades. No entanto, diferente do dinheiro vivo, todas as
transacgdes estdo registradas na Blockchain, com as devidas chaves publicas dos
usuarios, a data e hora que ocorreram, a quantidade de bitcoins, entre outras
informagdes. Nesse sentido, ainda que o Bitcoin seja bastante semelhante ao

dinheiro vivo, em que as partes podem transacionar sem que suas identidades
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sejam reveladas, também é diferente do dinheiro, pois todas as transagdes pode ser

rastreadas, tendo todas as chaves publicas identificadas no Blockchain.*®

Dessa forma, como a chave publica ndo esta vinculada a nenhuma
identidade, no entanto, se pode verificar todas as transagdes associadas a essa
conta, pode-se afirmar que o Bitcoin “ndo garante o anonimato, mas permite o uso
de pseudbébnimo”. Nesse sentido, ainda que a identidade nao esteja vinculada a uma
conta publica, pelo menos a informagao do endereco de IP é registrada quando um
usuario realiza uma transagdo numa pagina web, ou ainda quando compra bitcoins
numa corretora, por exemplo. Para que o IP n&o seja descoberto, seria necessario o
uso de aplicativos como o Tor, além de nao realizar transacbées com um endereco

Bitcoin que possa ser rastreado.*®

Ainda nessa linha, Ulrich*” afirma que é possivel verificar 40% das
identidades através de técnicas de agrupamento baseadas no comportamento,
segundo estudo. O mesmo autor ainda declara que “uma pesquisa mais antiga das
propriedades estatisticas do grafico de transacdes de Bitcoin mostrou como uma
analise passiva da rede com as ferramentas apropriadas pode revelar a atividade
financeira e as identidades de usuarios de Bitcoin”. Nao obstante, os usuario de
Bitcoin desfrutam de um maior nivel de privacidade do que os usuarios de servigos
tradicionais de transferéncia digital. Entretanto, os pseudbénimos podem ser
identificados uma vez que a regulamentagdo exija das casa de céambio, as

informagdes dos clientes.
2.3 Breves comentarios sobre os limites do Bitcoin

Entre os diversos limites do Bitcoin esta a volatilidade. Este € um dos
motivos pelo qual os investidores permanecem céticos quanto a criptomoeda. O
Bitcoin passou por diversas variacdes de preco desde sua criagao, que podem ser
comparadas a bolhas especulativas tradicionais (o valor aumenta a partir de ondas

de investidores novatos, e ao atingir o ponto de inflexdo, o preco despenca). No

45 ULRICH, Fernando. Bitcoin: A moeda na era digital. S3o0 Paulo: Instituto Ludwig von Mises Brasil,
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entanto, a volatilidade ndo é exatamente um problema quando o bitcoin € usado
como meio de troca. Neste caso, o usuario apenas se preocupa em “precificar seus
produtos em termos de moeda tradicional e aceitar o equivalente em bitcoins”. Neste
sentido Ulrich explica que “é possivel que o valor de bitcoins venha a apresentar
uma menor volatilidade ao passo que mais pessoas se familiarizam com sua

tecnologia e desenvolvam expectativas realistas acerca de seu futuro”.*®

O grafico 1 apresenta a variagdo no prego do bitcoin, do periodo de
16/08/2010 a 02/06/2020:

Grafico 1 - Variacédo no preco do bitcoin
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Fonte: BUY BITCOIN WORLDWIDE (2020).

48 Ibidem. p. 29.



29

Em relagcdo a seguranga, usuarios que nao estdo habituados com
criptomoedas podem simplesmente apagar ou perder o arquivo digital. Ainda, os
bitcoins podem ser roubados por algum malware, caso 0s usuarios nao protejam
suas carteiras com criptografia. Até mesmo as casas de cdmbio podem ser alvos de
ataque, a exemplo da Bitfloor, que teve 24 mil BTC furtados por hackers, que
correspondia a 250 mil dolares na época.* No entanto, o ataque mais famoso até a
presente data, foi realizado contra a casa de cambio Mt.Gox, somando a quantia de

300 milhdes de dolares.

Outro ponto a ser destacado, € o alto consumo elétrico exigido pelo
processo de mineragao. Freitas afirma que em 2017 o consumo de energia era de
31 TWh por ano. A autora compara, ainda, que mais de 150 paises consomem

menos energia por ano.*

Finalmente, o Bitcoin pode ser visto como plataforma para pratica de
crimes. Entretanto, vale ressaltar que “salvo nas jurisdigdes que proibem o uso da
criptomoeda em questéo, os bitcoins ndo sao ilegais e, tal como ja exposto, podem
ser utilizados com propdsitos legitimos”.>' A utilizagdo de pseuddnimo pode tornar o
Bitcoin um ambiente ideal para a compra de materiais ilicitos, bem como a lavagem

de dinheiro. Este ultimo sera analisado com maior detalhe no préoximo capitulo.
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3 CONTEXTO HISTORICO DO CRIME DE LAVAGEM DE DINHEIRO

Os primeiros paises a criminalizar a conduta ilicita de lavagem de dinheiro
foram a Italia e os Estados Unidos®2. No entanto, os paises como Estados Unidos,
Alemanha e Italia, devido ao fato de movimentarem um grande volume de capital,
antes de haver uma legislagdo regulamentadora, comegaram a combater o crime®.
E foi neste ultimo pais que a conduta ganhou grandes proporgdes e foi sendo

aprimorada®.

Durante os anos de 1920 a 1933, vigorou nos Estados Unidos a Lei Seca,
que proibia a fabricagdo e comercializagdo de bebidas que tivessem o grau de teor
alcodlico maior que 0,5. As organizagbes criminosas, que atuavam nessa area,
tiveram um grande crescimento. Neste seguimento, Al Capone conquistou uma
grande fortuna, e se destacou por, além de atuar no contrabando de bebidas,

também praticar diversas outras atividades ilicitas.*®

A expressdo surgiu em decorréncia do fato de que organizagbes
criminosas terem adquirido lavanderias para ocultar os produtos dos seus atos
ilicitos. O fato foi vinculado ao Al Capone, que em 1928 adquiriu uma cadeia de
lavanderias em Chicago, chamada de Sanitary Cleaning Shops. Al Capone realizava

pequenos depdsitos bancarios de baixo valor, que supostamente, eram produtos do
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lucro das lavanderias. No entanto, os valores eram resultados das atividades

criminosas por ele praticadas.*®

No entanto, a policia e os promotores ndo conseguiam vincular Al Capone
a nenhum desses crimes, pois 0 mesmo sempre conseguia algum alibi. Diante disso,
o entéo presidente Hoover, juntamente com as autoridades norte-americanas, incluiu
na investigacao, agentes do que seria no Brasil, equivalente a Receita Federal. A
partir dai, em 1931, Al Capone foi condenado a onze anos por sonegacao fiscal, pois
0s seus gastos, tanto no que tange a pessoa fisica quanto a pessoa juridica, eram
incompativeis ao que havia sido declarado ao fisco naquele ano. A partir deste caso,
as autoridades perceberam que muitas vezes o ponto vulneravel das organizagbes
criminosas € o aspecto financeiro. Ja as organizagdes criminosas concluiram que

era preciso otimizar a lavagem dos ativos provenientes das atividades criminosas.®’

Apesar da prisdo de Al Capone, as organizagdes criminosas continuaram

a agir. Nessa linha, Rogério Aro®® explica:

Entretanto, as organiza¢des criminosas ja haviam se enraizado no pais e
tomado um carater multiétnico, seguindo uma tendéncia generalizada das
empresas americanas durante a Grande Depressdo. O “Sindicato Nacional
do Crime” (U.S. National Crime Sindicate - NCS) - criado por Al Capone,
grande e poderoso, protegia seus lideres contra a competicdo de conseguir
fundos, a fim de obter a protegao politica e “tributar” os chefes regionais do
crime, de acordo com suas possibilidades de pagamento.

A partir de 1933, com a revogagao da Lei Seca, as organizagdes
criminosas “se concentraram na exploragdo do jogo e do trafico de substancias
entorpecentes a fim de buscar novas alternativas de negdcio”. A partir dai, com o

crescimento das atividades criminosas vinculadas a exploragcédo do jogo e trafico de
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substancias entorpecentes, as lavanderias ja ndo eram mais suficientes para a

ocultagéo da origem ilicita do capital auferido.*

Um ano apés a condenacgao de Al Capone, Meyer Lansky, juntamente
com Salvatore Lucky Luciano, outros famosos mafiosos americanos, protagonizam a
primeira operagdo de lavagem de dinheiro registrada pela literatura. Lansky
percebeu que “a melhor maneira de ocultar ativos ilegais, seria colocar o dinheiro
fora do alcance das autoridades do pais, buscando uma jurisdigdo que nao
cooperasse com os Estados Unidos, para o confisco e restituicdo”. E, para isso,
dando origem a invengdo dos offshore, a Sui¢ca foi um dos primeiros paises

escolhidos.®°

Lansky faz um empréstimo simulado ao governador do estado da
Louisiana, a fim de explorar o jogo na cidade de Nova Orleans. Os empréstimo
simulados feitos por Lansky podiam ser, inclusive, declarados ao fisco. Também
nesse caso, a policia foi incapaz de incriminar Lansky pelos diversos delitos
cometidos, tendo o mesmo ficado detido por apenas uma semana, durante uma

investigagao.®’
Nesta perspectiva, Gongalves afirma®:

O caso Meyer Lansky deixa claro que a evolugdo das normas e dos
métodos de investigagao utilizados por autoridades publicas geram uma
consequente evolugao dos métodos de lavagem utilizados por organizagbes
criminosas. Ou seja, o combate a lavagem de dinheiro exige, das
autoridades publicas que atuam nessa area, uma constante atualizagdo dos
métodos de investigagao.

Ja na década de 1950, a complexa atuagao das organizagdes criminosas
chamavam cada vez mais atencdo das autoridades, e por este motivo, o Senado
estadunidense promove uma série de audiéncias acerca do tema. Na década de
1960, devido ao aumento do trafico de drogas, que por um motivo ébvio eram pagas
em espécie, o acumulo do papel-moeda passou a ser um grande indicio do crime de

trafico de drogas. Por este motivo, em 1970, foi implantada a Lei do Sigilo Bancario,
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que obrigava que os bancos informassem as autoridades competentes, depdsitos
acima de US$ 10 mil. Inicialmente, os bancos se recusaram a informar as operacdes
suspeitas para as autoridades, inclusive entraram com agdes judiciais em que
afirmavam que a Lei violava o direito a privacidade dos seus clientes. No entanto,
apo6s um promotor de Massachusetts, ao investigar uma organizagdo criminosa,
notou que um banco, sediado na cidade de Boston, ndo estava comunicando
transagdes vultosas. Em decorréncia disto, o referido promotor conseguiu uma
ordem de prisdo contra os principais diretores da instituicao financeira, e comunicou
toda a imprensa para cobrir as prisdes. As imagens de altos executivos sendo
presos causaram o efeito desejado, e partir deste momento, o numero de

notificagbes de operagdes suspeitas tiveram um aumento excepcional.®®

O fenbmeno da lavagem de dinheiro € antigo, visto que, ja na ldade
Média, os piratas intentavam desvincular os ganhos das atividades criminosas.®
Entretanto, foi somente em 1978 que a Italia estabeleceu a primeira legislagdo sobre
o tema, por meio do Decreto-lei n°59, de 21 de margo de 1978, que foi
posteriormente convertida na lei n® 191, de 18 de maio de 1978, “vindo a criminalizar
a substituicdo de dinheiro advindo de determinados ilicitos por dinheiro que tenha

aspecto de legalidade”.®®

Ja no comeco da década de 1980, foi a vez da Alemanha editar a sua

primeira lei que combatia especificamente a lavagem de dinheiro.®

Nessa mesma linha, os Estados Unidos e a Franga publicaram as suas
legislacbes contra a lavagem de dinheiro, ambas em 1987. Por fim, o Brasil editou a
sua primeira legislagao sobre o tema em 1998, por meio da lei 9.613/1998, sendo

posteriormente substituida pela lei 12.683/2012.¢"
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Cabe ressaltar que a legislacdo dos Estados Unidos de 1986 trouxe
algumas inovagdes. Dentre elas, com o objetivo de dar mais poderes as autoridades,
“a legislacéo passa a estabelecer a inversao do 6nus da prova da aquisicao de bens
para pessoas envolvidas com trafico de drogas”. Portanto, ao invés da acusacao ter
que provar a origem ilicita dos bens do acusado, o énus passa a ser deste ultimo,

sob pena de perda dos bens, de provar a sua origem licita.®®

Nesse momento, ja era notavel a natureza transnacional do crime de
lavagem de dinheiro, tendo em vista a facilidade de transferir ativos de um pais para
outro. Portanto, concluiu-se que somente a agao de isolada de alguns paises nao
era suficiente, sendo preciso a agao internacional para efetivamente reprimir o crime
em comento. Por esse motivo, em 1988, reunindo paises de todo o mundo, é
assinada a Convencgao das Nacdes Unidas para Represséo do Trafico Internacional
de Entorpecentes, também chamada de Convengao de Viena de 1988. A Convencgao
previa que, além de outras medidas, os paises signatarios deveriam desenvolver
politicas para o combate a lavagem de dinheiro, bem como, tipificar a conduta como
crime. Vale ressaltar que as recomendagbes “ganharam um carater muito mais

impositivo apds os atentados terroristas de 11 de setembro de 2001”.%°

Por iniciativa do G-7, é criado o Grupo de Acao Financeira/The Financial
Action Task Force (GAFI/FATF) em 1989, tendo como participantes os paises da
Organizagao para Cooperacéo e Desenvolvimento Econémico (OCDE), e também
paises de importancia regional, como india, China e Brasil. Os paises que n&o
fazem parte do GAFI integram grupos regionais. Por exemplo, desde dezembro de
2000, o Gafisud, integrado pelos paises da América do Sul, se reinem em Buenos

Aires, com excecgéo da Venezuela, que faz parte do grupo do Caribe.™

Ainda no mesmo contexto, o COAF"" explica:
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A fungéo do GAFI é definir padrdoes e promover a efetiva implementagéo de
medidas legais, regulatérias e operacionais para combater a lavagem de
dinheiro, o financiamento do terrorismo e o financiamento da proliferagao,
além de outras ameacas a integridade do sistema financeiro internacional
relacionadas a esses crimes. Em colaboragdo com outros atores
internacionais, o GAFI também trabalha para identificar vulnerabilidades
nacionais com o objetivo de proteger o sistema financeiro internacional do
uso indevido.

Em 1990, o GAFI publica as Quarenta Recomendacgdes, com o objetivo
de combater o uso indevido dos sistemas financeiros para lavagem de dinheiro
proveniente do trafico de drogas. As Recomendagdes foram atualizadas em 1996,
com o objetivo de “refletir as novas tendéncias e técnicas de lavagem de dinheiro e
para ampliar o escopo das recomendagdes para além da lavagem de dinheiro
relacionada somente a drogas”. Em 2001, o GAFI criou as Oito Recomendacbes
Especiais sobre Financiamento do Terrorismo, que foram, posteriormente,
expandidas para Nove. Em 2003, as Recomendagbes foram novamente revistas, e
foram adotadas por mais de 180 paises, juntamente com as Recomendacgbes
Especiais, “sendo reconhecidas universalmente como o padrdo internacional

antilavagem de dinheiro e de combate ao financiamento do terrorismo (ALD/CFT)”.™

A Convencéao de Viena se tornou um marco histérico, tendo em vista ter
sido aderida por diversos paises, a exemplo do Brasil. Por consequéncia, foi
sancionada a Lei n°® 9.613 de 03 e margo de 1998, que foi posteriormente alterada
pelas Leis n° 10.467 de 2002, 10.683 de 2003 e 10.701 de 2003, escolhendo o
termo “lavagem de dinheiro” e “ocultagdo”, assim como Alemanha e Estados
Unidos.” O termo “branqueamento” ndo foi bem recebido por ter sido considerado

com cunho racista.’™

Também como resultado da Convencéo de Viena, foi criado o Conselho
de Controle de Atividades Financeiras (COAF), “6rgao diretamente responsavel por
regulamentar e fiscalizar setores ligados, de alguma maneira, ao crime organizado”.

Ainda com o objetivo de dar cumprimento a Convencao de Viena, vale ressaltar que
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“nos submetemos a anos de estudos e analise dos crimes correlacionados ao ato

delituoso”.”™

As autoridades, no entanto, encontraram diversas dificuldades no
combate da lavagem de dinheiro’. Portanto, de acordo com Callegari’”’, a Lei
9.613/98 se enquadrava na segunda geracdo’® de legislagdes antilavagem. Por esse
motivo, foi promulgada a Lei 12.683/2012, que extinguiu o rol de delitos
antecedentes, sendo portanto, considerada como legislacdo de terceira geracao, a
exemplo da Franga e Suiga. O crime de lavagem de dinheiro passou a ser definido

como.

Art. 1° Ocultar ou dissimular a natureza, origem, localizagéo, disposic¢ao,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal.”

Portanto, ainda conforme Callegari, observa-se que a Lei passou a ser
mais severa, buscando incorporar sistemas sugeridos internacionalmente. Assim,

nao so o rol taxativo foi excluido, bem como foi introduzida a palavra “infragcao
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penal”, passando também a abranger as contravengdes penais, em especial 0 jogo

do bicho.®

Ja em 2019, segundo Castanheira®' o Decreto n°9.663 aprovou o Estatuto
do Conselho do COAF, estabelecendo como responsabilidade deste o6rgdo a
fiscalizacdo e o controle das operacdes com criptomoedas, além de alterar o Ambito
do Ministério Publico, com o objetivo de “finalidade disciplinar, aplicar penas
administrativas, receber, examinar e identificar as ocorréncias suspeitas de
atividades ilicitas previstas na referida Lei, sem prejuizo da competéncia de outros

orgaos e entidades publicos”®.

Por fim, ainda que o nosso sistema penal tenha diversas falhas, os
resultados no combate a lavagem de dinheiro tém mostrado que “o pais caminha no
rumo certo, em dire¢do a uma sociedade cada vez mais justa, onde prevalecga a lei e

ndo a impunidade”.®
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4 CRIME DE LAVAGEM DE DINHEIRO COM UTILIZAGAO DE BITCOIN
4.1 Conceito e fases da lavagem de dinheiro

Conforme se extrai da Lei 9.613 de 1998, lavagem de dinheiro é definida
como “ocultar ou dissimular a natureza, origem, localizagdo, disposigéo,
movimentagao ou propriedade de bens, direitos ou valores provenientes, direta ou

indiretamente, de infragdo penal”®.

Nessa linha, Gongalves®® explica que a lavagem de dinheiro como “um
conjunto de operagbes financeiras ou comerciais que busca ocultar a origem de
ativos proveniente de atividades ilicitas, dando a esses recursos uma aparéncia

licita, para que possam ser integrados na economia formal”.

Consoante Behrens, Oliveira e von Muihlen®, definem que
“sinopticamente, a lavagem de dinheiro consiste em adquirir dinheiro de uma forma

ilicita e introduzi-lo na economia, para que tenha aparéncia de licito”.
Em conceito pormenorizado, Maia citado por Callegari®, preceitua que:

Cuida-se de ocultar (esconder) ou dissimular (encobrir) a natureza (a
esséncia, a substancia, as caracteristicas estruturais ou a matéria), origem
(procedéncia, lugar de onde veio ou processo através do qual foi obtido),
localizagdo (a situagdo atual, o local onde se encontra), disposicao
(qualquer forma de utilizacdo, onerosa ou gratuita), movimentagdo (no
sentido de aplicacao; de circulacdo, especialmente financeira ou bancaria,
ou, também, de deslocamento fisico de bens modveis) ou propriedade
(dominio, poder sobre a coisa, titularidade, qualidade legal ou fatica de
dono) de bens, direitos e valores (objetos materiais do crime).
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Vale ressaltar que néo existem grandes discussdes acerca da definigao

da lavagem de dinheiro, dentre os doutrinadores.®

Callegari ainda afirma que “o delito de lavagem de dinheiro é de tipo
subjetivo exclusivamente doloso, restando afastada qualquer hipétese de punigéo
por culpa”. Portanto, em matéria de lavagem de dinheiro, a legislagédo brasileira ndo
contempla a responsabilidade penal objetiva. Nesse sentido, existe uma discussao
entre os mais diversos doutrinadores quanto ao cabimento apenas do dolo direito: o
autor do crime deve ter pleno conhecimento da origem ilicita do ativo ou a mera
suspeita seria o suficiente para abrir espago para o dolo eventual, sendo aplicada a

Teoria da Cegueira Deliberada.®
Ainda nesta linha, Silva e Mezzadri®® afirmam:

No que tange elemento subjetivo do tipo, o crime somente pode ser punido
se demonstrado o dolo. Ha que ser demonstrada a vontade livre e
consciente de ocultar ou dissimular bens, direitos ou valores, cuja origem
seja uma infragao penal. Por evidente, ndo se pune a conduta culposa, uma
vez que ha que se demonstrar a vontade especifica do agente de ocultar ou
dissimular o resultado do crime antecedente.

A Teoria da Cegueira Deliberada, de forma sucinta, afirma que aquele que
podendo e devendo conhecer o ato criminoso, escolhe pela inconsciéncia, portanto,

a culpabilidade n&o pode ser menor.®’
Neste seguimento, Prado afirma:®

Considera-se desnecessaria a existéncia de um conhecimento exato,
preciso ou detalhado sobre a procedéncia criminosa dos bens, capitais ou
valores, sendo que se conforma com um mero conhecimento superficial ou
vago (conhecimento paralelo a esfera do profano), sobre a origem delitiva
do bem.
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Quanto a consumacao, o mesmo autor afirma que “trata-se de delito de
mera atividade, de conteudo variado e de perigo abstrato, que se consuma com a
simples realizagcdo da conduta tipica, sem a necessidade de produgcdo de um

resultado ulterior”.

A maioria dos doutrinadores classificam a lavagem de dinheiro em trés
fases: (i) colocagdao (placement); (ii) dissimulagdo (layering); e, (iii) integragao
(integration). As fases podem ser realizadas de forma separada ou simultaneamente,

contudo, na maioria das vezes, elas se sobreponham.®

Na primeira etapa, que seja, a colocagdo, € o “momento em que 0s
criminosos pretendem fazer desaparecer as grandes somas que suas atividades
ilegais geraram, separando os ativos da ilegalidade”. E a fase em que os criminosos
estdo mais vulneraveis, visto que muito dinheiro & convertido, facilitando a

descoberta por parte das autoridades.*

Entre os principais canais escolhidos para a fase de colocacido estao as
instituicbes financeiras tradicionais, motivo pelo qual estas sao fiscalizadas. As
instituicdes financeiras também adotam uma série de medidas com o objetivo de n&o
serem utilizadas como instrumento de lavagem de dinheiro. Dentre essas medidas
estd o Grupo de Wolfsberg, composta pelos principais treze bancos multinacionais,
com o fim de desenvolver padrbées a serem seguidos pela industria financeira de

combate a lavagem de dinheiro e financiamento do terrorismo.%

Ainda nesse sentido, o Banco Central emitiu a Circular n° 3.461, que
determina que as institui¢des financeiras comuniquem ao COAF, as operagdes cujo
o valor seja igual ou a R$ 10.000,00 (dez mil reais), e que possivelmente configurem
indicios de crime, conforme a Lei 9.613, “considerando as partes envolvidas, os

valores, as formas de realizacdo, os instrumentos utilizados ou a falta de
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fundamento econémico ou legal”.®* Como alternativa, as organizagdes criminosas se
utilizam da técnica de fracionamento, em que dividem os grandes montantes de

dinheiros em quantias menores.*’

Além das instituicbes financeiras tradicionais, sdo outros canais utilizados
para vazao as instituicdes financeiras nao tradicionais, insercdo nos movimentos
financeiros diarios e outras atividades que transferem o dinheiro, além de evaséao de

fronteiras.*®

A segunda fase, chamada de dissimulagdo, também chamada de
mascaramento, “os criminosos tentam afastar ou dificultar o rastreamento dos

recursos ilicitos”.®

Nesta fase, os criminosos buscam movimentar o dinheiro de diversas
formas, seja entre instituicbes financeiras, em moedas diferentes, tipos diferentes de
investimento ou mesmo a troca por bens. Destaca-se nesta fase, os offshore, bem
como a venda de materiais adquiridos por um valor bem abaixo ao preco de
mercado (em que diferenca € paga com o dinheiro ilicito), e a conversdo em

instrumentos financeiros.'®

Ainda, € nesta fase que “os paises e as jurisdicbes que ndo cooperam
com as investigagdes referentes a lavagem de dinheiro tem um papel fundamental”.
Para que se perca a trilha do dinheiro (paper ftrail), sdo feitas complexas transagoes
financeiras, por meio de varias empresas e contas, com diversas transferéncias
feitas por cabo (wiretransfer). Também & comum a compra de bens imdveis ou

moveis, e este ultimo, geralmente em forma de ouro, jéias ou pedras preciosas
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(commodities), que podem ser postos em circulagdo rapidamente, em diversos

paises.'"

Ja na terceira fase, chamada de integracdo, os ativos ndo mais se
relacionam com a atividade criminosa. E neste momento em que o lavador da
explicagdes que justifiquem a sua riqueza. “O dinheiro sera incorporado formalmente
ao sistema financeiro e, a partir dai, as areas regulares da economia”. Ao final desta
fase, se torna praticamente impossivel que as autoridades identifiquem a extensao

da lavagem de dinheiro, a ndo ser que tenham rastreado desde o inicio."'*
Neste sentido, Tondini, citado por Callegari'®, afirma:

E a ultima etapa do processo de lavagem de dinheiro, onde o dinheiro
proveniente de atividades ilicitas & utilizado em operagdes financeiras,
dando a aparéncia de operagdes legitimas. Durante esta etapa sao
realizadas inversées de negdcios, empréstimos a individuos, compram-se
bens e todo o tipo de transacao através de registros contabeis e tributarios,
0s quais justificam o capital de forma legal, dificultando o controle contabil e
financeiro. Aqui, o dinheiro é colocado novamente na economia, com
aparéncia de legalidade.

Utiliza-se na fase em comento, “0 empréstimo de regresso, a falsa
especulacao imobiliaria, a falsa especulagdo com obras de arte ou pedras preciosas
e a especulacdo financeira cruzada, por exemplo”. O empréstimo de regresso
consiste em falsos empréstimos com dinheiro ja pertencente ao lavador de
empresas, localizadas em territério nacional, para empresas localizadas em paraisos
fiscais. Ja a falsa especulacdo imobiliaria e a de pedras preciosas se da com a
simulacao de valores superiores. Ja a especulacao financeira cruzada se da com a
simulagao de operagdes casadas com lucro e prejuizos, com os mesmos titulares ou

com a utilizagéo de laranjas.'
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No que tange ao sujeito, sucintamente, tem-se que a lavagem de dinheiro
€ crime comum, pois pode ser praticado por qualquer pessoa, ainda que nao tenha
sido autor ou participe do delito anterior, pois o legislador ndo fez qualquer exigéncia

expressa quanto ao sujeito’®.

Diferente do que ocorre no crime de receptagéo, o legislador ndo excluiu
os autores da infragdo penal anterior dos possiveis sujeitos lavagem de dinheiro.
Portanto, entende-se que n&o se aplica o principio da consung¢do. A consuncgao
ocorre “quando um crime € meio necessario ou normal fase de preparacdo ou de

execucgdo de outro crime”.'%
Acerca do principio da consuncao, pode-se afirmar:'"’

O fundamento do fato posterior impune é consequéncia da aplicagcdo do
principio da consungédo a determinados casos de concurso de leis. [...] as
posteriores condutas realizadas pelo sujeito ativo do delito prévio, para que
se aproveite de seus efeitos, ficam consumidas por este, é dizer, que na
pena do delito prévio se inclui o castigo pelas posteriores condutas

encobridoras.

Ainda acerca do sujeito, ndo aplicam-se os delitos previstos nos artigos
348 e 349 do Cddigo Penal, a saber, favorecimento real e favorecimento pessoal.
Nos referidos delitos, o bem tutelado é a administragdo da justica, pois objetiva
impedir ou dificultar a agdo da justica. Quanto ao delito de lavagem de dinheiro, a
doutrina afirma que o bem juridico tutelado é sistema econdmico e financeiro do pais
ou a ordem socioecondmica do pais. Observa-se, que os bens juridicos tutelados
sédo diferentes, para os dois delitos. No entanto, entende-se que o bem juridico
tutelado deve ser o mesmo para que ocorra um fato posterior impune, ou seja, as

duas condutas devem lesionar somente um mesmo bem juridico.'®
No mesmo sentido, s&o as palavras de Prado':

Sem duvida alguma, uma das questdes mais tortuosas da matéria veiculada
é exatamente a do bem juridico protegido. InUmeras s&do as posturas
doutrinarias a respeito, sendo prevalentes as que o consideram como sendo
a Administragdo da Justica e a ordem socioeconémica. Acolhe-se a Ultima
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posicao; vale dizer, os bens juridicos protegidos — de carater transindividual
— sdo a ordem econdmico-financeira, o sistema econdémico e suas
instituicbes ou a ordem socioeconémica em seu conjunto (bem juridico
categorial), em especial a licitude do ciclo ou trafego econdémico--financeiro
(estabilidade, regularidade e credibilidade do mercado econdémico), que
propicia a circulagao e a concorréncia de forma livre e legal de bens, valores
ou capitais (bem juridico em sentido técnico).

4.2 Lavagem de dinheiro com utilizagao do Sistema Bitcoin

Primeiramente, é necessario dizer que o objeto material do crime de
lavagem de dinheiro, segundo a Lei n° 9.613, sdo bens, direitos ou valores."® Nesse
sentido, a Instrugdo Normativa RFB n° 1888, de 3 de maio de 2019, define

criptoativo como™":

Art. 5° Para fins do disposto nesta Instru¢do Normativa, considera-se:

| - criptoativo: a representagao digital de valor denominada em sua propria
unidade de conta, cujo preco pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utlizacdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou
acesso a servigos, e que nao constitui moeda de curso legal;

[.]

Segundo Telles, citando diversos autores, a expressao “bens, direitos e
valores” foi utilizada pela legislador com o objetivo de abranger, genericamente,
quaisquer bens, direitos e valores. O legislador, portanto, ndo quis limitar o intérprete
quanto as muitas possibilidades do mundo fatico, assim evitando uma eventual

lacuna que causasse atipicidade.?

Ainda no que se refere ao objeto material do delito em comento, Luiz
Regis Prado apresenta as seguintes definigoes™?:
Objetos materiais do delito de lavagem s&o os bens, vantagens, direitos ou

valores. Bem vem a ser toda espécie de ativos, seja material, seja imaterial,
ou, ainda, qualquer beneficio que tenha valor econémico ou patrimonial. Em
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termos genéricos, é tudo “o que tem utilidade, podendo satisfazer uma
necessidade ou suprir uma caréncia”, mas sempre com valor econdémico.
Direito é tudo que se atribui ou que pertence a determinado sujeito. Valor,
em sentido econémico, “exprime o grau de utilidade das coisas, ou bens, ou
a importancia que lhes concedemos para a satisfagdo de nossas
necessidades”. Na verdade, a palavra bem, aqui consignada, abrange
direitos, créditos ou valores.

Igualmente neste contexto, o GAFI/FAFT defende o conceito de proceeds,
sendo definidos como qualquer propriedade derivada ou obtida, direta ou

indiretamente, através da pratica de um delito.”*

Sob pena de a conduta ser atipica, os bens, direitos e valores devem ser
resultantes, direta ou indiretamente de infracdo anteriormente praticada. Nesta
perspectiva, Prado ainda explica que ‘com os termos “direta” diz-se de modo reto,
imediato, sem intermediacdes, e “indireta” quer significar de modo mediato, obliquo,

por interposic¢éo ou intermediagao’."®

Cabe ainda ressaltar que € necessario haver uma conexao entre os bens,
valores e diretos com a infragdo penal antecedente, além do elemento subjetivo do

conhecimento da origem ilicita, por parte do autor do delito em comento.™®

Diante do exposto, pode-se concluir que bitcoins podem ser objeto
material do crime de lavagem de dinheiro, sendo caracterizados como bem

incorporeo.™”

Em seguida, cabe explanar o porqué o Sistema Bitcoin é tdo atrativo aos
criminosos para a pratica de lavagem de dinheiro. Conforme dito anteriormente, o
Bitcoin permite a transferéncia de valores de forma segura, “independentemente de
intermediagcdo bancaria e da agdo de qualquer governo, sem entraves, barreiras ou
restricbes cambiais, fiscais, alfandegarias ou comerciais”. Como é de se concluir dos
artigos 9° ao 11° da Lei 9.613/98 e da Lei Complementar 105/01, “o sistema

financeiro tem funcionado como importante aliado dos governos na fiscalizagao
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tributaria e na investigacao criminal”. Porquanto, o Bitcoin ndo depende de nenhuma
instituicao financeira, as transagdes realizadas nao sdo comunicadas as autoridades
e Orgaos publicos. Estas caracteristicas conferem ao Bitcoin vantagens quando

comparado as moedas eletronicas e moedas fisicas, para a pratica de delitos."®

No que tange as moedas eletrénicas, conforme dito anteriormente, estas
sao denominadas em moeda nacional, armazenadas em dispositivo ou meio
eletrénico. Portanto, a moeda eletronica € regulada pelo governo. Ja as moedas
fisicas encontram barreiras materiais, pois ndo podem ser tdo facilmente transferidas

de um lugar para outro™”.

Outro ponto a ser ressaltado, porquanto as transagdes realizadas em
bitcoins sdo exclusivamente digitais, esse criptoativo produz evidéncias fisicas, nao
encontra dificuldades em armazenamento e tampouco em realizar o transporte de

um lugar para outro, como acontece com o dinheiro em espécie, por exemplo.

Ainda neste sentido, Andrade sustenta que “além do anonimato, uma das
principais caracteristicas da criptografia € o sigilo quanto a origem da renda, o que
constitui um grave problema para paises que combatem ameagas como O
financiamento do terrorismo e a lavagem de dinheiro”. Constitui outra caracteristica
que atrai os criminosos, a dificuldade de rastrear as transacodes, devido ao uso de
diversas ferramentas para ocultagcdo de IP. Neste diapasdo, a mesma autora

também afirma:'®

O processo de rastreamento dos fluxos de caixa na modalidade
criptografada se torna dificil e mais confusa devido aos seguintes fatores:
falta de comunicagéo entre as pessoas do ambiente real e contas de moeda
virtual; existéncia de obstaculos para rastreamento, como misturadores de
criptografia e anonimizadores; possibilidades de criagdo de um numero
ilimitado de contas e falta de regulamentagéo.

Como dito anteriormente, todas as transacbes estdo identificadas na

Blockchain, contendo, inclusive, as chaves publicas dos usuarios. Contudo, isso néao

118 Ibidem. p. 66-68.

119 Ibidem. p.70.

120 ANDRADE, Mariana Dionisio de. TRATAMENTO JURIDICO DAS CRIPTOMOEDAS: a dindmica
dos bitcoins e o crime de lavagem de dinheiro. A DINAMICA DOS BITCOINS E O CRIME DE
LAVAGEM DE DINHEIRO. Revista Brasileira de Politicas Publicas, [s.l.], v. 7, n. 3, p. 44-59, 6 fev.
2018. Centro de Ensino Unificado de Brasilia. http://dx.doi.org/10.5102/rbpp.v7i3.4897. Disponivel em:
https://www.publicacoesacademicas.uniceub.br/RBPP/article/view/4897/3645. Acesso em: 13 maio
2020.
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significa que seja facil vincular uma pessoa a um endereco de Bitcoin. Ainda que
informagdes, como endereco de IP, sejam registrados quando um usuario realiza
alguma transacdo, existem as tecnologias de anonimizagdo, “ou seja, servicos e
ferramentas destinados a esconder a origem de transagdes com bitcoins, buscando
garantir seu anonimato”. Segundo Christiana Telles, destacam-se neste sentido, os
servicos de mistura e o software TOR - The Onion Router. O primeiro tem por
objetivo misturar lotes de pagamentos de diferentes usuarios, dificultando identifica-

los. Ja o segundo permite a navegag&o andnima na internet. '’

Ha ainda outras maneiras de vincular uma identidade a um endereco
bitcoin. O site 99Bitcoins lista uma série de condutas que devem ser evitar, caso o
usuario deseje manter o anonimato. Dentre as condutas estdo: (i) publicar o seu
nome e endereco Bitcoin; (ii) trocar bitcoins pela moeda nacional em uma exchange
que sao obrigadas a identificar os seus clientes e estdo sujeitas a politicas anti
lavagem de dinheiro; (iii) fazer compras junto a comerciantes que exijam algum tipo
de identificagao; (iv) utilizar carteiras hospedadas, pois os enderecos Bitcoin ficam
registrados em seus servidores; e, (v) usar Bitcoin sem uma VPN'?? ou TOR,

revelando informagdes ao seu servidor de internet.'??

Outras formas de tentar manter o anonimato s&o utilizar somente dinheiro
para comprar e vender bitcoins, evitando fornecer informagdes as exchanges ou ao
sistema financeiro tradicional; e, a criagdo de inumeros enderecos Bitcoin e utilizar

um endereco diferente a cada transag&o.

121 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagao.
2018. 144 f. Dissertagéo (Mestrado) - Curso de Direito, Escola de Direito do Rio de Janeiro da
Fundacéo Getulio Vargas, Rio de Janeiro, 2018. p. 73-74. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27350/DISSERTACAO-FINAL-13fev19-
Christiana%20M%20S%20Telles.pdf?sequence=1&isAllowed=y>. Acesso em: 17 maio 2020.

122 Segundo Pedro Cipoli VPN “trata-se de uma rede privada construida sobre a infraestrutura de
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como a Internet”. CIPOLI, Pedro. O que é VPN? [20--]. Disponivel em:
https://canaltech.com.br/internet/o-que-e-vpn-23748/. Acesso em: 13 jun. 2020.
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Nessa linha, Callegari comenta que a fiscalizagao é dificultada devido ao
fato de que todas as moedas operam, simultaneamente, no cyberspace. A rede de
computadores gerou uma revolugdo monetaria, que tornou o delito de lavagem de

dinheiro um fendmeno mundial, dai facilitando a agédo dos criminosos.'?

Como forma de enfrentamento, a exemplo dos artigos 9° ao 11° da Lei
9.613/98 e da Lei Complementar 105/01, o legislador instituiu diversas formas de
controle, assim o “sistema financeiro tem funcionado como importante aliado dos

governos na fiscalizag&o tributaria e na investigagao criminal”.'?

A preocupacéo com a lavagem de dinheiro praticada no ambiente digital é
evidenciada, por exemplo, no artigo 17-B também da Lei 9.613/98. O referido artigo

aduz que'¥":

Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagdo e endereco, independentemente de
autorizacdo judicial, mantidos pela Justiga Eleitoral, pelas empresas
telefénicas, pelas instituicdes financeiras, pelos provedores de internet e
pelas administradoras de cartdo de crédito.

Ha também uma tendéncia mundial de extingdo dos sigilos bancario e
fiscal. Cita-se, por exemplo, a publicagdo do Foreign Accounts Tax Compliance Act
(Facta), em 2010, nos Estados Unidos, que estabelece que todas as transagdes
financeiras dos cidadaos estadunidenses, independentemente de onde residam,
devem ser comunicadas para a receita federal americana, o Internal Revenue
Service - IRS. Entretanto, o Bitcoin vai sentido contrario, em decorréncia de medidas
como esta citada, ao invés de controlar o fluxo de dinheiro, outros mercados sao

incentivados.'®

125 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. Sdo Paulo: Atlas,
2017. p. 7. Edigao do Kindle.

126 TELLES, Christiana Mariani da Silva. Sistema Bitcoin, lavagem de dinheiro e regulagio.
2018. 144 f. Dissertagédo (Mestrado) - Curso de Direito, Escola de Direito do Rio de Janeiro da
Fundagédo Getulio Vargas, Rio de Janeiro, 2018. p. 68. Disponivel em:
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Outro problema se refere ao fato de que os Bitcoins sdo dificiimente
alcancados pelas autoridades. Isso se deve tanto devido ao fato de que as
autoridades dependem de técnicos e peritos altamente especializados, bem como,
tal criptoativo é praticamente impossivel de ser penhorado. Conforme dito
anteriormente, para que uma transagdo com bitcoins seja realizada, € necessario
que se conheca as duas chaves, privada e publica. Se o titular ndo fornecer esta
informacgao, sera necessario apreender os dispositivos, para que sejam submetidos

a pericia.’®

Contudo, se os bitcoins estiverem custodiados em exchanges, “nada
obsta a sua penhora pelo Poder Judiciario ou, até mesmo, a pesquisa de sua
existéncia mediante a expedicao de oficio para averiguar eventual saldo referente a

operagbes com criptomoedas”.'®

As exchanges tem aplicado diversas medidas, como forma de se
resguardarem. Um exemplo € a medida chamada de know your client (kyc), que
exige, dentre outras coisas, que a compra do criptoativo seja feita por meio de
transferéncia bancaria através de conta de mesma titularidade do comprador, além

de impedir a compra de ativos com dinheiro em espécie.'"

Outro ponto a ser mencionado, e que dificulta a acdo da policia, se deve
ao fato de que as transacgdes realizadas com bitcoins ndo tém fronteiras. Neste

sentido, sdo as palavras de Telles':

E importante recordar, de outra parte, que as transagdes com bitcoins nao
tém fronteiras, podendo se espalhar por diversos paises, o que dificulta ndo
s6 a agao da policia, como também a determinagéo do ordenamento juridico
aplicavel, vale dizer, da lei de regéncia e dos tribunais competentes.
Destaca-se, a propdsito, que ainda nao existem acordos de colaboragao
entre os paises que tratem especificamente das criptomoedas e suas
peculiaridades.

129 Ibidem. p. 70.
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Conforme dito anteriormente, o Bitcoin é altamente volatil, assim,
apresentando variagdes significativas. O pre¢co do Bitcoin € definido através da
oferta e da procura. Quanto maior a procura, o pregco aumenta. Ja quando a oferta
aumenta, o prego cai. E neste sentido, por ndo haver regulagdo e porque os valores
negociados pelas exchanges nao sao uniformes, € muito facil aumentar ou diminuir
o valor das negociagdes, além de o mercado ainda ser relativamente pequeno. Por
esta razdo é muito dificil aferir os valores praticados nas transagdes em Bitcoins.
Devido a estes motivos, ou seja, a alta volatilidade e possibilidade de manipulagao
dos precos, os criminosos podem utilizar o Bitcoin para lavar recursos ilicitos, “os
quais poderao, inclusive, ser declarados as autoridades fiscais”. Vale dizer que nao
somente 0 mercado de Bitcoin é facilmente manipulavel. Esta também é uma

caracteristica que se aplica ao mercado de obras de artes, por exemplo.'

A partir deste panorama, iremos examinar como o Bitcoin pode ser usado
para a pratica do crime de lavagem de dinheiro, conforme as fases explanadas no
item 3.2. A primeira fase, ou seja, a colocagao, pode ocorrer através da compra de
bitcoins com dinheiro em espécie, ou através de uma plataforma que nao exija
qualquer tipo de identificacdo do cliente. Também é possivel a compra de bitcoins no
Brasil e, vendé-los no exterior, transferindo os recursos para instituicdes localizadas
em paises que ainda protegem o sigilo bancario. Ja a ocultacédo, a segunda fase da
lavagem de dinheiro pode ocorrer através da contratagdo de servigos de mistura,
com o objetivo de tornar andnimo o titular dos bitcoins, dificultando o rastreamento
dos ganhos ilicitos. Finalmente, a terceira fase, chamada de integragdo, pode
ocorrer por meio do investimento em mineradoras, sendo que esta atividade néo é
controlada, e que pode resultar, pretensamente, na aquisicido de bitcoins. A
integracdo também pode ser implementada através da participacdo em ICOs (/nitial
Coin Offerings), através de ofertas de novas criptomoedas em troca de bitcoins ou

de outras criptomoedas. Neste sentido, Christiana Telles esclarece:'**

Os ICOs sdao uma forma de adquirir ativos (as novas criptomoedas,
chamadas de tokens ou coins) que ndo estdo ligados a atividades
criminosas e que podem ser posteriormente vendidos de forma legitima,
gerando receita de origem licita para seus titulares.

133 Ibidem. p. 71-72.
134 Ibidem. p. 76.
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Diante de todo o exposto, conclui-se, portanto, que o Bitcoin pode ser

utilizado como instrumento da pratica do crime de lavagem de dinheiro.

Entretanto, existe também o entendimento de que o Bitcoin ndo € eficaz
para a pratica da lavagem de dinheiro. Dentre os argumentos defendidos esta o fato
de que as transagdes ndo sdo completamente anénimas, diferente de transacgdes
efetuadas com o dinheiro em espécie, em que ndao ha monitoracdo. Outro ponto
argumentado € a volatilidade dos pregos do bitcoin, 0 que pode acarretar em perdas
para os criminosos. Além disso, o volume de criptomoedas negociadas ainda n&o é
significativo, bem como este € um mercado concentrado em que ha pouca liquidez.
Por ultimo, cabe ressaltar as dificuldades em converter o bitcoin em uma moeda
soberana, sendo aceita por um numero reduzido de comerciantes e prestadores de

servigos. ™"

Portanto, pode-se concluir que o Bitcoin oferece vantagens e
desvantagens para os criminosos na pratica do delito de lavagem de dinheiro. E
necessario registrar, todavia, que os obstaculos citados acima ndao impedem a
pratica do crime em comento, podendo ser contornados, através de servigos de

mistura e anonimizadores, a exemplo do TOR.3¢

Por fim, sem o objetivo de exaurir o tema, resta examinar as possiveis
medidas que podem aperfeicoar o combate da lavagem de dinheiro. Como dito
anteriormente, as transacdes em bitcoins sao feitas através da internet, e, portanto,
nao tem fronteiras. Assim, a regulacado de forma isolada, provavelmente tera pouco
efeito pratico, pois de nada adianta um pais regular o Bitcoin, e um residente desse
pais comprar bitcoins em uma plataforma em outro pais que nao esteja sujeito a
qualquer regulagdo. Também nesse sentido, seria recomendado que as plataformas
de negociagdo e os comerciantes que aceitam bitcoins sejam obrigados a fornecer
informacdes sobre os seus clientes. Outra medida seria a monitoragao dos precos
do bitcoin, “uma ferramenta util para a deteccdo de oscilacbes indevidas da
criptomoeda, ajudando a coibir eventuais manipulagdes que possam gerar ganhos
artificiais, beneficiando criminosos”. Ademais, devido ao fato do Bitcoin ser uma

tecnologia complexa, além do uso de servigos de mistura e anonimizadores, se

135 Ibidem. p. 77-78.
136 Ibidem. p. 79.
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necessario o treinamento de capacitagdo do Judiciario e outros érgéos correlatos. E,
finalmente, também seria necessario que fossem aprofundados os estudos sobre
criptografia, “no sentido de combater o uso de tais tecnologias que dificultam a

identificagédo de operacdes suspeitas”. ™’

CONCLUSAO

137 Ibidem. p. 105-108.
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No presente trabalho foi discutido a utilizacdo do Bitcoin para a pratica do

crime de lavagem de dinheiro.

Primeiramente, foi explicado o que é o Sistema Bitcoin, sua criagao e
contexto, como ocorrem as transacgdes, bem como o funcionamento do Blockchain.
Adicionalmente, foi analisado o suposto anonimato do Bitcoin, além de outros
desafios do Bitcoin, como a volatilidade, o alto custo energético, a seguranca e a

pratica de crimes na plataforma.

Em seguida, foi estudado o historico do crime de lavagem de dinheiro,
com énfase nos Estados Unidos, pais em que surgiu a expressao, até a criagdo das
legislagdes atuais no Brasil. Posteriormente, passou-se ao exame do conceito da

lavagem de dinheiro e suas fases.

Examinados esses pontos, foi analisada a lavagem de dinheiro no
contexto do Bitcoin. Sobre este ponto, foi questionado se o Bitcoin poderia ser
compreendido como objeto da lavagem de dinheiro. Assim, tendo em vista que o
legislador nao limitou o objeto, foi concluido que o bitcoin pode ser objeto da

lavagem de dinheiro, sendo enquadrado como bens incorpdreos.

Questionou-se, também, o porqué os Bitcoins podem ser atrativos para os
criminosos. Neste sentido, destacou-se que: (i) as transagdes nao sao fiscalizadas
por qualquer sistema financeiro; (ii) porquanto as transagcbes sao exclusivamente
digitais, ndo existem evidéncias fisicas, nem tampouco ha dificuldades em
armazenamento e transporte; (iii) dificuldade de rastrear as transagdes, devido ao
uso de diversas ferramentas de anonimizagéao; (iv) ainda devido ao fato de que as
transagdes sao exclusivamente por meio digital, o crime de lavagem de dinheiro,
nesse contexto, € um fenbmeno mundial; (v) os bitcoins s&o dificilmente alcangados

pelas autoridades; e (vi) alta volatilidade e facilidade de manipulagdo dos precgos.

Por lado, demonstrou-se as dificuldades dos criminosos utilizarem o
Bitcoin como objeto da lavagem de dinheiro. Dentre os quais cita-se a falta de
anonimato, a volatilidade dos pregcos do bitcoin, baixa liquidez, dificuldade de

conversiao em moeda soberana e o fato de mercado ainda ser reduzido.
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Por ultimo, discutiu-se as medidas que podem aperfeicoar as medidas de
combate a lavagem de dinheiro. Sobre esse ponto, e de acordo com os autores
pesquisados, conclui-se que: (i) a regulacado deve ser feita de forma que abranja o
maior numero possivel de paises; (i) que as plataformas e comerciantes que
aceitam bitcoins sejam obrigados a fornecer informagdes sobre os seus clientes; (iii)
a monitoracdo do preco do bitcoin, com o fim de evitar manipulagbes que gerem
ganhos artificiais; (iv) treinamento de capacitacdo do Judiciario e 6rgaos correlatos;

(v) aprofundamento dos estudos sobre criptografia.
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