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RESUMO

Esta dissertac@o investiga o desempenho de sigilo em canais espionados ( wiretap channel, em
inglés) e com multiplas entradas e multiplas saidas (MIMO, do ingl€s, multiple-input multiple-
output), onde o esquema de combinacio por selecdo generalizada (GSC, do inglés, generalized
selection combining) € adotado no receptor legitimo, enquanto o transmissor emprega a técnica
de selecao de antena transmissora (TAS, do inglés, transmit antenna selection) e o espiao
(eavesdropper, em inglés) adota o esquema de combinag¢do por razdo mdxima (MRC, do inglés,
maximal-ratio combining). Se assume que o0 nd espido esteja sujeito a ruido e interferéncia
(jamming, em ingl€s), e entdo expressdes de forma fechada para a probabilidade de interrup¢ao
de sigilo (secrecy outage probability, em inglés) e para a taxa de sigilo ndo nula (non-zero secrecy
rate, em inglés) sdo derivadas. Com base na probabilidade de interrupg¢do de sigilo os ganhos
de array e de diversidade sdo determinados apds a realizacdo de uma andlise assintStica. A
expressao de probabilidade de interrupc¢ao de sigilo obtida admite sinais interferentes de poténcias
arbitrariamente distribuidas, e € simplificada para dois casos especiais, i.e. , sinais interferentes
de poténcias distintas e de poténcias iguais. Alguns resultados numéricos representativos sao
apresentados para demonstrar o efeito de pardmetros sistémicos fundamentais no desempenho

de sigilo. Finalmente, a andlise proposta € corroborada através de simulacdes de Monte Carlo.

Palavras-chave: Desempenho de sigilo. Combinagdo por selecio generalizada. Canais espiona-
dos. Multiplas entradas e multiplas saidas. Sinais interferentes. selecao de antena transmissora.

Probabilidade de interrupcao de sigilo. Taxa de sigilo ndo nula.



ABSTRACT

This thesis investigates the secrecy outage performance of multiple-input multiple-output
(MIMO) wiretap channels, where a generalized selection combining (GSC) scheme is assumed
at the legitimate receiver, while the transmitter employs a transmit antenna selection (TAS)
technique and the eavesdropper adopts a maximal-ratio combining (MRC) scheme. Assuming
that the eavesdropper is subject to noise and jamming, closed-form expressions for the secrecy
outage probability and for the non-zero secrecy rate are derived. Based on the secrecy outage
probability the diversity and array gains are determined after performing an asymptotic analysis.
The derived secrecy outage probability expression allows for arbitrary power distributed jamming
signals, and are simplified to two special cases, i.e., distinct and equal power distributed jamming
signals. Some representative numerical results are depicted to show the effects of the key system
parameters on the secrecy performance. Finally, the proposed analysis is corroborated through

Monte Carlo simulations.

Keywords: Secrecy performance. Generalized selection combining. MIMO wiretap channels.
Jamming signals. Transmit antenna selection. Secrecy outage probability. Non-zero secrecy

rate.
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1 INTRODUCAO
1.1 Contexto do Problema

As comunicagdes sem fio se tornaram praticamente onipresentes nos tltimos anos.
Consequentemente, as informacdes de individuos e corporacdes em algum momento serdao
transmitidas em algum enlace sem fio, e isso gera uma grande preocupacdo de seguranga nas
comunicacdes sem fio.

A liberdade de um canal de comunicacdo sem fio tem uma falha de seguranca
inerente: a vulnerabilidade a espionagem (SCHNEIER, 1998). Soma-se a isso o fato de que
o volume de dados transmitidos em redes sem fio atraem individuos maliciosos que objetivam
espionar esses dados. Portanto, pode-se concluir que existe um verdadeiro problema de seguranga
nas comunicagdes sem fio.

A abordagem de seguranca tradicional se baseia na criptografia em camadas mais
altas da pilha de protocolos de comunicacdo (SILVA et al., 2008), no gerenciamento de chaves
de seguranca (SILVA ef al., 2008) ou na codificacdo de canal (SHANNON, 1949). As técnicas
atuais para quebrar essas abordagens tradicionais sdo muito sofisticadas, tendo isso em vista uma
possivel medida de seguranca complementar foi proposta nos ultimos anos em (WYNER, 1975;
CSISZAR; KORNER, 1978; LEUNG-YAN-CHEONG; HELLMAN, 1978). Esta nova aborda-
gem de seguranga consiste em garantir a transmissao de dados se baseando nas caracteristicas
espaco-temporais do canal sem fio, ou seja, em implementar a seguranga na camada fisica(PHY).

Por causa da relevancia atual das comunicacdes MIMO, a seguranga na camada
fisica(PHY) tornou-se uma nova abordagem de seguranca relevante para comunicacdes sem fio e
um novo campo de pesquisa.

A seguranca na camada fisica foi introduzida pelos trabalhos desenvolvidos por
Wyner (WYNER, 1975), que apresentou o conceito de canais wiretap, no qual um Tx legitimo
deseja enviar uma mensagem confidencial para um Rx legitimo de modo a evitar que um né
espido tome conhecimento da mensagem. Wyner demostrou que essa estratégia é eficaz para
garantir um nivel aceitavel de sigilo em redes sem fio.

Como este campo de pesquisa ainda € relativamente recente, novas estratégias estao

surgindo e trabalhos nesta drea sdo relevantes, pois ha bastante espaco para inovagao.
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1.2 Revisao da Literatura

O canal wiretap foi introduzido por Wyner (WYNER, 1975), no qual o canal entre o
Transmissor(Tx) e o n6 espido € uma versao degradada o canal entre Tx e o receptor legitimo(Rx),
ou seja, quando o canal entre Tx e o espido € uma versdo degradada do canal entre Tx e Rx o
sigilo na transmissao da informacdo € garantido.

O canal wiretap foi generalizado para um canal wiretap nao degradado por Csiszar
and Korner (CSISZAR; KORNER, 1978), e extendido para o canal wiretap Gaussiano por
Leung-YanCheong e Hellman (LEUNG-YAN-CHEONG; HELLMAN, 1978)

Os resultados desses trabalhos primordiais mostraram que uma capacidade de sigilo
positiva pode ser alcancada se o receptor legitimo possuir um canal melhor que o do espido.

Estes estudos seminais (WYNER, 1975; CSISZAR; KORNER, 1978; LEUNG-
YAN-CHEONG; HELLMAN, 1978) iniciaram o campo de pesquisa da seguranca na camada
fisica(PHY security, em inglés) de redes sem fio, que ao longo dos ultimos anos tem sido
amplamente investigada a partir de diferentes perspectivas.

Em particular, voltando nossa atencao para o desempenho de sigilo, (ALVES et al.,
2012; YANG et al., 2013b; YANG et al., 2013a; FERDINAND et al., 2013; COSTA et al., 2016)
realizaram uma andlise abrangente.

Em (ALVES et al., 2012), os autores propuseram o esquemas TAS, que revelou que
niveis mais altos de seguranca podem ser atingidos quando o nimero de antenas no transmis-
sor(Tx) aumenta, mesmo quando o espido possuir multiplas antenas. TAS € utilizado porque
requer feedback e processamento de sinais para apenas uma antena.

O trabalho em (ALVES et al., 2012) foi generalizado em (YANG et al., 2013b) se
assumindo que todos os nos estdo equipados com multiplas antenas.

Em (YANG et al., 2013a), o impacto da correlagcdo das antenas no desempenho de
sigilo foi examinado e chegou-se a conclusdes relevantes. Por exemplo, foi demonstrado que
quando a relacdo sinal-ruido(SNR, do inglés, signal-to-noise ratio) média do canal legitimo esta
baixa, maiores niveis de correlacdo no espido oferecem maiores efeitos benéficos no desempenho
de sigilo do que niveis mais altos de correlagdo no receptor legitimo(Rx).

Em (FERDINAND et al., 2013), se assumindo um canal wiretap com MISO com o
esquema TAS no Tx, se examinou os efeitos da informacgado de estado do canal (CSI, do inglés,
channel state information) desatualizada no desempenho de sigilo. Foi demonstrado que o ganho

de diversidade esperado ndo pode ser alcancado quando a CSI estiver desatualizada durante o
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processo de selecdo da antena.

Outra maneira de assegurar a seguranca na camada fisica(PHY security, em inglés)
€ através da utilizacdo de sinais interferentes(jamming signals, em ingl€s) para atrapalhar a
recep¢do do espido (COSTA et al., 2016; ZHOU; MCKAY, 2010), e na pratica essa técnica tem
sido amplamente empregada.

Em (ZHOU; MCKAY, 2010), ha o uso simplificado de interferéncia como ferramenta
de garantia de sigilo. O Tx transmite simultaneamente a mensagem para o Rx legitimo e um
ruido artificial para o né espido. Como neste caso Tx € passivo e ndo ha cooperagdo, nao pode-se
considerar como uso exato de sinais interferentes.

Mais recentemente, considerando-se um cendrio de espionagem com interferéncia
limitada em (COSTA et al., 2016), o desempenho de sigilo de canais wiretap com MIMO foi
investigado. Os resultados revelaram que o ganho de diversidade foi igual a min(M,NsNg), com
M indicando o nimero de sinais interferentes, Ny e Np sendo, respectivamente, o nimero de
antenas em Tx e no Rx legitimo. Neste caso hé o uso de sinais interferentes(jamming signals,
em inglés), pois existe cooperagdo entre Rx e Fl(friendly jammer, em ingl€s).

Os trabalhos mencionados anteriormente possuem em comum o fato de que o Rx
legitimo emprega o esquema MRC ou SC. Diferentemente desses trabalhos, (YANG et al.,
2013c) propds o esquema TAS com a estratégia GSC no Rx legitimo. Basicamente, o sistema
funciona da seguinte maneira, uma tnica antena das N4 antenas do Tx € selecionada, enquanto
Lp antenas das Np do Rx legitimo sdo combinadas. Note que GSC pode ser visto como um caso
geral do MRC (Lg = Np) e SC (Lp = 1). Entretanto, uma das desvantagens de (YANG et al.,
2013c) € a fato de que se assumiu que o espido estava sujeito a apenas ruido branco Gaussiano

(AWGN, do inglés,additive white gaussian noise).
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1.3 Motivacao e Objetivos

Pela andlise dos trabalhos feita anteriormente, podemos concluir que um caso wi-

retap/MIMO com o uso simultaneo de GSC e sinais interferentes ainda ndo foi investigado

A maior parte da literatura investiga os casos de canal wiretap com MIMO ou MISO
e com o uso de MRC ou SC no Rx legitimo. Os casos em que se utiliza GSC, néo se faz uso de
sinais interferentes no né espido.
Como GSC ¢€ o caso generalizado de MRC e SC, pode-se fazer uma anélise mais
detalhadas do quao degradado pode estar o canal principal para ainda assim se garantir o sigilo.
Este trabalho visa generalizar os resultado de (COSTA et al., 2016) e (YANG et al.,
2013c¢) ao assumir que o nd espido € afetado simultaneamente por ruido e sinais interferentes.
Motivados pelos beneficios das técnicas discutidas anteriormente, este trabalho vai
analisar um cenario tnico com o uso de TAS, GSC, MIMO e Sinais Interferentes.
Logo, os objetivos desta dissertagdo serdo:
— Descrever o cendrio do sistema, no qual Tx, Rx e o n6 espido estdo equipados com
multiplas antenas. O esquema TAS € utilizado em Tx para selecionar uma de suas antenas.
Parte das antenas de Rx sdo combinadas em Rx através do esquema GSC. O né espidao
utiliza o esquema MRC. Miiltiplos sinais interferentes sdo utilizados para atrapalhar o né
espiao.
— Derivar expressoes de forma fechada para a probabilidade de interrupcdo de sigilo e para a
taxa de sigilo ndo nula.
— Realizar uma andlise assintdtica com base na probabilidade de interrupg¢ao de sigilo para
encontrar os ganhos de array e de diversidade.
— Demonstrar o efeito de parametros sistémicos fundamentais no desempenho de sigilo

através de alguns resultados numéricos representativos.

Corroborar a andlise proposta neste trabalho através de simulagdes de Monte Carlo.
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1.4 Estrutura da Dissertacao

Esta dissertacao esta organizada da seguinte maneira:

— Capitulo 2: Consiste na apresentacio dos conceitos tedricos que servirdo de base para
o entendimento geral desta dissertacdo e para o desenvolvimento das demonstracdes e
andlises dos capitulos subsequentes.

— Capitulo 3: O modelo do sistema wiretap/MIMO com TAS, GSC e sinais interferentes
serd apresentado. Os diferentes canais envolvidos serdo modelados matematicamente
e expressdes de forma fechada que os descrevem estatisticamente serdao derivadas, e
baseando-se nessas expressoes as diferentes métricas de desempenho de sigilo também
serdo derivadas em expressoes de forma fechada, as quais serdo: Probabilidade de interrup-
cdo de Sigilo, Taxa de Sigilo ndo Nula, Probabilidade de interrup¢do de Sigilo Assintdtica,
Ganho de Diversidade e Ganho de Array.

— Capitulo 4: Resultados numéricos serdo apresentados a fim de validar as expressoes de
forma fechada que foram derivadas no Capitulo 3 e se analisard os efeitos de pardmetros
sist€émicos fundamentais no desempenho de sigilo do sistema. Finalmente, os resultados
serdo corroborados através de simulacdes de Monte Carlo.

— Capitulo 5: As conclusoes e perspectivas futuras desta dissertagdo serdo apresentadas

neste capitulo.
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1.5 Producio Cientifica

Artigo publicado:
— Lucas M. Vasconcelos, Yosbel R. Ortega, Daniel B. da Costa, Rafael T. de Sousa Jr e
William F. Giozza, “PHY Security of MIMO Wiretap Channels with Generalized Selection
Combining”. XXXIV Simpésio Brasileiro de Telecomunicagdes e Processamento de

Sinais (SBrT), Santarém, Para, Setembro 2016.
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2  FUNDAMENTACAO TEORICA

Neste capitulo serd apresentada a fundamentagdo tedrica dos conceitos que servirao

de base para o entendimento geral desta dissertacao e para o desenvolvimento das demonstragdes

e andlises dos capitulos subsequentes. De forma geral, esses conceitos tedricos serao:

Defini¢des e resultados que serdo utilizados ao longo desta dissertagao
AWGN

Desvanecimento Rayleigh

SISO

SIMO

MIMO

GSC

MRC

SC

TAS

Métricas de Desempenho
Seguranca na Camada Fisica
Wiretap

Jamming

Métricas de Desempenho de Sigilo

Vamos iniciar citando e demonstrando as defini¢des e resultados que serdo utilizados

ao longo desta dissertagao:

Definicao 1 Arranjo simples de n elementos tomados r a r, onde n > 1 e r é um niimero natural,

€ qualquer ordenacdo de r elementos entre os n elementos, em que cada maneira de tomar os

elementos se diferenciam pela ordem e natureza dos elementos.

A formula para cdlculo de arranjo simples é dada por:

(2.1)

Onde n é o total de elementos e r o nimero de elementos escolhidos.

Definicao 2 Se dois eventos, A e B sdo independentes entdo a probabilidade conjunta é:
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Pr(A e B) = Pr(A,B) = Pr(ANB) = Pr(A) Pr(B) (2.2)
Onde Pr() € a probabilidade.

Definicao 3 Se dois eventos, A e B sdo mutuamente exclusivos entdo a probabilidade de qualquer

um ocorrer é:

Pr(A ou B) = Pr(AUB) = Pr(A) + Pr(B) (2.3)

Definicdo 4 A funcdo de densidade de probabilidade(pdf) fx(x) de uma varidvel aleatéria X é
definida por:

b
Pr(a <X <b)= / fx(x)dx (2.4)

Definicéio 5 A pdf conjunta de n varidveis aleatoria continuas {X;}!_, é denotada por fx, x,.... x,(X1,X2, ..., Xy

e definida da seguinte maneira:

Pr(ax, <X; < bx, Nax, <X, <byx,N...Nay, <X, < by,) (2.5)
_/ /le,Xz, X xl,xz, X )d(xl,xz,...,xn)

Onde I representa o conjunto dos intervalos de variacdo das varidveis

_ / /1 Bt (61,22 ooy ) (1) (2l ()

A ordem das integrais e os limites de cada integral vao variar de acordo com a
defini¢do dos intervalos de variagdo de cada varidvel.

Caso os intervalos do conjunto I sejam independentes :
PI'(CIXI <X; < le Nax, < X; < bX2 N...Nax, <X, < bX,,) (2.6)

bx,  rbx, [bx
_ / / B o, (51,52, o) (1) (2l ()
ax, ax, Jax,

Definicdo 6 Sejam duas varidveis aleatéria continuas: X com pdf fx(x) e Y com pdf fy(y).
X e Y sao independentes se e somente se a pdf conjunta fx y(x,y) for igual ao

produto das pdf’s marginais de X e Y :
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fxy(xy) = fx(x)fr(y) (2.7)

E no caso de n varidveis aleatoria continuas {Xi}?zl com as respectivas pdf’s
{fx.(xi)}\_,, serdo independentes se e somente se a pdf conjunta fx, x,....x,(X1,X2,...,Xu) for

igual ao produto das pdf’s marginais de {X;};_,:

Ix1 X Xo (X1,X2,5 00 X0) = [ (X1) fx, (X2) - fx, (Xn) (2.8)

Lema 2.0.1 Se n varidveis aleatoria continuas {X;};_, com as respectivas pdf’s { fx,(xi) }:_,

forem independentes, entdo :

Pr(ax1 <X < bxl Nax, <Xo < sz N...Nax, <X, < bXn) (2.9)

= [ [ U ] U (ea)de) . U, (o) )

A ordem das integrais e os limites de cada integral vao variar de acordo com a
definicdo dos intervalos de variacdo de cada varidvel.

Caso os intervalos do conjunto I também sejam independentes :

Pr(axl <X < bxl Nay, < X, < bx2 N...Nax, <X, < bxn) (2.10)
bX] sz bXn
= [ paenden) [ poladea)s | i (e)d ()
ax, ax, aXp

Da Definigcdo 6, como as varidveis sdo independentes a pdf conjunta serd:

X X0 X (X1, X2, X)) = fx, (x1) fty (X2) . fx, (Xn) (2.11)

Substituindo na Definigdo 5:
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Pr(ax, <X) <bx,Nax, <X» <bx,N...Nax, <X, <bx,) (2.12)
—/ /le,X2 X, (X152, 0, xm)d (X1, X2, .0, %)

Onde I representa o conjunto dos intervalos de variacdo das varidveis

_/ /ﬂﬂz (01,02 i) (51 )l (52l ()

= [ [ o) i (), () (1) (32) - )

= [ [ U ] e (ea)d (i) . U, (i) )

A ordem das integrais e os limites de cada integral vdo variar de acordo com a defini¢do dos

intervalos de variacdo de cada varidvel.

Caso os intervalos do conjunto I também sejam independentes :

Pr(ax] <X < le Nay, < Xp < bx2 N...Nax, <X, < bxn) (2.13)
by, by, bx,
= [t [ b)) [ i e)d ()
ax, ax, aXp

Definicao 7 A funcdo distribuicao acumulada(cdf) de uma varidvel aleatoria X é definida por:

Fx(x) =Pr(X <x) (2.14)

Defini¢do 8 Se a pdf e a cdf de uma varidvel aleatéria X sdo fx(x) e Fx(x) respectivamente,

entdo:
&@5fﬁ@m (2.15)
d
fx(x) = EFX( x) (2.16)
No caso multivaridvel:
0
) = 5 [F (0] 1)

Lema 2.0.2 A cdf Fx(x) de uma varidvel aleatoria X assume o valor unitdrio quando x € X

tende ao infinito:
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XEIEMFX (x)=1 (2.18)
Podemos considerar verdade a seguinte afirmacdo:
. <) —
ngmPr(X <x)=1 (2.19)

Pois Vx € R a afirmagdo acima serd sempre verdadeira, implicando que a probabili-

dade serd sempre igual a 1. Logo:

Pr(X <x)=Fx(x) = lim Fx(x)= lim Pr(X <x)=1 (2.20)

X—>+oo X—>+oo

Corolario 1 Corolario do Teorema Fundamental do Cdlculo:

Se f é uma fungdo de valores reais e continua no intervalo |a,b] e F é a anti-derivada

ou primitiva de f em [a,b] entdo:

/ " F0)dt = F(b) — F(a) 2.21)

Podemos, entdo, afirmar que:

/a  fvdr = /b " F(r)dr (2.22)

Do teorema fundamental do cdlculo podemos escrever que:

/ " F0)dt = F(b) — F(a) (2.23)

ba F(t)dt = F(a)— F(b) (2.24)
Logo:

/ " 0Vt = F(b) - Fla) (2.25)
=—(F(a)—F (b))
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Lema 2.0.3 Seja X uma varidvel aleatdria continua com pdf fx(x) e cdf Fx(x). Podemos

afirmar que:

b
Pr(a <x<b)= / fx(x)dx (2.26)

= Fx(b) — Fx(a)

Utilizando a Definigdo 4, a Defini¢do 8 e o Coroldrio 1 :

fx(x) = %FX (x) = Fx(x) é a anti-derivada de fx(x) (2.27)
b
— [ fx@dx=Fu(b) - Fu(@)

Logo:

b
Pr(a < x<b) = / Fe(x)dx (2.28)

= FX (b) — FX (a)

Lema 2.0.4 Seja X uma varidvel aleatdria continua com pdf fx(x) e cdf Fx(x). Podemos

afirmar que:

Pr(X >x) =1 — Fx(x) (2.29)

Utilizando o Lema 2 e o Lema 3 :

Pr(X > x) =Pr(x <X < o0) (2.30)
= /x ()
= xl_i&leX (x) — Fx(x)
=1-Fx (X)

Lema 2.0.5 Seja X uma varidvel aleatéria continua com pdf fx(x) e cdf Fx(x). Podemos

afirmar que:
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b
/ fx(x)dx=Pr(a <X <b) (2.31)
=Pr(a <X <b)
=Pr(a <X <b)

=Pr(a<X <b)

Utilizando a Definigdo 4 e o Lema 3 :

Pr(x=a) =Pr(a <X <a) (2.32)

Podemos concluir que ao se calcular Pr(a < X < b) em um intervalo |a,b], o valor de X em a e

em b ndo vai influenciar no resultado.

Definicao 9 O valor médio, também chamado de valor esperado ou esperanca de uma varidvel

aleatdria continua X com funcdo de densidade de probabilidade f(x) é definido por:

E[X] = /_ Zx F(x)dx (2.33)

= U (nomenclatura usual)

Para uma fungdo g(X,Y) de duas varidveis aleatérias continuas X e Y, o valor

médio serd definido por:

Efg( ,Y )] (2.34)

(oo}

g(x,y) fx v (x,y)dxdy

—00 —00

E para uma fungdo g(X1,Xa,...,X,) de n varidveis aleatorias continuas X, com

pdf conjunta fx, x,.... x,(X1,X1, ...,Xs), 0 valor médio serd definido por:
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E[ X17X27 * )] (235)
_/ / / xlaxlv ) l’l)fX],Xz ..... Xn(.Xf],)Cl,...,)Cn)d(XI)d<x2)---d(xn)

Lema 2.0.6 O valor médio do produto de duas varidveis aleatdrias continuas e independentes

X eY édado por:

E[XY] (2.36)

— E[X]E[Y] (2.37)

Generalizando, o valor médio para n varidveis aleatorias continuas e independentes

{Xi}i_, com as respectivas pdf’s { fx,(xi) }_, € dado por:

E[X1X...X,] (2.38)

= E[X1] E[X2]...E[X,] (2.39)
Da Definigdo 6, a pdf conjunta de fx, x,,.. x,(X1,X2,...,Xn) Serd:

le ,Xz,...,Xn (X] 7x27 "'7-xl’l> - le (-xl)fX2 (x2)---fX,, (xn) (240)

Substituindo g(x1,X1,...,Xp) = X1X2...%, € fX, X,,... X, (X1,X2,...,X,) na Definigdo 9:

X1X2 (2.41)
—/ / / X122 X fX X, Xy (X1, X1, o X0 )d (X1)d (x2)..d ()
_ / / / 12 fits (1) fits (52) o f, (i) (1 )l (32l ()

o0

= [ nfatdm) [ nfebe)dt).. [ s d)

= E[Xi]E[X2]... E[X,]

Definicdo 10 A varidncia de uma varidvel aleatéria X com valor médio E[X| é definida por:
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Var(X) = E[(X — E[X])?] (2.42)
= E[X?] - E[X)?

=0’ (nomenclatura usual)

Definicao 11 Regra da cadeia:

Se z= f(y) ey = g(x) sdo fungdes quaisquer , entdo:

dz dzdy

Engw—ﬂwgmzf@mmw> (2.43)

Lema 2.0.7 Seja uma fungdo de valores reais f(x), se f(x) for estritamente crescente(ou
decrescente) entdo a fungdo inversa f~'(x) também serd estritamente crescente(ou decrescente)

Caso estritamente crescente:
x<y <= flx) <f(») (2.44)

Como x = f(f_l(x)) ey= f(f_l()’))-'

x<y = f(f @) <ffF') = <o) (2.45)

Caso estritamente decrescente:

x<y <= f(x)>f(y) (2.46)

Comox= f(f~1(x))ey=f(f1(y):

x<y <= f(f ') <ff) = >0 (2.47)

Lema 2.0.8 Seja uma fungdo de valores reais f(x), se f(x) for estritamente crescente sua
. 7z . / .

derivada serd sempre maior que zero [ (x) > 0 e se f(x) for estritamente decrescente sua
. » /

derivada serd sempre menor que zero f (x) < 0.

Caso estritamente crescente:

x<y <= f(x) < f(y) (2.48)



Como f (x) € definida por:

£ (x) = lim

h—0

/ flxth) = fx)
h

Caso h > 0:

h>0 = x+h>x
= f(x+h) > f(x)
= fx+h)—f(x)>0

== f/(x) >0, poish>0
Caso h < 0:

h<0 = x+h<x
= flx+h) < f(x)
= fx+h)—f(x)<0

— f(x)>0, poish <0

Logo f (x) > 0 caso f(x) seja estritamente crescente.

Caso estritamente decrescente:

x<y <= f(x)>f()

Como f’ (x) € definida por:

Caso h > 0:

h>0 = x+h>x
= fx+h) < f(x)
= fx+h)—f(x)<0

== f/(x)<0,p0ish>0

32

(2.49)

(2.50)

(2.51)

(2.52)

(2.53)

(2.54)
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Caso h < 0:

h<0 = x+h<x (2.55)
= fx+h) > f(x)
= f(x+h)—f(x)>0

== f/(x) <0, poish<0
Logo f (x) < 0 caso f(x) seja estritamente decrescente.

Lema 2.0.9 SejaY = g(X), onde X e Y varidveis aleatdrias continuas, a pdf de X € fx(x), a cdf
de X é Fx(x), apdfdeY é fy(y) eacdfdeY é Fy(y). A técnica de transformagdo da fungdo de
densidade de probabilidade a partir da fungcdo Y = g(X) para obter fy(y) em fungdo de fx(x)

serd:
d . _ _
fr(y) = ‘@ '] | fx (e ) (2.56)
Caso g(X) seja estritamente crescente no intervalo:
Utilizando a Definigdo 7 e o fato de g(X) ser estritamente crescente :
Fy(y) = Pr(Y <y) (2.57)
= Pr(g(X) < g(x))
=Pr(X <x)
= Fx(x)
=Fx(g' ()
Utilizando a Defini¢do 8, a Definicdo 11, o Lema 7 ¢ o Lema 8
frv) = < [y (v)] (2.58)
Y dy Y .
d —1
=— |F
ys [Fx (g~ ()]
d —1
—Ek(ﬂh@(m
_ld —1 d o 0
=% [¢7'W)]| fx (g7 () . pois e g7 )] >

Caso g(X) seja estritamente decrescente no intervalo:

Utilizando a Definigdo 7, o fato de g(X) ser estritamente decrescente e o Lema 4 :
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Fy(y) =Pr(Y <y) (2.59)

fr(y) = - [Fr (v)] (2.60)

Juntando os dois casos podemos concluir que para qualquer funcdo g(X) =Y:

d

frly) = 5[8_1@)}‘]‘)( (5'0)) 2.61)

Lema 2.0.10 Sendo o € R e X uma varidvel aleatdria, entdo E[oX] é:

ElaX] = aE[X] (2.62)

Definindo Y = aX = g(X) onde apdfdeY é fy(y) e a pdf de X é fx(x). Utilizando

o Lema 9:
fr(y) = %[g%y)] fx(s7'0) (2.63)
- diy[y/od fx (/@)

=|1/alfx (y/a)
(2.64)
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E utilizando a Definigdo 9:

E[Y] = E[aX] (2.65)
= /_ nyy (v)dy

= [ slalf /@y

Considerando que &« >0 = |1/a|=1/a e quey = ax — dy = a.dx:

E[Y] = E[aX] (2.66)

/_nyy(y)dy

— [ vitjal f /ey dy

— [ sj@) i /a)dy
:/iax(l/a)fx(ax/a)ocdx
:/fox(x)adx

_ oc/:oxfx (x) dx

= aE[X]

Considerando agora que o <0 = |1/a| = —1/a, novamente que y = ax —>
dy = audx e que ao se fazer a mudanga de varidvel dy = ocdx com o < 0 a integral tem seus

limites invertidos e assim baseando-se no Coroldrio 1 o sinal da integral vai se inverter :
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E[Y] = E[oX] (2.67)
= /_ nyy(y)dy
= [ sl/alf /@y
— [ s-1/00 s (y/a)ay
/ _1/a) fx (ox/ax) udx
- / (1) fy (/o) s
_ /fox (x) adx
_ a/ixfx (x)dx
— qE[X]
Podemos concluir finalmente que Yo, € R
E[oX] = aE[X] (2.68)

Lema 2.0.11 Sendo o € R e X uma varidvel aleatdria, entdo Var(oX) é:

Var(aX) = a® Var(aX) (2.69)
Utilizando a Definicéo 10 e o Lema 10:
Var(oX) = E[(aX)?] — E[aX]? (2.70)
= E[a®X?] — (aE[X])*
= o’E[X?] — a’E[X]?
= o (E[X?*] - E[X]?)
= a® Var(X)

Definicao 12 O valor médio de uma varidvel aleatoria complexa Z com fungdo de densidade de

probabilidade f7(z) é:

E[Z] = E[Re(Z)] + jE[Im(Z)] (2.71)

—/Zfz )dz (2.72)
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Definicao 13 O varidncia de uma varidvel aleatéria complexa Z é dada por:

Var(Z) = E[|Z — E[Z] "] (2.73)
= E[|z]’] - [E[2]]”

= Var[Re(Z)] + Var[Im(Z)]

Definicao 14 A poténcia total de um sinal aleatorio complexo s é dada por:

Poténcia(s) = E[|s|?] (2.74)

Lema 2.0.12 A poténcia total de um sinal aleatorio complexo com valor médio nulo serd igual

a sua varidncia.

E[s] =0 = Poténcia(s) = Var(s) (2.75)

Utilizando a Definigdo 13 e a Definicdo 14, podemos concluir que:

E[s] =0 = |E[s]|* =0 = Var(s) = E[|s|*] — O|E[s]|* = Poténcia(s) (2.76)

Definicao 15 Uma varidvel aleatoria Gaussiana complexa circularmente simétrica z com valor

médio 0 e varidncia 6% possui a seguinte notagdo:

2~ EN(0,67) (2.77)
E é definida por:

Considerando que: z € C = z=Re(z) + jIm(z) (2.78)

Entéo definimos que: Re(z) e Im(z) s@o i.i.d. A (0,06%/2) <= 7~ €. (0,0?) (2.79)

Definicao 16 A distribuicdo Normal ou Gaussiana de uma varidvel aleatoria x com valor médio

U e varidncia o’ possui a seguinte notagcdo:
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x~ N (1,02) (2.80)
E onde a pdf de x é:
) 1 _bep)?
f(X|‘LL,G ) = \/ﬁe 202 (281)

Definicao 17 A distribuicdo Rayleigh de uma varidvel aleatoria x com moda ©, valor médio

/4 P Py ; ; Hoy e
G\/; e variancia —- 0~ possul a seguinte notagao.

x ~ Rayleigh(o) (2.82)
E onde a pdf de x é:
x

flx;o)= ?e 062, x>0, (2.83)

Definiciio 18 A distribuicdo Exponencial de uma varidvel aleatéria x com valor médio A~ e

varidncia =2 possui a seguinte notagdo:

x~ Exp(A) (2.84)
E onde a pdfde x é:
Ae ™ x>0,

flad) = (2.85)
0 x<0.

Definicao 19 A funcdo geradora de momentos de uma varidvel aleatoria X é definida por:

Mx(s) =E[e*Y], scR (2.86)

Para uma varidvel aleatoria X continua com pdf f(x), a fungdo geradora de momen-

tos é definida por:

My (s) = E[eX] (2.87)
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Definicao 20 Para n inteiro e positivo, a fungdo Gama é definida por:

I'(n)=(m-1)! (2.88)

Para z € C:Re(z) > 0, a fungcdo Gama é definida por:

I'(z) = /0 T ey (2.89)

Definicao 21 A distribuicdo Gama de uma varidvel aleatdria x com valor médio af3 e varidncia

aB? possui a seguinte notacdo:
x~T(a,B) =Gama(a,p) (2.90)

Onde a e B sdo constantes positivas.
E onde a pdf de x é definida por:

—o,a—1,"3
B~ %x* e B

T(a) parax>0ea,B >0 (2.91)

fxa,B)=

Onde T'(a) ¢ a fun¢do Gama da Definigdo 20.

Se a for um inteiro positivo, a cdf de x serd:

I ()
F(x;o,B)=1- _—'6_3 (2.92)
-0 v
Lema 2.0.13 Se fx(x) ¢ a pdf de uma varidvel aleatéria continua X, entdo:
/ fx(x)dx=1 (2.93)
Caso fx(x) esteja definida em um dominio [a,b] € R?, entdo também teremos que:
b
/ fx(x)dx=1 (2.94)
a
Da Definicdo 4:
/ fx(x)dx = li_r>n Pr(—a <X <a) (2.95)
oo a—>oo

=1



40

Pois lim,_,0o Pr(—a < X < a) sempre serd verdade VX € R.

No caso de fx(x) estar definida em um dominio |a,b] € R?:

b
/ fx(x)dx=Pr(a <X <b) (2.96)

=1

Pois

Pr(a < X < b) sempre serd verdade VX € [a,D).

Lema 2.0.14 A funcdo geradora de momentos de uma varidvel aleatoria X com distribuigcdo

Gama(X ~T'(a,B)), parat < 1/B, serd:

My (t) = E [¢"] (2.97)
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Utilizando a Definigdo 19, a pdf da Definicdo 21 e o Lema 13 :

My (t) = E [€"] (2.98)
[(a) B*
0
_ 1 /x(xl _e*%+txdx
['(a) B*
0
1 ; a—1 ,£+@
= B B d
Clope)” 0~
0
1 P o1 x(Bt—1)
- Fd
F(a)ﬁa X e X
0
1 [ g =t
— Fd
F(a)ﬁa X e X
0
I B R
= ') B° /x e dx
0
! B Y* [l e [
:—F(a)( ) 1 /—ax“ Voo lTPt] gy
a —
H@ps oA o L) (25

-~~~

Integral da pdf de X ~Gama (a,%) em seu dominio, logo integra para 1

_ B
p (1-p1)*

1

- (=B

A condi¢cdo t < 1/B é necessdria para a integral acima ser finita.

Lema 2.0.15 A distribuicdo Qui-quadrado central com n graus de liberdade de uma varidvel

2

aleatéria y com valor médio nc? e varidncia 2nc* possui a seguinte notacdo:

y~ x*(n,0%) (2.99)

E definida por:

<
I
=
o

~
—

(2.100)
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Onde, x; sdo varidveis aledtorias gaussianas i.i.d. com valor médio nulo e varidncia

02, ou seja {x;}!_| ~ A (0,6?%). E onde n =1 ou um niimero par.

Apdfdey é:
2 1 n_y -2
f(y[n,o ):WZF(;)W e 22,  y>0 (2.101)
Eacdfdeyé:
F 2y =1 Yy Ly 0 2.102
= | — 20 —_ — > .
Olnet)=1-e ¥ (55) vz (2.102)

Considerando uma varidavel aleatoria X de distribuicdo normal com média zero e

variéncia 6*:

X ~ .4 (0,0%) (2.103)
Utilizando a definicdao da distribuicao Qui-quadrado central comn = 1:
X%~ x*(1,0%) (2.104)

Da Definigio 19 , a funcdo geradora de momentos de X é:

My (t) = E[eX] (2.105)
=[] ¢ 3 dx (2.106)
—o  \/21o? '

Fazendo y = /1 — 202t x e utilizando o Lema 13:

My (t) = E[eX] (2.107)

© 5 1 a2
:/ e e 202dx
—w  \2mo?

> dy

DY A—
V1—-202%

2

_
e 2%dy

o0 1 _
= —c
/oo V2no?

1 bl 1
_ 1 /
V1 =202t J-= /2102
1
- V1-202

— (1-20%)" "



43

Observe que My (t) possui a mesma expressdo da fungdo geradora de momentos

para a distribuicdo T'(1/2,26?) calculada no Lema 14 .
Vamos considerar agora n varidveis normais com média zero e varidncia o2 :

(XY, ~ A4 (0,0%) (2.108)

Seus quadrados terdo distribuicdo Qui-quadrado central comn =1 :

(XY, ~ A4 (0,06%) (2.109)

A soma de todos esses quadrados serd uma varidvel Qui-quadrado central para um

n > 1 qualquer:
Y =X{+X3+... +X? (2.110)
n
- le?
i=1
= Y ~x*(n,0%))

A fungdo geradora de momentos de Y pode ser calculada ao se utilizar a Defini¢cdo

19, 0 Lema 6 e o resultado anterior de My (t) = (1 — 262t)_1/2:

—E 'g(x%)ez()f%)“.er(x,%)]
_ &[] [0091] 5[]

— [(1—262t)_1/2r
(

_ 1
262" e
1) <2c72

Comparado a expressdo acima com a Definicdo 21, concluimos que B = 267 e

o =n/2. Logo, a pdfe acdfdeY serdo:

_Y

ﬁ_aya_le B o 5
fso,B) = W substituindo B =206 e @ =n/2 (2.112)
= f(y‘n,Gz)
! y%*lefzﬁ , y>0
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Como o = n/2 é um inteiro positivo:

—(y
F(y;a,B) = Z B—e;ﬁ substituindo B =262 ¢ o0 =n/2 (2.113)

=F(y|n,0?)

_

y 2

_ I /7y \*
—l—e ZGZZOH<T‘2>, y>0

Lema 2.0.16 Se 7 representa uma varidvel aleatoria Gaussiana complexa circularmente simé-
2

trica com valor médio nulo e varidncia -, entdo:

2~ CN(0,6%) = |z| ~ Rayleigh(c/V2) = |7|* ~ Exp(1/6?) (2.114)
Como z € C:

z=Re(z) + jIm(z) (2.115)

=x-+jy

|z] é:

2| = Va2 +y? (2.116)

= vF

Da Definigdo 15 sabemos que x e y sdo i.i.d. A (0,62 /2), logo podemos utilizar o
Lema 15 para definir quer r ~ x*(2,62%/2):

Py 2.117)
=~ 2%(1,6%/2) +y* ~ 2°(1,6%/2)

= r~x*(2,6%/2)

Substituindo os valores na pdf do Lema 15 teremos a pdf de r:

fr(r) = f(r|2,06%/2) (2.118)
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Utilizando a técnica do Lema 9 e a expressdo de fg(r) acima, a pdf de |z] =

/X2 +y? = \/r poderd ser calculada definindo-se a fungéo g(r), onde g(r) = \/r e chamando
v =g(r). Logo:

7D =) = 5. 15710
d
- |50
=2vf(+*]2,6%/2)
1 2
:2vge o2
v 2

= —@€ (72
o2

fr(g ') (2.119)

f(v2\2,02/2)

Fazendo uma simples manipulagdo de varidveis:

fv(v) = f(lz]) (2.120)

V2
=Y 2w

2

Comparando a expressdo acima com a pdf da distribuicdo Rayleigh na Definigcdo 17,

podemos concluir que o parametro & da Definig¢do 17 serd equivalente a G/ V2 da pdf acima,

logo:

\’2

e 20D’ = |z| ~ Rayleigh(c/V2) (2.121)

f(z)) = () :(0'/—\/_2)2

Como queriamos demonstrar.
2 2y.
Agora vamos demonstrar que |z|~ ~ Exp(1/0°):
Vamos continuar a chamar |z| = v, entdo para calcular a pdf de |z|* definimos a

fungdo g(v) = v?, chamaremos s = g(v) e utilizamos novamente a técnica do Lema 9:
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fv(g7'(s)) (2.122)

Comparando a expressdo acima com a pdf da distribuicdo exponencial na Defini¢do
18, podemos concluir que |z|* possui distribuicdo exponencial com o pardmetro # da pdf acima

sendo equivalente a A da Defini¢do 18. Logo:
[2* ~ Exp(1/0?) (2.123)

Como queriamos demonstrar.

Definicao 22 A transformada de Laplace de uma fungdo f(t), definida ¥t > 0:t € R, é a fun¢do
F (s) definida por:

[

F(s) = / F(t)edr (2.124)

0

Onde s € C. Seguem outras notagoes equivalentes da transformada de Laplace:

)

LU = [ f0e 2.125)
0

20} = [ fwear (2.126
0

Para uma varidvel aleatéria X com pdf fx(x), a transformada de Laplace de fx(x)

é definida da seguinte forma:

Z{fx}(s) =Ele™*] (2.127)
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A transformada inversa de Laplace é definida da seguinte maneira:
1 v+iT
ft) =2 " YF}(t) = =— lim ¢ F(s)ds (2.128)

2] T—eo
v=iT

Onde a integragdo € feita ao longo de Re(s) = v. Onde y é menor do que a parte
real de todas as singularidade de F (s), isso garante que a integral esteja na ROC(regido de
convergéncia).

Lembrando que se F (s) € a transformada de Laplace de f(t), entdo f(t) € a trans-

formada inversa de Laplace de F (s) .

Lema 2.0.17 Para uma varidvel aleatéria X com pdf f(x), existird a seguinte relagcdo entre sua

transformada de Laplace e a sua funcdo geradora de momentos:

ZL{f}(s) = Mx(—s) (2.129)

Da Definicdo 19 e da Definigdo 22 :

L{f}(s) =Ele ] (2.130)

My (s) = E[eX] (2.131)
Logo:

ZL{f}(s) = Mx(—s) (2.132)

Definicao 23 A funcdo de Tricomi(ou funcdo hipergeométrica confluente) é definida como:

1 (=]
¥(a,b,z) = ol /0 e @ (1 +0) 7 Lar (2.133)

Onde a fungdo T'() foi definida na Definigdo 20.

Lema 2.0.18 A técnica da Integragdo por partes:

/udv:uv—/vdu (2.134)



A derivada do produto é:
d(uv) =udv+vdu
Integrando dos dois lados:

/d(uv) :uv:/udv+/vdu

Rearranjando os termos:

/udv:uv—/vdu
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(2.135)

(2.136)

(2.137)

Lema 2.0.19 Seja a propriedade da Integracdo da transformada de Laplace de uma fungdo real

qualquer f(x) :

8% {/X f(t)dt} _ YW} (2.138)
t=0 s
z{ ' f(t)dt} _ / ) { ' f(t)dt} e~ dx (2.139)
=0 0 t=0
Utilizando a técnica de integracdo do Lema 18 com u = flxzo f(t)dt, v= —%e*”‘,
du= f(x)dx e dv=e dx:
/ ; { / ' f(t)dt} e dx (2.140)
0 t=0

(o)

= [_1e sx/txof( )dt}O —/Om—%esxf(x)dx
=0+- / e f(x)
_ LW

S

Lema 2.0.20 Seja a funcdo f(x) =x" comn=1,2,3,...

n!
sn+1

f) =x" —= Z{f(0)} =

Prova por indugdo:

. A sua transformada de Laplace serd :

(2.141)
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Base da Indugdo: Paran = 0:

L{fx)=x""=1}= /°_° (1)e ™ *dx (2.142)

X

Hipoétese da Inducao: Paran € N :n > 1. Assumimos:

n!
L = o (2.143)
Inducdo:
2 {2t :/ st g (2.144)
x=0
Utilizando a técnica de integracdo do Lema 18, com u = x"*1, du = (n+ 1)x",
dv=e"¥ev=—les:
/ X Hlem ¥y = {_ e—”] T / X' dx (2.145)
x=0 s =0 N x=0
1
—j0—0+ "o
s
_n+l1 n!
g X gt
_ (n+1)!
oo gntltl

Lema 2.0.21 Seja f(x) uma fun¢do qualquer e o uma constante real qualquer:

L{f(x)}=F(s) < Z{af(x)} =aF(s) (2.146)
Da Definigao 22:
L{af(x)} = / :O af(x)edx (2.147)
= ; f(x)e*dx
x=0
=aZ{f(x)}

= aF(s)
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Lema 2.0.22 Seja f(x) uma fun¢do qualquer e a uma constante real qualquer:

L{f(x)} =F(s) <= ZL{e“f(x)} =F(s+a) (2.148)
ZL{e ™ f(x)} = wo e Y f(x)e ¥dx (2.149)
_ [ (x)e” ¥ gy
x=0
=F(s+a)
Lema 2.0.23
cx'lem ™ c
R % = 2.150
{ n! } (s+a)"! ( )
Do Lema 20:
!
flx) =x" < g{ﬂx)}:F(s):S% (2.151)
Observamos que:
F __ " (2.152)
(S + Cl) = W .
Utilizando o Lema 22:
F(s+a)=2{e™X"f(x) } = L{x"e*}= n—'H (2.153)
(s+a)"
Utilizando o Lema 21:
c n_ —ax | __ i n!
AL e [2] ot
B c
C (s+a)™!

Lema 2.0.24 Expansdo por fracoes parciais para cdlculo da transformada inversa de Laplace:

Bls) B(s)
FO) = A6 = G G p et ) G
_ n r[ al]
;jzl (s—}—p,)]

Onde o grau do polinémio B(s) menor que grau do polinémio A(s).
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Do Lema 23, a transformada inversa de Laplace sera:

.. .. ¢j—1 ,—pit
1) i Ll e (2.156)
(s+pi)’ (j—1)!

Logo:

i nor
{ ;; s—l—p,) } (2.157)
j— 1
_ZZCIU[

i=1j=
Onde os coeficiente a;j sdo calculados pelo seguinte sistema de equagoes lineares:
d'i—J B(s)
aij =~ {(s+p,) A—(S)} . (2.158)

Lema 2.0.25 Sejam X e Y duas varidveis aleatorias independentes com as respectivas pdf’s

iguais a fx(x) e fy(y). Entdo, a cdf Fz(z) do quociente

— (2.159)

Y
X

serd calculada da seguinte maneira:

r)= [ | [ 0| was [T [ a0 seoas 2.160)

Utilizando a Definicao 4, a Definicdo 5, a Definicdo 6, a Defini¢do 7 e o Lema 1:

(Y/X <2) (2.161)
=Pr(Y >zX,X < 0)+Pr(¥Y < zX,X >0)
(X <Y<

00, —00 <X <0)+Pr(—o<Y <zX,0< X <)

_ _Ow /:f (v )dy} Felx dx+/ U )dy} fx(x)dx

Lema 2.0.26 Seja X uma varidvel aleatéria com média zero e varidncia 62. A varidvel aX
possuird a mesma distribuicdo de X mas com varidncia o*> 6>

Decorre diretamente da técnica de transformacdo da pdf e do Lema 11.
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Lema 2.0.27 De acordo com (NABAR et al., 2002), seja H uma matriz com niimero de ele-
mentos igual a M € 7" e cujos elementos sejam varidveis aleatérias Gaussianas complexas
circularmente simétricas. Um elemento H pertencente a H serd descrito por H ~ €. (0,62),

e de forma mais detalhada H serd descrito como:

(
H=X+jY : HEH

em que, H representa um elemento qualquer de H
H € H= | onde, X eY sdo as partes reais e imagindrias de H.

X eY sdo varidveis aleatérias Gaussianas i.i.d. com média zero e variancia 6> 2.

kLogo, X eY sdo N (0,62/2) e consequentemente H é €./ (0,07)
(2.162)

Vamos definir y(s), que serd a transformada de Laplace da pdf do quadrado da

norma de Frobenius de H, sendo expressa da seguinte maneira:

wis) =E [ 18] =2 {01 2.163)

Podemos entdo, baseando-se em (NABAR et al., 2002), escrever que Y (s) e a regido

de convergéncia associada(ROC) serdo dadas por:

Mo 1
v(s) = I:‘! o ROC: Re(s) > max (_E-> , (2.164)

Onde, o; (i = 1,2,...,M) sdo os autovalores da matriz de covaridncia R. Em que,

a matriz de covaridncia R é definida como a matriz de covariancia do correspondente vetor

coluna vec(H). Ou seja:
R = cov(H) = cov(vec(H)) = E vec(H)vec(H)f] (2.165)

Os valores o; serdo obtido através da decomposi¢cdo em valores singulares de R

(

R =UxU"

onde, ¥ = diag {0} | (2.166)

e, U é uma matrix unitdria
\



Chamando os autovalores distintos e néo nulos de R como 6; (i =1,2,...;t : 1 <t <
M) e suas respectivas multiplicidades como 1; (i = 1,2, ...,t), podemos entdo representar y(s)

de uma forma diferente através da expansdo em fragoes parciais:

Ni
y(s) =) Z,l = 2{f ) s) (2.167)

Onde os coeficientes Q; j(i=1,2,...,t ; j=1,2,...,1;) sdo determinados ao se
resolver um sistema de equacdes lineares seguindo os passos do capitulo 12 de (NILSSON;

RIDEL, 2000):

. 1 om [ f < I )”k] (2.168)
i = =TT 9si—J c ' |
(= G ISV [y S \T+soi ) |

i

A pdfde | H|? é simplemente a transformada inversa de Laplace de y(s), que é:

Qi

[
fap@ =Y Z o e a, (2.169)

1)'Gj

Lema 2.0.28 Se o é uma constante real qualquer e Y é uma varidvel aleatoria qualquer, entdo:

fria(2) = fr(z—a) (2.170)

Utilizando o Lema 9, podemos definir g(Y) =Y + a. Logo fyta(z) serd:

friz—a) (2.171)

friald) = | =0l

zl\diz[z—a] fr(e—a)

=fr(z—a)

Definicdo 24 Para facilitar as demonstragoes, chamarei de Parte(h)ge. im 0 operador que repre-
senta a parte real ou imagindria de qualquer h € C. Onde C representa o conjunto dos niimeros

complexos.

Definicao 25 Se a varidvel h representa uma varidvel aleatoria complexa que modela o desva-
necimento Rayleigh puro, entdo h é uma varidvel aleatoria Gaussiana complexa circularmente

simétrica com varidncia normalizada(c®* = 1) e consequentemente com base no Lema 16 :
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(Re(h),Im(h)} ~ N (0,1/2) <= h~CN(0,1) =

— || ~ Rayleigh(1/V/2) = |h|* ~ Exp(1) (2.172)

Definicao 26 Para inteiros ndo negativos by,b,, ..., by onde Z;‘:l b; = n, o coeficiente multino-

mial é definido por:

n n!
e 2.173
(bl,bz,..., bk) b1!by!---by! ( )

Lema 2.0.29 A Expansdo Binomial para um inteiro qualquer n é definida por:

(x+y)"=Y, xRy (2.174)

Caso especial paray = 1:

(1+x"=Y (”)xk (2.175)
i=0 \k
Prova por Inducdo:
Paran=1:
I 1 1-0.0 1 111 1 1=k k
(x+y) =x+y= x YU+ Xyl =y x' 7y
0 1 k=0 \ k
=l [ p—1
Supondo (x+y)" 1 = Z x(n=l)—kyk
k=0 k

Considerando (x+y)":
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()" = () (ey)

= (49 |X XDkt
k=0 k

n=1f pn_1 =1 pn_1 .
— Z nfkyk + Z x(nfl)f_]yﬁrl

k=0 k j=0 Jj

n=1f pn_1 n—l n—1 . .
— Z x"*ky’ur Z xn*(ﬁl)yﬁrl

k=0 k =0\ (j+1)—1

n=1[ pn—1 n—1
— Z xn—kyk + Z xn—kyk

k=0 k =1\ k—1
_ i n—1 2k n—1 2y

k=0 k n

n n—1 n—1
+y S - 2y
k=0 k—1 —1

_ Z”: n—1 N n—1 xn*kyk

k=0 k k—1

n n

— Z xnfkyk

k=0 \ k

Lema 2.0.30 A Expansdo Multinomial para um inteiro positivo k e um inteiro ndo negativo n é

definida por:

k

n b:

P )1 21
bi+by+--—+by=n b17b27b37"'7bk j=1 J

Onde (bl,bz,l;z.,...,bk) foi definido na Definigdo 26.

Prova por Indugdo:

Quando k =1 o resultado é verdadeiro, quando k =2 o resultado recai na expansdo
binomial provada anteriormente no Lema 25. Considerando k > 3 e que o resultado é verdadeiro

para k = p. Quandok =p+1:

(xl_|_x2_|_..._|_xp)”: (xl+x2_|_...—|—xp_1—|—(xp—1—xp+1))n.
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Considerando xj, + X1 um unico termo e usando a hipétese da indugdo:

n Pl

J B

(b1 by,bs,....b 13) [ % Gop+5p01)".
bi+by+--+by_1+B=n \P1:02:035--,0p—1,56/ ]

Pela expansdo binomial, teremos:

p—1
n b B\ b, by
X X Xp X .
)y _(b1b2b3...b1B)HJ Z_(b)”l’“
bi+by+-+bp_1+B=n VELyH Iy ¥ Pp— Ly Jj=1 bp+bp1=B \7P

Como (b17b27b3:l--7bp717B) ([fi) = (b17b27b3rf...7b,,+1) podemos reescrever como:

ot
Z bl7b27b3,...,bp+l Hx] ’

bi+by+-+bpyr1=n j=1

Definicao 27 O conjugado de um niimero complexo z, onde z = a+ b}, é definido como:

i=7"=a—bj (2.177)

Definicao 28 O conjugado transposto ou transposto Hermitiano de uma matriz A de dimensdo
m x n com elementos complexos é a matriz A ou AT de dimensdo n x m obtida através através

da transposta de A seguida pela substituicdo de todos os elementos pelos seus respectivos

conjugados:
A = AT (2.178)
— T
=(4)
AT

Definicao 29 O produto interno complexo padrdo de dois vetores x € C" ey € C" ¢ definido

por:.

(x.y) =Y xyi* (2.179)
i=1

= ny



57

De maneira mais detalhada:

H
X1 V1 Y1 X1 X1
X2 y2 2 X2 X2 n
< | . > =1. | = (M*, 2" yn*> =) (2.180)
. . . . . i=1
Xn Yn Yn Xn Xn

Definicao 30 Sejav = (vi,vy,...,v,) um vetor complexo, onde v € C". A norma de v é definida

por:

[Vl =1 (vi,v2s.evm) |l (2.181)

= /12 a2 2

n
=4/ Y Il?
k=1

Lema 2.0.31 Seja um vetor complexo v = (vi,vy,...,v,), onde v € C":

Iv|>= (v, (2.182)

Note das defini¢oes anteriores que um vetor complexo v = (vi,va,...,V,), onde

ve(C":
n
o)=Y vivi* (2.183)
i=1
n
=Y il
i=1
2
= [Iv]

Definicao 31 A norma de Frobenius de uma matriz H de dimensdo m X n qualquer é por

definicdo:

|H| =/ w(HH) = Z Z |hijl? (2.184)
i=1j=
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T T
Lema 2.0.32 Sejam dois vetores complexos x = (x1 , X2, ...,xn) ey = <y1 V2, ...,yn) , onde

x € C"ey e C" Adesigualdade de Cauchy-Schwarz é definida por:

| e )| < [l [ [y}

Ou de forma equivalente:

(e p) 7 < (x,x) (9,)
e ) < [l Iyl P

2 2 2
™ < [lx[]? [ly]]

Que expandindo fica:

2
n n

< Z il Z yil®
i=1 i=1

n
Y xiyi*
i=1

E a igualdade ocorrerd somente se para um A € C qualquer:

x=Ay

(2.185)

(2.186)

(2.187)

(2.188)

(2.189)

(2.190)

T T
Sejam dois vetores complexos x = (xl,xz,...,xn> ey = <y1,y2,...,yn> , onde

x €C"ey e C" E seja A € C um niimero complexo qualquer :

Para (y,y) # 0:

0< [ —Ayl* = (r —Ay.x —Ay) = (x.x) = A(x,y) = A(.2) +|A[(v.)

(2.191)

Observe acima que a igualdade ocorre para x = Ay. Agora escolhendo o seguinte

valor de A:

A= <x7y> ) <y?y>71

(2.192)
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Obtemos:
0.< (r.x) —[(e.y) - ry) ™! (2.193)
Que ¢é verdade se e somente se:
e 3) P < (ex) - (v9) (2.194)

Ou de maneira equivalente:

| (e, y) | < ][ 1] (2.195)

Definicao 32 Uma matriz diag (x1,x2, ...,xy) de dimensdo N x N é definida por:

X1
X2

(2.196)

dlag (X] X2, ...,XN)

XN—1

XN

Ou seja, uma matrix quadrada N X N onde a diagonal principal é (x1,x2,...,XN) €

todos os outros elementos sao nulos.

T
Lema 2.0.33 Seja a matriz diag (Ocl ,00, ... OCN> eovetorx = (xl , X2, ...,xN> , entdo a seguinte

propriedade é verdadeira:

T
diag (a. .., aN> x = diag <a1 0, .., aN) (xl,xz, ...,xN) (2.197)

T
= (a1x1;a2x2a e (anN>
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T
diag (al,az, ocN> x = diag (oq, o0, ..., aN) (xl,xz, ...,xN> (2.198)
(04]
X1
(0]
X2
oN—1
XN
oN
Xy
(052 %)
ONXN

Lema 2.0.34 Seja a matriz M = diag <061, o, ..., OCN> , M2 serd:

M'? = diag <\/oc_ NG ...,\/_aN> (2.199)
M'2M'2 = diag <\/oc_1 NG \/_aN> diag <\/a_1 NG ...,«/_aN) (2.200)

V& Vi

NG v
On—1 ON—1
NG Vo
o
12%]
ON—1
oN

2.1 Ruido Branco Aditivo e Gaussiano(AWGN)

Uma forma de onda transmitida em um canal sem fio pode ser corrompida pelo ruido,
tipicamente referido como Ruido Branco Aditivo e Gaussiano( AWGN, do inglés, Additive White

Gaussian Noise)
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Aditivo : Pois o ruido € "adicionado", e ndo multiplicado, ao sinal recebido.

Branco : O espectro do ruido é constante para todas as frequéncias

Gaussiano : Seja n uma varidvel AWGN, que representa o ruido em uma antena,
entdo n € uma varidvel aleatoria Gaussiana complexa circularmente simétrica com o tempo como

varidvel, com varidncia 6> ¢ média nula(Definicdo 15), consequentemente:

n~€N0,0%) (2.201)
Onde:
{Re(n),Im(n)} ~ .4 (0,6%/2) (2.202)

Sendo n o vetor AWGN que representa o ruido em N antenas receptoras, teremos

que:
n
n
n= | (2.203)
ny
Agora, representando a distribui¢do de cada n:
ny~ CKJV(O,G%)
ny ~€N (0,02
n= |72 . (0,07) (2.204)
ny ~ %JV(O, GI%/)
Normalmente se considera que:
6l=05=..=0%=0" (2.205)
Assim:
{n1,ny,....,ny} ~ €N (0,6°) (2.206)
Logo:

{n1,n2,...,ny} sdo iid. (2.207)
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Pela Definicao 13, a variancia de qualquer ng, Vk : 1 <k < N € igual a:
N 2 _ 2 2 2 _ 2
{m}o_y ~ €N (0,0°) = Var[ni] = 6~ =E[|nk|"] — 0| E[nt]|” = E[|nk|”] (2.208)

Da Definicao 14, do Lema 12 e da variancia calculada acima podemos concluir que

a poténcia de qualquer uma dessas varidveis ng, Vk : 1 <k < N € igual a:

Poténcia(ny) = E[|ni|*] = Var[ny] = 6> (2.209)

2.2 Desvanecimento Rayleigh Puro, Plano e Lento

Em um ambiente multipercurso, podemos visualizar de maneira intuitiva que um

impulso transmitido de um transmissor chegara no receptor como um trem de impulsos.

Figura 1 — Resposta ao impulso de um canal multipercurso

Transmissor Receptor

4 A

r
to > hh b &5 U

Fonte: elaborado pelo autor (2017).

Seja x(t) o sinal transmitido em banda passante:
x(f) = Re {\/ﬁxl,(z)eﬂﬂfc’} (2.210)

Onde f. é a frequéncia da portadora, 7 o tempo e x; () € o sinal transmitido em banda
base com poténcia normalizada E[|x,(¢)|*] = 1 e com valor médio nulo E[x,(r)] = O(resultados
da Definiciio 14 ¢ do Lema 12). O sinal transmitido x(¢) em banda base é v/Px,(¢). P é a

poténcia de transmissao, pois pelo Lema 12 a poténcia do sinal transmitido em banda base

\/stb(t) é:

B ||V | = (VPP 0P @21

=P
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Como podemos ver na figura acima, o sinal transmitido chega no receptor através de
miuiltiplos percursos onde o n-ésimo percurso possui uma atenuagio o, (f) e um atraso T,(¢). O

sinal recebido é:
Zoc,, VPx[t — T, (1)] (2.212)
Substituindo a expressdo de x(¢) na expressédo de r(t):

{Z 0 (£)V/ Py [t — Ty (1)] /27l = (1) } (2.213)
O equivalente em banda base do sinal recebido é:
rp(t) = Y o (t)e 2T/ Pry [t — 7, (1)] (2.214)
=Y a(t)e I O/Pryt — 1,(1)]

onde 0,(t) = 2nf,.7,() € a fase do n-ésimo percurso.

A resposta ao impulso é:
— Z an(t)e_je"(’) (2.215)
n

Para um sinal /Px;,(t) de banda estreita, a largura de banda de v/Px(t) serd muito
menor que a largura de banda do canal (desvanecimento plano). Como o reciproco da largura de
banda de \/Px;(t) é o periodo de simbolo Tg de um simbolo do sinal v/Px;(¢) e o espalhamento
dos atrasos do canal € inversamente proporcional a largura de banda do canal, entdo o fato da
largura de banda de v/Px;,(f) ser muito menor que a largura de banda do canal implica que T

serd muito maior que o espalhamento dos atrasos do canal. Logo, poderemos fazer a seguinte

aproximacao:
VPx,[t — Tu(1)] = VPxyt] (2.216)
Entao:
Za e 10/ Px, [t — 7,(1)] (2.217)

= VPx[1] Y 0t () e~

Paxp|t]hp(t)
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A fase de cada percurso pode mudar em 27 radianos quando o atraso T,(¢) mudar
em ]%C Se f, for grande, movimentos relativamente pequenos no meio podem causar mudancas
de 27 radianos. Como a distancia entre os dispositivos sdo bem maiores que o comprimento de
onda da portadora, € razodvel considerar que a fase estd uniformemente distribuida entre 0 e 27
radianos e que as fases de cada percurso siao independentes (TSE; VISWANATH, 2004).

Quando ha um grande nimero de percursos, ao se aplicar o Teorema do Limite
Central, cada percurso pode ser modelado como uma variavel aleatéria Gaussiana complexa
circularmente simétrica com o tempo como varidvel. Este modelo é chamado de modelo de canal

com desvanecimento Rayleigh.

Assim, £y, (t) podera ser modelado como:

hy(t) = h(f) (2.218)

Onde h(t) € C,logo h(t) = x+ jy. Como x e y sdo a soma de uma grande quantidade
de componentes aleatérios(fato que surge do multipercurso), entdo pelo teorema do limite central
x e y podem ser modeladas como varidveis Gaussianas. Da Defini¢do 15, se x ~ .4/ (0,62/2) e

y~ A4 (0,02%/2), entio:

h(t) ~ €. (0,6%) (2.219)

E no Lema 16 foi provado que:

h(t) ~ €N (0,06%) = |h(t)| ~ Rayleigh(c/v2) = |h(t)|> ~ Exp(1/c6?) (2.220)

Vamos considerar o desvanecimento Rayleigh puro com varidncia normalizada(c? =

1), que foi definido na Defini¢do 25. Assim teremos:

h(t) ~ €N (0,1) = |h(t)| ~ Rayleigh(1/v2) = |h(r)|* ~ Exp(1) (2.221)

Da Definicao 18, da Definicao 14 e do Lema 12:

E[|h(t)|*] = Var(h(z)) (2.222)

=1
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Assim, |h(t)| € uma varidvel aleatéria Rayleigh. E pela definicdo de um nimero

complexo:

h(t) = |h(r)|e’® (2.223)
Onde a distribuicdo da magnitude |h()| de h(t) é:

|h(r)| ~ Rayleigh(1/v/2) (2.224)

E a distribui¢éo da fase ¢ de h(t) é uniforme em [0,27). A pdf Rayleigh de |h| estd
definida na Defini¢ao 17.
Substituindo A(7) na expressao de ry(¢), teremos a representa¢do em banda base de

um canal com desvanecimento Rayleigh plano:

(1) =), o (1)e 70UV Pyt — 3, (1) (2.225)
= V Px,|t] Z Ocn(t)e_je”(t)

= V Pxpt]hy (1)
= V Pxp|t]h(t)
= VP|h(t)|e"*xy 1]
Caso o canal também seja considerado um canal de desvanecimento lento, entdo A(t)
poder4 ser considerado constante durante um periodo de simbolo 7 : t; <t <t onde t, —t| = Ty,
pois as variagdes de h(t) serdo muito mais lentas que as variagdes do sinal em banda base

V/Pxp[t]. Assim v/Pxp[t] emt :1; <t <t, serd apenas um simbolo qualquer do sinal original

\/ﬁxb[t]. Logoparat:t) <t <t:

rp(t) = V/Ph(t)xt] (2.226)
= V/Phx,t]

Como o tempo ¢ acima representa um periodo de simbolo genérico, podemos discre-

tizar a notagc@o dos sinais para um m-ésimo periodo de simbolo genérico:

rp[m) = V/Phxy[m] (2.227)
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Mudando a notac¢do do sinal em banda base normalizado x;, para x e do sinal recebido

em banda base ry, para y:

y[m] = VPhx|m] (2.228)

A partir daqui vamos considerar todos os sinais em banda base, pois as andlises
em banda base sdo suficientes para caracterizar completamente os sistemas de comunicacdo

considerados neste trabalho.

2.3 Modelo do sistema SISO

Vamos considerar o canal com desvanecimento Rayleigh plano e lento e com o ruido
AWGN em um sistema SISO(do inglés, Single-Input Single-Output). Ou seja, sistema com um
Unico transmissor € um tnico receptor.

Pelas definicoes e propriedades do desvanecimento Rayleigh puro, plano, lento e do
ruido AWGN dadas nas sessdes anteriores, podemos escrever que o sinal transmitido em um

m-ésimo periodo de simbolo qualquer é:

VPx[m] (2.229)
Onde, como demonstrado anteriormente, E[|x[m]|?] = 1, E[x[m]] = 0 ¢ E[|v/Px[m] |2] =
P € a poténcia de transmissao.
E o sinal recebido em um m-ésimo periodo de simbolo qualquer é:
y[m] = v/ Phx|m] + n[m] (2.230)

Onde n representa uma varidvel AWGN j4 definida na sessdo 2.1 como n ~ €4 (0,62)
onde a varidvel € o tempo. Como um m-€simo periodo de simbolo descreve um tempo
t:t) <t <t ondet, —t; = Ts, também poderemos escrever que n[m] ~ €.4 (0, c72) durante um
m-ésimo periodo de simbolo qualquer.

Como os sinais y[m], x[m] e n|m] estdo definidos para um m-ésimo periodo de simbolo

genérico, poderemos a partir daqui omitir m na representacdo dos sinais. Logo a notacao ficara:

y=+VPhx+n para um m qualquer (2.231)

O canal modelado estd representada na figura abaixo:
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Figura 2 — Modelo do canal SISO e AWGN com Desvanecimento. Rayleigh Puro, Plano e Lento.

VPx

h

Desvanecimento

Canal AWGN com Desvanecimento Rayleigh Puro, Plano e Lento
Fonte: elaborado pelo autor (2017).

Assim, o sistema SISO € representado por:

Figura 3 — Sistema SISO

RX
TX VP / . y
Transmissor| T T | Receptor
com com
1 antena 1 antena

Fonte: elaborado pelo autor (2017).

Lembrando que da Definicao 14 e do Lema 12 que:

n

n~%N(0,62) = E [ynﬂ = 52 (2.232)

Utilizando a Defini¢ao 14, o Lema 10 e o Lema 12, podemos definir a relag@o sinal

ruido(SNR, do inglés, Signal-to-Noise Ratio) instantanea na antena do receptor como:
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Poténcia do sinal
_ 2.233
v Poténcia do ruido ( )

el

[P

) P|h*E [pﬂ
ECE

_ PP

-

Utilizando o Lema 10 ¢ o fato de que E[|A|*] = 1, que foi provado da sessdo anterior,

teremos a SNR média do receptor ¥, que vamos chamar de SNR, definida por :

7=E[v (2.234)
Plhf?
e [ i
G}’l
P
— —IE [uﬂ
Gn
B P
— 5
= SNR
Teremos, entdo, a seguinte relagdo:
y=SNR x |h|? (2.235)

Ao longo desta dissertacdo iremos sempre considerar o canal AWGN com desvane-
cimento Rayleigh puro, plano e lento, € como foi visto o periodo de simbolo ndo vai alterar a
andlise dos resultados. Vamos a partir daqui usar as seguintes notacdes para o canal AWGN com

desvanecimento Rayleigh puro, plano e lento:

x = Sinal Transmitido com Poténcia normalizada em 1 (2.236)

v/Px = Sinal Transmitido com Poténcia P (2.237)
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y = Sinal Recebido em uma tinica Antena do Receptor (2.238)

n = Variavel AWGN em uma tnica Antena do Receptor (2.239)

h =Variavel representante do Desvanecimento Rayleigh Puro,
Plano e Lento entre uma unica Antena do Transmissor e

uma inica Antena do Receptor (2.240)

2.4 Modelo do sistema SIMO

Considerando o sistema SIMO(do inglés, Single-Input Multiple-Output), ou seja, o
sistema onde uma tnica antena transmissora envia dados para um receptor com N antenas, como

mostrado na figurara abaixo:

Figura 4 — Sistema SIMO 1xN.

RX

TX

: Receptor
' com
com .
1 antena : N antenas

Transmissor

Fonte: elaborado pelo autor (2017).
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Todos os sinais do sistema estao representados na seguinte equacao:

y=+vPhx+n (2.241)

Onde:

v/Px é o sinal transmitido.

y € vetor de dimensdo 1 x N formado pelos sinais recebidos nas N antenas do
receptor, ou seja, y = (y1,y2, ..., yN)T onde y; € o sinal recebido na k-ésima antena receptora e
1 <k<N.

n ¢é vetor de dimensdo 1 x N formado pelas varidveis AWGN nas N antenas do
receptor, ou seja, n = (nl,nz,nN)T onde n; € o ruido AWGN na k-ésima antena receptora e
1<k<N.

h é vetor de dimensdo 1 x N formado pelas varidveis representantes do desvaneci-
mento nas N antenas do receptor, ou seja, h = (hy,hy, ...,hN)T onde Ay, € a varidvel representante
do desvanecimento entre a antena transmissora € a k-€sima antena receptorae 1 <k < N.

Assim, podemos escrever que:

V1 h ni
h n
y=|"] n=| | n=|" (2.242)
YN hn ny
E que:

\/ﬁhlx

v/Phx = @hzx (2.243)
\/ﬁth
Comoy = v/ Phx+n:
\/Phx ny
v @hzx N n.z (2.244)

\/I_Jth ny



Logo:
\/ﬁhlx +n
\/13h2x+ ny
Y= .

\/ﬁth—I— nn

Relembrando das sessdes anteriores que:

X tem poténcia unitdria:
2
E[lx["] =1

O sinal transmitido v/Px tem poténcia P:

O ruido AWGN em cada antena receptora possui a seguinte distribui¢do:

nm~EN(0,0) ,1<k<N

Que vamos considerar i.1.d., logo:

ne~EN(0,62) Vk:1<k<N
Consequentemente:
e~ %N (0,62) = E [|nk|2] — 62 Vk:1<k<N
E que:
E[|l/*]=1 ,Vk:1<k<N
Sabendo que o sinal recebido na k-ésima antena do receptor €:

Vi = VPhx+m
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(2.245)

(2.246)

(2.247)

(2.248)

(2.249)

(2.250)

(2.251)

Podemos utilizar os fatos relembrados acima e o que ja foi demonstrado nas sessoes

anteriores, para definir a SNR instantanea na k-ésima antena do receptor(7;) como:



Poténcia do sinal

he= Poténcia do ruido

E [[VPha|’|
“ ]
RIS
- B[]

_ Pl
o,

E que a SNR média na k-ésima antena do receptor(};) é:

Y =E[%]

_g [P|hk|2]
- 2
O,

n
1E ||

P
o7
P
o}

=SNR ,Vk:1<k<N

P
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(2.252)

(2.253)

Como o valor SNR = — ¢ o mesmo para todas as antenas receptoras, o valor

n

SNR = £

> serd chamado de SNR média do receptor.

Teremos, entdo, a seguinte relagdo:

% = SNR x |/ |?

2.4.1 Técnicas para Explorar a Diversidade Espacial

(2.254)

Em sistemas sem fio, falhas de transmiss@o ocorrem normalmente quando o canal

estd em desvanecimento profundo, resultando na falha de comunicagcdo. Para combater esse

efeito, pode-se explorar diferentes técnicas de diversidade no espaco,tempo, e frequéncia. Nesta

dissertacdo, iremos focar nas técnicas para explorar a diversidade espacial. Os ganhos de

diversidade espacial podem ser alcangados na tanto transmiss@o como na recep¢ao. Neste

trabalho vamos considerar as seguintes técnicas para explorar a diversidade espacial:

— Diversidade Espacial na Transmissao:
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— Técnica de Selecdo de Antena Transmissora (TAS, do inglés, Transmit Antenna

Selection)
— Diversidade Espacial na Recepcao (Técnicas de Combinacdo):

— Combinacao por Selecdo (SC, do inglés, Selection Combining)

— Combinacao por Razdo Méaxima (MRC, do inglés, Maximal-Ratio Combining)

— Combinagdo por Sele¢do Generalizada (GSC, do inglés, Generalized Selection Com-
bining)
A seguir, vamos apresentar as técnicas de combinagio no receptor para o sistema

SIMO.

2.4.2 Técnicas de Combinagcdo na Recepcdo

Figura 5 — Combinador Linear em um Sistema SIMO

041

v

RX

Receptor .'

com

N antenas

Fonte: elaborado pelo autor (2017).

Supondo que a informacao de estado do canal (CSI, do inglés, channel state informa-
tion), i.e., o conjunto de coeficiente (hy,hs,...,hy), seja conhecida no receptor. Entdo, antes de
realizar a deteccdo do sinal, o receptor vai combinar linearmente os sinais recebidos y1,y2,...,yn

com 0s respectivos pesos o, 0, ..., 0y, como mostrado na figura acima, para obter o sinal:
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N
=Y ogyk (2.255)
k=1

Os pesos serdao determinados de acordo com a técnica de combinagdo empregada.

Algumas dessas técnicas serdo introduzidas a seguir.

2.4.3 Combinacao por Selecao (SC) no Sistema SIMO

Figura 6 — Combinacdo por Sele¢do (SC)

RX

W1

= [ Seleciona a entrada(%) com

a melhor SNR : .Z‘ =

Y (%) = max[ Y (Y1), ... , Y (W) ]
Onde :

Fonte: elaborado pelo autor (2017).

No esquema de combinagao por selecdo (SC, do inglés, selection combining) apenas
o sinal recebido que tiver a maior SNR sera utilizado para detec¢do. Neste caso, os pesos do

combinador serdo expressados por:

17 Yo = max {Y}7
o = 1<i<n (2.256)

0, caso contrario.

Onde Y, = P|hi|*/62. O peso da antena onde ha a maior SNR serd igual 2 1 e todos

os outros pesos das outras antenas serdo nulos. A SNR resultante na saida do combinador SC é:

Y= max {7} (2.257)

1<i<N
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E o sinal na saida do combinador SC é:

2=y = VPhx+ (2.258)

2.4.4 Combinacao por Razdo Mdxima (MRC) no Sistema SIMO

Figura 7 — Combinacdo por Razdo Maxima (MRC)
01

v

RX

Receptor .'

com

N antenas

Fonte: elaborado pelo autor (2017).

No esquema de combinacdo por razdo maxima (MRC, do inglés, maximal-ratio
combining) a diversidade espacial gerada pelas mutiplas antenas € completamente explorada
ao se escolher os pesos que maximizam a SNR na saida do combinador. Mais especificamente,

dada a CSI instantanea, os pesos do combinador MRC serdo dados por:

h*
ock:ﬁ, Vk:1<k<N (2.259)
Onde £ representa a k-ésima antena do receptor.

Em forma vetorial:



hY
“ 7 Il
Logo:
az(”’f i hN)
|| {[h]]"" [[h]]
Onde:

] = /11 P a4+
Lembrando que o sinal na entrada do receptor é:
y = vPhx+n

Onde podemos escrever que:

V1 hy n
y— 21 ) .
YN hn ny
E que:
\/ﬁhlx
V/Phy = \/I_D_hzx
\/ﬁth
Comoy = \/Phx + n:
V/Phx ny

\/ﬁhzx ny
y= _ L
\/I_)th ny

E a SNR na k-ésima antena do receptor é:

Py
k — o_r% 3

V1<k<N
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(2.260)

(2.261)

(2.262)

(2.263)

(2.264)

(2.265)

(2.266)

(2.267)
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Assim, a saida do combinador MRC sera:

z=ay (2.268)
= (ﬁhx—i—n)

= vPahx+ an
h'! h’

=+vP—hx+—n
[[hi HhH

h||
\/_H Lt
B thl

—\/_||h||x+
"

H
Onde MH é um escalar:

n
h' ( Boh hy ) ny
n= e (2.269)
[l || [} || s
ny
th’ll h§n2 /’l}kvl’lN
=—— 4+ =4 +
[If| [[h]] |Il]|

||hH (hiny +h3ny + ...+ hyny)

o H . (
E a distribui¢do de |I\IT\|n ¢ a mesma de um n; qualquer(fato obtido através do Lema

9, da Definicao 13, do Lema 11 e do do Lema 26):

ng~EN(0,62), VI <k<N (2.270)
= i ~CN (0, |Iy|*0y)

— (Winy+Wno+ ...+ hiyny) ~CN (0, (Jh1 >+ |ha|* + ...+ | [?) o,%)

— (Win +Wno+ ...+ liyny) ~C€N (0, ||| |2c53)

1 1

1
— HhH (hiny +h5np + ...+ hyny) ~ %,/V(O,G,%)

H

— ‘I‘ITHn &N (0,62)
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Logo a poténcia de B thl

h |

E||—n
|[h|

H
= Var ( |Th|| ) (2.271)

:G}’l

Como a saida do combinador é:

— VPt e (2.272)

"
Entdo, a SNR na saida do combinador MRC € dada por:

v, — SNR, — Poténcia do sinal

2.273
Poténcia do ruido ( )

E [[VPInjlx|’]

E{ fipn ﬂ

2
RLRAES!

Uim n }

_ Pl

o7
P(|h1|2+|h2|2+...+|hN|2>
o}
P|hy|? P|hy|?
lg;' 4.4 Plwl® ’2V|
n

Pl
— > —|—
G}’l

n

=Nn+r+..+Ww

Ou seja, a SNR maximizada na saida do combinador MRC € a soma das SNR’s de
entrada das N antenas do receptor.

Prova que o = ﬁ:

Relembrando a desigualdade de Cauchy-Schwarz definida no Lema 32: Sejam
dois vetores complexos X = (xl,xz, ...,xn)T ey= (yl,yz, ...,yn>T, ondexcCl'eyeC". A

desigualdade de Cauchy-Schwarz € definida por:

|y < |Ix[| ]yl (2.274)



Ou de forma equivalente:

[(x,9)]* < (x,%) (y,¥)
(x,3) > < |Ix[]* [yl

2 2 2
y?x|” < [Ix]* [yl

Que expandindo fica:

2
n n
2 2
< Z x|~ x Z il
i=1 i=1

n
Y xiyi*
i=1

E a igualdade ocorrerd somente se para um A € C qualquer:
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(2.275)

(2.276)

(2.277)

(2.278)

(2.279)

Agora, vamos considerar a saida do combinador MRC em funcdo dos pesos genéricos

X = Ay

O
N

7= Z oy, <\/13hkx—|—nk>
k=1

N N
\/F (Z Otkhk> X+ Z oy Ny
k=1

k=1
Logo, a SNR de z sera:

Poténcia do sinal
=SNR =
% Poténcia do ruido

_B[IVP (S o) o]

E [‘Zﬂvﬂ aknk|2]

B PlY, akhk‘zE [|x|z]

{1 E [Inl] §

_ P}ch\’:] O‘khk‘z
2’:1 ’O‘k\z(’rg
_ P, O‘khk‘z

2
Grgzivzl | o |

(2.280)

(2.281)
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Utilizando a desigualdade de Cauchy-Schwarz:

N 2 N , N
Y ouhi| <Y o]t x Y |k (2.282)
k=1 k=1 k=1

Assim:

2 2 2

= PIEE o] P Joul* X B
2= 2= 2
Gr%zgzl o7 an):g:l | o |

Na igualdade da inequagdo, teremos:

2 2 2
P|Z§<V:1 O‘khk‘ _ Pzgcvzl |ote|” x leyzl ||

2 2
o2 L oyl o2y |oul
2
_ PY
o;
P (1P + P+ .+ )
_ =
_ Pl Pl Plhy|?
= o Tt g
=N+pB++W

Pela desigualdade de Cauchy-Schwarz, a igualdade da inequagao ocorre para:

o =chy, Vk:1<k<N (2.283)

Onde ¢ € uma constante qualquer.

Vetorizando, podemos escrever:

o = chf (2.284)

Vamos normalizar o vetor o para facilitar futuros célculos:



N
laf| =1 <= | Y ol =1
k=1

N
Y fert]* =1
\&

N
Y |mF=1
\“ &
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(2.285)

(2.286)
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2.4.5 Combinacdo por Selecdo Generalizada (GSC) no Sistema SIMO

Figura 8 — Combinacio por Selecdo Generalizada (GSC) no Sistema SIMO

(%)
v

RX X

Y2 |Seleciona as L ¢
Y~ |entradas com W Z
melhor SNR : .‘

1=2h2...2
Onde:

_VN N =L ¢

Fonte: elaborado pelo autor (2017).

O esquema de combinagdo por selecdo generalizada (GSC, do inglés, generalized
selection combining) é uma generalizacdo do esquema SC e MRC. No GSC apenas os L sinais
com melhor SNR nas k antenas do receptor serdo utilizados para deteccdo. Se L = 1 o caso GSC
se torna o caso SC e se L = N o caso GSC se torna o caso MRC. No esquema GSC, os pesos
do combinador serdo expressados da seguinte maneira (onde oy € o peso na k-ésima antena do
receptor):

Se a SNR de uma k-ésima antena SNR;, = 7, for uma das L maiores SNR’s de todas

*

, - h .. . .
as N SNR’s onde L < N, entdo oy = ﬁ, caso contrario o = 0. Em linguagem matematica:

hy;
ITHIE 73 Vs Ivas ey fVN— g [N PARES) . Zmax V1 fvas s IVN_L >
o — ) T {%0 Bons s Yo} AV T T {%1 Boas s Yoner (2.287)

0, caso contréario.

A aplicagdo da regra acima seleciona os L maiores Y;:



{%17%2ﬂ"’%L} - {’}/17)/2;"7’}/1\]}

Onde:

Yoo 2V 22V
Podemos definir:

hL = (hi17hi27 ...,hiL)T

ik
Q, ,1<k<L
* ]
Em forma vetorial:
h{
o =
|[h ||
Logo:
o — ( hjfl hjfz h;“N )
[[h||” [[he|]” 7 [[h]
Onde:

[h || = \/‘hil ‘2—|- Vli2|2—|-...—|— ‘/’l,’N‘z

O sinal na entrada do receptor é:

y = +vPhx+n

Que apds a selegdo fica:

Y.L = \/ﬁth-l—nL

Assim, podemos escrever que:

Yi hil
Yip hiz

yL: . hL: . nL:

Yiy hiN

&3

(2.288)

(2.289)

(2.290)

(2.291)

(2.292)

(2.293)

(2.294)

(2.295)

(2.296)

(2.297)



E que:
\/ﬁhilx

\/IT)th = \/ﬁhizx

\/ﬁhi,\,x
Como y; = +/Ph;x+ny:
\/ﬁhi,x n;
\/ﬁhizx nj,
YL = . + .

\/ﬁhiNx Ny

Onde a distribui¢@o do ruido é:

ny, ~€N(0,07) , V1 <k<L
E cada uma das SNR’s é:

Plh
Y, = |6’§| VI<k<L
n

Assim, o sinal na saida do combinador GSC sera:

I=0Lyp
=aL <\/13th + nL)

= VPashpx+ apny

hH H
_\/_

hy x+
|[hy || HhLH

hL||
\/_H n;
][ ||hL||

n;,

L
ng
|||
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(2.298)

(2.299)

(2.300)

(2.301)

(2.302)



hY <
Onde Hh_iHnL € um escalar dado por:

”lil

hY _( mooh h;fN> ni,
[P [ [ [ |

(el (fhef] ™ (|

1
— M (l’l;'klnl'l +h;k2n12 + ... +h;anlN)

H

ny, ~€N(0,067) , V1 <k<L

— h;;n,'k ~ Cge/V(O, |h,‘k|2(7,%)

1 2

1 2 N

1
|[hl|
1
|[hy ||
h}/ 2
e (0,62

|[hl|

I

N

!

N

!

H

A h <
Logo, a poténcia de Hh_iHnL é:

hy/
= Var (—nL)
|[h|]

:Gn

2

hi
E||-+—np
[ |h|]

(h;-klnil —{—h;‘zniz +...+h; niN) ~ECN (O
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(2.303)

h . e .
an possui a mesma distribuicdo de um ruido n;, qualquer:

(2.304)

(hj niy +hiniy + ..+ by ) ~ €N (0, (1> + [y |* + oo+ iy |?) o,f)

(h?< nj, +h;~k 1’11'2—1-...-|—h;~k n,-N) ~CN (0, ||hL||263>

’ h; 20.2>
TRTELR

(hf iy +hiniy + ..+ by ngy) ~EN (O, G,f)

(2.305)

Como o sinal na saida do combinador GSC é:

hi!
[ ||

z=VP|hy|[x+ =Ern

(2.306)



Assim, a SNR na saida do combinador GSC é:

Poténcia do sinal
=SNR, =
% “" Poténcia do ruido

2

E [|VPiny x|’
e[ ‘2
E“nth“L ]
Pllhe|PE ||

n |?

B |
2
_ Pl
o

P (1 [+ i+ - i )

o
Pl Pl
G,% —|—...—|——2

2
_ Pl
G}’l

n

=% +% t+--+Yy

Que ¢é a soma nas L maiores SNR’s selecionas.
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(2.307)



87

2.5 Modelo do sistema MIMO

Figura 9 — Sistema MIMO MxN.

RX

Receptor
com
M acr?trgnas : : N antenas

Transmissor

Fonte: elaborado pelo autor (2017).

A representacdo de um canal MIMO (MIMO, do inglés, Multiple-Input Multiple-
Output) com M antenas no transmissor e N antenas no receptor (sistema MxN), onde se geram
MN subcanais entre o transmissor e o receptor, € ilustrada na figura acima.

Na Figura ??, cada um dos coeficientes h;; representa um canal de desvanecimento
Rayleigh puro, plano e lento entre a antena transmissora k, com k € {1,...,M}, e a antena
receptora i, comi € {1,...,N}. Os hy ~ € .4 (0,1) sdoi.i.d., onde a distribui¢do e caracteriza¢do
dessa varidveis estdo na sessao 2.2.

O sinal que chega no receptor expresso em forma vetorial é:
y=Hx+n (2.308)

Onde y € o vetor dos sinais quem chegam no receptor, H é a matriz que representa o
desvanecimento entre todas as antenas do transmissor e do receptor, X representa o vetor dos

sinais enviados nas antena do transmissor € n o vetor que representa o ruido AWGN nas antena



do receptor :

Y1
y2

YN

hir hiz
X1
ha1 hxn
X2
X = H=
XM
hnt haz
Logo:
hit hiz .. hiy
hyy hyp ... hoy
hnvt hya ... hym
Consequentemente:

hiix1 +hixo + ... +hiyxy

ho1x1 + hooxo + ... + hopyxy

hnix1 +hyoxo + ...+ hnpxm

podem ser descritos matematicamente por:

M
yi= Y haxi+ni Vie{l,...,N}.

k=1

X1

X2

XM

88

him
np
hom
n=|" (2.309)
ny
hnm
ni
np
+ | (2.310)
ny
n
n
2 2.311)
ny

Assim, cada um dos y; sinais recebidos em cada uma das N antenas do receptor

(2.312)
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2.5.1 Esquema TAS no sistema MIMO

Figura 10 — Esquema TAS

M antenas . : RXx

Receptor
com
N antenas

*

Tx escolhe

~.IX }que maX|m|za

'..-"

L
)
L )
| )
a
a
u
a antena k (n)
n
N
 J
L
L
O

max( Z|/L,,<| )

1I<M0

Fonte: elaborado pelo autor (2017).

Outra técnica para explorar a diversidade espacial € Técnica de Selecdo de Antena
Transmissora (TAS, do inglés, Transmit Antenna Selection). Neste caso a diversidade espacial é
explorada na transmissao.

O transmissor seleciona uma de suas M antenas, a antena s, para transmitir. A
escolha se baseia na seguinte regra que descreve a antena s do transmissor que possui o melhor

canal com o receptor:

s = arg max (Z B ) (2.313)

. .. 2 . .
Note que escolher a antena transmissora que maximiza Zﬁil |hix|” equivale a maxi-

mizar a soma das SNR’s das antenas do receptor, pois:
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max (Z\hlk\ ) = max (ZP!hlk! /G ) (2.314)

O sistema MIMO/TAS € equivalente ao sistema SIMO, para observar isso basta usar

a seguinte notagao:
y—hx+n (2.315)

Onde h; é a k-ésima coluna de H :

hy=| (2.316)

E assim, toda andlise que for feita para o sistema SIMO vale para o sistema MIMO
com TAS. Incluindo a andlise dos esquema SC, MRC e GSC e qualquer outra andlise de

performance.

2.6 Capacidade de Canais sem Fio

Nesta sessdo, vamos apresentar os limites fundamentais do canal sem fio em termos
da Capacidade de Shannon (SHANNON, 1948), i.e., a taxa mdxima alcancdvel entre o transmis-
sor e o receptor. A capacidade de canal é normalmente utilizada para caracterizar as limitagdes
do canal de comunica¢do. Em geral, para um canal com entrada X e saida Y, a capacidade porde

ser expressa por (7.1) de (THOMAS; COVER, 2006):

C = max (I(X; Y)) (2.317)

p(x)

onde I(X;Y) =E [logz (%)] ¢ a informag@o mutua entre X e Y. Através desta
expressao pode-se ver a capacidade como a quantidade maxima de informagdes que a saida do
canal pode fornecer sobre a mensagem de entrada, quando otimizada para todas as possiveis

distribui¢oes da entrada p(x).
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2.7 Capacidade do Canal SISO/AWGN/ Rayleigh

Considerando o canal com desvanecimento Rayleigh plano e lento e com o ruido

AWGN em um sistema SISO j4 analisado na sessdo 2.3, a relacdo entre a entrada x e a saida y do

canal é:
y=VPhx+n (2.318)
A capacidade do canal, demonstrada em(TSE; VISWANATH, 2004), sera:
C = max (I(x;y)) (2.319)
px)
p(x,y)
=max | E |log (—)] )
P®) ( { >\ p(x)p(y)
= log, (1 + SNRreceptor)

P|n|?
=1 1
0g2< + Gr% )

2.7.1 Probabilidade de Interrupgao

Interrupcdo € um evento que impossibilita a decodificagdo confidvel da mensagem
no receptor. Dada uma taxa de trasmissao R, podemos dizer que uma interrup¢ao ocorre se a
capacidade do canal for menor que a taxa de transmissdo, i.e., C < R. Logo, a probabilidade de

interrupgdo seré:

Pout(R) = Pr(C <R) (2.320)

=Pr (1og2 (1 SNRreceptor) < R)

P|h|*
=Pr (10g2 <1+ p ) <R>

2.8 Capacidade do Canal SIMO/AWGN/Rayleigh

Considerando o canal com desvanecimento Rayleigh plano e lento e com o ruido

AWGN em um sistema SIMO j4 analisado na sessao 2.4, a relacdo entre a entrada x e o vetor de
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sinais que chegam nas antenas do receptor y é:
y=+vPhx+n (2.321)

Seja z = a saida do combinador do receptor.

A capacidade do canal, demonstrada em (TSE; VISWANATH, 2004), sera:

C = max (I(x;z)) (2.322)
p(¥)
_ pnz)
~ e (E [logz (p(x p Z))D
=log, (1+SNR;)

A expressdo para SNR, vai depender da técnica de combinagao utilizada no receptor.
Para o caso SC a expressdo para SNR; estd em (2.257), pro caso MRC a expressao estd em
(2.273) e para o caso GSC em (2.307).

Lembrando que toda essa analise para o caso SIMO vale para o caso MIMO/TAS

descrito na sessao (2.5.1).
2.8.1 Probabilidade de Interrupgao

Dada uma taxa de trasmissdo R, podemos dizer que uma interrup¢do ocorre se a
capacidade do canal for menor que a taxa de transmissao, i.e., C < R. Logo, a probabilidade de

interrupcao sera:

Pout(R) =Pr(C <R) (2.323)

=Pr (10g2 (I+SNR;) < R)

2.9 Ganho de diversidade e Ganho de Array

O ganho de diversidade é a melhoria na confiabilidade de ligacao obtida ao se
receber multiplas réplicas do sinal de informacao através de diferentes links independentes de
desvanecimento. Quanto maior o nimero de cdpias independentes, maior serd a probabilidade de
que pelo menos um dos dos sinais nao esteja em desvanecimento profundo, e consequentemente

melhorando a qualidade e a confiabilidade da recepgao.
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O ganho de array denota a melhoria da SNR recebida que resulta do efeito da
combinacao coerente dos sinais de informagdo. A combinagdo coerente pode ser realizada
através de processamento espacial no array de antenas receptoras e/ou pré-processamento
espacial no array de antenas transmissoras.

O ganho de diversidade e o ganho de array podem ser obtidos do ponto de vista da

probabilidade de erro. Por exemplo, em (ZHENG; TSE, 2003) o ganho de diversidade € obtido a

partir de
log p.(SNR
d=_ Lim '°8P(SNR) (2.324)
SNR—e [0g(SNR)
lim pe(SNR) ~ a x SNR™¢ (2.325)

SNR—o0

Onde SNR ¢ a SNR média do receptor, que neste trabalho é SNR = 6%2. pe. denota
a probabilidade de erro, d representa o ganho de diversidade e a representa o ganho de array.
Perceba que a probabilidade de erro cai com SNR™, enquanto em um sistema SISO cai com
SNR~!. Igualmente, o ganho de diversidade corresponde ao nimero de percursos independentes
que um simbolo pode percorrer, isto €, o nimero de subcanais que podem detectar o simbolo.
Consequentemente, idealmente, a ordem de diversidade de um sistema MIMO MxN é MN, e o
ganho de diversidade vai estar limitado pela ordem de diversidade oferecida pelo canal. Logo,

dmax = MN.
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2.10 Seguranca na camada fisica.

A natureza broadcast do meio sem fio, com um canal de comunica¢gdes comparti-
lhado, torna estes sistemas vulneraveis a interven¢do de nds maliciosos(espides) ndo autorizados
na rede. Devido a este fato, um problema inerente das comunicacdes sem fio é alcangar e conser-
var o sigilo na informagao transmitida. Tradicionalmente, as estratégias para a introdugdo de
seguranc¢a nos sistemas de comunicacdes eram realizadas através da criptografia da informacao,
utilizando protocolos de criptografia nas camadas superiores da pilha de protocolos (SILVA et
al., 2008). Com o desenvolvimento tecnoldgico, a capacidade de processamento dos nds espides
tem crescido exponencialmente, aumentando a probabilidade de obter a chave de criptografia
através da exploracdo das multiplas combinagdes possiveis. Portanto, preservar o sigilo da
informacdo baseado unicamente na estratégia da criptografia tem resultado em sistemas cada vez
mais complexos para neutralizar a capacidade dos nés maliciosos(ou espides) € nao se tornarem
obsoletos.

Em anos recentes, surgiu como solu¢ao ou auxilio, a possibilidade da garantia
do sigilo da informacdo na camada fisica. Baseadas na premissa introduzida por Wyner em
(WYNER, 1975), onde foi apresentado o conceito de canais espionados ( wiretap channel, em
inglés), demostrando que € possivel obter um nivel aceitdvel de sigilo na informacao transmitida
quando o canal de comunicag¢do entre o Tx e o né malicioso € uma versao degradada do canal
entre o Tx e o Rx legitimo. As estratégias de seguranca na camada fisica ttm demonstrado a
sua eficdcia em garantir o sigilo na informagdo e podem ser implementadas em um sistema em
solitdrio, ou como complemento das técnicas de criptografia acima mencionadas. Aproveitando
que a criptografia € realizada em camadas superiores independentes da camada fisica, ambas as
estratégias podem funcionar simultaneamente, surgindo sistemas com uma abordagem multi-
camadas em termos de seguranca.

Basicamente, as estratégias de seguranca na camada fisica podem ser focadas na uti-
lizacdo de cédigos, ou em técnicas que aproveitam as caracteristicas do canal sem fio, explorando
as variagdes espaciais e temporais do canal. As técnicas que baseiam-se na codificacido tem a
desvantagem de diminuir a eficiéncia espectral do sistema, uma das questdes mais criticas na
atualidade. No entanto, as técnicas que aproveitam o canal, além de ndo provocarem diminui¢do
da eficiéncia espectral, t€m demostrado serem eficazes em cendrios dindmicos. A implementacdo
deste tipo de técnica, em conjunto com a consolidacio dos sistemas MIMO e a exploracao das

caracteristicas fisicas do canal, tornam esta parceria uma solu¢do muito interessante nas novas
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geracdes de comunicagdes sem fio, atingindo altas taxas de transferéncias, a0 mesmo tempo que

fornecem niveis apropriados de segurancga.
2.10.1 Cendrios Wiretap
2.10.1.1 Cendrio Wiretap Geral

No cendrio de espionagem(ou wiretap) geral, Alice é o Tx e Bob € o Rx legitimo
que estdo se comunicando enquanto o né espido(ou malicioso) tenta escutar(ou espionar) a

mensagem transmitida por Alice. Esse cendrio estd representado na figura abaixo:

Figura 11 — Cendrio Wiretap Geral

ice ™~ Bob
Alice — >_

Receptor
Transmissor g Legitimo

v
Eve

Espiao

P Canal Desejado
....................... .’ Canal Espionado

Fonte: elaborado pelo autor (2017).

2.10.1.2  Cendrio Wiretap com Interferéncia Cooperativa

As estratégias para alcancar e preservar o sigilo da informac¢do na camada fisica sdo
variadas. Um dos métodos mais estudados € a interferéncia cooperativa, que consiste no envio de
sinais de interferéncia para o né malicioso(ou espido). Para o envio dos sinais interferentes podem
ser utilizados unicamente nos passivos presentes na rede (HUANG; SWINDLEHURST, 2011),
conhecidos como nds amigos, ou o caso onde tanto o Rx legitimo quanto um né interferente
amigo enviam sinais de interferéncia para o né intruso (TEKIN; YENER, 2008; HAN et al., 2009).
Para uma maior eficiéncia e segurancga deste método, € importante garantir uma cooperacao
completa e segura entre os nds amigos e o Rx legitimo.

A técnica de interferéncia cooperativa baseia-se na transmissdo de ruido artificial
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especialmente concebido para que resida perfeitamente no espaco nulo do Rx no canal principal,
a fim de afetar o n6 intruso e nio interferir com o Rx legitimo (DING et al., 2016).
O cenario espionagem(ou wiretap) com interferéncia cooperativa esta representado

na figura abaixo.

Figura 12 — Cendrio Wiretap com Sinais Interferentes

Alice[~ » | Bob

: Receptor
Transmissor g /i Legitimo
7
: Ve
: s
: Ve
: //
Y g

Eve ——————= X | FJ
i3 Friend|
espizo | Y [aiendly

P Canal Desejado
....................... t Canal Espionado

Sinais Interferentes
< P Link Cooperativo Seguro

Fonte: elaborado pelo autor (2017).

A seguir vamos apresentas alguma métricas de desempenho sigilo.
2.10.2 Capacidade de Sigilo

Utilizando a expressdo de capacidade de canal apresentada na sessao(2.8), podemos
definir que:

A capacidade do canal principal entre Alice e Bob é Rpop = log, (1 + ¥sob). Onde
YBob € @ SNR na saida de Bob.

E que, a capacidade do canal wiretap, entre Alice e Eve é Rgye = l0g, (1 4+ Ygye) N0
cendrio com interferéncia cooperativa ou Rgye = 102, (14 &ve) NO cendrio sem interferéncia
cooperativa. Onde Ygye € a SNR na saida de Eve e Ygye € a SINR na saida de Eve.

SINR ¢é a medida andloga a SNR quando hé interferéncia e € definida por:

SINR =T (2.326)

Poténcia do sinal

Poténcia do ruido - Poténcia dos sinais interferentes

Logo, a capacidade de sigilo € definida por:
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No cenario com interferéncia cooperativa:

RBob — REve;  ¥Bob > YEves
Rg = (2.327)

07 YBob < YEve-

No cenario sem interferéncia cooperativa:

RB b_RE 9 b > Ve
Rg=1{ ver Thob = T (2.328)

07 YBob < YEve.

2.10.3 Probabilidade de Interrupcdo de Sigilo

De maneira anédloga a definicdo da probabilidade de interrup¢ao apresentada na
sessdo(2.8.1), a probabilidade de interrupcdo de sigilo para uma taxa de transmissdo R é definida

por:

Py(R) =Pr(Rsg <R) (2.329)
2.10.4 Probabilidade de Interrupcdo de Sigilo Assintética

A probabilidade de interrupgéo de sigilo assintética P;°(R) € definida por:

PP(R)= lim R(R) (2.330)

Como Ps(R) é uma probabilidade de erro, podemos utilizar as defini¢des de ganho

de array e de ganho de diversidade apresentadas na sessao(2.9), para concluir que :

P*(R) = Ga (SNR) %" 40 <SNR—GD> (2.331)

Onde SNR ¢ a SNR média de Bob, Ga € o ganho de array, Gp €é o ganho de

diversidade e o (SNR’GD) sdo termos que podem sem ignorados. Logo:

P(R) ~ Ga (SNR) P (2.332)
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2.10.5 Taxa de Sigilo Ndo Nula

A taxa de sigilo ndo nula P.(Rg > 0) é definida como a probabilidade de Rg > 0.
Representando a probabilidade da capacidade de sigilo ser diferente de zero, ou seja, do canal
entre Alice e Bob ser melhor que o canal entre Alice e Eve garantindo assim o sigilo da
comunicagdo. Logo, da defini¢do de Ry, podemos definir P,(Rg > 0) como :

No cenario com interferéncia cooperativa:

Po(Rs > 0) = Pr(Rpop > Rpve) (2.333)

= Pr(YBob > YEve)

No cenario sem interferéncia cooperativa:

Pr(RS > 0) = PI'(RBOb > REve) (2.334)

= Pr(%Sob > 7’Eve)
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3 SISTEMA WIRETAP/MIMO COM TAS, GSC E SINAIS INTERFERENTES

3.1 Modelo do Sistema

Figura 13 — Modelo do Sistema

Na Ns
Alice|. » | Bob
Transmissor g /1 Legitimo

//
Ve
//
v Ne Pid
Eve & ______ <[ FJ
i3 Friendl
espido | ¥ [aiehdly

P Canal Desejado
....................... t Canal Espionado

Sinais Interferentes
< P Link Cooperativo Seguro

Fonte: elaborado pelo autor (2017).

O sistema deste trabalho é um canal MIMO/wiretap composto de um Tx, chamado
de Alice, um Rx, chamado de Bob, e um n6 espido, chamado de Eve, que estdao equipados por
Na, Np e Ng antenas, respectivamente.

O esquema TAS ¢ empregado em Alice, o esquema GSC € adotado em Bob, e Eve
utiliza a técnica MRC.

Alice envia dados para Bob enquanto Eve tenta escutar a troca de informagdes.

Se assume que Eve é acometida simultaneamente por AWGN e sinais interferentes.

Como em (COSTA et al., 2016), assumimos que um Interferente Amigavel(ou
Friendly Jammer) possui cooperagdo total e segura com Bob e causa interferéncia em Eve.

O canal legitimo entre Alice e Bob e o canal wiretap sdo considerados independentes
e experimentam desvanecimento Rayleigh Puro, Plano e Lento.

Empregando o esquema TAS, Alice utiliza a CSI de Bob para maximizar a SNR
recebida em Bob. Eve € um né espido passivo

Além disso, assumimos que Bob possui cooperagao total com FJ. Assim, Bob é

capaz de cancelar completamente qualquer sinal interferente que venha do FJ ou dele mesmo.
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3.1.1 TAS no Transmissor e GSC no Receptor Legitimo

Alice seleciona a antena transmissora com o objetivo de maximizar a SNR rece-
bida em Bob, onde Bob emprega o esquema GSC (YANG et al., 2013c) de forma que as Lp
antenas mais fortes do total de Ng antenas sejam combinadas. Baseando-se nas regras do
GSC, considere que |h'AB’k‘2 > ‘thBJ{‘Z > ... > ‘hNBAB7k|2 sejam as estatisticas ordenadas
ao se arranjar {|hlB AB7k| }2?3: , em ordem decrescente de magnitude. Neste caso, denotamos
]T

_ [l 2 Np : 5
hap ;= [hAB,k,hABjk, "'7hAB,k como o vetor de canal, de dimensdo Ng X 1, entre Bob ¢ a

k-ésima antena de Alice, com ()T representando a operacdo de transposi¢do. Combinando as pri-
2

meiras L (1 < Lg < Np) varidveis em estatisticas ordenadas, Alice obtém 6;, = Z[LBle ‘hlB ABk
Logo, a antena de transmissdo s selecionada por Alice através da técnica TAS € escolhida de
acordocom s =arg max (6).
kG{l,...,NA}
Como Bob cancela totalmente os sinais interferentes, o sinal recebido em Bob quando

Alice seleciona a antena s para transmitir o sinal x é:

¥g = VPhag ;x4 np, (3.1)

onde P € a poténcia de transmissdo em Alice, ng é o vetor do canal AWGN de
dimensdo N x 1, og? é a variancia de cada componente de ruido pertencente ao vetor do canal
AWGN que chega em Bob e hap s denota o vetor de canal, de dimensdo Ng X 1, da antena
seleciona em Alice até Bob.

Utilizando os resultados da sec@o(2.4.5), teremos que o sinal yg na saida do combi-
nador GSC de Bob é:

_ ((hap),)”

— (3.2)
? | (hagy), ||~ °

, . ) 2
Onde (hAB’ s) ; € o vetor formado pelos primeiros L h]j\B s que satisfazem ’hl AB, s’ >

‘thBJ}z > > ‘hLBAB7s|2 > > ‘hNBABJ!z, logo é definido por:

(haB.s), (3.3)

T
_ 1 2 Ly
= <hAB,S’hAB,S7""hAB7s>
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H
E onde ((has,), ) € definido por:

[|(haB.s), |
H
()" 5
[(hag,s), ||
B (hIAB7s> <h2AB,s> (hg%,s)
[1(aes) 1 1 (ape) 1777 1 (ags)

Finalmente, baseando-se na andlise da sec@o(2.4.5), a SNR na saida de Bob sera:

Ly
W= Y, Niss) (3.5)
lg=1

onde ¥(1 ) > Y2.5) > -+ = Y(ng,s) $30 as estatisticas ordenadas ao se ordenar { ¥, 5) = hffB sPé}
em ordem decrescente de magnitude. Sendo é = ¥Yp a SNR média de Bob. De (YANG et al.,

2013c¢), podemos substituir s por um k qualquer(k € {1,...,Na}):

Ly
Bk = Z Vg k) (3.6)
Ig=1

onde ¥ x) > Y2.4) = -+ = ¥(ng k) 530 as estatisticas ordenadas ao se ordenar {1, x) = |hffB7k!2 }_’B}J‘
em ordem decrescente de magnitude. Sendo ¥ = é eke{l,...Na}.

Precisamos agora calcular a pdf conjunta fY(l,k)w" Mg ) (y(l,k), s y(LBJ())
das estatisticas ordenadas { ¥, 1) = |hil\3B7k|273};B:1’ com Y1 k) > Y2k) = - = Vg k)~ Pois €ssa
pdf serd necessdria para se calcular a pdf de ¥ s, que € o resultado que queremos chegar nesta
secdo.

Primeiramente vamos definir o conjunto X para que possamos definir
fY(l.k>7-~-77(LB,k>(Y(Lk)v ---77’(LBJ<)) em funcdo de X. O conjunto X € formando pelo arranjo sim-
ples(Definicao 1) dos Ng possiveis y’s tomados Lg aLp.

x; representa um elemento qualquer de X. Um conjunto x; € X € um dos possiveis
ordenamentos pelo arranjo simples dos N possiveis y’s tomados Lg a L g . Podemos concluir
que X € um conjunto cujos elementos sdo conjuntos x;, € também que:

|X| = Ag‘;, ou seja, os elementos de X sdo AZI: conjuntos x;. E que |x;/ =Lp, ou
seja, os elementos de x; sdo L g varidveis y’s.

Onde |. | representa o operador de cardinalidade de um conjunto. Af representa o
Arranjo simples de a elementos tomados de b a b. O Arranjo simples pode ser visto como todas

as possiveis ordenacdes de um conjunto de elementos ndo repetidos.
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Segue a defini¢do exata de X:

( Ng LB Ay AB ANB
_ I _ _ L g __
X= {{y ¢ {un = P | } = {{m3, ) " =
r=1) =1
Logo:
Lg _ .
X = {er}r:l =X < X ’
Ng
/ _
x C {'}’(ZBJ() = |h/f37k|2y3}13:1 >
|xt| =Lg ;
N
|X| = AL]‘: .
(3.7

Ou seja, X representa os Ag‘; possiveis conjuntos formados por Lg de todos os N
Y’s em todos os possiveis ordenamentos através de arranjo simples. E, x; representa um dos AZ‘:
conjuntos de Lg de todos os N ¥’s em um dos ordenamento possiveis, enumerado por ¢, em que
1<t< AP

Lembrando que:

Np!
PN p— L 3.8
Ly~ (Ng —Lg)! (3:8)

N

=Lg!
’ <LB)
Podemos agora escrever a partir da definicdo da pdf conjunta(Definicao 5) que a
integral de f?’(l,k)w-w?’(LB,k)('y(l,k)’ -+ V(Lg,k)) MO intervalo:

=0 < Yirp k) < Nip—14) < - < Y2k < Y14 < oo serd igual a probabilidade do ordenamento

dos V’s:

/f?’(lﬁk)pu,?’(LBﬁk)(Y(l,k)? "'a'y(LB.,k))d(fY(l,k)a ---7]/(LB,k)) (39)
integral em —oo < Y(LB,/() < ')/(Lthk) <...< '}’(27]() < Y(l,k) < oo

=Pr(Yigh) < Vip—14) < - <Von) < Vi)
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Logo, paraum 1 <t < AZ‘; qualquer, podemos escrever que:

Pr(Yig ) < Vis-16) < - < Yok < Vi) (3.10)
=Pr(Y14) > Yok = - = Vip—14) = Vip k)
=Pr ( U {x = {Y(l,k)a---,?’(LB,k)}}>
x€X

Ou seja, a probabilidade do ordenamento dos y’s pode ser representada como o
unido das probabilidades de que cada um dos conjuntos x; € X esteja nessa ordenagdo especifica.
Devido a independéncia dos eventos, a probabilidade da unido serd a soma das probabilidades de
que cada x; seja o ordenamento em questao(fato que se conclui da Definicao 3). Assim, teremos

que:

Pr ( U {x = {7’(1,k),---,7’(LB,k)}}> (3.11)

Xt ex

=Y Pr(Yi =Yu4 > = Yinyr = Yiwh)

Xt ex

= Y Pr(Vis > > Yins = Vipt 100 Vv b))
.XtEX

Como sao independentes, podemos separar essas probabilidades em todas a probabi-

lidades individuais(Definicao 2 e Definicao 3):
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;XPT(YIJ > o 2 Vit 2 Vig+1.4)0 -+ YNp k) (3.12)
= %(Pr(%,t > e 2 Yig) X Pr(Yips 2 Vig+14) -+ Vg )

= ZE;(PY(YLBJ 2 VLg+1.4) “w)’(NB,k)) XPr(Yis > .. > Yigs)

= %Pr(Y(LBH,k)a oy YN k) < Yept) X Pr(Vige <o < 71y)

= %(Pr(y(LB-i—l,k) < Vigt) X Pr(Yig42.0) < Vigs) X

.o X Pr(}/(NB_Lk) < Yigt) X PY(Y(NB,k) < Yigt)
X Pr(—co < Yps < Yip—14) X Pr(Vigs < Yip—14 < Yip—24) X

X Pr(ps < 1y < Yi) X Pr(12y < Yip S o0)

N Ly
=Y I Pr(js < vesa) [[Pr(inf(yis) < 7is < sup(¥4))
xEX  j=Lg+1 i=1

inf() e sup() para cada ;; definidos em:

— O S Vipk) S Nip-1.0) S - SN2k S Yk S

Vamos chamar a pdf e a cdf de qualquer um dos Ng 7¥'s, respectivamente, de f,(y) e
de Fy(7). A pdf e a cdf sdo as mesmas para qualquer um dos ¥’s, isso se deve ao fato de que o
sistema estd modelado considerando o desvanecimento Rayleigh i.1.d., logo todas as varidveis
Y’s sdo i.i.d.. Entdo, podemos escrever através da definicdo da PDF, da CDF e de algumas de

suas propriedades(Definicao S, Definicao 6, Lema 1, Definicao 7) que:

Np L

Y I Pr(?’(;k)<YLBt)H r(inf(%,) < %y < sup(Yis)) (3.13)

weX  j=Lp+l1

Yig—1t [Yig—2y Ne [ LB
—Lp B~ B™
Z [Fy(Yp)1™® ™ / / / / d (%)
Yig Vit 7211 1

Como |X| = A]LVE, 0 somatdrio acima se repetird por ANE =Lg! (IZE) vezes, € uti-
lizando o fato que ¥;, € igual a ¥; ;) para qualquer ¢ e qualquer i (fato da equagao (3.11)),

poderemos escrever que:
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Yig—1: [Yig—21 Nyi [ Lp
Y (Fy(v )™ LB/ . / > / / nyy, (3.14)
XtEX Y y ’y

N _ Yig-14) [Yig-2k) Yak) [ Lp
:LB!(L >[Fy(}/(LB7k))]NB Ly / ’ / T / / TTAin)d (Vi)
B —o° Yig k) ¥3.k)

Yok i=1

Agora, rearranjando as varidveis para dentro das integrais:

N _ Yig-1k) [Yig-2.k) Yak) [ Ly
Lot (1) ™ [ [ T Tt
B —oo Yig k) Yok Y2k i=1

(Lg—14) [YLg—2.k) Yak [ Ni _ Lp
[ Y () s T ) 619
YiLg k) Yex Y2k B i=1

Utilizando a notag@o curta para as integrais, uma propriedade bésica dos produtérios
e o fato que as varidveis y’s sdo i.i.d.:

Yig—1k) [Nig-2.k) (1,k) _ L

[ [ () ™ P T i) 16
o YLy k) Yak) N2k i=1

Z/LB‘ L )[Fy Vs P E H Vi k) Hd Yik))

i=1

M _
Z/LB!(LE)[Fy(Y(LB,k))]NB LBHfY(Y(i,k))d(Y(Lk)v---77(LB,k))
i—1

integral em — oo < Yies k) < Vieg—10) < - < Yok < Vik <

Comparando a tltima expressdo com a expressao da equacao (3.9) do inicio desta
demonstracao:

/fY(I,k)w-wY(LB,k)(y(17k)’ "'7Y(LB,k))d(’y(l,k)7 "’7’}/(LB,k))

(3.17)
NB Np—Lp LB
Z/LB! Ly [Fy(Yig )] T/ (i) d (Vs - Yiaw i)
i=1
Logo:
! Ny Ng—Lp o
fV(l,k),-nﬂ(LB,k)(3’(1,k)> s Vg k)) = LB! Le [Fy (Vg 4))] ny(?’(i,k)) (3.13)
Encontramos fy, k>7---,}’(LB,k)(7(1.,k)v <> V(L,k)) €m fungdo de fy(7). Precisamos, entdo,

achar a expressdo para fy(y) em fungdo dos pardmetros do sistema.
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Vamos calcular as expressoes da pdf fy(y) e da cdf Fy(y) originais ndo ordenadas.

Lembrando que ¥, ) € dado por:

, P ™
{7’(137/«) HRe i o’ }l 1 (3.19)
B=

Para um /g qualquer, ¥, i) sera:
* 7 (3.20)

2 !
Vi k) ’ AB k| 6132 - |h/fB,k

l £ . z ’
Como cada ,J , € um niimero complexo, seu médulo ao quadrado serd a soma dos
y

quadrados de sua parte imagindria com sua parte real, ou seja:

[W2s 1| = |Re(hBy )1*+ [ Im(h2, )1 3.21)

Utilizado a Definicao 24, teremos:

2

|hl£B7k|2 = |Re(h2313 k)|2 + Im(h,lfB W= ) |Paftei(hifB,k>Re7Im|2 (3.22)
i=1
Assim:
) 2
Tiw sy = Wi 1T Z Parte; (h2  )Re im|” (3.23)

Fazendo uma pequena manipulacdo algébrica:
2 ! 2% ! 2
YVipd) = 3 |/ To Partei(hly  JRem|” = ) (/7 Parte;(Agp  JRe,im) (3.24)
i=1 i=1

Podemos escrever que:

2 2
Yiss) = L (v/ T8 Parte;(hfp ) Jreim)* = Y 57 (3.25)

i=1 i=1

Onde x; ¢ uma varidvel aleatdria representada pela seguinte equivaléncia:

x; = /78 Parte; (h; | )re.tm (3.26)
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Sendo p uma Partei(hf,fB k)ReJm qualquer e utilizando a Definicao 16 da distribuicao

Gaussiana e a defini¢dao de desvanecimento Rayleigh dado na secdo (2.2) , teremos que:

1 _»
Parte; (02 JRe.im ~ -4 (0,1/2) = pdf (Parte(hy , Jreim ) = vl (3.27)

Utilizando o Lema 9 da técnica de transformacéo da pdf e que x; = /¥ p, podemos

definir g(p) = /78 p e denotando v = g(p) teremos que:

pdf(x;) = pdf(g(p)) = fv(v) =

[g’l( )] ’ % e (e ) (3.28)

fv(v) =

1
fr(v) = —= e
\/_
Fazendo uma pequena manipulacdo algébrica para comparar com a expressao (2.81)

da pdf geral da distribui¢do Normal:

pdf() = fio(4) = —— e (3.29)

=
S

=0

Entdo, podemos concluir que:

var(x;) = % (3.30)
E[x] =0 (3.31)
Como
2
Yin k) = 2,57 (3.32)

Entéo pelo Lema 15, y, 1) ~ 222, ) Basta agora substituir n = 2, 6> = % nas
expressoes da cdf e da pdf da distribuicdo Qui-quadrado(LLema 15) para encontrar a cdf e a pdf

- Ig 2P Np . o . ~ ~ .
de {y=|h AE.’7k| @}13:1 originais e néo ordenadas, que serdo:
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Foy)=1—eb) (3.33)

() = %Be_u%) (3.34)

Com os resultados anteriores, podemos aplicar a Definicao 19:

My (5) = Eyg  [¢74] (3.35)

Ly
_ Y1 Yig k)
_E'Y(l,k)a~-~77(LB,k) le 8=l B }

Aplicando a Defini¢ao 19 e substituindo os valores:

My, (5) = (3.36)
<[ ~ SZzLBfl Nig k)
:/ / / fy(lyk).,...,y(LBk)(Y(l,k),---/y(LB,k))e BB R AY k) - AV g )
0 g Yok

A integral € resolvida em (ALOUINI; SIMON, 2000), resultando em:

NB - —1
1 \—Lp+l _ sYBLs
My (s) = (1—s¥B) IBQB (1 I ) (3.37)
e fi (i)
Ig=Lp—+1 lB

Pelo Lema 17:

L A1 (X)}(5) = My (—5) (3.38)

3.1.1.1 Derivagdo da CDF e da PDF de Yy

Agora vamos derivar as expressdes da cdf e da pdf de ¥ 5 para usd-las nas préximas
secoes.

Primeiramente, temos que obter a pdf e a cdf da varidvel aleatéria 3 ¢ (k € {1,...,Na}).
De (3.38), concluimos que a transformada inversa de Laplace de £y, (s) € fy (%), entdo substi-

tuindo (3.37) em (3.38) teremos :
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@ _ - \—Lp e s¥eLy \
{fr ()} = (1+578) IT (1+ (3.39)

Ig=Lg+1 lB

Seja a propriedade da Integragdo da transformada de Laplace de uma func¢io qualquer

f (Lema 19):

X Z
Z {/ f(t)dt} = M (3.40)
=0 s
Como fy, (x) se define apenas para x > 0, entdo pelo Lema 3 e pela Definicéo 7 :
X X
tzfoonB,k (t)dt = /tVZOfYBA,k (t)dt = F'}’B,k (x) - OFYB,k (O) = FYB,k (x) (3.41)
Logo:
LA frs(6)}
Ly (0} = ———— (3.42)
1 _ Np sYs L -
=—x[(+s7s) ] <1+ rB B)
§ Ig=Lp +1 Is
B B
LRt Lk
= X 7 % -
(s+5)" 1s=Le+151T g
Utilizando a expansao por fracdes parciais para calcular a transformada inversa de
Laplace(Lema 24):
1 B g Ny £
Ly () =-+Y) —2—+ )} i (3.43)

1\/8 y
§ =1 (S"’ %) IB:LB+1S+ L1
Onde os coeficientes g, sdo calculados através do sistema de equacdes lineares da

expressao (2.158) do Lema 24, obtendo-se:

l7 lB - 07
Np k—1
71;_113 -1 +):£J2LB+1 (_1>k_lB (ka) (kL;LfBl;)l , 1=lp<Ls,
(&-1)
o — (3.44)
— 1—1 N =
7B B(NB—BLB)’ o =L,
M Ig—1
(-8 (NBEIB)<LIBPLB—1)7 Lg <lg < Ng.
(0"
\ Iy
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Assim, a transformada inversa da cdf pode ser calculada utilizando a expressao

(2.157) do Lema 24, obtendo-se:

_ 4 Z g e (3.45)
B

Derivando a cdf acima obtemos a pdf:

Ly e (In—1 . x Np —Igx
p(lB—1) o == €Iy h—1 2 B
Fro () = 2 SB s IxB T — — B BT lem | — 2 £ e — (3.46)
A AN (s —1)'7 sefov1 — LeM

Vamos agora calcular a cdf de 9, para tanto, vamos utilizar a defini¢do da

cdf(Definicao 7), da qual podemos concluir que:

Fyg ,(x) =Pr(¥8,s < x) (3.47)

E também que para um 1 < k < N qualquer:

Fi, (¥) = Pr(f. < ) (3.48)

Mas pela defini¢dao do esquema TAS analisado anteriormente, teremos que:

i wy= max{yBJ}i.\gl = i=s (3.49)

Observe que mudamos a notacao de k para i, pois no caso acima estamos especifi-
cando valores dessas varidveis aleatorias, ja k denota uma antena qualquer de Alice.

Substituindo em (3.49) em (3.48):

Fy,(x) = Pr(ys,5 < x) = Pr(max{ys,;}}%, <x) (3.50)

Como 73 ; sdo varidveis i.i.d., Pr(max{}/&,-}f.\i_‘*l < x) serd a probabilidade de que Vi,

1B,i < X, ou seja:



Pr(max{vai}iEl <X) =Pr(yB,15-, 1BNs < X)

=Pr(ys,1 <x) x...xPr(®n, <x)

=[1Pr(m.i <)

i=1

Juntando (3.50), (3.51) e (3.52), teremos que:

Fyy ,(x) = [Py, (X>]NA
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(3.51)

(3.52)

(3.53)

Entdo, substitui-se (3.45) em (3.53), e se utilizando da expansdo multinomial(Lema

30), Fy, é calculado como:

75kx
F'YB Z Ockxﬁk e
Sy EeS

onde S é definido por:

Y nip = NA} Amn} €Z”

Ng
S=4q585
n=0

Onde:
n N N
Ny! kI HIB =Lg+1 slB B
O = Na: H l _ 1 N
=1 \(B [L,207m%n!

Lp

Be=Y (B —1)ny

Ig=1

Np

/
Z N1y + Z Bnle

Ig=1 Ig=Lg+1

(3.54)

(3.55)

(3.56)

(3.57)

(3.58)
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E onde os coeficientes €, foram definidos na expressao (3.44).

Da relac@o entre a pdf e cdf(Defini¢ao 8), a pdf de ¥ ¢ pode ser expressa da seguinte

maneira:

0 = 5 [ ()] = - [ (o ()™ (3.59)
Apés aplicagio da regra da cadeia(Definiciio 11):

% | (F ()™ = Na (B 0) ™ i () (3.60)

Fazendo a expressdo da cdf de Fy (x)(expressoes (3.54) e (3.55)) para Ny — 1 em

vez de Na, teremos que (Fy, , ()c))NA_1 =Yg,c5 OckxﬁkeTf, sendo S definido por:
/ Ng
S =38kl Y mn=Na—1p {mn}ez* (3.61)
n=0
Portanto:
776kx
Fos(¥) = Nafpg, (6) Y ogafie (3.62)
Spes’

Substituindo todos os valores chegamos a expressdo de forma fechada da pdf de ¥ ¢

S | & ey (lg—1) = & T
S (X) =Na oyxPre {B—xlB_zeT’B — B BleR (3.63)
1, Skzes 132_1 (Ig —1)! (Is — 1)1

NB —lgx l
2 B
- ) el
Ig=Lp+1 BYB

3.1.2 MRC em Eve

Como Eve € afetada tanto por ruido quanto por sinais interferentes, o sinal recebido

serd escrito da seguinte maneira:

M
g = VPhapx+ Y /7hii +ng, (3.64)
i=1

P denota a poténcia de transmissdo de Alice. hag s € 0 vetor, de dimensdo Mg x 1,

dos coeficiente do canal entre Eve e a antena selecionada em Alice(equivalendo a um sistema
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SIMO). x € o sinal transmitido de poténcia unitéria. h; € o vetor de canal, de dimensao Ng x 1,
entre Eve e o i-€simo sinal interferente. %; é a poténcia do i-ésimo sinal interferente. i é o
sinal interferente de poténcia unitaria. ng € o vetor AWGN em Eve, de dimensdo Ng X 1, com
componentes de variancia unitdria. O sinal yg na saida do combinador MRC de Eve é dado

por(definido na secdo (2.4.4)):

hag,
YE = y (3.65)
Onde ||h H € definido por:
h H
AE,s (3.66)
|[haEs|
* * N *
(h}&E,s> <h126;E,s> (hA]i:E s)
hags|| 7 [[hagsl| " [[hag]|
Entio:
_ /p_AEs AE s hiix s v .. hAE sH
hag X+ Z Vi (3.67)
|[haE | Thae,]| "

— \/ﬁHhAE,st‘i‘Z\/%ﬁii—f— |’ﬁEs
i—=1

E,s

L h
O dltimo termo Hl’:‘ES ThE é um escalar:

ng
i ((Me) (Be) (B ) |
hg ¢ np — AE,s AE,s AE,s ng (3.68)
hags|l " [[hagsl ™ [[haE]| :
M
ng"
(hhes) mb (Hhe) 2 (Wh,) mi
= -+ tot—t
[N
1

* Ne \* M
= (k) b+ () "+ (hA%S) )
JLYNR

H
E a distribuicao de H o hE ¢ a mesma de um nE qualquer (fato obtido através do
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Lema 9, da Definicdo 13, do Lema 11 e do do Lema 26):

nk ~ 6N (0,1), Vk:1<k<Ng (3.69)
= (hAEs> n ~ €N (0, |hAEs| )
— ((hhes) "nk+ (RRe,) nd+ ot (W) ) i) ~6r (0,(!h1\2+\hz!2+---+!hzv!2))
— ((hhes) b+ () oo+ (WY, ) hE) ~ 6 (o, HhAEsHZ)
1 * * 1
(k) () et () ) ~ (o, —2|\hAE,SH2)
JLINR |[hag ]
1 * * N * N
K
hAE,sH
— ng ~ <55/1/(0, 1)
|IhAE,s|
H
Logo a poténcia de H HnE é:
hag," ’ hag,"
S s
~—ng = Var ~—ng (3.70)
|IhAE,s| |IhAg,s|
=1
O termo dentro do somatorio dos sinais interferentes |1‘1le3 I h; é um escalar(Vi: 1 <
i< M):
M
hAE’SH hi — (hzlAE,s> (thE,s> (hA]i:E s) hlz 3.71)
“ | [haesll T [hagsl] T [Thaks| '
M
(mhe)mt (e (W) A
|hag.l] |hag.l]
1 * *
= (h\g) R+ (MBg,) .. <hNE ) hNE)
i (hes) ()5 (15, )

Pela simetria da expressao acima e pelo fato de todas as varidveis serem i.i.d., teremos

que a distribui¢do de H || = h; é amesma de um h;‘ qualquer:
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RGN (0,1), Vi:1<i<MeVk:1<k<Ng (3.72)

h
=>< AEs h—h>~<5</1/(0,1)

|IhAE ||

A poténcia de Y M, \/%ih;i é:

M P M
E||Y /T :Z%\h\m[u}
i=1 i=1
M
=Y #lif
i=1
=%

A poténcia de v/P||hag ||x é:

2
B |[VPIe.lla|*| = Plinse. |15 [P

= P|[hag,|?
— /ME,S
H . . . hZE,s .
Onde (.)" € o conjugado transposto. h; = g ] i
Entdo, a SINR na saida de Eve sera:
Y, = 2 (3.73)

n+1’

onde s = Ti||hags||% 1= XM, %ilhi|*, e = P.

O objetivo desta secdo € obter uma solug¢do de forma fechada da pdf de Yg; =

Sy (x), que de acordo com a Definicéo 8 , serd:

N+
J F 3.74
f;;EJrv] (X) ax ;’IE+¥1< ) . (3.74)

Para encontrar Fx, (x) vamos utilizar o Lema 25:
i+
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Fr, (x) =P(Yes > x(+1),(y+1) <0) (3.75)

n+l

+P(ves <x(yi+1),(yp+1) >0)

=P(Yes <x(yi+1),(yp+1)>0)

P(Yes>x(yi+1),(i+1) <0)=0pois 3 >0 = (y7+1) <0 é impossivel, ou
seja, a probabilidade € zero.

Logo, baseado no Lema 25, P(ye s < x(y1+1), (7 + 1) > 0) sera:

Fr, (x) = P(Yes <x(11+1),(i+1) >0) (3.76)

=
- /000 U—xifm (y)dy] fy+1(2)dz

— /Om Fy  (x2) fyy+1(2)dz

Assim, Fg, (x) sera:

n+
Fio (1) = [P (52) fyer (2 (377
n+1 0
Substituindo (3.77) em (3.74), teremos entdo a expressdo para f s, (X):
NH
a oo
Frs ()= 5| [ B, x2) fri (21 (3.78)
N+ X 1JO

onde Fy,(z) € a cdf da SNR da saida de Eve. fy,1(z) € a pdf de % mais o ruido.

Vamos agora calcular essas duas fungdes.
3.1.2.1 Derivagdo da CDF de Eve

A SNR da saida de Eve g 4, calculada na sessdo anterior, €:

Ng
— & 2 _ & i 2
Ye.s = Tel hagl[* =72 ) iy (3.79)
i=1
Como cada thE € um nimero complexo, seus quadrados serdo a soma dos quadrados

de sua parte imagindria com sua parte real, ou seja:
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IhaE,s|* = [Re(hyg o) >+ Im(hiyg )| (3.80)

Logo (3.79) pode ser escrita da seguinte maneira:

2 (3.81)

Ng '
’nEaS = /)_45 Z |thE7S
i=1

Ng
_ 1 2 j 2
=% ) |Re(hyg ) |* + [ Im(hyg )|
i=1

Utilizando a notacao da Definicao 24, podemos escrever:

Ng ] ]

Yes =T Y |Re(hlyg ) |* + |Im(hiyg ;)| (3.82)
i=1
2Ng

=¥ Y |Parte(hiyg )Rem|”
i=1

Para chegar na expressao equivalente ao da distribuicdo Qui-quadrado(Lema 15),

basta fazermos as seguintes manipulagdes algébrica:

2Ng )
Yes =T Y | Parte(hlyg ) B (3.83)
=1

2Ng

=Y |\/7eParte(hiyg , )Re.im|”
i=1

2Ng

= Y |/ T Parte(hyg  )re,im|*
i=1

2Ng

, 2
= Z <\/% Parte(hj_\EVJRe,Im)
i=1

2Ng

= Z _xiz
i=1
Onde:
Xi =/ ')_/EPaI'te(thJ)ReJm (384)

Dado o fato que hag  representa um canal Rayleigh puro e levando em consideracdo
a Definicao 16 da pdf Normal , e as caracteristicas do canal Rayleigh apresentadas na se¢ao

(2.2), teremos que para qualquer i:



118

. . | )
Parte(hjyg ;)Re,im ~ 4 (0,1/2) = pdf (Parte(hlyg ,)Re,im)) = N p (3.85)

Onde p representa uma varidvel Parte(h’, g  )Re.1m qualquer.

Utilizando o Lema 9 da técnica de transformagéo da pdf e que x; = \/# p, poderemos

definir g(p) = +/%& p e denotando v = g(p) teremos que:

pat(r) = p(g(p)) = fo(4) = | 5. &) | e (70 356
vir-[£ v
() = —==e R

Fazendo uma pequena manipulacio algébrica para comparar com a expressao (2.81)

da pdf geral da distribui¢do Normal:

pdf(x) = fyr(v) =~ (387)

=
S

Ry

Entdo, podemos concluir que:

(3.88)

E[x,-] =0 (3-89)

Assim, baseando-se na defini¢do da distribuicdo Qui-quadrado no Lema 15 podemos
escrever a cdf de ¥ ¢ através da substituicdo dos devidos valores em (2.102) do Lema 15.
Mudando a notacao da varidvel y pela varidvel z, mudando a notag¢do da varidvel k pela varidvel
u, substituindo a varidncia 62 pelo seu valor calculado anteriormente 62 = % e fazendo a

substituicdo do valor de n calculado como n = 2Ng:

. Ng—1 1 z u
Fp (z)=1—¢®& ) — (—) - (3.90)
’ u=0 VE
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3.1.2.2 Derivacdo da PDF de y; mais o ruido

Agora vamos utilizar o método do Lema 27 para calcular a pdf de ¥, cuja expressao

inicial €é:

hi|? (3.91)

=
I
™M=

I
—_

Para tanto, iremos definir uma matriz H, que possua o niimero de elementos igual a

M, tal que M = r x t, onde {r,t} C Z*. A defini¢io da matriz H serd dada por

(

(Hi = VT b €Myt rxt=M,¥{rnt} CZ*

H = { onde, {H;} representa um elemento qualquer de H (3.92)
e, r X t representa as dimensodes de H .
Sem perda de generalidade, vamos definir Hcomr=Met =1
VT Iy
VP h
H=Hy — ; (3.93)
V-1 hy—
VI hy
Logo, vec{H}, que chamaremos de h, serd dado por
V7
VP I
veec{H} =H=h= : (3.94)

V-1 b1
NG

A norma de Frobenius de H € por defini¢do

|H| = y/tr(H'H) (3.95)
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Logo, || H|| serd igual a

JH = /tr(HH) = /tr(n ) (3.96)

Como h'h tem dimenséo 1 x 1, o trago seré igual 2 h'h. Assim, teremos

IH[| = Vh'h (3.97)
Agora podemos definir % em fun¢do de H :
n=[H[*>=h"h (3.98)

Basta agora encontrar os autovalores o; da matriz de covariancia R, que serd

R = cov(H) = cov(vec(H)) = E vec(H)vec(H)*] —E [hhq (3.99)
Assim, temos que R serd
R=E [hhq (3.100)

Sabendo que um elemento qualquer & € h, serd da forma {h; = \/¥; l_z,-}f-‘i |- Entéo,

para encontrar todos os elementos de R temos que analisar apenas dois casos:

R ;=E {ﬁ ¥i i_z,-}_zjf}_ ~ ou seja, na diagonal principal de R
ReR= = (3.101)

R ;=E {\/7 N }i# ou seja, fora da diagonal principal de R

Precisamos primeiramente calcular o valor esperado de i_z,-}_zjf para os dois casos. No
caso i = j, utilizando algumas equivaléncias entre diferentes distribuicdes de probabilidade
encontradas no Lema 16, utilizando a Definicao 18 da distribuicao exponencial e o fato que

hi ~ €./ (0,1) que foi provado na expressdo (3.72), teremos que:

{Re(hi),Im(Ry)} ~ A (0,1/2) = hi ~EN(0,1) =>

— || ~ Rayleigh(1/v2) = |i* ~Exp(1) = 1E{|k*}}., (3.102)
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Logo,

=

— =7 oM _ = M _
E{ﬂ ¥i hihj} j:E{y,-|h,~|2}i:1 =HIE{|m)*}_, = {7}, (3.103)
Para o caso i # j basta utilizar o fato que que as varidveis 4; sdo i.i.d. Assim teremos:

E{VEVT IS}, = VAT OB, = 0y, (3.104)

Logo, R sera:

R =diag{#,...,m} = (3.105)

Ym
Para garantir que fizemos tudo certo, vamos confirmar o resultado de R com a

seguinte equivaléncia demonstrada em (SHIU et al., 2000):

h = R"/?hy, (3.106)

Onde hy € um vetor coluna de dimensdo M x 1 formado por varidveis aleatdrias
Gaussianas complexas circularmente simétricas que possuam matriz de covariancia igual a
identidade, logo i.i.d., ou seja, varidveis representantes de um canal com desvanecimento

Rayleigh puro como realmente € no caso deste trabalho. R'/? ¢ hy serdo respectivamente:

VI
VR
R'/2 = diag { /71, /T | = (3.107)
Ym—1
N

hy

ha
hy = : (3.108)

hy -1
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Portanto, concluimos que (3.105) estd correto, pois comparando com (3.94) a expres-

sdo abaixo € verdadeira:

VT hy
VP hy
h= : (3.109)
V-1 hyr—1

VY hy
Como R = diag {7, ..., fa}, mas pela definicio R = ULU'((2.166) do Lema 27 ).

Fazendo U como a matriz identidade de mesma dimensao, teremos de (2.166) do Lema 27 que:

R = = diag{c;}}1, = diag {%1,..., Tu} = diag {7}, (3.110)

Logo os autovalores de R serdo:

{oi}il = {7} G.111)

Basta agora substituir os resultados nas expressdes anteriormente calculadas no

Lema 27. Assim, a transformada de Laplace da PDF de 7 sera:

y(s) = E{e 117y = 2{£,1(5) (3.112)

A expressdo geral de y(s) calculada no Lema 27 ficara:

i (5)
5) = . ROC: Re(s) > max (3.113)
w(s) g1+s% (s) > ma %

Para calcular a forma final da expressao precisamos lembrar que ¥; sdo os autovalores
de R, e ?‘q serdo os autovalores distintos e ndo nulos de R, onde 1 <¢ < M € a quantidade
de autovalores distintos e ndo nulos de R, e 1n; é a multiplicidade de cada autovalor, tal que:

Y!_ mi =M. Assim, podemos rescrever (3.113) como:

=[1-——= (3.114)

i=1 (1 -{-syl)



E através da expansdo por fracdes parciais(L.ema 24):

Onde Q; ;, calculado em (2.168) do Lema 27, sera:

1 N

(Mi—Jj)!

_; ﬁ 1 Nk
g OST  Skes \ 1+ 5T —t

Yi

Podemos calcular fy ., (z) através das seguintes propriedades:

Solugdo de fy,,(z) <=

Sy (2) = fy(z—1) , consequéncia do Lema 28

§ (L+x)" =37 ()x* , expansdo binomial(Lema 29)

simples substitui¢cdes de varidveis
\

Poderemos entdo obter fy1(z) como:

Para calcular a pdf de Yg 3 =

J Kk :
j—1 k—l)p1§;
1) }/kzl,,zl(k—lxp—l ©o

basta substituir (3.90) e (3.119) em (3.78), e

}’H—l

resolver a integral resultante através da utilizagc@o das seguintes propriedades:

Solugdo de fr, <—
N+

Finalmente, a expressdo em forma fechada da pdf de Y s € obtida como:

[(x)= [s* e *ds ,fungio Gama(Defini¢cao 20)
0

(1+x)" =Y}, (})x* . expansdo binomial(Lema 29)

manipulagdes algébricas simples

123

(3.115)

(3.116)

(3.117)

(3.118)

(3.119)

(3.120)
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toMi j k _ kNE—l
nH i=1j=1 k=1p=1 u=0
=ptq—J
u T '
<y p+a)¥;

1 Z\ P4 N\ ~P4
+_—(1+x_—%> —ux_l(l—f—)c_—%)
TE & &
3.2 Desempenho de Sigilo

Nesta se¢do, iremos derivar as expressoes das principais métricas de desempenho de
sigilo, que serdo:
— Capacidade de sigilo
— Probabilidade de interrupcao de sigilo
— Probabilidade de interrupcao de sigilo assintética
— Ganho de diversidade
— Ganbho de array

— Taxa de sigilo ndo nula
3.2.1 Capacidade de Sigilo

Como mostrado na se¢do (2.10.2), a capacidade do canal principal, entre Alice
e Bob serd Rg s = log, (14 9B,s). E a capacidade do canal wiretap, entre Alice e Eve serd

Rg s =log, (1 +Yg). Logo, a capacidade de sigilo pode ser definida como:

Re=1{ ’ (3.122)

3.2.2 Probabilidade de Interrupcdo de Sigilo

No contexto deste trabalho, um evento de interrup¢do de sigilo ocorre quando o canal
principal for interrompido ou quando Eve puder interceptar a troca de informagdes entre Alice e

Bob. A probabilidade de interrupg¢do de sigilo € uma ferramenta pratica e viavel para estimar
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a seguranca. Particularmente, a probabilidade de interrupcao de sigilo pode ser definida como
a probabilidade de Rg cair para um valor abaixo de um limiar definido por uma taxa R, sendo

matematicamente expressa por:

Py(R) = Pr(Rs < R) (3.123)

onde Pr(.) representa probabilidade.
De (3.123), podemos inferir que Pr(Rg < R) serd a probabilidade de (Rs = 0) < R,
quando Y8 s < Yg s ou a probabilidade de (Rg s — Rgs) < R, quando ¥ s > Y. Logo, Ps(R)

podera ser expressa da seguinte maneira:

Py(R) =Pr(Rs < R) (3.124)
_Pr ((RB,S —Re, <R), (s > YE,S)) 4 Pr ((o <R),(Y8s < rE,s))
r(RBs—Rgs <R)Pr(ys>1Ygs) +Pr(0<R)Pr(y,s<Ygs)

r <log2 (14 ¥8.5) —log, (14 Yg,) < R) Pr(, > YEs) + Pr(0 < R)Pr (75,5 < Yg,)

1
_Pr <log2 <1 igs ) < R) Pr (., > YEs) + 1Pr(0 < R)Pr (75,5 < Yi.)
8

—Pr( B R ) Pr(y s > Yiy) 4 Pr(Yes < Tr,)
1+YE,S ) 9 ) )
:P ’<2 P s> : +P .SS :

Agora vamos resolver (3.124):

Py(R) =Pr(Rs <R) (3.125)
1+ R) ( m) ( YE)
=Pr <28 |Pr{ws>——|+Pr{ms;<—
( 71+1 n+1 ni+1
YE,s YE.s YE.s
_P N 2R - A : S< -
r(yg < <1+}/1+1) 1)Pr<ng >YI " +Pr<y& _}’H—l)
YE

+
VE,s VE.s s
—p < Yo 1+ 1) 4Pr g <
\r<%+ 5 ( n+1) ) : (YB’ %+1)
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Onde
| ) Yos Yes
h= | /y[+l fyB,s(VB,s)dyB,s] fyr;i,s1 <n+1>d(y{+1) (3.126)
o | 2f(1+y)
[ x| ra, 01a0)
0 Red N+
°° VE+51 %, %
12:/ [ " fe (1 )}'Bs]fm (}q;l)d(ﬁ:l) (3.127)
= [T [ | 1y 0100
Entao:
BR)=hL+h (3.128)

L[ st (7 orte] 1, 01009
o |Jo '™ y e i

oo: 2R(14y)-1
_ /0 /0 fyBJ(x)dx] fres (V)d(y)

}’1+1

- /owFYB““ *(1+y)=1) fres ()d(y)

N+l

_ /0 TRy, (2Ry 2R 1) Fre, ()4 ) (3.129)

Fazendo a mudanca de varidvel de volta para x, chegamos a integral geradora da

expressdo de forma fechada de Py(R):

P(R) = /O ) Fyy (2Rx+ 2R —1) fgﬁf (x)dx. (3.130)

—

Para resolver (3.130) basta substituir fx, (x) e Fy, . por (3.121) e (3.54), e utilizar
N+1 ’

a defini¢do de ¥(.,.,.). Onde ¥(.,.,.) denota a fungdo de Tricomi(ou fun¢do hipergeométrica

confluente), definida na Defini¢ao 23 como:

1

\P(a,b,Z) = m

/ eI (140 ar (3.131)
0

Logo, a expressao de forma fechada da probabilidade de interrupcao de sigilo para o

esquema GSC sera:
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Py(R) = (3.132)
_5.2R-1) B
Z ake k)_/B Z (@() (2R ﬁk szfZ ZQJ
SyEeS f=0 i=1j=
J k ) Ng—1 u F + 7p+q J
X —l jfk p q
LLEVT L L G ik i gl 1ig
LY 1 &2k
x (—) ut f+ Lt f1—p—g =+ 0=
YE Yi BYi
o\ utf
Y&
F<u+f+1)<:) (p+q)
1 &2k
+Y¥ u—l—f+1,u—|—f—|—2—p—q,§+ .~ Fu+f+1)

_ o\ utS |
Yi Yi

Onde O é:

1 §ye2k
‘P<u+f,u+f+1—p—q,;+ KT ) (u+f)(
Yi YBY;

0, u=~0

&
N——
bl
[y
=
=
e
o

0, = (3.133)

3.2.2.1 Simplificacdo da Probabilidade de interrupgdo de Sigilo para o Caso de Sinais Interfe-

rentes Iguais

Sinais interferentes iguais = 1 =pH=...=Wm = j=M.
Q; j, definido em (3.117), € dado por:

. Nk
1 oni—J !
Q= 7 : (3.134)
L= g 9 L 11L1<1+Wk> L_g

Yi

Mas, como ?’1 ,?72, . .:):/t sdo valores diferentes entre si(ndo repetidos) com multiplici-
dades 1y, 12,...1n; € como todos os ¥;’s sdo iguais isso implica que existe apenas um valor inico
de )~7i = ¥, e consequentemente f = 1. Set =1 = i=1. Assim temos que f =i = 1. Além
disso, Z§:1 ni=M — Zil:l Ni=M = m;=mn1 =M. Como o j de ; ; varia entre 1 e 1);

paracadai,ecomonestecasoi=1len,=n =M — 1< j <M. Como o produtério em



128

(3.134) ndo se define parat = 1, o valor de ; ; 86 se definird para j = M, pois a derivada parcial

desaparece e fica apenas o termo ()ﬁ Substituindo em (3.134) os valores de n); =M e
ni—J)i
j=M:
1 1 1
Q= = =1 (3.135)

(=) (M —M) Moy
Substituindo ; j=1,r=1,1m; =M e j= M em (3.132), a expressao simplificada

para a probabilidade de interrup¢do de sigilo no caso de sinais interferentes iguais sera:

Py(R) = (3.136)
—5.2R-1) Br 3

Z ake kT/B <ﬁk> (2R . l)ﬁk f2Rf
SxeS f=0 f

Mk Neg—1 u =p+q—M
<Y Z(_UM_k y C(p+q)7

1\"“ 1 5k7E2R)

X\ = Y\ut+f+lLut+f+l—p—q —+——

<YE) (u / Sl b= ! Y8

s () g

1 &2
+¥(u+f+lut+f+2—p—g,—+—— |T(u+f+1)

9| 7341
— u+f
YE 1
<3 &) ‘@1@—70]

3.2.2.2  Simplificacdo da Probabilidade de interrup¢do de Sigilo para o Caso de Sinais Interfe-

rentes Distintos

Sinais interferentes distintos = {¥,,%,,...%} = {71, %,- .. Tu}, onde 0s ¥’s pos-
suem valores diferentes com multiplicidades 11,12, ...1; de formaque Y, ni=M — t=M
e n; = 1(Vi). Como n; = 1(Vi), entdo j =k = p = 1. Q; ; serd definidocom n; — j=1—-1=0,

e entao :
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r Nk
1 on—i [ 1 1
Q= R — - (3.137)
(mi— N7 Josm=) _k—lll¢i<1+s?’k> ]s_g
Yi
B 1 oni—i | ﬁ ( 1 )”k
(nl_j)!,},lrlz J osNi—J k=1 kot 1+S_k 1

i — Y

I
=i
x
1=
VN
SN———>" ||
I
=i
L
=
[/
|
§|
|

»
I
—_
o~
i

Substituindo Q; ; de (3.137) e j =k = p =1 em (3.132), a expressdo simplificada

para a probabilidade de interrupg¢do de sigilo no caso de sinais interferentes distintos sera:

Py(R) = (3.138)
_5.2R-1) Br

Z ake kYB <ﬁk> (2R 1)[3]( f2Rf
SkGS f=0 f

] = Nt & T(1+q) 7
X _1 - (}_/l - ’}716)71 r

zzi k—Illyéi u=0 EE) (u—q)'q!

1

5k}7E2R)
Y(ut+f+lut+f—qg -+——-
( ! /o Yi VBYi

xr(u+f+1)<7_—’f)u+f(1+q)

1 &2k
+‘P<u+f+1,u+f+1—q,f+ TE- )
i YBY:

— \ utf
><F(M+f+1)<%) (%) _®1(p=l)]

3.2.3 Probabilidade de Interrupgdo de Sigilo Assintotica

Embora a expressdao de forma fechada da probabilidade de interrupcao de sigilo

seja importante na avaliagdo do desempenho de sigilo, ela ndo fornece diretamente muitas
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informagdes relevantes sobre o sistema. Logo, a fim de obter mais informagdes relevantes sobre
o desempenho de sigilo, uma anélise assintdtica € realizada, e baseada nesta andlise a ordem de
diversidade e o ganho de array do sistema sdo determinados.

Para a andlise assintdtica, temos que assumir que yg — o € que ¥g > %, ou seja, a
SNR média de Bob tende a infinito e que a SNR média de Bob é muito maior que a SINR média
de Eve.

Como 7s — oo, antes de calcular a probabilidade de interrup¢ao de sigilo assintética,
teremos que encontrar a cdf assintStica de Bob £y (x).

Precisaremos dos resultados (3.39) e (3.42), que sdo:

o, P sypLp\ "
Ly} =1+s78)" ] (1 +- ) (3.39)
Ig=Lg+1 B
L{Fpy, (x)} = w (3.42)

Fazendo 73 — o0 em (3.39) o ndmero 1 somado pode ser descartado pois ¥ > 1:

(3.139)

sLB 7—,}%13 Lg!sVB—Ls ,)—/BYB —Lp LI];]B —Lp

Ngp!
TN ~NB y Ng—Lp
sVe L 175 LY

Ng! 1
sNB Lp !,)—,lgstlg’B —Lp

Aplicando o resultado acima em (3.42):



LAfe (x
P 1)

S

Ngp! 1
— ¢Net+l ~Ng y Ng—Lg
§ LB!V]Q] Ly

Aplicando o Lema 20 ¢ o Lema 21 em (3.140):

Ly (x
L{F (0} = M

S

Ng! 1
- Np+1 = Ng—L
sNB LB!,){D)VBLBB B

1
PNLAL A

xVB
~ % {—LB!')_/]];]BLI];’BLB }

e (2))

Podemos concluir que:

:X{WB}

oo 1 X Ng - 1 X N
= g () ] = = g (3)

De (3.53) sabemos que Fy, (x) = [F;,B’,< (x)]NA, logo:

Fig, (x) = [F;;,k (X)]NA ~ 1 (;)NANB

LgA(NB_LB) (LB !)NA B
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(3.140)

(3.141)

(3.142)

(3.143)

A cdf Fy, ; da expressdo de forma fechada de Ps(R) em (3.132) deve ser substituida

por F{,’gs(x) para se chegar a expressdo de forma fechada da probabilidade de interrup¢ao de

sigilo assintética P{°(R):
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F(R) = (3.144)
t MNi J NANB n NANB n NNt i
+j—k—n
Yye,ry by (MW)()) e
i=1j=1 k=1p=1 n=0 m=0
Ng—1 =p+q—j—m—u _
- I(p+4q)7i Ve !
X
L;)(IZZ:()( — k) (k=p)tu—q)l(p—1)lq!  MaWs=Le) ([ )Na

X

1
(p+q)T(m+u+1)¥ <m+u+1,m+u—p—q+1,~t>

1

1
)—{;’ANB

Yi
Onde O, é:

1 1
+T(m+u+1)=¥ (m+u+1,m+u—p—q+2,;> -0,

1

1
‘P<m+u,m+u—p—q+1,g> ul'(m~+u), u#0
@22 j

1

(3.145)
0, u=~0

Como vimos na se¢do (2.10.4), a expressdo para a probabilidade de interrupcao de

sigilo assintdtica pode ser lida da seguinte maneira generalizada:

P2 (R) = Ga (1) P +o0 (7, %) (3.146)

P2(R) ~ Ga (18) P (3.147)

Onde G e Gp simbolizam, respectivamente, o ganho de array e o ganho de diversi-

dade para o sistema.
3.2.3.1 Ganho de Diversidade
Comparando (3.147) com (3.144) podemos concluir que o ganho de diversidade

sera:

Gp = NaNg (3.148)
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Este resultado contrasta com a conclusdo de (COSTA et al., 2016), no qual um n6
espido também sofre interferéncia de M sinais mas nao € acometido por ruido e o ganho de
diversidade foi Gp = min(M,NaNg). Logo, quando se considera ruido e interferéncia a0 mesmo
tempo em Eve, o ganho de diversidade fica limitado pelo nimero de antenas em Alice e Bob,
independentemente do nimero de sinais interferentes em Eve.

Curiosamente, o ganho de diversidade é o mesmo em (YANG et al., 2013c¢), no qual
o esquema GSC é empregado em Bob, mas Eve fica sujeita a apenas ruido. Isso nos permite
concluir que a interferéncia em Eve ndo altera o ganho de diversidade do sistema, tendo efeito

apenas no ganho de array do sistema.
3.2.3.2 Ganho de Array

Novamente, comparando (3.147) com (3.144) podemos concluir que o ganho de

array sera:

Gp = (3.149)
M J k NaNp n NiN n .
Z Z -Qi,j Z Z Z ( A B) < ) (_I)NANBJr]*kfn
i=1j=1  k=lp=1 n=0 m=0 \ " m
Ng—1 u T ~p+q—j—m—u _ 1
< L L O T
i =0 =R (k=p)(u—q) (p—1)lq! ~ [NaWs=Le) ([ )Ny

X

1
(P+q@)l(m+u+1)¥ <m+u+1,m+u—p—q+1,?)

1

1 1
+I(m4+u+1)=¥ (m+u+1,m—|—u—p—q+2,;> -0,
Vi j

1

3.2.4 Taxa de Sigilo Ndo Nula

A taxa de sigilo nao nula é definida como a probabilidade de Rg > 0. Representando
a probabilidade da capacidade de sigilo ser diferente de zero, ou seja, do canal entre Alice e Bob
ser melhor que o canal entre Alice e Eve garantindo assim o sigilo da comunicacdo. Logo, temos

que:
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P.(Rs > 0) = Pr(Rp,, > Re.s) = Pr(1p.s > Tr,) (3.150)
- /000 /OfoB,s(x)fTEys(y)dydx
:/0 /0 Jros (X) fres (v)dydx

N+l

A expressdo exata de P.(Rs > 0) é derivada ao se substituir fy, (x) e fyg, (y) por
suas expressoes de forma fechada ja demonstradas anteriormente e utilizando a Defini¢ao 23 da

funcdo de Tricomi. Resultando em:



P,(Rs >0) =
L uh ik NE—l u
MYl el )y oy zz{
sies’ =1 i=1j= k=1p

I
—_
- =
Il
o
<
Il
o

—Bx—Ip
(1 + 5") T(—1+4 B +15)A(u)

(L)” Kp+o)7 ™
%) (F=Bk=p)u—q)(p—1)q!

_ Bi+ip+u—1
- (ﬁ) T(By+ s +u—1)
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o)
X‘P(ﬁk—f—lg—f—u 1Bt lgtu—p—gq E L —) }
YBYI YBY; Yi
813 J kNE 1 u
el YZZQEZ Y
SGS Ig= l Bl 1] u=0 q=
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e e 1
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- (%) T(Be+u+1)
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(3.151)
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4 RESULTADOS NUMERICOS E DISCUSSOES
4.1 Introducio

O objetivo deste capitulo é apresentar resultados numéricos relevantes na avaliacdo
do desempenho de sigilo do sistema em estudo. Essa avaliacdo de desempenho sera realizada
através de simulagdes dos valores das diferentes métricas de sigilo que foram apresentadas
nos capitulos anteriores para se observar e entender como essas métricas se comportam com a
variagcdo de parametros sistémicos fundamentais como M, Na, N, Ng, Lz, %, € 8

O sistema deste trabalho e as métricas de sigilo também foram simuladas numeri-
camente através do método de Monte Carlo. O objetivo disso é comparar e validar os valores
simulados pelo método de Monte Carlo com os valores gerados pelas expressoes analiticas das
métricas encontradas no capitulo anterior.

Todas as métricas de desempenho de sigilo apresentadas no capitulo anterior serdo
observadas de alguma maneira nas figuras das simulagdes. As métricas sdo:

— Probabilidade de interrupgdo de sigilo( P(R) )

— Probabilidade de interrupgéo de sigilo assintética( Pi°(R) )
— Ganho de diversidade( Gp )
— Ganho de array( Gp )

— Taxa de sigilo ndo nula( P,(Rs > 0) )

Mas apenas algumas dessas métricas serdo vistas e analisadas diretamente, enquanto
outras serdo vistas e analisadas de maneira indireta a partir dos resultados.

O ganho de diversidade € a inica métrica que ndo € simulada diretamente, pois
€ vista e analisada a partir do coeficiente angular(ou inclinacdo) das retas representantes da
probabilidade de interrup¢do de sigilo assintética quando plotadas em funcdo da SNR média de
Bob(1B).

A probabilidade de interrupg¢ao de sigilo e a taxa de sigilo ndo nula sdo as unicas
métricas de desempenho de sigilo que sdo simuladas simultaneamente pelo método de Monte
Carlo e pela expressao analitica. O objetivo disso € validar os resultados.

Os valores simulados pelo método de Monte Carlo serdo representados por pontos
e os valores simulados a partir das expressoes analiticas serdo representados por curvas. Com
excessdo do plot do ganho de array, onde os pontos representam também os valores gerados

pela expressdo analitica.
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Muiltiplos parametros sistémicos serdo variados, mas haverd um parametro de va-
riacdo principal que representard o eixo das abscissas dos graficos. Esse pardmetro principal
€ o0 que terd variacdo mais continua e servird de base para observacdo do comportamento das
métricas de desempenho de sigilo cujos valores estardao no eixo das ordenadas.

Outros parametros sist€émicos serao variados ao se plotar mdaltiplas curvas em cada
figura, assim pode-se analisar a0 mesmo tempo os efeitos da variacdo do parametro sist€mico
principal(variacdo representada no eixo x) e dos outros parametros sistémicos(variacao representa
uma curva diferente).

Para a probabilidade de interrupcao de sigilo e para a taxa de sigilo ndo nula o
parametro sistémico de variagdo principal serd Jg(que € a SNR média de Bob). Ja para o ganho
de array o parametro sistémico de variagdo principal serd Na

O parametro sistémico 7, que ¢ a SNR média de Bob, sempre serd representado em
dB no eixo das abscissas dos gréficos. JA Ny ficard original, ou seja, em escala linear.

Em todos os plots o eixo das ordenadas estd em escala logaritmica na base 10.

Sem perda de generalidade, se assumiu R = 1 em todas as simulagdes.
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4.2 Algoritmos

Definicoes para os algoritmos:

A variavel g representa as iteracdes da simulagdo de Monte Carlo. E o valor N
representa o nimero total de itera¢des para cada valor de .

¥p representa o vetor com todos os valores de ¥ que serdo simulados.

A funcdo RANDN gera varidveis pseudoaleatdrias de distribuicdo Gaussiana com
média nula e variancia unitdria, N(0, 1), através do método de Monte Carlo.

A funcdo TIMES faz a multiplica¢do elemento por elemento entre dois vetores.

A funcdo LENGTH mede o nimero de elementos de um vetor.

A fun¢do SORTY(. , "decrescente") ordena os elementos de um vetor de maneira
decrescente.

A func@o MAX seleciona o maior de dois valores.

A funcdo return representa o output do algoritmo.

As varidveis com primeiro simbolo em negrito representam vetores, € a varidveis
que ndo estiverem em negrito representam escalares.

Os algoritmos que geram os resultados simulados estao descritos a seguir:
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Algoritmo 1 Simulagio da Probabilidade de Interrupcéo de Sigilo, Ps(R), pelo método de Monte
Carlo
for p=1,...,LENGTH(}3) do
contador <— 0
T8 < p(P]
forg=1,...,Ndo

hags < {RANDN(1,Ng) + jRANDN(1,Ng)} /4

YEs < '}_’EHhAE.,SHZ
T < LENGTH(;)

h; + {RANDN(1,T)+ jRANDN(1,7)} \@
h; « TIMES(h;, \/%)

12
N ‘ h;

s
YE’S <— ﬁ

forv=1,...,N; do

hag x < {RANDN(1,Ng) + jRANDN(1,Np)} \/g
h < SORT(hag , "decrescente)
for z = 1,...,L1§ do
h'[] < h[Z]
end for
VeV < T8 Hh/
end for
Y85 < MAX(Yp4)

:

Rp s < log, (1+18,s)
RE,s — 10g2 (1 +YE.,s)
Rg + MAX(RBJ _RE,s s 0)

if Rg < R then
contador < contador + 1
end if

end for

P, (R)[p| < contador/N
end for
return Py (R)
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Algoritmo 2 Simulaggo da Taxa de Sigilo N&o Nula, P.(Rs > 0), pelo método de Monte Carlo

for p=1,...,LENGTH(}3) do
8 < ¥5(P]

forg=1,...,Ndo
hag s < {RANDN(1,Ng)+ jRANDN(1,Ng)} \/g

s < }_’E“hAE.,SH2
T < LENGTH(¥;)

h; < {RANDN(1,T) + jRANDN(1,7)} \/;
h; < TIMES (h;, V7))

12
N ‘ h;

YE.s
YE’S — W

forv=1,...,Nsdo

hag x < {RANDN(1,Ng) + jRANDN(1,Np)} \/g
h < SORT(hag x , "decrescente)
forz=1,...,Lgdo
h'[<] < h[Z
end for
Yol < o ||
end for
Y85 < MAX(Yp4)

:

RB,s — 10g2 (1 + ')’B,s)
RE,s — 10g2 (1 +YE7S)
Rs < MAX(Rps—Rg , 0)

if Rg > 0 then
contador < contador + 1
end if

end for

P,(Rs > 0)[p] < contador/N
end for
return P.(Rg > 0)

Algoritmo 3 Simulacdo da Expressdao Analitica da Probabilidade de Interrupcido de Sigilo
Assintética P;°(R)
1: for p=1,...,LENGTH(Y;) do

PC(R)[p] P (R)|
V5 ¥g[p

»

end for
return Py’ (R)

Rl
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Algoritmo 4 Simulac¢do da Expressdo Analitica da Probabilidade de Interrupgdo de Sigilo Py(R)

for p=1,...,LENGTH(¥3) do

Py(R)[p] < P(R)|
Y8<¥g[P]
end for

return P(R)

Algoritmo 5 Simulagdo da Expressdo Analitica da Taxa de Sigilo Nao Nula P,(Rs > 0)

for p=1,...,LENGTH(}3) do
P,(Rs > 0)[p] - P.(Rs > 0))

end for
return P, (Rg > 0)

Y8+ 75lp]
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4.3 Apresentacao dos resultados numéricos

Figura 14 — Probabilidade de interrupg¢ao de sigilo versus a SNR média de Bob considerando
o esquema GSC em Bob. Consideracdes gerais: Ng = 3; Lg = 2; g = 4 dB; R = 1; sinais

interferentes distintos.
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Fonte: elaborado pelo autor (2017).

A Figura 4.1 retrata:
— Curva analitica da probabilidade de interrupcéo de sigilo( Ps(R) no eixo das ordenadas )
versus a SNR média de Bob( ¥ no eixo das abscissas )
— Curva analitica da probabilidade de interrupcao de sigilo assintética( P°(R) no eixo das
ordenadas ) versus a SNR média de Bob( 3 no eixo das abscissas )
— Simulac¢do de Monte Carlo da probabilidade de interrupcao de sigilo( eixo das ordenadas )
versus a SNR média de Bob( 7 no eixo das abscissas )
O objetivo da figura 4.1 € observar os efeitos da variagdo dos seguintes parametros
sistémicos Na, Ng € ¥ no caso GSC puro. GSC puro significa que nao recai no caso SC( Lg = 1

) ou MRC( Lg = Np ), assim teremos que fixar um Ng > 3 eum 2 < Ly < Ng — 1 que neste caso

30
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escolhemos Ng =3 e Lg =2.
Observamos na figura trés fatos previstos na teoria:

— A curva analitica da probabilidade de interrup¢ao de sigilo e os pontos simulados pelo
método de Monte Carlo da probabilidade de interrup¢ao de sigilo coincidem. O que é
esperado, j4 que ambos valores representam exatamente a mesma métrica e apenas sao
calculados por métodos diferentes.

— A curva analitica da probabilidade de interrupg¢do de sigilo assintética e a curva analitica
da probabilidade de interrupg¢ao de sigilo coincidem para SNR média de Bob alta. Isso é
previsto teoricamente, pois P;°(R) é definida fazendo ¥ — 0 em Py(R).

— Podemos observar o ganho de diversidade( Gp ) através da inclinac@o da curva analitica
da probabilidade de interrup¢ao de sigilo assintética( P;°(R) ). Observamos entdo que hd
dois clusters de curvas na figura, o cluster formado pelo conjunto {(a), (b), (c)} e o cluster
formado pelo conjunto {(d), (e), (f)}. Como a inclinacdo de todas a curvas no conjunto
{(a), (b), (c)} sdo iguais, concluimos que possuem o mesmo ganho de diversidade e isso
¢é previsto teoricamente, pois para esse conjunto Gp = NaNg = 2 X 3 = 6 e no caso do
conjunto {(d), (e), (f)} teremos Gp = NaNp = 3 x 3 = 9. Este item serd provado a seguir.

De (3.148), provamos que o valor do ganho de diversidade € Gp = NaNg. E de
(3.147), concluimos que P;°(R) ~ G (78)~CP. Como a figura representa 7 em dB e P;(R) em

escala logaritmica na base 10, teremos que:

P2(R) = Ga (18) P (4.1)

Onde G4 e Gp simbolizam, respectivamente, o ganho de array e o ganho de diver-
sidade para o sistema. Logo, P°(R) em escala logaritmica no eixo y serd y’ = log,o{P°(R)} e
¥ em escala dB no eixo x serd x' = 10log;,{8}. Como a fun¢do y'(x’) é a representacgdo de

P{°(R) na figura, teremos que :
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Y = logig{P2(R)) -
= logo{Ga (¥8) "}
= —Gplog|o{GaTB}
= —Gp [log,{Ga} +1log;o{Ts}]

/

X
- —GD loglo{GA} + T
10
Gp
= —1—0Dx —Gplog;o{Ga}

G '
= (—1—8) X — GD loglo{GA}

Logo, y'(x') é uma reta de coeficiente angular igual a — ?—8. Concluimos que na fi-
gura, — Cf—g € o coeficiente angular que indica a inclinac¢do da retas representantes da probabilidade
de interrupcio de sigilo assintdtica. Assim, as retas que tiverem a mesma inclinagao representardo
o mesmo ganhos de diversidade, pois —% ¢ uma fungdo direta de Gp somente.

Voltando a andlise dos resultado. Os parametros sistémicos variados sdo N, Ng € 7.
Ny varia entre 2 e 3. Ng também varia entre 2 e 3. % varia de [1](onde M = 1) para [1 2](onde
M=2)epara[l 2 3](onde M =3).

Podemos concluir, ao analisar a figura 4.1, que os pardmetros sistémicos variados te-
rao diferentes pesos na melhoria do desempenho de sigilo do sistema. Definindo "Peso( . )"como

o operador que representa o quanto um parametro vai afetar o desempenho de sigilo do sistema,

poderemos entdo escrever que:

Peso(aumento de Np ) > Peso(aumento de M de %;) > Peso(diminui¢do de Ng)
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Figura 15 — Probabilidade de interrupg¢ao de sigilo versus a SNR média de Bob considerando
o esquema GSC em Bob. Consideragdes gerais: Ny = 2; Ng = 2; % = 4 dB; R = 1; sinais

interferentes iguais.
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Fonte: elaborado pelo autor (2017).

A Figura 4.2 retrata:
— Curva analitica da probabilidade de interrupcéo de sigilo( P;(R) no eixo das ordenadas )
versus a SNR média de Bob( 73 no eixo das abscissas )
— Curva analitica da probabilidade de interrupgio de sigilo assintética( P°(R) no eixo das
ordenadas ) versus a SNR média de Bob( 3 no eixo das abscissas )
— Simulagdo de Monte Carlo da probabilidade de interrupg¢do de sigilo(eixo das ordenadas)
versus a SNR média de Bob( 7 no eixo das abscissas )
O objetivo da figura 4.2 € observar os efeitos da variacdo do pardmetro sist€émico Lp
ao variar seu valor do caso SC( Lg = 1) até o(s) caso(s) GSC puro( 2 < Lg < Ng — 1 ) e dai até
o caso MRC( Lg = Np ), para tanto, se mantém todos os outros parametros contantes e varia-se

apenas 1 < Lg < Np para cada valor de Ng. Neste caso escolhemos Ng =2, Ng =3 e Ng = 4.

30
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Observamos na figura trés fatos previstos na teoria:

— A curva analitica da probabilidade de interrup¢ao de sigilo e os pontos simulados pelo
método de Monte Carlo da probabilidade de interrup¢ao de sigilo coincidem. O que é
esperado, j4 que ambos valores representam exatamente a mesma métrica e apenas sao
calculados por métodos diferentes.

— A curva analitica da probabilidade de interrup¢do de sigilo assintética e a curva analitica
da probabilidade de interrupcao de sigilo coincidem para SNR média de Bob alta. Isso é
previsto teoricamente, pois P;°(R) é definida fazendo ¥ — o« em Py(R).

— Podemos observar o ganho de diversidade( Gp ) através da inclinac@o da curva analitica
da probabilidade de interrup¢@o de sigilo assintética( Pi°(R) ). Observamos entdo que hd
trés clusters de curvas na figura, o cluster formado pelo conjunto {(a), (b)} , o cluster
formado pelo conjunto {(c), (d), (e)} e o cluster formado pelo conjunto {(f), (g), (h),
(1)}. Como a inclinagdo de todas a curvas em cada conjunto sdo iguais, concluimos que
possuem o mesmo ganho de diversidade e isso € previsto teoricamente, pois para esses
conjuntos teremos respectivamente: Gp = NANp =2x2=4,Gp =NpaNg=2x3=6¢
Gp =NaNg =2 x4 =8.

Os parametros sistémicos variados sdo Lg e Ng. Np varia entre 2, 3 e 4, enquanto
1 <Lg <Ng.

Podemos concluir, ao analisar a figura 4.2, que os parametros sist€émicos vari-
ados terdo diferentes pesos na melhoria do desempenho de sigilo do sistema. Utilizando

"Peso( . )"definido anteriormente, poderemos escrever que:

Peso(aumento de Ng) > Peso(aumento de Lp)
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Figura 16 — Taxa de sigilo ndo nula versus a SNR média de Bob considerando o esquema GSC
em Bob. ConsideracOes gerais: Ng = 3; Lg = 2; & = 4 dB; R = 1; sinais interferentes distintos.
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Fonte: elaborado pelo autor (2017).

— Curva analitica da taxa de sigilo ndo nula( P,(Rg > 0) no eixo das ordenadas ) versus a

SNR média de Bob( ¥ no eixo das abscissas )

— Simulacio de Monte Carlo da taxa de sigilo ndo nula(eixo das ordenadas) versus a SNR

média de Bob( 73 no eixo das abscissas )

O objetivo da figura 4.3 € o mesmo objetivo da figura 4.1. A variagao e os valores dos

parametros sistémicos sdo os mesmos da figura 4.1, o que muda € que neste caso o desempenho

de sigilo serd medido através da taxa de sigilo ndo nula em vez da probabilidade de interrup¢ao

de sigilo.

Relembrando, o objetivo da figura é observar os efeitos da variacao dos seguintes

parametros sistémicos Na, Vg € %; no caso GSC puro. GSC puro significa que ndo recai no caso

SC(Lg =1)ouMRC(Lg =N ), assim teremos que fixarum Ng >3 eum2 < Lg < Ng—1
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que neste caso escolhemos Ng =3 e Lg = 2.

Observamos na figura dois fatos previstos na teoria:

— A curva analitica da taxa de sigilo ndo nula e os pontos simulados pelo método de Monte
Carlo da probabilidade de interrupg¢do de sigilo coincidem. O que € esperado, j4 que ambos
valores representam exatamente a mesma métrica e apenas sao calculados por métodos
diferentes.

— Podemos observar que a taxa de sigilo ndo nula sempre tende a 1 para valores altos da SNR
média de Bob. Isso é previsto teoricamente, pois de (3.150) sabemos que P,(Rs > 0) =
Pr(y8,s > YE) € que Y8 — o0 = g s — oo, logo teremos que Yg ; — oo = Pr(Rg >
0) — Pr(ee > YE ) = 1 pois Yk, fica constante.

Os parametros sistémicos variados sao Np, Ng € ¥;. Na varia entre 2 e 3. Ng também
varia entre 2 e 3. % varia de [1](onde M = 1) para [l 2](onde M =2)epara[l 2 3](onde
M =3).

Podemos concluir, ao analisar a figura 4.2, que os parametros sist€émicos vari-
ados terdo diferentes pesos na melhoria do desempenho de sigilo do sistema. Utilizando

"Peso( . )"definido anteriormente, poderemos escrever que:

Peso(diminuigdo de Ng) > Peso(aumento de M de ¥;) > Peso(aumento de Ny )

Observamos que diminui¢cdo de Ng trocou de lugar com aumento de Ny na compa-
racdo com o mesmo resultado na figura 4.1. Podemos interpretar que o efeito da diminui¢cao
de Ng em diminuir Yg € maior do que o efeito do aumento de Ny em aumentar ¥3 . As-
sim, P.(Rg > 0) = Pr(yB > YE,) vai aumentar mais com a diminui¢do de Ng do que com o
aumento de Na. Isso acontece porque N tem um efeito menor no valor de ¥ 5 devido a técnica
TAS empregada em Alice. Como TAS n@o existe para Eve, o efeito de Ng em Yg ¢ € direto e

consequentemente maior.
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Figura 17 — Taxa de sigilo ndo nula versus a SNR média de Bob considerando o esquema GSC

em Bob. Consideragdes gerais: Ny = 2; Ng = 2; % =4 dB; R = 1; sinais interferentes iguais.
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Fonte: elaborado pelo autor (2017).

A Figura 4.4 retrata:

— Curva analitica da taxa de sigilo ndo nula( P,(Rg > 0) no eixo das ordenadas ) versus a
SNR média de Bob( ¥ no eixo das abscissas )

— Simulacio de Monte Carlo da taxa de sigilo ndo nula(eixo das ordenadas) versus a SNR
média de Bob( 73 no eixo das abscissas )

O objetivo da figura 4.4 € o mesmo objetivo da figura 4.2. A variagao e os valores dos
parametros sistémicos sdo os mesmos da figura 4.2, o que muda € que neste caso o desempenho
de sigilo serd medido através da taxa de sigilo ndo nula em vez da probabilidade de interrup¢ao
de sigilo.

Relembrando, o objetivo da figura € observar os efeitos da variagdo do parametro
sistémico Lp ao variar seu valor do caso SC( Lg = 1) até o(s) caso(s) GSC puro(2 < Lg <Ng—1

) e daf até o caso MRC( Lg = N ), para tanto, se mantém todos os outros parametros contantes

10
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e varia-se apenas 1 < Lg < Np para cada valor de Ng. Neste caso escolhemos Ng =2, Ng =3 ¢
Np =4.
Observamos na figura dois fatos previstos na teoria:

— A curva analitica da taxa de sigilo ndo nula e os pontos simulados pelo método de Monte
Carlo da probabilidade de interrupg¢ao de sigilo coincidem. O que é esperado, j4 que ambos
valores representam exatamente a mesma métrica e apenas sao calculados por métodos
diferentes.

— Podemos observar que a taxa de sigilo ndo nula sempre tende a 1 para valores altos da SNR
média de Bob. Isso é previsto teoricamente, pois de (3.142) sabemos que P.(Rg > 0) =
Pr(y8s > YE;) € que %3 — o0 = Y8 ¢ — oo, logo teremos que ¥g ; — oo => P,(Rg >
0) — Pr(ee > YE ) = 1 pois Y, fica constante.

Os parametros sistémicos variados sdo Lg € Ng. Np varia entre 2, 3 e 4, enquanto
1 <Lg <Ng.

Podemos concluir, ao analisar a figura 4.4, que os parametros sist€émicos vari-
ados terdo diferentes pesos na melhoria do desempenho de sigilo do sistema. Utilizando

"Peso( . )"definido anteriormente, poderemos escrever que:

Peso(aumento de Ng) ~ Peso(aumento de Lp)

Concluimos isso pois pela figura 4.4, na qual a performance do sistema pela métrica
analisada vai depender diretamente do produto Ng X Lg. As curvas que possuem esse produto
maior sempre sao superiores, € no caso de igualdade como do par de curvas {(f), (g)} onde para
(f) Np x Lp =2 x2 =4 e para(g) N X Lg =4 x 1 =4 implica nas curvas bem mais proximas,

tanto que chegam a coincidir em alguns ponto.
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Figura 18 — Ganho de array versus o nimero de antenas em Alice(Ny).
Consideracdes gerais: Ngp = 3; ¢ = —5 dB.
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Fonte: elaborado pelo autor (2017).

A Figura 4.5 retrata:

— Curva analitica do ganho de array( G no eixo das ordenadas ) versus o nimero de antenas
em Alice( N no eixo das abscissas )

O objetivo da figura 4.5 é observar os efeitos da variacdo dos seguintes parametros
sistémicos Na( eixo X ), Lg, Ng € ¥;, enquanto N se mantém constante. Variando 1 < Lg < Np,
Ngentre 1 e 2, 7;igual a[l  1]( M = 2 com sinais interferentes iguais ), [2 3 4](M =3
com sinais interferentes distintos )ou [l 1 1 1]( M =4 com sinais interferentes iguais ).
Onde Ng = 3 € constante, para que através da variacdo de 1 < Ly < Np se possa definir os casos
SC, GSC puro e MRC.

Observamos pela figura que o ganho de array aumenta com o aumento de Na. Isso é
previsto pela expressao ja calculada de G4.

Podemos concluir, ao analisar a figura 4.5, que os parametros sist€émicos vari-
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ados terdo diferentes pesos na melhoria do desempenho de sigilo do sistema. Utilizando

"Peso( . )"definido anteriormente, poderemos escrever que:

Peso(aumento de Ny ) > Peso(diminuicao de M de %)

> Peso(aumento de Ng) > Peso(diminuigio de Lp)

Logo, concluimos que quanto melhor a situagdo for para Eve( M e Lg mais baixos,
e Ng mais alto ) maior sera o efeito do aumento de N4 no aumento de G4. E quanto pior for a
situagdo for para Eve( M e Lg mais altos, e Ng mais baixo ) o efeito de Na no aumento de G
serd mais brando. A conclusdo geral que tiramos desses fatos é que caso Eve esteja em posicao

muito favordvel, uma boa estratégia de sigilo € aumentar o nimero de antenas em Alice( Ny )

em vez de alterar os outros parametros sist€émicos(M, Lg € Ng).
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5 CONCLUSOES E PERSPECTIVAS

Nesta dissertacdo, propusemos um cendrio com TAS no transmissor, GSC no receptor
legitimo e sinais interferentes no espido com o objetivo de investigar a melhoria do desempenho
de sigilo através de melhorias da seguranca na camada fisica em canais wiretap com MIMO.
Derivamos expressoes de forma fechada para a probabilidade de interrupg¢ao de sigilo e para a
taxa de sigilo ndo nula. Com base na probabilidade de interrupg¢do de sigilo os ganhos de array
e de diversidade foram determinados apds a realizacdo de uma anélise assint6tica. Resultados
numéricos foram apresentados para demonstrar o efeito de parametros sist€émicos fundamentais(
M, Na, N, Ng, Lg, % € ¥8 ) no desempenho de sigilo. Trade-offs entre esses parametros e as
diferentes métricas de desempenho de sigilo foram analisados. Todos esse resultados foram
validados através de simulacdes pelo método de Monte Carlo.

Resumindo, os objetivos gerais alcangados nesta dissertagao foram:

— Descrever o cendrio do sistema.

— Derivar expressoes de forma fechada para a probabilidade de interrupcdo de sigilo e para a
taxa de sigilo ndo nula.

— Realizar uma andlise assint6tica com base na probabilidade de interrupg¢ado de sigilo para
encontrar a probabilidade de interrupcao de sigilo assintética e os ganhos de array e de
diversidade.

— Demonstrar o efeito de parametros sistémicos fundamentais no desempenho de sigilo
através de alguns resultados numéricos representativos.

— Corroborar a andlise proposta neste trabalho através de simulacdes de Monte Carlo.

Vamos recapitular como esses objetivos foram alcangados ao longo dos capitulos
deste trabalho.

No Capitulo 1, os objetivos e métodos gerais desta dissertacdo foram expostos e
explicados.

No Capitulo 2, apresentamos os conceitos tedricos que serviram de base para o
entendimento geral desta dissertagc@o e para o desenvolvimento das demonstracdes e anélises dos
capitulos subsequentes.

No Capitulo 3, o modelo do sistema wiretap/MIMO com TAS, GSC e sinais interfe-
rentes foi apresentado. Os diferentes canais envolvidos foram modelados matematicamente e
expressoes de forma fechada que os descrevem estatisticamente foram derivadas, e baseando-se

nessas expressoes as diferentes métricas de desempenho de sigilo foram derivadas em expressoes
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de forma fechada, as quais foram: Probabilidade de Interrup¢ao de Sigilo, Probabilidade de
Interrupg¢do de Sigilo Assintética, Taxa de Sigilo ndo Nula, Ganho de Diversidade e Ganho de
Array.

No Capitulo 4, resultados numéricos foram apresentados a fim de validar as expres-
soes de forma fechada que foram derivadas no Capitulo 3 e se analisou os efeitos de parametros
sist€émicos fundamentais( M, Na, N, Ng, L, ¥; € ¥8 ) no desempenho de sigilo do sistema. Esse
resultados foram corroborados através de simulacdes de Monte Carlo.

Os resultados numéricos obtidos no Capitulo 4 confirmam as andlises do Capitulo 3
através de algumas observagdes no comportamento das curvas que condizem com o comporta-
mento previsto na teoria. Importantes trade-offs entre os parametros sistémicos e seus efeitos
no desempenho de sigilo foram concluidos através das inequagdes com o operador "Peso( . )'"na
andlise de cada uma das figuras. Cada uma das inequagdes com "Peso( . )"nos permitiu aprender
qual a melhor maneira de se definir os parametros sist€émicos em diferentes situagdes para obter
a melhor performance do sistema. Relembrando de forma mais detalhada:

No cendrio da figura 4.1:

Peso(aumento de Np) > Peso(aumento de M de ¥;) > Peso(diminui¢do de Ng)
No cendrio da figura 4.2:

Peso(aumento de Ng) > Peso(aumento de Lp)
No cenério da figura 4.3:

Peso(diminui¢do de Ng) > Peso(aumento de M de ¥;) > Peso(aumento de Ny )
No cendrio da figura 4.4:

Peso(aumento de Ng) ~ Peso(aumento de Lp)
No cendrio da figura 4.5:

Peso(aumento de N, ) > Peso(diminui¢do de M de %)

> Peso(aumento de Ng) > Peso(diminuigao de Lp)

Essas cinco expressdes levam a seguinte conclusao:
Em um sistema real com cendrio semelhante ao da figura especifica, o ideal € sempre

considerar alterar primeiramente os parametros mais a esquerda(com maior peso) para melhorar
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o desempenho de sigilo do sistema. Caso ndo seja possivel alterar o parametro de maior peso,
deve-se considera os outros na sequéncia do de maior peso até o de menor peso.
Em conclusio, as andlises tedricas e de simulagdo do esquema proposto permitiram
a obtencdo de insights importantes em como melhor planejar o sistema de comunicagdo para
garantir a seguranca na camada fisica e consequentemente o sigilo no processo de comunicagao.
Seguranga na camada fisica € um campo de pesquisa emergente onde ha espaco para
inovagdes. A seguir, listamos possiveis mudancas e generalizacdes do cendrio desta dissertagao
para desenvolvimento em possiveis futuros trabalhos nesta mesma linha de pesquisa:
— Generalizar o modelo de desvanecimento do canal. Do modelo Rayleigh para o modelo

Nakagami-m.

Considerar CSI imperfeita no transmissor para gerar resultados e andlises mais realistas.

Adotar o esquema GSC no né espidao como forma de generalizacao do esquema MRC ja

empregado no cendrio deste trabalho.

Considerar um cendrio com o uso de relays e técnicas de comunicacdes cooperativas.
— Adotar outros esquemas de transmissao, como codigos espaco-temporais ortogonais(ST,

do inglés, Space-Time codes) ou beamforming.

Considerar multiplos nds espides.
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