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RESUMO?

Esta pesquisa visa analisar os principais aspectos do conflito entre o desenvolvimento
tecnologico e os limites da privacidade, a partir da andlise do filme O Circulo (2017).
Para tanto, foi realizado um estudo observacional utilizando a metodologia de analise
filmica. Em termos de resultados, destacam-se 0s impactos de tecnologias como
wearables e reconhecimento facial frente a privacidade dos individuos que estéo
expostos a elas. Tais consequéncias sdo desencadeadas a partir de violacdes a
privacidade informacional dos individuos, sejam de maneira voluntaria, quando os
individuos ndo entendem o risco a que estdo se submetendo, ou de maneira nao-
autorizada, quando uma instituicdo com poder se utiliza das circunstancias para vigiar

e coletar dados pessoais de membros da comunidade em que atua.

Palavras-chave: Tecnologias. Privacidade. Estudo observacional. Andlise filmica. O
Circulo.

1 Este trabalho foi originalmente publicado pela aluna e seu orientador na Revista Tecnologia e
Sociedade, sendo apresentado para fins de cumprimento de TCC na modalidade de artigo cientifico
publicado em periddicos: BORGES, L. C.; MACHADO, D. O Circulo: um estudo observacional dos
conflitos entre o desenvolvimento tecnoldgico e os limites da privacidade. Revista Tecnologia e
Sociedade, v. 15, n. 38, p. 242-258, 2019. DOI: http://dx.doi.org/10.3895/rts.v15n38.8500
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ABSTRACT

This research aims to analyse the main aspects of the conflict between technological
development and the limits of privacy, based on the analysis of the film The Circle
(2017). For that, an observational study was carried out using the methodology of
film analysis. In terms of results, the impact of technologies such as wearables and
face recognition on the privacy of individuals who are exposed to them are
highlighted. Such consequences are triggered by violations of individuals'
informational privacy, whether on a voluntary basis, when individuals do not
understand the risk they are subjecting to, or in an unauthorized manner, when an
institution with power uses the circumstances to watch and collect personal data
from members of the community in which it operates. Through these results, the
study concludes that the conflicts are represented in the movie through characters
that defend new technologies and characters that bring awareness about its dangers
against privacy and that the dynamics of information violation occurs through various
manners, which could or could not be voluntary. Thus, it confirms the movie use as

a study object.

Keywords: Technologies. Privacy. Surveillance. The Circle.
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1 INTRODUCAO

A privacidade e a vigilancia tornam-se temas mais relevantes na medida
em que o0 uso cada vez mais intenso de novas tecnologias ameacga as fronteiras do
direito dos individuos a privacidade. Estudos que vao desde a andlise das tecnologias
de reconhecimento facial encontrados em trabalhos como Levashov (2013) e Acquisti,
Gross e Stutzman (2014), dos dispositivos tecnolégicos que podem ser utilizados
como pecgas de vestuario, chamados de wearables, como em Thierer (2015), e sobre
a utilizacdo de drones e midias sociais como ferramentas de vigilancia como em
Bauman e Lyon (2013), reforcam essa visdo. Contudo, apesar de essa discussao ter
se intensificado com o surgimento dessas novas tecnologias, pode-se perceber um
interesse antigo nessa temética em Warren e Brandeis (1890) que, ainda no final do
século XIX, abordaram o direito a privacidade como algo a ser preservado diante das
midias e dos meios de comunicacao da época.

Essa relacéo entre privacidade e tecnologia vem sendo abordada também
em filmes e outras produc¢des audiovisuais, como nos filmes Nerve, de Henry Joost e
Ariel Schulman (2016); Snowden: Herdi ou Traidor, de Oliver Stone (2016); e na série
Black Mirror, de Charlie Brooker (2011).

Enquanto os estudos pontuados ainda trazem majoritariamente a relacao
das pessoas frente a novas tecnologias e ao seu direito a privacidade, os filmes e
outras producdes visuais ddo um passo além e apresentam, através da ficcao, as
possiveis consequéncias negativas dessa relacdo. Em vista disso, tendo como fonte
de dados a narrativa filmica O Circulo (2017), este trabalho pretende ir além da relagéo
entre privacidade e comportamento individual e discutir também as consequéncias
apresentadas na obra.

Neste contexto, esta pesquisa visa analisar 0s principais aspectos do
conflito entre o desenvolvimento tecnoldgico e os limites da privacidade, a partir da
analise do filme O Circulo (2017), de James Ponsoldt. Para tanto, foi realizado um
estudo observacional utilizando a analise filmica. Essa abordagem vem sendo
bastante utilizada por diversos pesquisadores na area de Administracéo e de areas
relacionadas, como pode-se observar nos trabalhos de Leite et al. (2012) que analisa
o filme O Naufrago (2001), de Paniza e Mello (2015) abordando o filme O diabo veste
Prada (2006) e de Paiva Jr, Almeida e Guerra (2008) com um estudo que aborda o



filme Beleza Americana (2000).

O filme O Circulo € um filme de ficcdo que retrata uma poderosa empresa
multinacional de tecnologia. Esta empresa alcancou o sucesso com uma rede social
gue conecta diferentes aspectos da vida pessoal de seus usuarios e decide lancar um
novo produto, uma camera de vigilancia de tamanho praticamente imperceptivel. Esta
camera pode ser associada a diferentes softwares com diversas utilidades, desde
identificar a maré ideal para a pratica de surf até encontrar foragidos da justica. A
personagem principal, Mae Holland, interpretada pela atriz Emma Watson, tem a sua
vida privada completamente exposta a todos os usuarios dessa rede, tornando-se a
principal representante dessa nova tecnologia.

Com esse trabalho, espera-se que as relacdes observadas no filme possam
esclarecer aspectos da privacidade que podem ser aplicados na vida real com a
utilizacdo de novas tecnologias tanto no ambito pessoal quanto profissional, de
maneira a abordar um problema que vem se tornando mais relevante nos ultimos anos.

A estrutura do trabalho é dividida em um referencial tedrico sobre
privacidade e vigilancia e sobre novas tecnologias que séo utilizadas como
ferramentas de vigilancia. Em seguida, o trabalho apresenta a metodologia utilizada,
seguida da discussao de resultados, da conclusao e das referéncias.
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2 PRIVACIDADE E VIGILANCIA

De acordo com Floridi (1999, p. 44, tradugao nossa) “a ética informacional
sustenta que toda entidade, como uma expressao do ser, tem uma dignidade,
constituida por seu modo de existéncia e esséncia que devem ser respeitados”, ou
seja, Floridi aponta que os individuos sdo constituidos por suas informacdes e que
qualquer violacéo as informacdes pessoais € uma violacdo a integridade pessoal do
individuo. Desse modo, pode-se reconhecer a importancia da manutencdo da
privacidade das informacdes pessoais.

Em pesquisas acerca de privacidade, pode-se notar que o termo traz um
conceito fluido e de dificil definicdo. De acordo com Smith, Dinev e Xu (2011), diversas
disciplinas trazem sua visdo de privacidade, tais como Economia, Psicologia,
Marketing, Direito, Filosofia, Sociologia, Ciéncias politicas e Sistemas da informacao.
Logo, tais definicbes podem estar mais associadas aos direitos humanos e normas
morais da sociedade ou com a propria percepcao do individuo.

Para Waren e Brandeis (1890), a privacidade é o direito de ser deixado s6.
Para Schoeman (1984, apud SMITH et al., 2011, p. 995) é “um estado de acesso
limitado a uma pessoa”. Ja para Altman (1975, apud SMITH et al., 2011, p. 995), “o
controle seletivo de acesso a si mesmo”. Para esta pesquisa, segue-se o0 conceito de
Clarke (1999, p. 60, tradugao nossa) que traz privacidade como “o interesse dos
individuos em manter espaco pessoal, livre de interferéncia de outros individuos ou
organizagdes”, devido a uma maior adequagao ao objeto de pesquisa, ja que podemos
aplicar esse interesse dos individuos em preservar suas informacdes frente a
organizacdes no contexto de novas tecnologias.

De um modo geral, a privacidade pode ser abordada sob duas perspectivas:
a privacidade fisica e a privacidade informacional. Porém, como apontam Smith et al.
(2011), a diferenca entre essas duas perspectivas dificilmente é discutida em debates
publicos ou em pesquisas, ja que a noc¢ao de privacidade informacional surgiu a partir
do conceito de privacidade fisica, uma vez que o uso de informacdes sobre individuos
foi ganhando relevancia.

Esse conceito de privacidade informacional é relevante em diversos
contextos, como em redes sociais e na relacdo entre empresas e funcionarios. Sobre
0 contexto organizacional, Allmer (2011) apresenta uma pesquisa sobre

monitoramento eletrénico da American Management Association and the ePolicy
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Institute (2008) que aponta que mais de 25% das empresas americanas entrevistadas
ja demitiu funcionarios pelo mau uso do e-mail e mais de 30% dessas empresas ja
demitiu por mau uso da internet.

Apesar dos dados expressivos, esse contexto ainda € pouco discutido no
ambito académico, dando maior espaco para a discussao no contexto de redes sociais
na internet, como o Facebook.

Além disso, dentro dos estudos sobre privacidade informacional,
pesquisadores comecaram a observar um comportamento contraditorio dos
individuos em resposta aos avancos tecnoldgicos. Esse comportamento € chamado
de Paradoxo da Privacidade. Norberg, Horne e Horne (2007, p. 115, traduc&o nossa)
definem o Paradoxo da Privacidade como “a diferenga entre a informacéao fornecida e
a intencao inicial de fornecé-la”. Ou seja, Norberg, Horne e Horne (2007) afirmam que
0 risco é determinante na intencdo de nao revelar informacdes pessoais, enquanto a
confianca nas organizacfes € um fator que induz a divulgacao de dados, de modo que
o comportamento real do consumidor é discrepante da sua intencao inicial.

Diversos autores ja evidenciaram esse comportamento, como Welinder
(2012, p. 184, tradugdo nossa), que afirma que “enquanto divulga informagdes online
para centenas de amigos, um individuo pode considerar que essa informacédo €,
apesar disso, muito pessoal”’. Ja Bauman e Lyon (2013, p. 20) pautam que: “Quanto
a ‘morte do anonimato’ por cortesia da internet, a historia é ligeiramente diferente:
submetemos a matanc¢a nossos direitos de privacidade por vontade prépria. Ou talvez
apenas consintamos em perder a privacidade como preco razoavel pelas maravilhas
oferecidas em troca”.

Para Bauman e Lyon (2013), o que leva os individuos a esse
comportamento é o desejo inconsciente de se tornarem mercadorias de consumo. Ou
seja, os individuos abrem mao de sua privacidade para serem aceitos e reconhecidos
socialmente. Porém, paralelo a essa explicacdo, existem pesquisas que apontam que
esse comportamento ocorre devido a falta de conhecimento sobre o assunto por parte
dos usuarios (BAEK, 2014).

Ao reconhecer que esse comportamento dos usuarios favorece o uso de
informacgdes pessoais em redes sociais, Welinder (2012) propde um conjunto de
solugbes que devem ser implementadas concomitantemente para regular o uso
dessas informacdes em quatro ambitos:

Regulamentacao legal: as redes sociais devem solicitar consentimento por
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parte dos usuarios antes da coleta de informacgdes e devem explicar de maneira clara
para esses usuarios o que esta sendo coletado e qual o uso dessas informacdes.
Paralelo a isso, os governos devem implementar agentes que supervisionem e
controlem essas atividades.

Arquitetura das redes sociais: 0s usuarios devem ter direito a exportar seus
dados de uma rede social para outra em que confiem mais e, mesmo excluindo seu
perfil nessa rede, eles devem ser capazes de se comunicar com Seus amigos que
continuam cadastrados. Dessa maneira, eles ndo se sentiriam socialmente obrigados
a se manter utilizando uma rede social em que nao confiam.

Mercado: as redes sociais devem oferecer um servico de protecdo de
dados pago. Nesse formato, 0s usuarios que desejarem assinar o servico, terdo suas
informacdes pessoais tratadas como sigilosas.

Normativo: a medida em que as solu¢des anteriores sao utilizadas e os
usuarios e gestores das redes sociais passam a enxergar normas claras de utilizacédo
de informacdes pessoais, essas a¢des serao reforcadas por conta propria, dado que
a sociedade passa a criar um novo padrdo de certo e errado na utlizacdo de
informagdes pessoais online.

Dentro da discusséo de privacidade, deve-se estar atento ao conceito de
vigilancia, que, segundo Pallop e Vicente (1999, apud Branicio, Peixoto e Carpinetti,
2001, p. 3), é definida por “uma forma organizada, seletiva e permanente de captar
informacao externa, analisa-la e converté-la em conhecimento para diminuir o risco
na tomada de decisdo, e também para poder se antecipar as mudangas”.

Conforme Allmer (2011), existem duas maneiras de se classificar as teorias
sobre vigilancia: teorias pandpticas e ndo panodpticas. A ideia de pandptico é definida
a partir de uma construcdo em que sua estrutura permite que um observador vigie
todos os individuos sem que eles saibam se estdo sendo vigiados ou ndo naquele
momento, gerando uma incerteza que ocasiona uma autodisciplina por parte dos
individuos que estdo sendo vigiados. Enquanto a visdo pandptica traz um aspecto
negativo, a visdo ndo panoptica € mais neutra, posto que pauta que a vigilancia nada
mais é do que o recolhimento de informacdes por parte do Estado ou de organizacdes
para cumprir propositos administrativos.

Essa vigilancia, que antes era limitada a um uso coercitivo pelas

autoridades, ganhou novas propor¢des com a massificacao da tecnologia que permite



13

que pessoas comuns monitorem umas as outras (LYON, 1994, apud HSING, 2016).
No decorrer do trabalho, pode-se observar como 0sS conceitos aqui

apresentados sobre privacidade se relacionam com a utilizacao das novas tecnologias.
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3 NOVAS TECNOLOGIAS COMO FERRAMENTAS DE VIGILANCIA

O desenvolvimento rapido de novas tecnologias é evidente nos dias atuais
e, com isso, cresce o interesse em entender as potencialidades e os limites desses
novos meios de comunicacdo e informagdo. E notavel que “as preocupacdes
tecnolégicas e informacionais, outrora limitadas a um ambiente estritamente
computadorizado, agora se estendem a qualquer ambiente social” (MISUGI, FREITAS
e EFING, 2016, p. 448). Como um exemplo claro disto, um levantamento feito pelo
American Management Association e o ePolicy Institute (2008), citado por Allmer
(2011), revela que mais de 40% das empresas monitoram o trafego de e-mails de
seus funcionarios e 66% monitoram suas conexdes de internet.

Nesse cenario, as empresas estdo sendo cobradas pela protecdo ndo sé
de seus dados internos, mas também de seus clientes (LAUDON, 2010). Segundo
Laudon (2010), as empresas americanas sao legalmente obrigadas a proteger seus
sistemas informacionais e dados do uso indevido, da exposi¢cdo e do acesso nao
autorizado.

Séo diversos os exemplos de novas tecnologias, sejam hardwares ou
softwares, que tem, em seu conjunto de caracteristicas, elementos que podem ser
utilizados para o monitoramento de habitos e comportamentos por parte dos que as
utiizam. Para o recorte deste trabalho, duas delas merecem destaque: o
reconhecimento facial e os wearables.

Em se tratando de reconhecimento facial, Kevin Bonsor e Ryan Johnson
(2001) afirmam que esta tecnologia é composta por uma camera fotografica com um
software de reconhecimento facial que ja utiliza modelos 3D de imagens de rostos
humanos. Esse software “baseia-se na habilidade de reconhecer um rosto e entéo
medir varias caracteristicas desse rosto” (BONSOR e JOHNSON, 2001, tradugéo
nossa).

De acordo com Welinder (2012, p. 167, tradugdo nossa), “rostos séo
particularmente bons para identificacdo, pois eles sdo caracteristicos e, ha maioria
dos casos, publicamente visiveis”. Utilizando essas caracteristicas, a tecnologia de
reconhecimento facial mescla a habilidade humana de reconhecer outros individuos
pela sua aparéncia com o poder de processamento de computadores que, por nao
possuirem os outros sentidos humanos, ndo conseguem fazer um trabalho téao

assertivo quanto o nosso cérebro. Essa tecnologia esta se tornando cada vez mais
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acessivel e relevante, visto que “os sistemas de reconhecimento facial ficaram por um
longo periodo sob o dominio de governos e de grandes corporagbes, mas a
disponibilidade de dados da Web 2.0 tornou possivel e financeiramente acessivel o
uso desses sistemas de pessoa-a-pessoa” (ACQUISTI, 2014, p. 2, traducéo nossa).
Segundo Estévao (2014), organizacdes de grande porte como a Apple e o
Google estdo, a partir de fotografias fornecidas pelos proprios usuérios de redes
sociais, desenvolvendo bases de dados com tracos faciais. Também se pode notar o
grande interesse comercial no reconhecimento facial ao observar o elevado niumero
de aquisicfes de startups que possuem essa tecnologia por grandes empresas. Essas

aquisicdes podem ser motivadas por duas possibilidades de negécios:

Primeiro, alguns dos maiores atores, que ja estdo acumulando banco de
dados cada vez maiores de imagens identificadas (...), podem comecar a
vender servicos de identificacdo para outras entidades- como governos,
corporagdes, ou o mercado da esquina. Segundo, “pesquisas faciais’- nas
guais imagens faciais sdo pré-processadas e indexadas por mecanismos de
busca da mesma maneira em que eles atualmente indexam dados em texto-
podem se tornar comuns (ACQUISTI, 2014, p. 13, tradug&o nossa).

Os usuéarios de redes sociais que ja se valem de essa tecnologia, como no
Facebook, ndo entendem por completo o processo de reconhecimento facial e as suas
consequéncias e, portanto, ndo exercem pressdao para que as redes sociais
aprimorem seus softwares para trazer mais seguranca aos usuarios. Segundo
Welinder (2012, p. 238, tradugédo nossa): “a tecnologia de reconhecimento facial em
redes sociais precisa ser regulada porgue ela conecta uma pessoa inicialmente
anbnima a uma variedade de informacdes pessoais online”.

Para Introna e Wood (2004), o aumento do uso da tecnologia de
reconhecimento facial deve-se ao seu baixo custo, alta efetividade e ao fato de ser
uma tecnologia silenciosa. Isto €, ela pode ser utilizada de maneira passiva sem que
o individuo alvo saiba, escondida em outros processos ou tecnologias.

Apesar do potencial dessa tecnologia, ainda existem limitacdes. A
disponibilidade de imagens faciais de qualidade interfere diretamente na capacidade
de reconhecimento facial, ja que diferencas na posi¢éo, iluminacdo, maquiagens e
expressoes podem dificultar esse processo (STONE, ZICKLER e DARRELL, 2010).

Quanto aos objetos wearables, também relevantes na discussao acerca de
tecnologias como ferramentas de vigilancia, segundo Al Ameen, Liu e Kwak (2010, p.

93, tradugédo nossa), “sao dispositivos que podem ser utilizados na superficie corporal
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de um individuo ou apenas proximo ao usuario”. Ja existem diversos projetos e
produtos que visam o0 monitoramento da salde de pacientes fora do ambiente
hospitalar, como o HealthGear, o MobiHealth e The vital jacket, porém, como esses
objetos utilizam tecnologia sem fio, os dados coletados por eles ficam susceptiveis a
serem acessados por pessoas ndo autorizadas através de falhas de seguranca (AL
AMEEN, LIU e KWAK, 2010).

Essa tecnologia € apenas um segmento da Internet das Coisas (também

chamada de 10T, sigla em inglés para Internet of Things).

O paradigma de 0T pode ser construido utilizando redes de sensores sem
fio como a principal tecnologia para adquirir e gerir dados. Conectar outros
elementos “smart” a uma rede de sensores sem fio (smartphones, watches,
tablets, etc) pode melhorar a experiéncia do usuario com a loT, e isso pode
atuar como um ponto de partida para essa tecnologia. Se o aparelho “smart”
sdo werables, a barreira inicial de acesso a tecnologia é quebrada: o usuario
deve apenas vestir a tecnologia como uma peca de vestuario do dia-a-dia
(CASTILLEJO et al., 2013, p. 1, traducéo nossa).

Essa tecnologia pode ser amplamente utilizada por empresas, seja para
aumentar a produtividade dos funcionérios ou para rastrear a saude e seguranca
desses funcionérios. Os dados recolhidos pelos dispositivos wearables podem dar as
empresas informacfes importantes sobre bem-estar, satisfacdo no trabalho e

desempenho financeiro:

“Em média, trabalhadores em transito checam seus smartphones mais de 150
vezes ao dia (...) cada olhada tipica exige uma sequencia de movimentos (...)
gue demora aproximadamente 20 segundos. (...) As novas tecnologias
portateis, como o conhecido Google Glass, irdo substituir esses passos com
‘microinteracdes’- gestos simples que levam muito menos tempo” (WILSON,
2013).

Thierer (2015) apresenta dados que apontam que, em 2020, 37 bilhdes de objetos
inteligentes estardo conectados e que o impacto econdmico do loT sera de US$ 2.7
triindbes a US$ 6.2 triihdes por ano em 2025. Apesar desse significativo
desenvolvimento econdmico atrelado a essas tecnologias, os dispositivos méveis
funcionam com uma transmissédo em duas vias com uma estrutura fixa e por meio de
tecnologia sem fio, registrando-se todas estas atividades exercidas por meio destes
dispositivos, de modo que podem gerar dados que podem ser usados para localizacao
e investigagdo de tempo e data, sendo necesséaria uma regulamentacéo que entenda
estes riscos (COCKER, 2013, apud MISUGI et al., 2016).
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Os estudos sobre privacidade e novas tecnologias reforcam a importancia
dessa tematica para trabalhos atuais. A partir dos conceitos apresentados, a seguir o
trabalho discute como esse referencial tedrico pode ser relacionado com a analise
filmica de O circulo (2017).
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4 METODOLOGIA

Nesse trabalho, tem-se uma pesquisa descritiva qualitativa e explorativa
que, segundo Gil (2010), sdo pesquisas que descrevem as caracteristicas de
determinado objeto de estudo sem o propédsito de criar hipéteses ou explicar a
ocorréncia de fendbmenos.

Para isso, foi realizado um estudo de caso. Essa metodologia se baseia no
estudo intenso e minucioso de um nudmero reduzido de objetos, gerando um
conhecimento aprofundado sobre ele (GIL, 2010). Esse estudo se da a partir de uma
observacdo ndo participante ou passiva que, de acordo com Marconi (1986), se da
gquando o pesquisador permanece externo ao objeto de estudo, sem interagir ou
integrar-se a ele, sem deixar de adotar uma analise sistematica.

A fonte de dados utilizada para o estudo de caso foi o filme O Circulo (2017),
de James Ponsoldt. Os filmes podem ser considerados dados qualitativos, bem como
jornais, histérias de vida, trocas de email, dentre outras (DENZIN, LINCOLN, 2000).
Essa fonte torna-se relevante ao considerarmos que “filmes s&o formas culturais e
simbdlicas e eles devem ser utilizados para revelar e esclarecer caracteristicas
importantes da nossa vida social” (FLICK, 2004, p. 242, tradugao nossa).

O roteiro seguido para a analise do filme foi baseado no modelo proposto
por Flick (2004), que pode ser resumido nas seguintes fases:

e Fase 1. Assistir ao material para tomar nota das impressbées e

guestionamentos gerados.

e Fase 2: A partir disso, formular a pergunta que deseja responder.

e Fase 3: Analise minuciosa do filme, suas cenas e seus didlogos em

busca de responder o questionamento feito na fase 2.
e Fase 4: Retornar e assistir ao filme por completo e formular uma

interpretacdo com base nas analises das fases anteriores.
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5 DISCUSSAO

O filme O Circulo, lancado em 2017, apresenta uma empresa ficticia de
mesmo nome com um ambiente e dindmica organizacional pautados pela tecnologia.
Essa empresa é comandada pelo CEO (Chief Executive Officer) Eamon Bailey e pelo
COO (Chief Operating Officer) Tom Stenton. Ap0s o0 grande sucesso de sua rede
social, eles lancam uma camera de vigilancia de tamanho quase invisivel que pode
coletar imagens de maneira indiscriminada. Tomando esse cenario como partida,
podemos observar como a personagem principal Mae Holland interage com diferentes
tecnologias dentro da organizacdo e como sdo desencadeadas as consequéncias
dessa interacao.

Essa discussdo sera dividida em duas subsecgfes, sendo a primeira
referente ao uso de tecnologias no ambiente corporativo e a segunda no tocante a

liberacdo de novas tecnologias no mercado.
5.1 As tecnologias no ambiente organizacional

Desde os primeiros momentos de Mae na companhia, pode-se observar
diversos aspectos tecnoldgicos que fazem parte do cotidiano dos funcionérios. Em
uma de suas primeiras cenas na empresa, pode-se observar Mae constrangida com
o elevador, que foi capaz de reconhecé-la através de sua identidade e exibir fotos
pessoais suas sem nenhuma autorizacdo prévia. Sua amiga e ja funcionaria do

Circulo, Annie, explica o funcionamento do elevador no seguinte dialogo:

Annie: “Tudo depende dos sensores. O elevador |€ sua ID e diz “ola”.
Fazemos isso para os visitantes. Geralmente ficam impressionados.”
Mae: “Annie, essa é minha pior foto.”

Considerando o conceito de Clarke (1999, p. 60, traduc&o nossa) de que a
privacidade €& “o interesse dos individuos em manter espago pessoal, livre de
interferéncia de outros individuos ou organizagdes”, temos que desde as suas
primeiras interacfes, Mae teve sua privacidade desrespeitada pela empresa, que
expbs uma foto que ela ndo gostaria que fosse divulgada. Podemos supor também
gue o elevador funciona a partir da tecnologia de internet das coisas visto que,

conforme o pontuado por Castillejo (2013), utilizou-se um sistema sem fio capaz de
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coletar e gerenciar dados a partir de sensores acoplados a um objeto.

Para o servigo de atendimento ao cliente, no qual Mae atua inicialmente,
ha um sistema de pontuacéo através da avaliacédo dos clientes. Esse sistema, como
apontado por Bauman e Lyon (2013), coloca os usuarios, que nesse caso Sao 0S
funcionéarios, em uma posi¢do de mercadoria de consumo. Para ser reconhecida por
Jared, seu superior que fez seu treinamento inicial, Mae se esforga para ter uma média
superior a 90, pois s6 assim sera valiosa para a empresa.

Ainda nesse aspecto, vemos que Mae é cobrada por manter um perfil na
rede social da empresa. Em uma cena em que Mae conversa com Gina e Matt, dois
outros colaboradores do Circulo, podemos ilustrar a importancia dos perfis em redes

sociais para os funcionarios da empresa:

Gina: Semana passada estava ocupada demais para fazer sua conta nova, e
acho que ndo importou sua conta antiga.

Mae: Desculpa, estive meio sobrecarregada ultimamente. Ndo, em um bom
sentido. Ainda néo tive tempo para coisas extracurriculares.

Gina: Interessante vocé colocar dessa forma. N6s olhamos o seu perfil e sua
atividade nele como parte de sua atividade aqui. E assim que os seus
colegas, até os de fora do campus, sabem quem vocé é. Comunicagdo ndo é
extracurricular né?

O incentivo exacerbado a expor na rede social seus gostos e atividades
mostra a necessidade da empresa de categorizar seus funciondarios como
mercadorias. Diferente do proposto por Bauman e Lyon (2013), essa quebra de
anonimato ndo partiu de um desejo pessoal do individuo, mas de uma pressao
decorrente do ambiente em que ela estava.

Ao ser atendida pelo servico médico da empresa, Mae recebe um wearable,
isto €, uma pulseira que, ao entrar em contato com a pele, coleta diferentes dados de
saude do usuario, como batimentos cardiacos, colesterol e qualidade do sono. Esses
aparelhos funcionam sem fio e com transmissao de dados que utilizam a internet, e
de acordo com o que foi citado por Cocker, (2013, apud MISUGI et al., 2016) estao
sujeitos ao uso indevido de informagdes sensiveis.

Nessa cena, vemos que a personagem tem pouco conhecimento sobre a
tecnologia que lhe é oferecida. Desse modo, ela fica surpreendida pelas suas
vantagens, mas sem entender claramente seus riscos, que também ndo foram
pontuados pela representante da empresa que forneceu o equipamento. De maneira

que ndo podemos concluir se Mae aceita 0 uso do wearable devido a falta de
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conhecimento sobre o assunto, principal motivo sugerido por Baek (2014), ou devido
ao beneficio recebido em troca, o que € defendido por Bauman e Lyon (2013). Porém,
de acordo com Norberg, Horne e Horne (2007), podemos inferir que a confianca na
empresa O Circulo pode ser o fator responsavel por induzir Mae a fornecer acesso
aos seus dados.

Mae s6 passa a entender o interesse da companhia em ter seus
funcionarios utilizando werables quando Ty Lafitte, o responsavel por desenvolver a
tecnologia mais relevante utilizada pela empresa, tenta |he aconselhar,

desenvolvendo o seguinte dialogo:

Ty Lafitte: “O plano é ter tudo gravado, visto, transmitido, tudo armazenado,
analisado, disponivel para O Circulo de alguma forma. Fez a avaliagéo de
saude, certo”?

Mae Holand: “Fiz”.

Ty Lafitte: “Certo, olha. Cada passo, cada respiragdo, tudo isso esta
armazenado. Eles podem usar isso como bem entenderem. Estamos sendo
estudados, os dados de todos do Circulo estdo sendo estudados e avaliados”.

Ty Lafitte, portanto, busca orientar Mae quanto as informacdes pessoais

gue estao sendo acessadas pela empresa sem o0 seu conhecimento.

5.2 As novas tecnologias no mercado

O uso de tecnologias no ambiente corporativo é apenas um indicativo de
um uso muito mais amplo. Pode-se constatar que a empresa O Circulo dedica muitos
esforcos para estabelecer seus produtos no mercado consumidor a fim de ter acesso
a informagdes que seriam inacessiveis, através da rede social “True You” e da
minicamera “See Change”.

Inicialmente, a empresa ja possui um produto bastante consolidado, porém,
esse era apenas o primeiro passo na sua estratégia. No decorrer do filme, observamos
o CEO Eamon Bailey e o COO Tom Stenton empenhando-se para firmar ainda mais
a rede social “True You”, na tentativa de torna-la obrigatoria para que os cidadaos
possam votar nas eleigdes, e na divulgagdo da minicamera “See Change”, que é
capaz de coletar imagens sem a ciéncia e a autorizacédo das pessoas que estao sendo
observadas.

Utilizando essas duas tecnologias em larga escala, O Circulo seria capaz
de extrair informacdes em texto e em imagens de toda a sociedade. Como destacado

por Acquisti (2014) ao se referir aos bancos de dados de reconhecimento facial, as
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empresas ja apresentam interesses comerciais na coleta e uso das informacdes
reunidas por seus softwares.

O grande produto que esta sendo langado pela empresa é a “See Change”.
Essa camera é pequena e atua por transmissao via satélite, de maneira a se tornar
quase imperceptivel. As cameras “See Change” estdo ligadas a um sistema de
processamento analitico, que pode avaliar diferentes aspectos como: qualidade do ar,
trafego, clima e reconhecimento facial. Esse tipo de tecnologia € responsavel pelo
fendmeno pontuado por Misugi, Freitas e Efing (2016) de que todos os ambientes
sociais podem estar expostos as questdes tecnoldgicas.

O filme consegue expor esse fenbmeno em diversas cenas, como no
momento em que Mae briga com seu amigo Mercer na recepcao da empresa e é
filmada por outros funcionarios. Quando ela presencia seus pais em um momento
intimo via uma conexao por rede social, ou quando ela estava prestes a se afogar e é
socorrida gracas ao sistema de monitoramento. Desde o inicio da histéria, vemos que
Mae enxerga seu hobby de andar de caiaque como um momento pessoal em que ela
realmente acredita estar se desligando das pessoas e do seu cotidiano. Porém,
quando Mae é resgatada ao se afogar, podemos notar que essa atividade havia
perdido seu caréter particular, visto que Mae estava sendo observada através do uso
de uma camera “See Change”.

A partir desse episodio, percebemos que Eamon Bailey e Tom Stenton
concentram seus esforcos em uma campanha para que as pessoas reconhecam a
“See Change” como uma tecnologia que traz beneficios para a sociedade sem riscos
associados. Para isso, Eamon tenta convencer Mae a embarcar nessa campanha com
ele, apresentando uma justificativa que se adequa as teorias panopticas de vigilancia.
Isto é, expondo a ideia de que as pessoas assumiriam o seu melhor comportamento
ao serem constantemente observadas pela “See Change”.

Eamon diz que:

“Creio no aperfeicoamento dos seres humanos. Quando somos o melhor de
noés, as possibilidades sao infinitas. Nao ha um problema que ndo possamos
resolver. Podemos curar qualquer doenca e acabar com a fome e, sem os
segredos, sem ocultagdo de conhecimento e informacdo, podemos
finalmente perceber o nosso potencial.”

E, para ele, as tecnologias do Circulo sdo as ferramentas que sdo capazes
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de expor os segredos das pessoas, bem como todas as informacdes e conhecimentos.
Como visto em Allmer (2011), como as pessoas nao saberiam se estdo sendo
observadas ou nao pelas cameras “See Change”, elas moldariam o seu
comportamento e alcancariam o seu potencial maximo.

A contar do momento em que Mae passa a ser 0 rosto dessa nova
tecnologia e se submete a uma vigilancia ininterrupta, constatamos que Mae torna-se
uma personalidade conhecida por todos. Com o passar do tempo, a rendncia da
prépria privacidade acarreta em danos a sua integridade, consequéncia apontada por
Floridi (1999). Conseguimos perceber isso na deterioracao de suas relagdes pessoais,

como observamos no didlogo de Mae com seus pais durante uma video chamada:

Mae: Onde estavam?

Mée: Mae...

Mae: Vi que as cameras nao funcionam. Posso mandar o técnico...

Mae: E. NOs as desconectamos.

Pai: Querida, sentimos muito, mas ndo podemos continuar com isso. E mais
do que jamais...

Mé&e: Sabe que te amamos e ndo queremos...

Pai: Te amo. Te amamos.

Mae: Temos que ter privacidade. E nos preocupamos que ndo saiba no que
se meteu.

Mae: Eu sinto muito. Nao quis magoa-los.

Essas consequéncias negativas da exposicdo de Mae culminam com a
morte de seu amigo Mercer. Essa fatalidade é o ponto de virada para Mae, no qual
ela passa a entender as implicacdes negativas da maneira como O Circulo estava
utilizando suas tecnologias. A ferramenta chamada de “Soul Search” tinha a proposta
de encontrar qualquer pessoa em até 20 minutos através de um banco de dados de
reconhecimento facial e da participacdo dos usuarios que estdo online, sendo um
instrumento Util na busca de desaparecidos ou foragidos. No entanto, ao realizar uma
busca pelo seu amigo Mercer, um acidente de carro fatal foi ocasionado pela invasao
de sua privacidade.

No desfecho do filme, verificamos que Mae passa a reconhecer o poder
das tecnologias de vigilancia e coleta de dados e os impactos negativos da exposi¢ao
de privacidade. A partir disso, ela coloca Eamon Bailey e Tom Stenton na mesma
posicdo em que eles situaram tantos outros individuos, a de transparéncia total,
acessando e divulgando de modo irrestrito e sem consentimento prévio todas as suas

informacdes.
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Apéds observar como as tecnologias apresentadas no filme interferem no
cotidiano da empresa e de cada individuo, podemos resumir o que foi exposto no

seguinte quadro:

Quadro 1: Consequéncias positivas e negativas das tecnologias apresentadas no

filme

Tecnologias

Consequéncias positivas

Consequéncias negativas

Rede social “True You”

Interacdo social com membros
da empresa e da comunidade

Exposicdo ndo-autorizada de
momentos ou informacdes
pessoais de individuos comuns

Sistema de pontuacdo dos
funcionarios com base em
avaliacfes dos clientes

Melhora no atendimento da
empresa e aumento da
produtividade

Objetificacdo dos funcionarios
como “mercadorias de
consumo”

Pulseira para vigilancia de
dados da saude do individuo

Prevencéo de novas doencas e
controle e eliminagdo de
doencas jé diagnosticadas

Exposicdo de dados de saude
ao uso indevido

Minicamera “See Change”.

Evitar acidentes e coletar dados
climaticos para previsbes mais
assertivas

Exposicdo néo-autorizada de
momentos ou informacdes
pessoais de individuos comuns

“Soul Search”

Encontrar foragidos da policia
ou pessoas desaparecidas

Exposicdo n&o-autorizada de
momentos ou informacdes
pessoais de individuos comuns

Fonte: elaborado pelos autores.

Torna-se evidente a abordagem do filme acerca da privacidade dos
individuos no ambito pessoal e profissional frente ao uso de novas tecnologias,
configurando a analise filmica da obra O Circulo (2017) como objeto de estudo

relevante para as conclusGes apresentas na sessado seguinte.
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6 CONCLUSAO

Em virtude da relevancia cada vez maior de tecnologias na nossa
sociedade, seja nos ambitos pessoais ou organizacionais, este trabalho teve como
objetivo analisar os principais aspectos do conflito entre o desenvolvimento
tecnoldgico e os limites da privacidade, a partir da analise do filme O Circulo (2017),
de James Ponsoldt.

Esse conflito € bem evidente no enredo do filme. De um lado tem-se Mae,
o CEO Eamon Bailey, o COO Tom Stenton e outros funcionarios do Circulo
promovendo as novas tecnologias lancadas e utilizadas pela empresa, estimulando
0S Seus usos, apresentando suas vantagens e as defendendo de quem as criticava.
Do outro, tem-se o inventor Ty Lafitte e a familia e amigos de Mae tentando convencé-
la das consequéncias negativas que estariam atreladas ao uso dessas tecnologias.

Tais consequéncias foram desencadeadas a partir de violagbes a
privacidade informacional dos individuos. Vale a pena destacar que, em algumas
situacdes, essa exposicao de informacfes pessoais acontece de maneira voluntéaria,
guando os individuos ndo entendem o risco a que estdo se submetendo, ou de
maneira nao-autorizada, quando uma instituicAio com poder se utiliza das
circunstancias para vigiar e coletar dados pessoais de membros da comunidade em
que estdo inseridos. Isso faz com que os beneficios inicialmente percebidos tenham
um alto custo pessoal para os personagens. Fazendo um paralelo com a realidade,
pode-se inferir que as pessoas e a sociedade como um todo podem ganhar bastante
com a utilizacéo de tecnologias para resolver problemas sociais significativos, porém,
€ preciso avaliar, conhecer e prevenir os efeitos negativos que podem estar atrelados
ao seu uso.

Ao observar o alinhamento entre as situagcdes apresentadas no filme e a
fundamentacédo tedrica, a escolha do filme como objeto de estudo é ratificada e é
permitido extrapolar as consideracdes obtidas para as situacdes reais.

Este trabalho configura sua importancia ao analisar os possiveis impactos
de tecnologias como wearables e reconhecimento facial frente a privacidade dos
individuos que estdo expostos a elas, mas tem a limitacdo de analisar apenas um

objeto ficticio. Por ter esse carater, o enredo do filme tem algumas insuficiéncias que
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poderiam ser abordadas em uma andlise de tecnologias que utiliza-se atualmente em
nossa sociedade, como a relagdo dos governos e o0s impactos legais para as
empresas que estdo na vanguarda das inovacfes ou como 0S usuarios dessas
tecnologias interpretam e respondem aos termos de uso e privacidade. Para futuras
pesquisas, sugerem-se novos estudos que abordem a privacidade e as tecnologias
de maneira mais aprofundada, explorando como essa relagéo esta sendo trabalhada

em situacdes reais.
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