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RESUMO

Com um nimero cada vez maior de dispositivos ao redor dos usudrios €, a0 mesmo tempo,
aplicagdes que demandam interacdes mais rdpidas e frequentes com esses equipamentos, novos
mecanismos buscam reduzir o tempo gasto pelos usudrios com autenticacio e aumentar o nivel de
seguranga relacionado com a verificacdo de identidade. Nesse sentido, existem vdrias propostas
na literatura com mecanismos de autenticacio transparente e continua que combinam dados
biométricos obtidos a partir de acdes que os usudrios ja realizam enquanto usam os dispositivos
moveis (e.g. localizacdo, toque na tela, digitacdo, marcha, voz, entre outras). Na revisdo da
literatura realizada neste trabalho, foram encontradas nove propostas que usam a localizac@o
outdoor do usudrio combinada com outros tipos de features biométricas como entrada para o
mecanismo de autenticagdo proposto. Essas propostas tém em comum ndo s6 o uso da localiza¢ao
outdoor, mas também o fato de ndo conseguirem avaliar de maneira adequada cada conjunto de
features individualmente. Sendo assim, este trabalho tem como objetivo propor um processo
de avaliacdo de features biométricas, adaptando diretrizes de aprendizado de maquina, para
realizacdo de experimentos com base em uma metodologia estatistica. Esse processo de avaliacao
€ importante para a completa compreensao do funcionamento do mecanismo proposto, o que
permite a identificacdo e o reuso das técnicas de extracdo de features que oferecem melhor
desempenho. Além disso, um estudo de caso usando o processo € realizado para a avaliagdo e
a comparagdo das features de localizacdo outdoor identificadas na literatura. Nessa avaliacao
foram realizados experimentos com trés algoritmos de classificagao (C4.5, SVM e Naive Bayes)
disponiveis no ambiente de aprendizado de mdquina WEKA e quatro conjuntos de dados, sendo
dois deles publicos (Geolife e MIT Reality). Foram também coletadas doze medidas, sendo nove
delas de eficicia e trés de eficiéncia. A anélise dos resultados dos experimentos mostrou variagdes
significativas na acuricia, uso de CPU e memoria, considerando todos os cendrios avaliados.
Com esses resultados, este trabalho fornece evidéncias sobre a viabilidade do processo proposto,
produzindo resultados para guiar a escolha de features de localizacdo outdoor e algoritmos de
aprendizado que oferecem melhor desempenho para a constru¢ao de mecanismos de autenticagdo

transparente e continua.

Palavras-chave: Autenticacdo; Biometria; Avaliagdao de Desempenho; Aprendizado de Méaquina;

Computacdao Mével.



ABSTRACT

Given today’s growing number of devices around users, and, at the same time, their faster and
frequent interactions with these devices, new security mechanisms have emerged aiming at
reducing the time spent by users with authentication as well as raising the security level related
to identity verification. In this sense, there are several proposals in the literature with transparent
and continuous authentication mechanisms that combine biometric data retrieved from actions
that users already do while using mobile devices (e.g. location, screen touch, keystroke, gait,
voice, among others). In the literature review performed in this work were found nine proposals
that use outdoor location and merge other kinds of biometric features as input to their proposed
authentication mechanism. These proposals have in common not only the use of outdoor location
but they also fail to evaluate properly each biometric features set individually. Therefore, this
work provides a new process for evaluation of biometric features by adapting guidelines of
machine learning to perform experiments based on a statistical methodology. This is important to
know how the mechanism works, which allows the identification and reuse of features extraction
techniques that provide the best performance. Moreover, this process is also used in this work to
evaluate and compare the outdoor location features identified in literature. For this evaluation,
experiments were conducted with three classification algorithms (C4.5, SVM, and Naive Bayes)
available in the WEKA machine learning environment and four datasets, two of which are public
(Geolife and MIT Reality). Besides that, twelve measures were collected, being nine efficacy
and three efficiency measures. In the analysis of the experimental results, significant variations
were found in accuracy, CPU time, and memory regarding all evaluated scenarios. With these
results, this work provides evidence of the viability of the proposed process and guides the
choice of outdoor location features and learning algorithms that provide better performance for

constructing transparent and continuous authentication mechanisms.

Keywords: Authentication; Biometrics; Performance Evaluation; Machine Learning; Mobile

Computing.
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1 INTRODUCAO

Este trabalho apresenta uma proposta de processo e um estudo de caso focados na
avaliacdo de features biométricas para autenticacao transparente € continua em dispositivos
moveis usando aprendizado de miquina. As proximas secdes deste capitulo estdo estruturadas
da seguinte forma: a secdo 1.1 apresenta a contextualizacdo; em seguida, a secdo 1.2 apresenta
a motivagdo e descreve o problema; a secdo 1.3 estabelece os objetivos; a secdo 1.4 define
os resultados esperados; a secdo 1.5 apresenta a metodologia utilizada; e por fim, a se¢io 1.6

apresenta a organizacao dos demais capitulos deste trabalho.

1.1 Contextualizacao

Renaud (2005) recomenda que as solugdes de autenticacdo sejam projetadas para
equilibrar seguranca e usabilidade. Tradicionalmente, busca-se garantir o maior nivel possivel de
complexidade para as senhas, tendo como limite, por exemplo, a capacidade de memorizacao
do usudrio. Nesse sentido, algumas varidveis importantes incluem o comprimento da senha e
o conjunto de simbolos do alfabeto usado para a sua composicdo. Assim, senhas escolhidas
pelo usudrio com 4 caracteres numéricos podem garantir um nivel adequado de usabilidade,
pois sdo faceis para um usudrio memorizar. No entanto, podem nio garantir um nivel adequado
de segurancga, pois também sao faceis para um adversario adivinhar. Por outro lado, senhas
geradas aleatoriamente com mais de 12 caracteres alfanuméricos, incluindo obrigatoriamente
letras maidsculas, mintsculas, nimeros e caracteres especiais, podem melhorar a seguranca.
Entretanto, podem prejudicar excessivamente a usabilidade, pois sao dificeis para um usudrio
memorizar e digitar.

Alguns pesquisadores da drea, como Jakobsson et al. (2009) e Crawford (2014),
acreditam que os dispositivos moveis dificultam o uso de senha por causa de limitacdes impostas
por sua interface de entrada. O estudo realizado por Melicher et al. (2016) traz elementos que
apoiam essa hipétese. Eles compararam a autenticagdo baseada em senhas entre os dispositivos
moveis (i.e. smartphone e tablet) e os dispositivos tradicionais (i.e. desktop e laptop), revelando
que os dispositivos moveis impdem restricdes significativas para a seguranga e a usabilidade das
senhas. Em termos de segurancga, os resultados desse estudo revelaram que as senhas criadas em
dispositivos moéveis sdo 32% mais fracas. Além disso, em termos de usabilidade, esse mesmo

estudo indicou que os usudrios de dispositivos méveis gastam 20% mais tempo na digitacao de
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senhas e falham 100% mais por erros de digitacao.

O problema ¢ ainda mais grave se considerarmos uma pesquisa online promovida
pelas empresas Lookout e Sprint (2014) que buscou identificar os habitos de seguranca dos
usudrios de dispositivos moveis. Essa pesquisa concluiu que 56% dos proprietarios de smartpho-
nes nao configuram senha em seus dispositivos. Ja em 2009, Jakobsson et al. (2009) também
pesquisaram os hébitos de seguranga dos usudrios de dispositivos moveis e descobriram que eles
acham mais irritante digitar senhas nesses dispositivos do que a auséncia de cobertura de rede, a
tela de tamanho pequeno ou a qualidade ruim da voz durante as ligagdes.

De olho nisso, Crawford (2014) defende que a autenticacdo em dispositivos moveis
ndo deve ser pensada da mesma forma que nos desktops e laptops. Para ele, a principal diferenca
estd na forma como os usudrios interagem com esses dispositivos. Crawford (2014) entende que
os usudrios utilizam os dispositivos mdveis em "rajadas", buscando-os com maior frequéncia,
mas por curtos periodos de tempo. Nesse caso, quando os usudrios sao obrigados a utilizar
mecanismos de autenticacdo improprios para dispositivos méveis, eles podem ser importunados
ao ponto de desativar a autentica¢do ou usar credenciais inseguras. Just (2014) refor¢a essa visdo
e propde que a duragdo e a frequéncia da autentica¢do dos usudrios em dispositivos méveis sejam
consideradas no projeto de mecanismos de autenticacdo. Ele acredita que esses fatores podem ser
ajustados para que os usudrios gastem menos tempo autenticando e isso pode tornar os usuarios
menos resistentes a utilizacdo de mecanismos de autenticacao em dispositivos moveis.

Uma das linhas de pesquisa que se destaca nesse contexto € a autentica¢ao implicita
(JAKOBSSON et al., 2009) ou autenticagdo transparente e continua (CRAWFORD, 2014). Nessa
linha, os mecanismos de autenticacio buscam exigir menor participagao ativa do usudrio e realizar
autenticacdo continuamente a partir de tragos biométricos, fisiol6gicos e comportamentais, que
podem ser obtidos de forma transparente pelos dispositivos moéveis a partir de dados que o
usudrio gera quando interage ou simplesmente transporta esses dispositivos. O estudo recente
realizado por Patel et al. (2016) apresenta uma visao geral de diversas propostas nessa linha
de pesquisa. Alguns exemplos dos dados utilizadas nesses trabalhos para a obten¢ao de tracos
biométricos sdo localizacdes, toques na tela, teclas pressionadas, textos digitados, marcha, face,
voz, ruidos sonoros, aplicacdes usadas, sitios web acessados, ligacdes e mensagens de texto
recebidas e enviadas.

Para oferecer mais seguranca, as propostas de mecanismos de autenticacdo trans-

parente e continua utilizam sistemas multibiométricos (JAIN et al., 2007) (i.e. multimodal),
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combinando dois ou mais tracos biométricos para construir o perfil biométrico do usudrio do
dispositivo mével. Um perfil biométrico € formado de padrdes reconhecidos a partir de features
extraidas de amostras de tracos biométricas coletadas de um usudrio autorizado. Assim, o
desempenho do sistema biométrico pode mudar de acordo com as features utilizadas.

Para este trabalho, o conceito de desempenho envolve qualquer aspecto de um sistema
computacional que possa ser avaliado por meio de medidas' mensurdveis, assim como para
Jain (1990). Para ele, as medidas representam os critérios usados para comparar o desempenho
durante uma avaliacdo. Além disso, para Jain (1990), uma avaliacdo pode ser considerada um
benchmarking se forem utilizados conjuntos de dados representativos para a realizagdo dos
experimentos. Nesse caso, esses dados sdo chamados de benchmarks.

O foco deste trabalho estd nas medidas relacionados a eficdcia e efici€éncia do
reconhecimento de padrdes a partir de features biométricas.

Nesse contexto, a eficdcia diz respeito a produgado do resultado esperado com auséncia
de erros (MICHAELIS, 2015). Essa definicdo estd relacionada com as medidas de confiabilidade
na avaliacdo de desempenho (JAIN, 1990), que buscam classificar os erros possiveis em um
sistema computacional e determinar as suas respectivas probabilidades de ocorréncia. No
aprendizado de maquina, as medidas de desempenho mais utilizadas para avaliar algoritmos de
classificagdo envolvem o erro (ALPAYDIN, 2014).

J4 a eficiéncia diz respeito a utilizacdo racional dos recursos computacionais para
a producdo dos resultados esperados, seja na avaliacdo de sistemas computacionais (JAIN,
1990), como também no projeto de algoritmos (CORMEN, 2009) e no aprendizado de mdquina
(ALPAYDIN, 2014). Assim, é considerado mais eficiente o sistema ou algoritmo que utiliza
menos recursos computacionais para produzir o mesmo resultado. Alguns exemplos de recursos
computacionais considerados em avaliacdes de desempenho sdo o uso de CPU, memdria principal,

memoria de armazenamento e bateria.

1.2 Motivacao

Segundo Jain et al. (2007), um sistema biométrico € essencialmente um sistema

de reconhecimento de padrdes. De acordo com Alpaydin (2014), na engenharia, as pesquisas

' Jain (1990) utiliza mais frequentemente o termo métrica (metric) no contexto da avaliacio de desempenho. J4

Alpaydin (2014) prefere usar o termo medida (measure) no contexto de aprendizado de maquina. No entanto,
ambos os autores usam os dois termos citados como sindnimos. Nesta dissertacdo, que envolve experimentos de
aprendizado de maquina, utiliza-se o termo medida ao longo do texto.
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no campo de reconhecimento de padrdes estdo relacionadas com a inteligéncia artificial, mais
especificamente com os algoritmos de aprendizado de maquina supervisionado e classificagao.
De fato, Patel er al. (2016) e Khan (2016) identificaram em seus trabalhos um grande nimero
de propostas de mecanismos de autenticacdo transparente e continua existentes na literatura
que estdo apoiadas em técnicas de reconhecimento de padrdes a partir de features biométricas e
utilizam amplamente algoritmos de aprendizado de mdquina.

Segundo Domingos (2012), no aprendizado de mdquina, as features sdao construidas
em um processo chamado de engenharia de features. Esse processo envolve tentativa e erro e €
comumente a atividade que demanda a maior parte dos esforcos de um projeto de aprendizado
de méquina. Ele considera que a aprendizagem pode ser facil se voce utilizar as features certas.
Além disso, ele considera também que o conjunto de features utilizado representa o fator mais
importante para o sucesso de aplicagdes de aprendizado de maquina.

Por isso, assim como no campo do aprendizado de mdquina, pode-se considerar que
a escolha do conjunto de features biométricas € a chave para o desempenho dos mecanismos
de autenticagdo transparente e continua. No entanto, segundo Marcel (2013), o desempenho de
sistemas biométricos € muitas vezes desconhecido ou impossivel de ser comparado, e a falha
estd na avaliacdo. Para ele, a medi¢do do desempenho de sistemas biométricos ndo € realizada
adequadamente por falta de padronizacdo dos métodos de avaliacdo utilizados. Nesse sentido,
Marcel (2013) considera que as iniciativas existentes estdo focando apenas em algumas poucas
modalidades biométricas especificas. Além disso, Khan (2016) constatou também que varios
esquemas proeminentes de autenticagcdo transparente e continua apresentam um desempenho
ruim quando sdo avaliados em condicdes operacionais realistas.

Assim, Marcel (2013) considera que é necessario estabelecer um framework para
sistematizar a avaliacdo das tecnologias biométricas, definindo para isso medidas e critérios
adequados.

Nesta pesquisa foram encontrados na literatura indicios de deficiéncias na reproduti-
bilidade (VANDEWALLE et al., 2009), granularidade (JAIN et al., 2007) e andlise estatistica
dos resultados dos experimentos (JAIN, 1990) realizados para a avaliacdo de propostas de
mecanismos de autenticacao transparente e continua.

Sobre a reprodutibilidade, as deficiéncias dizem respeito ao detalhamento insufi-
ciente das descri¢Oes das features utilizadas, a condugdo de avaliagdo nao padronizada e a

indisponibilidade dos dados utilizados.
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Sobre a granularidade, as deficiéncias estdo ligadas a avaliacdo de sistemas mul-
tibiométricos como um todo, sem considerar o desempenho individual gerado pelas features
biométricas propostas para cada traco biométrico utilizado.

Sobre a andlise estatistica dos resultados, as deficiéncias dizem respeito a auséncia
de evidéncias do uso de técnicas estatisticas que permitam obter resultados conclusivos sobre o
desempenho dos mecanismos propostos.

Com esses problemas, torna-se dificil ou até mesmo impossivel a reproducdo dos
experimentos e a comparacao do desempenho entre features biométricas equivalentes. Conse-
quentemente, isso impede o reuso das features biométricas em novas pesquisas para constru¢ao

de sistemas com melhor desempenho.

1.3 Objetivo e Metas

O objetivo desta pesquisa €, portanto, propor um processo de avaliacdo de features
biométricas para autenticagcdo transparente e continua em dispositivos méveis, baseado em
aprendizado de maquina. Além disso, o processo € aplicado em um estudo de caso para a
avaliacdo de features de localizacdo.

Para alcancar o objetivo desta pesquisa, foram estabelecidas as seguintes metas:

e Identificar na literatura os trabalhos relacionados com foco na padronizagdo de
métodos para a avaliacdo biométrica;

e Identificar na literatura boas préticas para a avaliagdo de desempenho de sistemas
computacionais e a realizagdo de experimentos de aprendizado de maquina;

e Elaborar um processo de avaliacdo de features biométricas para autenticacao
transparente e continua em dispositivos mdveis baseado em aprendizado de
maquina; e

e Avaliar o processo proposto com um estudo de caso.

o Identificar os trabalhos relacionados que utilizam features de localizagdao
outdoor para autenticacao transparente e continua em dispositivos méveis;

o Analisar os trabalhos relacionados e definir conjuntos de features de localiza-
cdo outdoor que representam as estratégias usadas na literatura; e

o Avaliar o desempenho dos conjuntos de features de localizagdo outdoor defini-
dos usando o processo proposto.

Para a avaliacao do processo proposto foi mantido o foco nas features biométricas
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extraidas de dados de localizacdo outdoor de usudrios de dispositivos méveis. No entanto, o
processo proposto neste trabalho é elaborado para ser compativel com a avaliagao de quaisquer

features biométricas usadas para autenticacdo transparente e continua em dispositivos méveis.

1.4 Resultados Esperados

Assim, os resultados esperados deste trabalho sao:

e Um processo baseado em aprendizado de maquina para a avaliagao de features
biométricas utilizadas nos mecanismos de autenticagdo transparente e continua
em dispositivos moveis; e

e Resultados reutilizaveis obtidos a partir da realizagdo de um estudo de caso
envolvendo a eficdcia e a efici€ncia das features de localiza¢do outdoor definidas
nesta pesquisa com base nos trabalhos relacionados existentes na literatura.

Espera-se com os resultados desta dissertacdo apoiar novas pesquisas na drea de

autenticacdo transparente e continua.

1.5 Metodologia

A Figura 1 apresenta a metodologia cientifica utilizada para alcancar os objetivos
especificos deste trabalho. Os detalhes da metodologia utilizada em cada uma dessas etapas

estdo descritos no restante desta secao.

Figura 1 — Metodologia de trabalho utilizada nesta pesquisa.

Revisao da Elaboracio do Estudo de Caso
Literatura Processo

Autenticagdo ¢ Sistemas Biométricos
Aprendizado de Maquina Avaliagdo de Desempenho .
o . . Experimentos
Avaliag@io Biométrica Aprendizado de Maquina

Features de Localizagio

Fonte — O autor.

Neste trabalho € realizada uma revisao da literatura sobre os principais conceitos e

defini¢des nas dreas de aprendizado de maquina, autentica¢ao e biometria. O resultado dessa
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parte da revisdo € apresentado no Capitulo 2 deste trabalho.

E realizada também uma revisdo da literatura para identificar os trabalhos relaciona-
dos sobre avaliacdo biométrica e seus processos, que € o foco principal deste trabalho. Além
disso, sdo identificados também trabalhos baseados em features de localizacdo outdoor para
a avaliacdo do processo proposto. Os detalhes dos trabalhos relacionados sdo descritos no
Capitulo 3 deste trabalho.

Para identificacdo dos trabalhos relacionados baseados em features de localizacao
outdoor € seguida uma parte do protocolo sistemético de busca proposto por Kitchenham e
Charters (2007). Na fase de planejamento dessa revisao sao definidos string de busca, critérios
de selecdo e as fontes de pesquisa. Em seguida, na fase de execucdo siao conduzidas as buscas e
realizada a filtragem dos resultados. Por fim, na fase de andlise dos resultados, os trabalhos sdo
detalhadamente analisados, especialmente no que diz respeito as features de localizacdo outdoor,
estratégia de aprendizado e medidas de desempenho utilizadas.

Para a elaboragdo do processo de avaliagdo de features biométricas para autenticagdo
transparente e continua em dispositivos mdveis sao utilizadas as etapas da abordagem sistemadtica
para a avaliacdo de desempenho de sistemas computacionais proposta por Jain (1990) e também
as diretrizes propostas por Alpaydin (2014) para projeto e analise de experimentos de aprendizado
de méquina.

O objetivo deste trabalho envolve a avaliagdo de desempenho de sistemas compu-
tacionais e o aprendizado de mdquina a partir de features biométricas. Assim, as obras de
Alpaydin (2014) e Jain (1990) foram escolhidas como referéncias principais para este trabalho
porque abordam com profundidade os temas necessdrios e sdo reconhecidas nas suas respectivas
areas. As etapas da abordagem sistemaética propostas por Jain (1990) buscam evitar os erros
mais recorrentes dos projetos de avaliagdo de desempenho de sistemas computacionais. Ja
as diretrizes propostas por Alpaydin (2014) buscam orientar a realizacdo de experimentos de
aprendizado de maquina de acordo com o método estatistico que apoia a pesquisa cientifica em
vdrias dreas. Assim, essas diretrizes permitem projetar experimentos corretamente e analisar os
dados coletados de forma a serem capazes de compreender a influéncia de fatores controldveis,
identificar a expectativa de erro experimental e, por fim, extrair resultados conclusivos com nivel
de confianca definido e aceitdvel. Os detalhes do processo proposto sdo descritos no Capitulo 4
deste trabalho.

Como forma de avaliar o processo proposto neste trabalho, um estudo de caso é
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conduzido com experimentos para avaliacdo da eficdcia e eficiéncia das features de localizagao
outdoor definidas a partir dos trabalhos relacionados identificados durante a revisdo da literatura.

Os detalhes dos experimentos realizados sao descritos no Capitulo 5 deste trabalho.

1.6 Organizacao da Dissertaciao

Esta dissertacdo estd organizada em cinco capitulos. O presente capitulo apresenta
uma introducdo ao tema, descrevendo a contextualiza¢do, a motivacao, o problema, os objetivos,
os resultados esperados e a metodologia utilizada.

No Capitulo 2 s@o apresentados os principais conceitos relacionados a autenticacao
de usudrios e aprendizado de maquina, focando nos detalhes da avaliagc@o de sistemas biométricos
e do design de experimentos de aprendizado de maquina.

No Capitulo 3 sdo apresentados os trabalhos relacionados, destacando as principais
semelhancas e diferencas com esta pesquisa. Além disso, sdo descritos os detalhes metodoldgicos
relacionados a revisdo da literatura realizada.

No Capitulo 4 sdo descritos os detalhes do processo proposto para avaliacdo de
features biométricas.

No Capitulo 5 sdo apresentados os detalhes do estudo de caso da avalia¢do do pro-
cesso proposto, realizada com foco nas features de localizacao outdoor, incluindo os resultados
obtidos nos experimentos.

Por fim, o Capitulo 6 apresenta as conclusdes desta pesquisa e os possiveis trabalhos

futuros identificados.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sao abordados os principais conceitos e defini¢des que serviram de
base para o desenvolvimento desta pesquisa. As proximas secdes deste capitulo estdo estruturadas
da seguinte forma: a sec¢do 2.1 aborda a autenticagdo de usudrios; na sequéncia, a se¢do 2.2

aborda o aprendizado de maquina; e, por fim, a se¢do 2.3 apresenta as consideracdes finais.

2.1 Autenticacao de Usuarios

Nesta secdo serdo abordados os conceitos gerais relacionados a autenticagdo de

usudrios com foco em biometria e autenticacao transparente e continua.
2.1.1 Visdo Geral

Para Clarke (2011), os principais objetivos da seguranca da informacao sio confi-
dencialidade, integridade e disponibilidade. Para ele, esses objetivos sdo apoiados por servicos
essenciais como autenticagdo, autorizacao e responsabilizacdo (Authentication, Authorization,
and Accountability — AAA). Assim, para garantir confidencialidade e integridade das informa-
coes, € necessdrio que os sistemas computacionais confirmem a identidade dos seus usuérios. S6
assim as permissoes apropriadas de acesso podem ser concedidas, evitando que usudrios nao
autorizados leiam ou modifiquem indevidamente informagdes. Por isso, Clarke (2011) considera
a autenticacdo fundamental para a manutencdo da seguranca dos sistemas computacionais.

Clarke (2011), assim como Nakamura e Geus (2007), dividem as diversas abordagens
de autenticacdo existentes em trés categorias, observando exclusivamente a natureza do elemento
secreto utilizado. Sao elas:

e Algo que voce sabe — abordagens baseadas em elemento de informagdo de conhe-
cimento exclusivo do usudrio legitimo do sistema. Exemplos: senhas numéricas
(Personal Identification Number — PIN) e senhas alfanuméricas (password);

e Algo que vocé tem — abordagens baseadas em elemento fisico de posse exclu-
siva do usudrio legitimo do sistema. Exemplos: tokens de seguranca e cartdes
inteligentes (smartcards); e

e Algo que vocé é — abordagens baseada em features biométricas exclusivas do
usudrio legitimo do sistema. Exemplos: sistemas de reconhecimento de impres-

sdo digital (fingerprint) e facial.
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Essas categorias de autenticagdo representam de forma geral os mecanismos adotados
pelos sistemas. Entretanto, durante a fase exploratéria desta pesquisa foi possivel perceber que
a autenticacdo biométrica tem se mostrado especialmente importante para as novas propostas
envolvendo a autenticagcdo de usudrios em dispositivos méveis (PATEL et al., 2016)(KHAN,

2016). Por isso, neste trabalho, serd dado foco especial na biometria.

2.1.2 Biometria

Para Clarke (2011), a definicdo moderna de biometria vai mais longe do que simples-
mente referir-se a uma caracteristica unica do usudrio. Segundo ele, o International Biometrics
Group (IBG) define biometria como o uso automatizado de features fisioldgicas ou comporta-
mentais para determinar ou verificar a identidade do usudrio.

Nessa definicdo o primeiro ponto a destacar € o termo “features”. Como ja foi
antecipado na se¢do 1.1, as features biométricas sdo extraidas de amostras de tragos biométricos
humanos. Todos os usudrios que precisam ser reconhecidos por meio da biometria devem possuir
esse traco biométrico, mas o que diferencia esses usudrios sdo as features biométricas extraidas.

Para entender melhor o conceito de feature biométrica, pode-se tomar como exemplo
um cendrio envolvendo a face como trago biométrico. Nesse caso, a amostra gerada do trago
biométrico é representada por uma imagem do rosto do usudrio. Ja as features devem ser
extraidas dessa imagem e podem ser definidas como as distancias entre os olhos, nariz, boca e
orelhas. Porém, as features podem ser definidas de outras formas, inclusive como o préprio dado
bruto (i.e. raw data) da imagem, representado nesse caso, por exemplo, por um matriz de bits
(i.e. bitmap). Assim, um sistema biométrico utiliza as features para realizar a autenticacio dos
usuarios.

Outros pontos a destacar nessa defini¢do de biometria apresentada no inicio desta
secdo sdo os termos “fisioldgicas” e “comportamentais”. Segundo Jain et al. (2007), as features
biométricas podem ser extraidas a partir de tracos fisiol6gicos ou comportamentais. Os tracos
fisiologicos estdo relacionados a aspectos fisicos do corpo humano. Alguns exemplos de
tracos fisiolégicos sdo a impressao digital, a face, a iris, as mados e as orelhas. J4 os tracos
comportamentais estdo relacionados a padrdes de comportamento apresentados pelo usudrio.
Alguns exemplos de tracos comportamentais sao a voz, a assinatura, a marcha, a digitacao e a
localizag@o.

Mais um ponto a destacar nessa defini¢do de biometria é o termo “automatizado”.
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Embora existam inimeros tracos humanos de onde podem ser extraidos conjuntos singulares
de features dos individuos, essas features sé podem ser consideradas biométricas, segundo essa
defini¢do, uma vez que o processo de autenticacdo a partir delas possa ser realizado de forma
automatizada. Por exemplo, Clarke (2011) cita que o DNA € provavelmente o trago de onde
pode ser extraido o conjunto singular de features mais conhecido pela ciéncia. No entanto,
atualmente, essas features ndo podem ser qualificadas como biométricas, porque ndo existe ainda
um processo automatizado para identificar os individuos baseado nelas.

Por fim, o dltimo ponto a destacar nessa defini¢do € o trecho “determinar ou verificar
a identidade”. Segundo Jain et al. (2007), os sistemas biométricos podem operar de dois modos:
verificacdo e identificacdo.

A verificagdo, também chamada de autenticacio, € o processo de confirmagdo que
o utilizador € o usudrio autorizado do sistema que ele alega ser. Um sistema biométrico em
modo de verificagdo tem funcionamento muito similar as técnicas de autenticacdo baseadas em
senhas utilizadas em sistemas computacionais. Nelas o usudrio digita um nome de usudrio e
uma senha, reivindicando assim uma identidade. Os sistemas biométricos funcionam de forma
semelhante quando operam em modo de verificagdo, s6 que a senha é substituida por features
biométricas. Para verificar a autenticidade do usudrio, o sistema apenas compara as features
biométrica fornecidas com as features biométricas registradas no banco de dados biométricos do
sistema e associadas a identidade reivindicada.

Ja no modo de identificagdo o usudrio nao alega ser alguém, pois simplesmente
fornece suas features biométricas ao sistema. Cabe ao sistema biométrico, nesse caso, determinar
se as features fornecidas sao compativeis com algum dos usudrios autorizados do sistema. Para
isso, € preciso comparar as features biométricas apresentadas com todos os usudrios registrados
no banco de dados biométrico.

Assim, esses dois modos de operacdo dos sistemas biométricos representam proble-
mas muito diferentes. A identificacdo € necessaria apenas em cendrios onde se tém multiplos
usudrios. Além disso, os recursos computacionais sao mais exigidos no modo de identificagdo.
Baseado nisso e também levando em consideracdo a dindmica de uso dos dispositivos méveis € a
limitacdo computacional comumente encontrada neles, o foco deste trabalho serd nos sistemas

biométricos operando em modo de verificacao.
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2.1.2.1 Requisitos Biométricos

E importante lembrar que cada traco biométrico tem pontos fortes e fracos. Assim, a

escolha de um trago biométrico para uma aplicacido pode depender de vdrias requisitos. Segundo

Jain et al. (2007), os principais requisitos que definem a adequagdo de um trago fisioldgico ou

comportamental para uma aplicacdo biométrica sdo:

Universalidade. Os usudrios do sistema devem possuir o traco biométrico;
Unicidade. O trago biométrico deve variar suficientemente entre os usudrios do
sistema;

Permanéncia. O trago biométrico de cada usudrio do sistema deve ser suficiente-
mente invariante ao longo do tempo;

Mensurabilidade. O trago biométrico deve permitir a aquisi¢ao suficientemente
facil de dados brutos e a extracao de features representativas utilizando dispositi-
vos adequados sem causar inconveniente indevido aos usudrios do sistema;
Desempenho. A acuricia do reconhecimento de padrdes e os recursos computa-
cionais utilizados devem atender as restri¢des do sistema;

Aceitabilidade. Os usudrios do sistema devem estar dispostos a apresentar o
traco biométrico para a aquisi¢do pelo sistema; e

Circunvencgdo. o traco biométrico deve ser suficientemente dificil de imitar
usando artefatos fisicos, no caso de tracos fisiolégicos, ou usando mimetismo,

no caso de tragcos comportamentais.

Jain et al. (2007) esclarecem que ndo € esperado que um trago biométrico satisfaca

completamente todos esses requisitos, pois nenhum trago biométrico € ideal. O nivel desejavel

para cada um desses requisitos € estabelecido dependendo da natureza e dos requisitos da

aplicagdo, e das propriedades das features biométricas.

2.1.2.2 Sistemas Biométricos

Com base em Clarke (2011) e Jain et al. (2007), um sistema biométrico operando

em modo de verificagdo pode ser representado principalmente pelos seguintes processos:

Aquisicdo de Amostra. O processo de aquisi¢do obtém dados de tragos bio-
métricos do usudrio. Esse processo busca garantir a qualidade dos dados sem

causar excesso de inconveniéncia para o usudrio durante a coleta. O resultado do
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processo de aquisicao é um conjunto de amostras;

e Extracdo de Features. O processo de extracdo realiza a reducdo da grande
quantidade de dados contidos nas amostras em uma pequena quantidade de dados
que sdo realmente uteis, garantindo perda minima de informacdo. O resultado do
processo de extracdo € um conjunto de features biométricas;

e Aprendizado de Padrdes. O processo de aprendizado realiza o reconhecimento de
padrdes a partir das features biométricas. O resultado do processo de aprendizado
¢ um perfil biométrico que serd armazenado no banco de dados biométrico;

e Comparacao. O processo de comparacao confronta os padrdes reconhecidos e
armazenados no perfil biométrico da identidade reivindicada com as features
biométricas extraidas das amostras do usudrio atual do sistema. O resultado do
processo de comparacao € aceitar ou rejeitar o usudrio como auténtico, com base
na compatibilidade entre o perfil armazenado e as features, considerando um
determinado limite de tolerancia; e

e Registro. O processo de registro realiza o cadastramento prévio dos usudrios
autorizados no sistema. A linha pontilhada na Figura 2 significa que o processo

de registro € realizado com menor frequéncia do que o processo de autenticagao.

Figura 2 — Modelo simplificado de sistema biométrico.

D[Aquisigﬁo]D AmOSU;JD[ Extragdo ]D E eaturnglAprendjzado\
* Lo L1

Usuadrio
Autorizado

Processo de Registro

D[Aquisigﬁo]D AmOSUEJD[ Extracdo ]D F eawrgj[}l Comparagéo

Usuario
Desconhecido

Decisao

Processo de Autenticacao

Fonte — O autor, baseado em Clarke (2011) e Jain et al. (2007).
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2.1.2.3  Multibiometria

Segundo Jain et al. (2007), os sistemas biométricos usam comumente apenas um
traco biométrico para estabelecer a identidade e sd@o considerados sistemas uni-biométricos. No
entanto, ele considera que algumas das limitacdes desses sistemas podem ser resolvidas ou
atenuadas com sistemas conhecidos como multibiométricos. Esses sistemas sao projetados para
combinar multiplas fontes da informacgdo biométrica. De acordo com a natureza dessas fontes,
um sistema multibiométrico pode ser classificado em uma das seguintes categorias (JAIN et al.,
2007):

e Multi-sensor. Empregam varios sensores para capturar um unico traco biométrico
do usuario;
e Multi-algoritmo. Consolidam a saida de multiplos algoritmos de extracdo de

features ou multiplas compara¢des operando no mesmo conjunto de features;

Multi-instancia ou Multi-unitdrios. Usam multiplas instancias do mesmo traco

biométrico (e.g. polegar direito e esquerdo; iris direita e esquerda);

Multi-amostra. Adquirem multiplas amostras do mesmo traco biométrico.

Multi-modo. Estabelecem identidade com base em features extraidas a partir de

multiplos tracos biométricos.

Hibrido. Descrevem sistemas que integram um subconjunto dos cinco cendrios

apresentados anteriormente.

2.1.2.4 Avaliagdo de Sistemas Biométricos

Para Phillips et al. (2000), a avalia¢do de sistema biométrico serve para mensurar a
adequacdo desses sistemas aos requisitos da aplicacdo. Segundo eles, normalmente, as avaliacdes
de sistemas biométricos exigem que um avaliador independente faca o planejamento, coleta de
dados, execu¢do dos experimentos e andlise dos resultados. Para que uma avaliacao seja aceita
pela comunidade biométrica, Phillips et al. (2000) recomendam que os detalhes do procedimento
de avaliacdo sejam publicados juntamente com o protocolo de avaliacdo, procedimentos de
teste, resultados de desempenho e exemplos representativos do conjunto de dados. Além disso,
as informagdes sobre a avaliacdo e os dados devem ser suficientemente detalhados para que
usuarios, desenvolvedores e fornecedores possam reproduzir a avaliacdo. Vandewalle et al. (2009)

também pesquisaram sobre a reprodutibilidade das pesquisas na drea de processamento de sinais
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e acreditam que resultados reproduziveis aumentam o impacto da pesquisa e, consequentemente,
o nimero de citagdes e a utilizacao desses resultados em outras pesquisas, aplicagdes comerciais
e aulas.

No entanto, analisando os trabalhos publicados na 4rea de autenticacio transparente
e continua, é possivel perceber que os pesquisadores avaliam as suas proprias técnicas propostas
e ndo seguem essas recomendacdes de Phillips et al. (2000). Marcel (2013) também percebe
deficiéncias na avaliag¢@o dos sistemas biométricos e considera que o desempenho desses sistemas
¢ muitas vezes desconhecido ou impossivel de comparar. Além disso, Khan (2016) constatou que
em condi¢des operacionais realistas, varios esquemas de autentica¢ao implicita proeminentes
ndo fornecem seguranca adequada, pois apresentam um desempenho ruim quando sdo avaliados.
Quando a avaliacao € realizada pelos proprios autores de uma proposta a reprodutibilidade dos
resultados obtidos por essas avaliagdes é ainda mais importante. Nesses casos os resultados
precisam ser reproduzidos, verificados por outros pesquisadores e comparados com outros
trabalhos para que as técnicas propostas sejam reutilizadas ou melhoradas. Além disso, o
processo de avaliagdo comumente utilizado nos trabalhos relacionados deve ser seguido ao
maximo, incluindo as medidas selecionadas. Isso faz com que os resultados obtidos possam ser
comparados.

Na avaliagdo de sistemas biométricos, o desempenho de um sistema operando em
modo de verificagdo € tradicionalmente caracterizado por duas medidas de erro: a taxa de rejei¢ao
falsa (i.e. False Rejection Rate - FRR); e a taxa de aceitacdo falsa (i.e. False Acceptance Rate
- FAR) (CLARKE, 2011). A rejeicdo falsa ocorre quando um sistema rejeita uma identidade
vélida e a aceitacdo falsa ocorre quando um sistema aceita uma identidade nao védlida (CLARKE,
2011). Em um sistema biométrico ideal ambas as taxas de erro sdo iguais a zero. Porém, os
sistemas biométricos ndo sao perfeitos (PHILLIPS et al., 2000). Além disso, as taxas de erro dos
sistemas biométricos sio relacionadas e ajustaveis (PHILLIPS et al., 2000). Isso quer dizer que
quando um sistema € ajustado para negar acesso a todos os usudrios, a FRR € 100% e a FAR ¢é
0%. No outro extremo, quando o sistema € ajustado para conceder acesso a todos, a FRR é 0% e
a FAR € 100%. Na prdtica, os sistemas biométricos operam entre esses dois extremos € para a
maioria das aplicacdes € necessdrio ajustar um parametro do sistema para obter a FAR desejada
(PHILLIPS et al., 2000). Esse ajuste resulta automaticamente em uma FRR correspondente.
Assim, aumentar o nivel de seguranca do sistema (FAR menor) significa também diminuir o

nivel de usabilidade (FRR maior), e vice-versa NAKAMURA; GEUS, 2007).
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As taxas FAR e FRR representam medidas gerais e incluem os erros contabilizados
em um sistema biométrico como um todo (CLARKE, 2011). Além delas, existem também
outras quatro medidas usadas para contabilizar erros especificos dos processos de aquisi¢ao,
extracdo, registro e comparacgao de sistemas biométricos: a falha na aquisicao (i.e. Failure To
Acquire - FTA); a falha no registro (i.e. Failure To Enroll - FTE); a taxa de correspondéncia falsa
(i.e. False Match Rate - FMR); e a taxa de ndo correspondéncia falsa (i.e. False Non-Match
Rate - FNMR) (CLARKE, 2011). A FTA mensura a taxa de erros especifica nos processos de
aquisi¢do de amostras e extracdo de features (CLARKE, 2011). A FTE contabiliza a taxa de
erros especifica no processo de registro de usudrios (CLARKE, 2011). Por fim, as FMR e FNMR
medem respectivamente as taxas de aceitacao falsa e rejei¢cdo falsa especificas do processo de
comparacgdo (CLARKE, 2011). A principal diferenca entre as medidas FMR/FNMR e FAR/FRR
€ que estas ultimas incluem erros que ocorrem em todos os processos de um sistema biométrico.

As taxas de erro descritas nesta subsecdo sdo acompanhadas por duas estatisticas
de acerto: a taxa de rejeicdo verdadeira (i.e. True Reject Rate - TRR); e a taxa de aceitac@o
verdadeira (i.e. True Accept Rate - TAR) (CLARKE, 2011). A rejei¢ao verdadeira ocorre quando
um sistema rejeita corretamente uma identidade nao vélida e a aceitagdo verdadeira ocorre
quando um sistema aceita corretamente uma identidade védlida (CLARKE, 2011).

Segundo Jain et al. (2007), os fornecedores biométricos comumente informam o
desempenho dos seus sistemas em termos de FAR e FRR. No entanto, para Phillips et al. (2000),
como os parametros dos sistemas podem ser ajustados para obter diferentes valores para FAR,
torna-se frequentemente dificil comparar sistemas que apresentam medi¢des de desempenho com
base em diferentes valores de FAR. Por isso, outra forma comumente usada para a comparagao
de sistemas biométricos € a taxa de erro igual (i.e. Equal Error Rate - EER) (CLARKE, 2011).
Conforme apresentado na Figura 3, essa medida corresponde ao ponto onde as curvas FAR e
FRR se cruzam e apresentam valores iguais (CLARKE, 2011). Essas curvas sao plotadas por
meio de medi¢des das respectivas taxas em varios cendrios de ajuste operacional do sistema
(JAIN et al., 2007). Uma EER menor significa um sistema biométrico melhor e com menor taxa
de erro. E possivel constatar que o EER é muito utilizado na avaliagio de vérias das propostas
de mecanismos de autenticacao transparente e continua analisadas nos trabalhos de Patel et al.
(2016) e Khan (2016).

Outro tipo de curva utilizada na avaliacdo e comparagdo de sistemas biométricos € a

curva ROC (i.e. Receiver Operating Characteristic - ROC) (CLARKE, 2011). Essa curva pode
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Figura 3 — Curvas FAR e FRR e a medida EER.
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Fonte — O autor, traduzido de Clarke (2011).

ser plotada por meio de medicdes das taxas FAR e TAR obtidas em vdrios cendrios de ajuste
operacional do sistema (JAIN et al., 2007). A curva ROC serve para auxiliar a comparacao
gréfica das avaliacdes de sistemas biométricos (JAIN et al., 2007). Na Figura 4, a curva ROC
1 tem uma maior drea sob a curva, significando um TAR médio maior. Por isso, essa curva

representa um sistema com melhor desempenho.

Figura 4 — Curvas ROC para comparagdo de sistemas biométricos.
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Fonte — O autor, traduzido de Clarke (2011).
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Segundo Clarke (2011), essas taxas de erro e acerto sao médias dos resultados
obtidos nos testes com amostras da populacdo. Portanto, elas representam o resultado esperado
que um usudrio pode alcancar (CLARKE, 2011). No entanto, os resultados individuais podem
variar dependendo de caracteristicas particulares das amostras selecionadas para a avaliagdo
(CLARKE, 2011).

No geral, a biometria comportamental apresenta taxa de acerto inferior quando
comparada com a biometria fisiologica (CLARKE, 2011). Por outro lado, a biometria compor-
tamental tende a ser mais transparente e conveniente para o usudrio (CLARKE, 2011) e isso

facilita a sua utilizac@o na autenticacdo transparente e continua.

2.1.3 Autenticacdo Transparente e Continua

A autenticagdo do usudrio € tradicionalmente realizada pelos sistemas utilizando
uma abordagem de ponto de entrada (CLARKE, 2011). Essa abordagem é comumente carac-
terizada por uma interface que forca a autenticagdo do usudrio antes que ele tenha acesso ao
sistema. Quando autenticado com sucesso, 0 usudrio tem acesso ao sistema, ou, pelo menos, a
um subconjunto de suas func¢des, por um periodo de tempo sem a necessidade de realizar nova au-
tenticacdo. Em algumas aplicacdes, o sistema € bloqueado depois de um tempo pré-determinado
de inatividade do usudrio. Ja em outras, o sistema simplesmente permanece pronto para 0 uso
até que o usudrio indique explicitamente a inteng¢do de bloqueé-lo ou sair.

Com um numero cada vez maior de "coisas"ao redor dos usuarios e, a0 mesmo
tempo, interagdes mais rapidas e frequentes com esses dispositivos, surgem novas abordagens
para autenticacdo dos usudrios. Crawford (2014) acredita que os dispositivos méveis ddo origem
a uma necessidade de autenticagdo sem a participagdo ativa do usudrio, ou, pelo menos, com um
envolvimento muito limitado dele. Na tentativa de superar as limitacdes impostas pela utiliza¢do
de técnicas tradicionais de autenticacdo nos dispositivos méveis, alguns autores t€ém proposto o
uso de autenticacao implicita (JAKOBSSON et al., 2009), transparente e continua (CLARKE,
2011).

Para Jakobsson et al. (2009), autenticacdo implicita consiste na autenticagdo dos
usudrios com base nas acdes que eles ja realizam enquanto interagem com os dispositivos
moveis. Segundo os autores, a autenticagdo implicita pode ser implementada por qualquer tipo
de computador, mas € particularmente adequada para dispositivos mdveis, pois eles comumente

possuem multiplos sensores que sdo Uteis para identificacao precisa dos usudrios. Além disso,
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Chow et al. (2010) identificaram que a combina¢do dos dados provenientes desses diversos
sensores permite elevar o grau de certeza sobre a autenticidade dos usudrios.

Para Clarke (2011), a autenticacdo transparente e continua é a autenticacdo dos
usudrios baseada em fatores biométricos que minimizam a participacdo ativa do usudrio e
proporciona seguranca durante todo o periodo de utilizacdo. Assim, € possivel perceber que os
conceitos de autenticagao implicita, transparente e continua estdo relacionados, pois € natural
que um mecanismos de autenticacdo implicito seja também transparente. Ao mesmo tempo, um
mecanismo de autenticacio continua precisa ser também implicito e transparente. Caso nao seja,
o0 mecanismo demandard mais interacdes explicitas do usudrio para autenticagdo, tornando-o
impraticdvel.

Crawford (2014) defende que a autenticacdo em dispositivos méveis ndo deva ser
pensada da mesma forma que nos desktops e laptops. Para ele, a principal diferenca estd na
forma como os usudrios interagem com esses dispositivos. Crawford entende que os usudrios
utilizam os dispositivos mdveis em "rajadas", buscando-os com maior frequéncia, mas por curtos
periodos de tempo. Nesse caso, quando os usudrios sdo obrigados a utilizar mecanismos de
autenticacdo impréprios para dispositivos moveis, eles podem ser importunados ao ponto de
desativar a autenticacao ou usar credenciais inseguras. Just (2014) refor¢a essa visdo e propde que
a duracdo e a frequéncia da autenticacio dos usudrios em dispositivos mdveis sejam consideradas
no projeto de mecanismos de autenticacdo. Ele acredita que esses fatores possam ser ajustados
para que os usudrios gastem menos tempo se autenticando e isso pode diminuir a resisténcia
desses usudrios contra mecanismos de autenticacao.

Segundo Khan (2016), a autenticacdo transparente e continua (ou autenticacao
implicita como o referido autor prefere chamar juntando os dois termos) requer aprendizado
de padrdes distintos de uso do dispositivo. Para ele, o padrdo de uso atual do dispositivo
precisa ser comparado com o padrao do proprietdrio, aprendido anteriormente, na tentativa de
detectar comportamentos anormais. Nesse contexto, Khan (2016) esclarece que as técnicas de

aprendizado de maquina sdo utilizadas para o aprendizado e a verificacdo desses padrdes.

2.2 Aprendizado de Maquina

Nesta secdo serdo abordados os conceitos gerais relacionados ao Aprendizado de

Miquina com foco na avaliacdo de desempenho por meio de Experimentos.
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2.2.1 Visdo Geral

Na computagdo, os algoritmos sdo sequéncias bem definidas de instrugdes que
usam um conjunto de entradas para produzir um conjunto de saidas necessarias para resolver
um problema computacional especifico (CORMEN, 2009). No entanto, ndo € possivel criar
algoritmos para alguns problemas computacionais quando nao se sabe como transformar as
entradas nas saidas necessdrias para a solu¢do (ALPAYDIN, 2014). Em alguns desses casos, ao
mesmo tempo que falta conhecimento para a constru¢do do algoritmo, sobram amostras a partir
das quais € possivel compreender a relagdo entre as entradas possiveis e as saidas necessarias.

Mitchell (1997) define aprendizado de maquina como qualquer programa de com-
putador que melhore o seu desempenho em alguma tarefa por meio da experiéncia. Assim, em
alguns desses casos de problemas sem solucdo, o aprendizado de maquina pode ser utilizado
para extrair automaticamente um algoritmo a partir de um conjunto adequado de amostras
(ALPAYDIN, 2014).

A partir da definicdo de aprendizado de maquina mencionada anteriormente € pos-
sivel compreender a importancia da avaliagdo para a verificacdo da melhoria do desempenho
e, consequentemente, do aprendizado. O termo desempenho € utilizado em alguns casos com
sentido restrito, fazendo mengdo a utilizagc@o de recursos computacionais. No entanto, segundo
Jain (1990), o conceito de desempenho € mais amplo e envolve qualquer aspecto de um sistema
computacional que possa ser avaliado por meio de medidas mensuraveis.

No aprendizado de médquina, as features sao construidas em um processo chamado
de engenharia de features. Segundo Domingos (2012), esse processo envolve reunir, integrar,
limpar e pré-processar dados brutos. Para ele, esse processo envolve tentativa e erro, sendo
que o conhecimento especifico do dominio dos dados € tdo importante quanto o conhecimento
técnico sobre os algoritmos de aprendizado de mdquina. Ainda segundo Domingos (2012), a
engenharia de features é a atividade que demanda a maior parte dos esforcos de um projeto
de aprendizado de maquina. Ele considera isso normal, ja que o fator mais importante para o
sucesso desses projetos € justamente o conjunto de features utilizadas. Para Domingos (2012), a
aprendizagem pode ser fécil se as features sao independentes e diretamente correlacionadas com
a classe. Porém, a aprendizagem pode ndo ser possivel se a classe € uma funcdo muito complexa
das features. Domingos (2012) afirma ainda que, muitas vezes, os dados brutos (i.e. raw data)
ndo permitem a aprendizagem, mas € possivel extrair features a partir deles que oferecem melhor

desempenho. Ele acredita que a engenharia de features € mais dificil porque é especifica do
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dominio dos dados, enquanto que as técnicas de aprendizagem ja foram bem dominadas e sdo,
em grande nimero, de propdsito geral.

Segundo Alpaydin (2014), o aprendizado de mdquina pode ser supervisionado ou
nao supervisionado. Na aprendizagem supervisionada, o objetivo € aprender o mapeamento
entre as entradas e saidas possiveis cujos valores corretos sdo fornecidos por um supervisor
(ALPAYDIN, 2014). Nesse tipo de aprendizagem sdo usados algoritmos de classificacdao ou
regressao. Os algoritmos de regressao sdo uteis quando o problema envolve uma fungdo numérica
ndo conhecida e as entradas devem ser mapeadas para um conjunto continuo de saidas numéricas
(ALPAYDIN, 2014). J4 os algoritmos de classificagao sao utilizados quando as entradas devem
ser mapeadas para um conjunto discreto de saidas que representam classes (ALPAYDIN, 2014).

Na aprendizagem niao supervisionada, ndo existe supervisor e, por consequéncia, ndo
existe também um mapeamento correto a priori entre as entradas e saidas (ALPAYDIN, 2014). O
objetivo nesse caso € encontrar regularidades na entrada, ou seja, identificar estruturas na entrada
de tal forma que certos padrdes podem ocorrer com mais frequéncia do que outros (ALPAYDIN,
2014). Nesse tipo de aprendizagem sdo utilizados algoritmos de agrupamento (clustering). Esses
algoritmos sdo tteis quando é preciso identificar entradas similares e criar um mapeamento para
um conjunto de saidas (ALPAYDIN, 2014).

Na autenticagdo biométrica, o aprendizado de maquina € usado para o reconheci-
mento de padrdes fisiologicos e comportamentais dos usudrios (ALPAYDIN, 2014). Um exemplo
¢ o reconhecimento facial. Esta € uma tarefa que os seres humanos sabem fazer sem esforco.
Todos os dias as pessoas reconhecem membros da familia e amigos, olhando para os seus rostos
pessoalmente ou por meio de fotografias, independente de fatores como a pose, iluminagao,
estilo de cabelo, entre outros. Elas fazem isso inconscientemente e ndo sdo capazes de explicar
como. Ao mesmo tempo, sabemos que uma imagem de um rosto nio € apenas uma colec@o
aleatdria de pixels. Um rosto tem estrutura e € simétrico. Assim, o rosto de cada pessoa € um
padrdo composto por uma combinacdo particular de olhos, nariz, boca e outros elementos, todos
eles localizados em regides previstas. Analisando amostras de imagens do rosto de uma pessoa,
uma mdquina pode aprender o seu padrdo especifico e, em seguida, realizar o reconhecimento
quando encontrar esse mesmo padrao em uma imagem (ALPAYDIN, 2014). O desempenho de
aprendizagem e reconhecimento desses padrdes pode ser avaliado por meio da realizacao de

experimentos.
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2.2.2 Experimentos

Em aprendizado de mdquina, realizar experimentos significa treinar um modelo
de aprendizado com um conjunto de dados usando um conjunto de treinamento, testar o seu
desempenho usando um conjunto de validacdo, e tentar tirar conclusdes a partir dos resultados
obtidos. Os estatisticos definem uma metodologia para projetar corretamente experimentos €
analisar os resultados obtidos de forma a ser capaz de extrair conclusdes significativas. Baseado
nessa metodologia, Alpaydin (2014) apresenta orientacdes para realizacdo de experimentos de

aprendizado de maquina que sdo apresentados e discutidos ao longo desta secao.

2.2.2.1 Fatores Controldveis e Incontroldveis

No aprendizado de maquinas, assim como em outros ramos da ciéncia e da enge-
nharia, experimentos sdo realizados para obter informacdes do processo sob avaliacdo. No caso
do aprendizado de méquina, o objeto da avaliagdo € um modelo de aprendizado criado a partir
de um conjunto de dados de treinamento e que gera uma saida para uma determinada entrada
(ALPAYDIN, 2014).

Um experimento € um teste ou uma série de testes em que sdo combinadas diferentes
configuracdes dos fatores que afetam a saida do modelo de aprendizado. Esses fatores podem ser
o algoritmo utilizado, o conjunto de treinamento, features de entrada, entre outros (ALPAYDIN,
2014). Nos testes, sdo combinadas diferentes configuracdes desses fatores e observadas as
mudangas na saida, extraindo assim informagdes sobre a influéncia desses fatores sobre o
modelo de aprendizado. O objetivo pode ser identificar os fatores mais importantes, os que
nao sdo importantes ou encontrar a configuragao dos fatores que otimiza a saida. Ao planejar e
conduzir experimentos de aprendizado de maquina, busca-se obter resultados estatisticamente
significativos e conclusivos, eliminando ao méximo o efeito do acaso (ALPAYDIN, 2014).

Um modelo de aprendizado treinado € representado na Figura 5. Ele fornece uma
saida que € dependente da entrada, dos fatores controldveis e dos fatores incontrolaveis. Os
fatores controldveis, como 0 nome sugere, sdo aqueles sobre os quais se tem controle ao planejar
e executar um experimento (ALPAYDIN, 2014). Alguns exemplos dos fatores controldveis sao
os algoritmos de aprendizado utilizados, os hiperparametros dos algoritmos, os conjuntos de
dados e as features de entrada extraidas dos dados.

H4 também fatores incontroldveis que adicionam variabilidade indesejada ao pro-
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cesso que podem afetar os resultados (ALPAYDIN, 2014). Alguns exemplos de fatores incontro-
laveis sdo os erros e excegdes presentes nos dados e a aleatoriedade envolvida no processo, no

algoritmo e na execucao do experimento (ALPAYDIN, 2014).

Figura 5 — Fatores que influenciam experimentos de aprendizado de maquina.
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Fonte — O autor, traduzido de Alpaydin (2014).

2.2.2.2 Estratégias de Experimentacdo

De uma forma geral, é preciso determinar o efeito dos fatores controldveis sobre
as saidas possiveis. No caso especifico de problema de otimizacdo, deve-se encontrar a con-
figuracdo dos fatores que gera a melhor saida. Para isso, existem trés estratégias possiveis
para experimentos de aprendizado de mdquina (ALPAYDIN, 2014) e elas sao representadas na

Figura 6 para o caso especifico de dois fatores controlaveis.

Figura 6 — Estratégias para experimentos de aprendizado de maquina.
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Fonte — O autor, traduzido de Alpaydin (2014).
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Na estratégia da melhor suposicdo, sdo testadas apenas poucas configuragdes supos-
tamente boas até chegar a uma saida que seja considerada boa o suficiente (ALPAYDIN, 2014).
Se o experimentador tem uma boa intui¢do do processo, isso pode funcionar. Entretanto, nao
héa uma abordagem sistemadtica para modificar os fatores nem garantia de encontrar a melhor
configuracgdo.

Outra estratégia € alterar um fator de cada vez e manter todos os outros com um
valor padrdo, testando todas as configuracdes possiveis para o fator alterado (ALPAYDIN, 2014).
A principal desvantagem dessa estratégia € que ela assume que ndo ha relagcdo entre os fatores, o
que nem sempre € verdade.

A estratégia mais completa € o design fatorial. Nela todos os cendrios possiveis sao
testados, considerando todas as configuragdes para os fatores avaliados (ALPAYDIN, 2014).
Entretanto, dependendo do nimero de fatores e configuracdes possiveis, nem sempre essa

estratégia € aplicdvel, tendo em vista a sua complexidade de tempo exponencial.
2.2.2.3 Medic¢do de Desempenho do Classificador

Na classificagdao de problemas com duas classes, como € o caso do problema da
autenticacdo, existem quatro medidas basicas possiveis (ALPAYDIN, 2014), descritas no Qua-
dro 1. Para um exemplo positivo, se a predicao é também positiva, este € um positivo verdadeiro
(True Positive - TP); se a predi¢do € negativa para um exemplo positivo, este € um falso negativo
(False Negative - FN). Para um exemplo negativo, se a previsao também € negativa, este € um
negativo verdadeiro (True Negative - TN); e, por fim, se a previsdo € positiva para um exemplo
negativo, este € um falso positivo (False Positive - FP). A partir dessas medidas basicas, as
medidas de erro/acerto apresentadas no Quadro 2 podem ser calculadas e usadas para representar
o desempenho estimado da aprendizagem para um problema especifico (ALPAYDIN, 2014).
Assim, a partir das saidas obtidas nos experimentos € possivel produzir varidveis de resposta que
permitem realizar a avaliagcdo pretendida.

Em algumas aplicagdes de aprendizado de méquina, medir os recursos computaci-
onais necessarios € tdo importante quanto medir os erros/acertos (ALPAYDIN, 2014). Nesses
casos, outros critérios que podem ser considerados importantes envolvem a complexidade de
tempo e espacgo dos algoritmos (ALPAYDIN, 2014).

E relevante entio mencionar que uma das caracteristicas sabidamente comuns aos

dispositivos méveis € a escassez de recursos. Por isso, neste trabalho considera-se importante



40

garantir o uso racional dos recursos utilizados nas aplicacdes de aprendizado de mdquina em

dispositivos méveis.

Quadro 1 — Matriz de confusdo para algoritmos classificadores de duas classes

Classe Predicao
Verdadeira | Positivo | Negativo | Total
Positivo TP FN P
Negativo FP TN n

Total P n’ N

Fonte — O autor, traduzido de Alpaydin (2014)

Quadro 2 — Medidas de avaliacao de desempenho para algoritmos de classificagdao

Medida Férmula

Erro (FP+FN)/N

Acurécia (TP+TN)/N=1—Erro
TPR TP/p

FPR FP/n

AUC Area sob a curva ROC
Precision | TP/p

Recall TP/p=TPR

F-Measure | 2x (Precision* Recall) /(Precision + Recall)
Sensitivity | TP/p=TPR

Specificity | TN/n=1—FPR

Fonte — O autor, traduzido de Alpaydin (2014)

2.2.2.4 Replicagdo e Validagcdo Cruzada

Um dos principios bésicos do design experimental € a replicacio (MONTGOMERY,
2012). Esse principio determina que um experimento deve ser repetido um determinado niimero
de vezes com uma mesma configuracdo dos fatores controldveis para que seja obtida uma
média sobre o efeito dos fatores incontrolaveis (MONTGOMERY, 2012). Como a saida varia
nessas repeti¢cdes do mesmo experimento, pode-se obter uma estimativa do erro experimental e
determinar quando as diferencas entre os resultados obtidos com diferentes configuracdes dos
fatores podem ser consideradas estatisticamente significativas.

No aprendizado de médquina, isto € comumente feito com a validacdo cruzada. Essas
técnicas usam os mesmo dados divididos de formas diferentes para repeticao do experimento
(ALPAYDIN, 2014). Uma das técnicas de validacdo cruzada é a K-Fold Cross-Validation
(ALPAYDIN, 2014). Essa técnica divide aleatoriamente os dados disponiveis em K partes de

tamanhos iguais. Em seguida, sao realizadas K repeticdes, sendo que em cada delas uma dessas K



41

partes € utilizada como conjunto de teste e as demais K - 1 partes como conjunto de treinamento.
Para a andlise dos resultados devem ser considerados a média obtida nas K repeti¢des e o
intervalo de confianga (ALPAYDIN, 2014). Os valores para K comumente utilizados sdo 10 ou
30 (ALPAYDIN, 2014).

2.2.2.5 Comparando Dois Algoritmos de Classificacdo

Outro principio basico do design experimental é a blocagem (MONTGOMERY,
2012). Em experimentos de aprendizado de médquina, esse principio estabelece que, por exemplo,
os resultados obtidos com diferentes algoritmos devem variar apenas em fun¢ao do algoritmo
(ALPAYDIN, 2014). Assim, quando for usada a validacdo cruzada como técnica de replicacdo, é
fundamental garantir também que todos os algoritmos sejam treinados e testados com 0s mesmos
conjuntos de dados em cada um das K repeticdes, conforme apresentado na subsecdo 2.2.2.4.
Desta forma, os resultados dos algoritmos ndo irdo variar por conta de diferencas nos conjuntos
de dados, o que prejudicaria os resultados obtidos.

Além disso, as comparagdes entre os resultados obtidos com os algoritmos diferentes
devem utilizar testes de hipdtese estatistico (ALPAYDIN, 2014). Assim, é possivel verificar se
esses resultados apresentaram variacoes estatisticamente significativas que possam representar
evidéncia da diferenca de desempenho entre os algoritmos avaliados. Uma das técnicas existentes
para comparacio de dois algoritmos de aprendizado é o Teste-T Pareado com Validagdo Cruzada
K-Vezes (K-Fold Cross-Validated Paired T-Test) (ALPAYDIN, 2014). Com ela € possivel
calcular a diferenca do resultado obtido por dois classificadores para um mesmo conjunto de
treinamento/teste em cada uma das K repeticdes. Em seguida, essas K diferencas sdo usadas
para testar estatisticamente se os desempenhos dos algoritmos podem ser considerados iguais ou

se o desempenho de um deles pode ser considerado maior que o do outro.

2.2.2.6  Recursos Importantes

Existem alguns repositérios de conjuntos de dados na Internet que sdo usados
frequentemente por pesquisadores de aprendizagem de maquina para fins de benchmarking.
Ainda assim, alguns pesquisadores acreditam que tais repositorios nao refletem as caracteristicas
completas de dados reais e sdo de escopo limitado (ALPAYDIN, 2014). Por isso, na avaliacdao
de algoritmos de aprendizado, é recomendado ter o maior nimero possivel de conjuntos de

dados coletados a partir de aplicacdes semelhantes para realizacao de experimentos (ALPAYDIN,
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2014).

Além disso, existem também pacotes de software livre que implementam véarios
algoritmos de aprendizagem de maquina. O WEKA (HALL et al., 2009) € um deles e é
especialmente notdvel (ALPAYDIN, 2014). Ele alcancou grande aceitacdo no meio académico e
tornou-se amplamente utilizado pelos pesquisadores, acumulando mais de 11 mil citacdes na
biblioteca digital Google Scholar e 2 mil na ACM DL. O WEKA permite ficil acesso a um vasto
conjunto de ferramentas usadas para aprendizado de maquina, incluindo pré-processamento de
dados, classificacdo, regressao, agrupamento, regras de associacao e visualizacdo (HALL et al.,
2009). Outro ambiente de aprendizado de maquina disponivel é o Microsoft Azure Machine
Learning Studio!. Ele faz parte do conjunto de servicos de nuvem oferecidos na plataforma
Microsoft Azure e tem foco na utilizacdo profissional. Além desses ambientes citados, as
linguagens Python? e R? também sdo muito populares entre os cientistas de dados, pois elas

disponibilizam uma grande cole¢do de bibliotecas eficientes de aprendizado de méquina.

2.3 Consideracoes Finais

Neste capitulo foram apresentados conceitos e defini¢des ligados a autenticagdo de
usudrios, com foco principalmente na biometria ja que ela € fundamental para a autenticacdo
transparente e continua, foco desta dissertacao.

Inicialmente foram apresentados de forma detalhada os principais requisitos que
devem ser considerados para a utilizagdo de uma traco biométrico, 0s processos que compdem
um sistema biométrico e as medidas para avaliacdo do desempenho desses sistemas.

Além disso foram apresentados também conceitos e defini¢cdes ligados ao aprendi-
zado de mdquina. O foco principal foi na importincia da engenharia de features e no design de
experimentos para avaliacdo de sistemas de aprendizagem. Nesse contexto, foram apresentados
com detalhes fatores, estratégias, medidas, técnicas e recursos para a condugdo de experimentos
necessdrios para a avaliacdo de desempenho desses sistemas.

Desta forma, com base neste capitulo é possivel compreender a importancia do
aprendizado de maquina para a constru¢ao de sistemas biométricos, em especial voltados para a
autenticacdo transparente e continua em dispositivos méveis. Além disso, € possivel compreender

também a importancia das features no desempenho tanto dos sistemas biométricos, como também

https://studio.azureml.net
https://www.python.org
https://www.r-project.org/
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das aplicacdes de aprendizado de mdquina. Outro aspecto que este capitulo esclarece diz respeito
a deficiéncia na avaliacdo de sistemas biométricos, além dos impactos disso na reprodutibilidade e
comparacao dos resultados das pesquisas publicadas na drea e, consequentemente, na reutilizacao
das técnicas propostas. Por fim, este capitulo permite compreender as boas praticas existentes
no design de experimentos de aprendizado de maquina e a sua aplicabilidade na avaliacao de
sistemas biométricos.

Com base nisso e nos trabalhos relacionados que sdo apresentados no Capitulo 3,
foi elaborado um processo de avaliacdo das features biométricas que é descrito em detalhes no

Capitulo 4.
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3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados os trabalhos relacionados. As sec¢des deste capitulo
estdo estruturadas da seguinte forma. A secdo 3.1 apresenta os trabalhos relacionados com
foco na padronizacdo de métodos para a avaliagdo biométrica, destacando as suas principais
caracteristicas e também as principais semelhancas e diferengas com o objetivo desta pesquisa.
Na sequéncia, a secdo 3.2 apresenta os trabalhos relacionados que incluem a utilizacdo de
features de localizacdo outdoor para a autenticacdo transparente e continua em dispositivos
moveis, utilizadas no estudo de caso apresentado no Capitulo 5. A se¢do 3.3 apresenta uma
discussdo sobre os trabalhos relacionados identificados. Por fim, a secdo 3.4 apresenta as

consideragdes finais.

3.1 Avaliacao Biométrica

Durante a busca por trabalhos relacionados focados na padronizagao de métodos
para a avaliacio biométrica foram encontradas referéncias sobre o projeto BEAT! (Biometrics
Evaluation and Testing) (MARCEL, 2013). Esse projeto € parte do programa especifico FP7-
SECURITY? financiado pela Fundo de Pesquisa e Inovacdo da Comissdo Europeia.

O projeto BEAT (MARCEL, 2013) foi concluido em 2013 e teve como objetivo
propor um framework para avaliagdo operacional padronizada de tecnologias biométricas. Para
alcancar esse objetivo, esse projeto incluiu: o desenvolvimento de uma plataforma online>
e aberta para avaliar de forma transparente e independente os sistemas biométricos usando
bases de dados de referéncia e validadas; o projeto de protocolos e ferramentas para analise de
vulnerabilidade; e a elaboracio de documentos de padronizacio para avaliagdo da seguranca com
base no padrdo internacional ISO/IEC-15408-1 (2009). Além disso, o projeto BEAT (MARCEL,
2013) considerou aspectos legais e abordou as questdes de protecdo de dados, privacidade e
propriedade intelectual, buscando garantir assim que o framework BEAT pode ser usado tanto
pela comunidade de pesquisa, como também pelas empresas.

Para o desenvolvimento da sua plataforma de avaliacao online e aberta, o projeto
BEAT desenvolveu uma ferramenta de c6digo aberto para processamento de sinal e aprendizado

de méquina denominada BOB (ANJOS et al., 2012). Segundo os seus desenvolvedores, o BOB

1

http://cordis.europa.eu/project/rcn/102363_en.html
http://cordis.europa.eu/programme/rcn/861_en.html

3 https://www.beat-eu.org/platform/
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¢ uma ferramenta projetada para atender as necessidades dos pesquisadores que reduz o tempo
de desenvolvimento e garante o processamento eficiente dos dados. O desenvolvimento rapido
€ possivel por meio de um ambiente Python amigével disponibilizado para o pesquisador. Ja
o processamento eficiente de grandes quantidades de dados € fornecido por implementagdes
em C++ dos gargalos identificados na ferramenta. O ambiente Python € integrado com as
bibliotecas C++ e garante a sua extensividade. Além disso, a ferramenta BOB (ANJOS et
al., 2012) apoia a reprodutibilidade da pesquisa através de seus protocolos integrados para
realizac@o de experimentos com varias bases de dados. Portanto, ela pode ser um recurso util
para os pesquisadores devido a sua combinagdo de facilidade de uso, eficiéncia, extensibilidade
e transparéncia.

Assim como o projeto BEAT, esta pesquisa tem foco na padronizacdo de métodos
para a avaliagdo biométrica, reprodutibilidade da pesquisa e reuso de técnicas. No entanto, esta
pesquisa ndo tem foco na avaliacdo de um sistema biométrico como um todo, mas apenas das
features biométricas utilizadas ou que se deseja utilizar para a construcdo desses sistemas. Por
iss0, 0 objetivo deste trabalho € propor um processo para a avaliacio de features biométricas
usando aprendizado de mdquina e realizar um estudo de caso com esse processo usando features
de localizagao.

De fato, os sistemas biométricos sdo basicamente sistemas de reconhecimento de
padroes (JAIN et al., 2007)(ALPAYDIN, 2014) e € notério que as técnicas de aprendizado de
maquina sdo largamente utilizadas para construcao desses sistemas biométricos (PATEL et al.,
2016)(KHAN, 2016)(ANJOS et al., 2012). Além disso, como ja foi apresentado no Capitulo 2,
as técnicas de aprendizado de maquina sdao de propdsito geral e podem ser reutilizadas com
facilidade, pois ja foram bem dominadas (DOMINGOS, 2012)(ALPAYDIN, 2014). Por isso,
a parte mais importante para o desenvolvimento desses sistemas € a engenharia de features
(DOMINGOS, 2012). Assim, para este trabalho, a chave para a melhoria do desempenho dos
sistemas biométricos sdo as features biométricas.

Mesmo com a diferenca de foco, foi verificada a possibilidade de utilizacdo da
plataforma online e aberta disponibilizada pelo projeto BEAT (MARCEL, 2013) para a realizagao
dos experimentos que fazem parte do estudo de caso para avaliagdo das features de localizagao
identificadas nos trabalhos relacionados que sdo apresentados na se¢do 3.2 deste capitulo. No
entanto, ao analisar de forma mais aprofundada os recursos disponibilizados por essa plataforma

foi possivel perceber que atualmente o seu foco se concentra na biometria baseada na face,
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impressao digital, iris e padroes de vasos sanguineos. Por isso, embora a plataforma seja
extensivel, ela ndo foi utilizada. No lugar dela, foi utilizada a ferramenta de aprendizado de
méaquina WEKA (HALL ez al., 2009) que é amplamente utilizada em pesquisas cientificas, como
ja foi apresentado na subsecdo 2.2.2.6. Ela foi escolhida porque disponibiliza nativamente todos

os algoritmos necessdrios para a realizacdo deste trabalho.

3.2 Features de Localizacao

Na fase exploratdria desta pesquisa foram identificados dois estudos (PATEL et
al., 2016)(KHAN, 2016) que apresentam amplas revisdes da literatura com trabalhos que
utilizam features extraidas de diferentes tracos biométricos para construcdo de mecanismos
de autenticacdo transparente e continua em dispositivos moéveis. Analisando esses estudos
foi possivel identificar que Patel ef al. (2016) apresenta dois trabalhos que utilizam features
de localizacdo outdoor (SHI et al., 2011)(FRIDMAN et al., 2016) e Khan (2016) apresenta
outros tré€s trabalhos com essa mesma feature (JAKOBSSON et al., 2009)(BUTHPITIYA et al.,
2014)(KAYACIK et al., 2014).

Na tentativa de identificar mais trabalhos que também utilizam features de localizagdo
outdoor, esta pesquisa realizou uma revisao da literatura seguindo uma parte do protocolo
sistematico de busca proposto por Kitchenham e Charters (2007). Esta revisdo incluiu uma
busca nos metadados de trés bases cientificas (Science Direct, ACM DL e IEEE Xplore DL)
por trabalhos publicados nos tltimos dez anos usando a string de busca: (authentication OR
authenticate) AND (implicit OR transparent OR continuous) AND (mobile OR smartphone) AND
(location OR gps OR spacial OR spatial OR spatio).

Nessa busca trinta e seis artigos foram identificados, sendo trés da Science Direct,
treze da ACM DL e vinte da IEEE Xplore DL. Depois de duas rodadas de andlise, observando os
critérios de inclusdo e exclusio definidos para essa revisdo com base no escopo desta pesquisa,
restaram trés artigos, sendo dois da ACM DL (RAMAKRISHNAN et al., 2015)(LIMA et al.,
2011) e um da IEEE Xplore DL (TANG et al., 2010).

Além desses, mais um trabalho (HAYASHI et al., 2013) foi identificado usando as
palavras-chave da string de busca na ferramenta Google Scholar.

Os principais aspectos analisados nesses nove trabalhos identificados sdo apresenta-
das de forma resumida no Quadro 3 e descritos em detalhes ao longo do restante desta secao.

No primeiro trabalho, Jakobsson et al. (2009) analisaram o uso de dados de ligagado
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Quadro 3 — Aspectos analisadas nos trabalhos relacionados.

Trabalho Tecnologia | Features Medidas Cj. de Dados

Jakobsson et al. (2009) GPS Latitude e Outras Coletado pelo autor
Longitude

Tang et al. (2010) GPS Latitude, Longitude | TPR e FPR Coletado pelo autor
e Tempo (10 usuarios)

Lima et al. (2011) GPS Latitude, Longitude | Outras Coletado pelo autor
e Tempo (280 eventos)

Shi et al. (2011) Celular Sequéncia de TPR, FPR, Coletado pelo autor
Células Precision e Recall | (7 usuarios)

Hayashi et al. (2013) GPS Latitude e Outras Coletado pelo autor
Longitude (32 usuarios)

Buthpitiya ez al. (2014) Celular Sequéncia de TPR, FPR, curva | Coletado pelo autor
Células e Tempo ROC, Acuricia e | (30 usudrios)

Energia

Kayacik et al. (2014) Celular Célulae Outras Puablico
Tempo (132 usudrios)

Ramakrishnan et al. (2015) GPS Latitude e TPR e FPR Coletado pelo autor
Longitude (4 usuarios)

Fridman et al. (2016) GPS Latitude e TPR, FPR e Coletado pelo autor
Longitude curva ROC (200 usudrios)

Fonte — O autor.

realizada e localizagdo como tracos biométricos para autenticagdo transparente e continua. Nesse
trabalho os dados de latitude e longitude obtidos por meio de GPS sao usados como features de
localizacdo. J4 o aprendizado acontece por meio de clusterizagdo com o algoritmo DJ-Cluster
(ZHOU et al., 2007) para aprender os locais mais visitados. Esse algoritmo € parametrizado
pelo nimero minimo de pontos e a distdncia maxima permitida entre esses pontos dentro de
um mesmo agrupamento. Segundo os autores, com os valores adequados, o algoritmo produz
um pequeno nimero de agrupamentos correspondentes ao local onde o usudrio vive, trabalha e
realiza compras. Nesse trabalho ndo foi realizada uma avaliacdo da proposta usando medidas.
Em vez disso, foi realizada apenas uma andlise preliminar usando dados coletados durante a
pesquisa a partir de um ndmero ndo especificado de individuos usando dispositivos moéveis
BlackBerry por um periodo de 3 meses.

No segundo, Tang et al. (2010) apresentam um esquema de autenticacdo de usudrios
moveis usando um método de mineragdo de dados que realiza a identificagdo com base na
aplicacao usada e a localizacdo. Nesse trabalho a localizagdo € obtida por GPS e as features de
localizacdo utilizadas sdo latitude, longitude e tempo. Os dados s@o organizados em gréficos
direcionais e os usudrios sdo identificados por meio de um classificador baseado em regras. Estes
dados precisam ser pré-processados para que as localizagdes pertencentes a uma mesma area

quadrada formem um grupo. Na avaliacd@o, os autores usaram dados coletados durante a pesquisa
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a partir de 10 voluntérios usando dispositivos méveis iPhone por um periodo de 20 dias. As
medidas usadas na avaliagao foram TPR e FPR.

No terceiro, Lima et al. (2011) apresentam o CARS-AD, uma arquitetura de autenti-
cacgdo sensivel ao contexto que usa dados de ligacdo realizada, atividade agendada, aplicacdo
usada, uso de bateria e localizacdo como tracos biométricos. Baseado nesses elementos, €
possivel compor um modelo probabilistico que identifica situacdes de uso normal, anormal ou
suspeito do dispositivo. Nesse trabalho, assim como em Fridman et al. (2016), os dados de
latitude e longitude obtidos por meio de GPS sdo usados como features de localizagdo. No
entanto, nesse trabalho €é usado também como feature o instante de tempo em que a localizagao
foi visitada. Na avaliacdo, os autores usaram dados de 280 eventos coletados durante a pesquisa.
As medidas usadas na avaliacdo mensuram o grau de similaridade entre os perfis obtidos versus
o numero de interacdes do usudrio.

No quarto, Shi et al. (2011) apresentam o SenGuard, um framework para autenticagao
continua e implicita de usudrios para smartphone. O protétipo implementado desse framework
utilizou dados de toque na tela, acelerdmetro, voz e localizagdo para a extracdo de features
biométricas. Nesse trabalho, os dados de localizagdo foram obtidos por meio do Sistema
de Telefonia Celular e as features de localizacdo extraidas foram formadas por sequéncias
de identificadores de células que representam torres de telefonia com as quais o dispositivo
estabeleceu conexdo enquanto realiza um deslocamento. Os autores desse trabalho defendem
que uma célula representa a localizacdo do usudrio em um nivel grosseiro, mas esse método
de localizacdo € mais eficiente energeticamente quando comparado com outros métodos de
localizacdo como o GPS e a célula pode ser obtida em quase qualquer dispositivo celular, hora e
local. No entanto, nenhuma medida € utilizada para avaliar o consumo de energia nesse trabalho.
O SenGuard aprende sequéncias de células usando uma janela deslizante de tamanho fixo 6
que representa o nimero de células incluidas em cada sequéncia. Durante o aprendizado, as
sequéncias coletadas na fase de treinamento sdo transformadas em padroes de trajetéria do
usudrio do smartphone. Em seguida, as sequéncias coletadas depois da fase de treinamento sao
comparadas com os padrdes aprendidos, medindo a distancia de Levenshtein entre elas. Essa
distancia representa um desvio do trajeto aprendido. Se a distancia medida for maior que um
limite definido, o algoritmo indica que o usudrio atual nao é o proprietario do smartphone. Na
avaliagdo, os autores utilizaram dados coletados a partir de 7 individuos durante a pesquisa. As

medidas usadas na avaliagdo foram TPR, FPR, Precision e Recall.
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No quinto, Hayashi et al. (2013) apresentam um framework probabilistico para
a selecao dinamica de um esquema de autenticacao ativa (e.g. digitar uma senha) a partir de
requisitos de seguranca especificados pela aplicacio e tragos biométricos que podem ser coletados
de forma transparente e continua do usudrio. Um protétipo desse framework foi desenvolvido
usando apenas a localizagao como traco biométrico passivo. Nesse trabalho, assim como em
Jakobsson et al. (2009), os dados de latitude e longitude obtidos por meio de GPS sdo usados
como features de localizagdo. Essas features sdo agrupadas com o algoritmo de aprendizado
K-Nearest Neighbor (K-NN) e associados com as localiza¢des pré-definidas pelo sistema (i.e.
casa, trabalho e outras). Na avaliacdo, os autores usaram dados coletados durante a pesquisa a
partir de 32 individuos usando dispositivos méveis Android ao longo de pelo menos 7 dias. As
medidas usadas na avaliacdo foram os lugares onde os usudrios gastam mais tempo, o nimero de
ativacoes do dispositivo feitas nesses lugares e a taxa de acerto na identificacao da localizacao
atual durante o processo de autenticagdo.

No sexto, Buthpitiya et al. (2014) avaliaram o uso de features biométricas extraidas
de mensagem enviada, ligacdo realizada, localizacdo outdoor e indoor para autenticacdo transpa-
rente e continua. Nesse trabalho, assim como em Shi et al. (2011), os dados de localizacao foram
obtidos por meio do Sistema de Telefonia Celular e as features de localizagdo extraidas foram
formadas por sequéncias de identificadores de células que representam torres de telefonia com
as quais o dispositivo estabeleceu conexdo enquanto realizava um deslocamento. No entanto, o
instante de tempo em que o dispositivo estabelece a conexdao com uma torre celular € utilizado
como feature nesse trabalho. Além disso, também como em Shi et al. (2011), os autores desse
trabalho defendem que uma célula representa a localizacao do usudrio em um nivel grosseiro,
mas esse método de localiza¢do € mais eficiente energeticamente quando comparado com outros
métodos de localizacdo como o GPS. No entanto, nesse trabalho foram incluidas medidas para
avaliar o consumo de energia. J4 o aprendizado € realizado por meio do cdlculo da Estimativa da
Mixima Probabilidade (Maximum Likelihood Estimation - MLE) de uma sequéncia de células
ser visitada em um determinado instante de tempo. Na avaliacdo, os autores usaram dados
coletados durante a pesquisa a partir de 30 individuos usando dispositivos méveis Android por
um periodo de 3 meses. As medidas usadas na avaliacdo foram TPR, FPR, Acurécia, curva ROC
e consumo de energia da bateria.

No sétimo, Kayacik et al. (2014) avaliaram o uso de features extraidas de varias

fontes de dados dos dispositivo, incluindo a localizagdo, para autenticacdo transparente e continua.
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Nesse trabalho, assim como em Buthpitiya et al. (2014), os dados de localizagao sdo obtidos por
meio do Sistema de Telefonia Celular e envolvem identificadores de célula e o instante de tempo
da conexdo com torre celular. No entanto, nesse trabalho ndo sdo usadas sequéncias de células
como features. J4 o aprendizado se d4 por meio da Fun¢do de Densidade de Probabilidade
(Probability Density Function - PDF) construida a partir de histogramas que contabilizam as
ocorréncias de cada localiza¢do por instante de tempo. Na avalia¢do, os autores usam 3 (trés)
conjuntos de dados disponiveis publicamente que somam juntos um total de 132 individuos
usando dispositivos méveis por um periodo que variou de poucos dias até préximo de 1 ano,
dependendo do usudrio. As medidas usadas na avaliagcdo estao ligadas ao conforto do usuario e
deteccao de ataques.

No oitavo, Ramakrishnan et al. (2015) descrevem o PRISM, um framework que
fornece autenticacio implicita baseada em risco através da deteccdo de anomalias nos padroes de
comportamento habituais dos usudrios. Esse framework utiliza dados de atividade agendada, apli-
cacdo usada e localizacdo indoor e outdoor como tragos biométricos. Assim como em Jakobsson
et al. (2009), a localizagdo outdoor € obtida por GPS e as features sdo formadas pela latitude e
longitude. Nesse trabalho, as decisdes de desbloqueio do dispositivo sdo dirigidas por politicas
que sdo definidas automaticamente pela mineracdo de dados de sensores ou manualmente pelos
usudrios finais. As features sdo agrupadas com o algoritmo de aprendizado K-Nearest Neighbor
(K-NN) e associadas com as localiza¢des definidas pelo usudrio (e.g. casa, trabalho e outras). Na
avaliacdo, os autores usaram dados coletados durante a pesquisa a partir de 4 individuos usando
dispositivos moveis Android por um periodo que variou de 3 a 13 dias. As medidas usadas na
avaliacdo foram TPR e FPR.

No nono e dltimo trabalho, Fridman et al. (2016) avaliaram o uso de dados de estilo
linguistico, aplicacdo usada, sitio web acessado e localizacdo como tragos biométricos para
autenticacdo transparente e continua. Nesse trabalho, os dados de latitude e longitude obtidos por
meio de GPS sao usados como features de localizagcao. Ja o aprendizado acontece por meio de
classificacdo com o algoritmo Support Vector Machine (SVM) e o kernel Radial Basis Function
(RBF). Com base no modelo treinado € possivel calcular a probabilidade de uma localizagao
fazer parte do padrdo de deslocamento do usudrio. Na avaliacdo, os autores usaram dados
coletados durante a pesquisa a partir de 200 individuos usando dispositivos méveis Android por
um periodo de pelo menos 30 dias. As medidas usadas na avaliacdo foram TPR, FPR e curva

ROC.
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Por fim, a partir desses trabalhos foram elaborados quatro conjuntos de features de
localizacdo que representam a combinacdo das diferentes estratégias encontradas na literatura.
De forma geral, esses conjuntos de features buscam representar no estudo de caso realizado
nesta pesquisa as estratégias que utilizam como features uma localizagdo isolada ou sequencias
de localiza¢des, combinadas ou ndo com o instante de tempo em que essas localizacdes foram
registradas. No Capitulo 5 sdo apresentados mais detalhes sobre as features elaboradas a partir
dos trabalhos relacionados apresentados nessa se¢ao e também sobre o estudo de caso para a

avaliacdo do processo proposto nesta pesquisa.

3.3 Discussao

A partir da revisdo da literatura realizada e apresentada neste capitulo foi possivel
constatar que a avaliacdo biométrica ndo tém sido um tema muito atacado por outros pesquisado-
res. No caso especifico da avaliacao de features biométricas, ndo foi possivel encontrar nenhum
outro trabalho relacionado ao tema. Por outro lado, foi possivel constatar que essa € uma questao
importante ao analisar de forma especifica e aprofundada os trabalhos na drea de autenticacdo
transparente e continua em dispositivos méveis que fazem uso de features de localizagdo. Os
trabalhos identificados nessa drea apresentam avaliagdes que nao facilitam a comparacao dos
resultados com outras pesquisas. Isso ndo permite que a comunidade académica possa confirmar
com clareza as contribui¢des trazidas por essas propostas ou mesmo determinar o estado da arte
atual. Além disso, os trabalhos também ndo descrevem com detalhes as técnicas e procedimentos
utilizados. Isso dificulta a tentativa de reproducdo dos experimentos realizados. Por fim, quase
todos os trabalhos identificados, com exce¢do apenas de Kayacik et al. (2014), ndo usam nas suas
avaliagcdes dados disponiveis publicamente, mesmo quando eles existem e sdo disponibilizados
com facilidade. Isso impede a reproducao dos resultados obtidos com os experimentos.

Sendo assim, com a andlise da literatura nesta dissertacdo, € possivel identificar a
necessidade de um processo para avaliacdo de features biométricas para autenticacdo transparente
e continua em dispositivos mdveis baseado em aprendizado de maquina. Este processo deve trazer
detalhes das técnicas e procedimentos a serem utilizados neste tipo de avaliacdo para garantir
a reprodutibilidade dos experimentos e a comparacao dos resultados com outras pesquisas. A
proposta deste processo € o objetivo principal desta dissertacao.

A partir da andlise desses trabalhos relacionados também € possivel definir conjuntos

que representam as variagdes das features de localizacdo outdoor utilizadas pelas propostas de
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autenticagdo transparente e continua para dispositivos méveis encontradas na literatura. Além
disso, € possivel determinar também os algoritmos de aprendizado de maquina comumente
utilizados para o reconhecimento de padrdes de localizagdo nessa mesma area de pesquisa. Esses
dois fatores representam aspectos importantes e que podem ser usados para a realizacdo de
um estudo de caso. O resultado obtido a partir da realizacao de um estudo de caso € uma das
contribui¢cdes previstas nesta dissertacdo e € o meio pelo qual busca-se avaliar o processo que

representa o principal objetivo desta pesquisa.

3.4 Consideracoes Finais

Este capitulo concentrou-se mais nos trabalhos relacionados a avaliacdo biométrica e
as features de localizacgdo, visto que ndo foram encontradas pesquisas relacionadas ao processo de
avaliacdo biométrica propriamente dito, embora seja evidente a necessidade do mesmo, conforme
explicitado no decorrer deste capitulo.

Os detalhes do processo proposto sdo descritos no Capitulo 4. Ja os detalhes da

realizacdo do estudo de caso sdo apresentados no Capitulo 5.
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4 PROCESSO DE AVALIACAO DE FEATURES BIOMETRICAS

Neste capitulo € apresentado o processo proposto neste trabalho para avaliacdo de
features biométricas para autenticacdo transparente e continua em dispositivos méveis baseado
em aprendizado de maquina. Além disso, sdo apresentadas também as justificativas para as
principais decisdes tomadas para a elaboragao desse processo com base nas referéncias utilizadas.

Este processo permite a avaliagdo por meio de experimentos e a obten¢do de resul-
tados conclusivos sobre o desempenho das features biométricas utilizadas para a construcao
de sistemas biométricos. Essa avaliacdo é especialmente ttil durante o processo de tentativa e
erro que compreende a engenharia de features descrita por Domingos (2012). Além disso, ela
¢ util também para a comparagdo do desempenho de novas features com outras equivalentes
identificadas em trabalhos relacionados.

As secdes deste capitulo estdo estruturadas da seguinte forma: a se¢ao 4.1 apresenta
as principais referéncias utilizadas para a elaboracdo do processo proposto; na sequéncia, a
secdo 4.2 descreve de forma geral o processo elaborado; as secdes 4.3 a 4.6 apresentam 0s
detalhes dos conjuntos de atividades que compdem esse processo; e, por fim, a secao 4.7

apresenta as consideracdes finais.

4.1 Introducio

Segundo Jain (1990), a maioria dos problemas de avaliacdo de desempenho consiste
basicamente em encontrar o melhor entre um conjunto de alternativas. Esse € exatamente
o problema encontrado quando se tenta avaliar features biométricas. Isso ocorre durante o
desenvolvimento de um novo sistema biométrico, ou mesmo quando simplesmente busca-se
comparar features diferentes de um mesmo traco biométrico utilizadas por diferentes sistemas.

Além disso, Jain (1990) identificou véarios erros frequentemente cometidos na ava-
liacdo de sistemas computacionais. Por exemplo, se uma medi¢do é repetida vdrias vezes,
geralmente os resultados sdo ligeiramente diferentes em cada uma delas. Isso € comum e tem
relacdo com os fatores incontroldveis envolvidos nos experimentos, conforme apresentado com
mais detalhes na subsecdo 2.2.2.1. Assim, simplesmente comparar a média dos resultados
obtidos em uma série de ensaios repetidos ndo leva a conclusdes corretas, especialmente quando
a variabilidade desse resultado € alta. Baseado nisso, ele propds um conjunto de recomendacdes

que buscam evitar esses erros comuns. Uma dessas recomendacdes diz respeito a conducao



54

de avaliagdes de desempenho utilizando técnicas estatisticas adequadas. Essas recomendacdes
sdo usadas em vdrios contextos de avaliacdo de sistemas computacionais, como por exemplo na
avaliacdo de desempenho dos mecanismos de seguranga usados em redes de sensores sem fio
(CAVALCANTE, 2012)

Como citado na se¢do 1.2, ao longo desta pesquisa foram identificadas na literatura
deficiéncias nas técnicas estatisticas utilizadas na conducdo de experimentos, realizados para
avaliacdo de propostas de mecanismos de autenticacdo transparente e continua. Além disso, os
unicos trabalhos com foco nessa problematica na drea da biometria encontrados ao longo desta
pesquisa foram apresentados na sec@o 3.1. Por outro lado, como foi discutido no Capitulo 2,
as técnicas de aprendizado de maquina podem ser utilizadas para a constru¢cdo de sistemas
biométricos e as técnicas de avaliacdo utilizadas nessas duas dreas guardam muitas semelhangas,
ja que um sistema biométrico de fato é um sistema de reconhecimento de padrdes. Ademais,
alguns trabalhos evidenciam o avanco percebido nas ultimas décadas nas avaliagOes realizadas
nas pesquisas na area de aprendizado de maquina (BOUCKAERT; FRANK, 2004)(DEMSAR,
2006)(DIETTERICH, 1998). Por isso, nesta dissertacdo busca-se suprir essas deficiéncias
identificadas na avaliac@o de propostas de mecanismos de autentica¢ao transparente e continua
usando aprendizado de méquina.

Além das recomendacdes propostas por Jain (1990), o processo proposto nesta
dissertacdo considerou também as recomendacdes de Alpaydin (2014) apresentadas no Capi-
tulo 2 deste trabalho, que t€m como objetivo o planejamento e a condugdo de experimentos de
aprendizado de maquina com base em uma metodologia estatistica (MONTGOMERY, 2012).
As recomendacgdes de Alpaydin (2014) foram escolhidas para embasar esse processo porque
representam uma das referéncia mais atualizadas e utilizadas na drea de aprendizado de maquina.
Além disso, o autor inclui um capitulo completo dedicado ao design e andlise de experimentos

com foco nas técnicas utilizadas em aprendizado de maquina, essencial para este trabalho.

4.2 O Processo

Para a modelagem do processo proposto neste trabalho foi utilizada a notagdo BPMN
(CBOK, 2013). O processo modelado, apresentado na Figura 7, € composto por atividades e
especialidades previstas para a avaliacdo de features biométricas para autenticagao transparente
e continua em dispositivos méveis e € baseado em aprendizado de maquina. Esse processo

inclui nove atividades que foram definidas com base nas recomendacdes de Alpaydin (2014)



Figura 7 — Processo proposto para a avaliacao de features biométricas.
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e Jain (1990). No entanto, as atividades em negrito ndo representam passos explicitamente
recomendados por esses autores, mas foram incluidas no processo para atender as necessidades
especificas da avaliacdo de features biométricas usando aprendizado de maquina.

As atividades foram divididas em quatro especialidades: Planejamento, Execucao,
Anélise e Finalizacdo. Essas especialidades representam os papéis ou perfis dos profissionais
envolvidas com os respectivos conjuntos de atividades do processo. Esse agrupamento das
atividades € importante, pois projetos reais de avaliacdo de desempenho podem ser grandes e
exigir a coordenacdo de vdrios profissionais com diferentes habilidades (JAIN, 1990).

Os detalhes deste processo sdo discutidos nas proximas se¢oes deste capitulo, onde
sao apresentados o objetivo, a descricao, as entradas e as saidas de cada atividade por especiali-

dade, juntamente com as justificativas baseadas nas referéncias utilizadas.
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4.3 Planejamento

Para Jain (1990), o planejamento de uma avaliacao deve ser realizado por analistas
de desempenho experientes € com conhecimento profundo sobre o problema a ser avaliado.
Segundo ele, analistas inexperientes frequentemente:

e Subestimam a importancia do planejamento e comecam os projetos pela codifica-
cdo e execugdo dos experimentos, pois sentem que nada realmente foi conseguido
até que alguns resultados numéricos tenham sido obtidos;

e Adotam abordagens ndo sistemadticas, o que os leva a selecionar arbitrariamente
varidveis de resposta, fatores e niveis, gerando conclusdes imprecisas; e

e Costumam escolher medidas que podem ser facilmente calculadas ou coletadas,
em vez daquelas que sdo relevantes para o objetivo da avaliagdo.

Ainda segundo Jain (1990), com a experiéncia, os analistas aprendem que uma
grande parte do esfor¢co de andlise de um projeto de avaliagdo € aplicado nas atividades de
planejamento. Apenas a compreensdo do problema e a definicdo do objetivo geralmente levam
até 40% do esforgo total do projeto. Dos 60% restantes, grande parte ainda é dedicada a defini¢do
dos fatores e niveis, e também do design do experimento.

No restante desta secdo serdo apresentados os detalhes das atividades do processo

que sdo de responsabilidade dos profissionais de planejamento.

4.3.1 Definir Objetivo

Toda avaliacdo de desempenho deve ter inicio com a defini¢do de um objetivo (AL-
PAYDIN, 2014)(JAIN, 1990). A escolha de medidas corretas, conjuntos de dados representativos
e metodologia apropriada depende do objetivo definido para a avaliacdo (JAIN, 1990). A neces-
sidade de um objetivo pode parecer 6bvia, mas a auséncia de objetivos claros, a defini¢do de
objetivos tendenciosos e a andlise sem a compreensao do problema sdo erros comuns nessa area
(JAIN, 1990).

Em aprendizado de mdquina, uma avalia¢do pode ser realizada para identificar qual
entre dois algoritmos de aprendizagem apresenta menor erro esperado usando um conjunto de
dados representativo (ALPAYDIN, 2014). Esses algoritmos podem ser completamente diferentes
ou, por exemplo, usar apenas técnicas de extracdo de features diferentes (ALPAYDIN, 2014).

Nessa atividade deve ser definido o que se pretende alcangar com a avaliacdo pre-
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tendida. Para isso, € importante a compreensdo daquilo que serd avaliado e o problema a ser
resolvido (JAIN, 1990). No entanto, isso nao € trivial, pois a maioria dos problemas de desempe-
nho sdo vagos quando apresentados pela primeira vez e entender o problema o suficiente para
definir o objetivo é complexo (JAIN, 1990). Com base nisso, o Quadro 4 apresenta os detalhes

da atividade Definir Objetivo do processo proposto.

Quadro 4 — Detalhes da atividade Definir Objetivo.

Objetivo: Definir o que € desejado alcancar com a avaliacdo.
Descricao: Nesta atividade deve ser compreendido o problema e depois definido o que se pretende alcancar
com a avaliacdo. Para isso, no caso da avaliacao de features biométricas, devem ser consideradas as opgdes de
features biométricas disponiveis e o contexto de aplicag@o. Os principais aspectos relacionados ao contexto de
aplicacdo que devem ser considerados sio os requisitos que o sistema busca atender, os problemas esperados e
como as features biométricas podem contribuir.
Entradas: Saidas:

e Features biométricas e Objetivo da avaliacdo

e Informagdes sobre o contexto de aplicagdo

Fonte — O autor.

4.3.2 Modelar Problema

A atividade Modelar Problema nao é baseada nas recomendacdes de Jain (1990)
e Alpaydin (2014), mas € necessdria no caso da avaliacdo de features biométricas usando
aprendizado de méaquina. Nessa atividade, um problema de aprendizado de maquina deve
ser modelado para que um problema de autenticacdo possa ser resolvido usando as features
biométricas. Por exemplo, no passo Modelar Problema devem ser feitas escolhas sobre o tipo de
aprendizado (Supervisionado ou Nao Supervisionado), de algoritmo (Classificacdo, Regressao
ou Clusterizacdo), de algoritmo de classificacdo (One-class, Two-class ou Multiclass), entre
outras.

Assim como na definicdo do objetivo, na modelagem do problema é importante a
compreensao daquilo que serd avaliado e o problema a ser resolvido. Essa modelagem deve
ser compativel com um modelo de seguranca e de ameacas idealizado para o sistema onde se
pretende fazer uso das features biométricas avaliadas. Por exemplo, esse modelo pode prever a
verificacdo da identidade de um dnico usudrio autorizado de um dispositivo com base apenas
no seu padrao comportamental. Outro exemplo de modelo pode prever essa verificagdo para
multiplos usudrios autorizados com base no padrao comportamental de cada um deles. No

segundo exemplo pode ser possivel a modelagem usando algoritmos de classificagdo two-class
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ou multiclass, ja que existem dados de varios usudrios disponiveis no contexto de aplicacdo e
cada usudrio pode representar uma classe em cada classificador treinado. No entanto, no primeiro
exemplo pode ser possivel apenas uma modelagem one-class, ja que no contexto de aplicacio s
existem dados de um usudrio para treinamento.

A modelagem do problema € necessdria para o processo proposto porque € preciso
transformar um problema de autenticacdo em um problema de aprendizado. Assim, o problema
de autenticacdo passa a ser compativel com as diretrizes propostas por Alpaydin (2014) para
realizacdo de experimentos de aprendizado de maquina. Essa modelagem deve ser feita imedia-
tamente depois da definicdo do objetivo, pois a modelagem influencia todas as outras atividades
do processo. A modelagem permitird a defini¢do das varidveis de resposta adequadas e dos
fatores determinantes para o desempenho das features biométricas avaliadas. Com base nisso, 0

Quadro 5 apresenta os detalhes da atividade Modelar Problema do processo proposto.

Quadro 5 — Detalhes da atividade Modelar Problema.

Objetivo: Modelar um problema de aprendizado de maquina que represente satisfatoriamente o problema de
autenticacdo no qual as features biométricas serdo aplicadas.

Descri¢ao: Nesta atividade deve ser compreendido o modelo de seguranga e ameagas previsto para o problema
de autenticag@o onde as features biométricas serdo utilizadas. Além disso, deve ser modelado um problema
de aprendizado de maquina que represente satisfatoriamente esse problema de autenticacdo. Assim como
na definicao do objetivo, as opcdes de features biométricas disponiveis e o contexto de aplicacdo devem ser
consideradas na modelagem do problema. O principal aspecto relacionado ao contexto de aplicagdo que deve
ser considerado é o modelo de seguranga e ameacas previsto para o problema de autenticacao.

Entradas: Saidas:
e Features biométricas e Modelagem do problema de aprendizado de ma-
e Informacdes sobre o contexto de aplicagdo quina

Fonte — O autor.

4.3.3 Definir Varidveis de Resposta

Para Jain (1990), as varidveis de resposta sdo medidas de desempenho e representam
os critérios usados para a avaliacdo de sistemas computacionais. Segundo o autor, para escolher
as medidas corretas € preciso compreender os servicos fornecidos pelo sistema e o objetivo da
avaliacdo. Uma solicitac¢ao de servi¢o de um sistema pode ser respondida com sucesso, erro ou
pode ser recusada, sendo que as medidas de desempenho associadas a cada um desses casos sao
a velocidade, confiabilidade e disponibilidade, respectivamente. As medidas de velocidade estdo
relacionadas ao tempo de resposta do servico (responsividade), taxa de resposta (produtividade)

e recursos utilizados (utilizagdo). Ja as medidas de confiabilidade e disponibilidade buscam
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classificar respectivamente os tipos de erros e falhas de servigos e determinar a probabilidade de
ocorréncia deles no sistema avaliado. Para muitas medidas, a andlise deve considerar principal-
mente o valor médio obtido a partir de um conjunto adequado de medicdes, sem esquecer de
levar em conta a variabilidade.

Nas avaliacodes de algoritmos de aprendizado de maquina, as medidas de confiabili-
dade (erro) representam um dos principais indicadores de desempenho (ALPAYDIN, 2014). Por
1sso, na subsecdo 2.2.2.3 deste trabalho sdo apresentadas varias medidas de erro (eficicia) para
algoritmos de classificacdo two-class que representam os tipos de erros comumente considerados
na avaliacao desses tipos de classificadores. Além disso, em alguns casos, medir 0s recursos
utilizados (eficiéncia) pelos algoritmos de aprendizado € tdo importante quanto medir os seus
erros (ALPAYDIN, 2014). Com base nisso, o Quadro 6 apresenta os detalhes da atividade Definir

Varidveis de Resposta do processo proposto.

Quadro 6 — Detalhes da atividade Definir Varidveis de Resposta.

Objetivo: Definir as medidas de desempenho que serdo utilizadas como critério para a avaliacdo das features
biométricas.

Descricao: Nesta atividade devem ser definidas as medidas de desempenho que serdo utilizadas como critério
para a avaliacdo das features biométricas. Para isso, devem ser considerados principalmente o objetivo da
avaliagdo e o tipo de algoritmo de aprendizado previsto na modelagem do problema. No entanto, € importante
ter em mente que o objeto da avaliag@o previsto neste processo sdo as features biométricas e ndo o sistema
biométrico como um todo. Assim, por exemplo, medidas relacionadas com a disponibilidade do sistema ndo sdo
varidveis de resposta de interesse, ja que a disponibilidade ndo € influenciada pelas features utilizadas.

Entradas: Saidas:
e Objetivo da avaliacao e Medidas de desempenho selecionadas
e Modelagem do problema de aprendizado de ma-
quina

Fonte — O autor.

4.3.4 Definir Fatores e Niveis

Os fatores sdo varidveis que influenciam o desempenho do sistema e os niveis sao
valores que um mesmo fator pode assumir (JAIN, 1990). Por exemplo, o nimero de usudrios
conectados simultaneamente precisa ser considerado quando se pretende avaliar o tempo de
resposta de um sistema, pois é esperado um aumento do tempo de resposta de um sistema com
um aumento do nimero de usudrios conectados simultaneamente nele. Nesse caso, a variavel
nimero de usudrios conectados simultaneamente representa um fator e os valores 10, 100 e 1000

podem representar niveis representativos para esse fator no sistema avaliado.
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Para Jain (1990), o desempenho de sistemas pode ser influenciado por vérios fatores.
No entanto, para ele, é importante identificar os fatores com impacto mais significativo no
desempenho. Por outro lado, subestimar fatores ou niveis importantes pode tornar inttil o
resultado da avaliagdo. Os conjuntos de dados utilizados também representam um exemplo de
fator, pois impactam significativamente nos resultados da avaliag@o. Porém, a utilizacdo de dados
nao representativos do uso real de um sistema torna inttil o resultado da sua avaliacao.

Como ja foi apresentado na subsegdo 2.2.2.1, segundo Alpaydin (2014), na avaliagdo
de algoritmos de aprendizado existem fatores controldveis e incontroldveis. Nesta atividade, o
foco € na defini¢do dos fatores controldveis e seus niveis representativos para o problema. Com
base nisso, o Quadro 7 apresenta os detalhes da atividade Definir Fatores e Niveis do processo

proposto.

Quadro 7 — Detalhes da atividade Definir Fatores e Niveis.

Objetivo: Definir os fatores e niveis que influenciam o desempenho das features biométricas e serdo utilizados
na avaliagdo.

Descricao: Nesta atividade devem ser definidos os fatores e niveis que influenciam o desempenho das features
biométricas e serdo utilizados na avaliag@o. Para isso, devem ser consideradas a modelagem do problema de
aprendizado de maquina e as medidas de desempenho selecionadas. A modelagem servird para identificar os
algoritmos que poderdo ser utilizados na avaliacdo. As medidas representam os critérios de desempenho da
avaliacdo e podem indicar outros fatores e niveis importantes.

Entradas: Saidas:
e Modelagem do problema de aprendizado de ma- e Fatores e niveis selecionados
quina

e Medidas de desempenho selecionadas

Fonte — O autor.

4.3.5 Executar Pré-testes

Nos pré-testes, algumas configuragdes aleatdrias sao selecionadas e testadas antes
da execucdo de um grande experimento com muitos fatores e niveis para verificar se tudo esta
conforme o esperado (JAIN, 1990). No entanto, neste processo, a atividade Executar Pré-testes
tem por objetivo aumentar a compreensao do avaliador sobre os fatores e niveis identificados
para a avaliacdo. Segundo Jain (1990), um erro comum em projetos de avaliacao € ignorar
ou subestimar fatores ou niveis significativos para o desempenho do objeto avaliado. Por isso,
essa atividade foi posicionada entre a defini¢do dos fatores e niveis e a definicdo do design do
experimento para evitar esses erros.

Em experimentos muito complexos essa etapa ganha maior relevancia, ja que nem
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sempre o design fatorial serd uma alternativa vidvel, conforme foi apresentado na subsecdo 2.2.2.2.
Nesses casos, realizar os pré-testes com alguns cendrios considerados importantes, € nao apenas
com cendrios aleatdrios, antes da defini¢do do design do experimento, ajuda na compreensao
dos fatores que influenciam significativamente o desempenho do sistema e como esses fatores
interagem entre si. Com essas informagdes, busca-se estabelecer algumas premissas sobre os
fatores e niveis, diminuir o nimero de experimentos necessarios e, a0 mesmo tempo, melhorar a
qualidade dos resultados.

Com base no que foi discutido anteriormente, o Quadro 8 apresenta os detalhes da

atividade Executar Pré-testes do processo proposto.

Quadro 8 — Detalhes da atividade Executar Pré-testes.

Objetivo: Melhorar a compreensdo sobre como os fatores e niveis influenciam o desempenho das features
biométricas.
Descricao: Nesta atividade devem ser executados pré-testes para melhorar a intuicdo sobre como os fatores e
niveis influenciam o desempenho das fearures biométricas. Para isso, devem ser considerados os fatores e niveis
selecionados, principalmente os algoritmos e conjuntos de dados. Com isso, é possivel priorizar os fatores e
niveis, definir parAmetros para pré-processamento dos dados e otimizar o experimento planejado.
Entradas: Saidas:

e Fatores e niveis selecionados e Fatores e niveis priorizados
e Pardmetros para pré-processamento dos dados

Fonte — O autor.

4.3.6 Definir Design do Experimento

O design experimental refere-se ao nimero de experimentos de medi¢ao que devem
ser realizados e os niveis utilizados em cada um deles (JAIN, 1990). Com os fatores e niveis
selecionados, € preciso decidir entre indmeras sequéncia de experimentos possiveis, priorizando
as sequéncias que oferecem mais informagdes com menos esforco. A sele¢do adequada desses
niveis pode gerar resultados com mais informagdes a partir do mesmo nimero de experimentos
(JAIN, 1990). Por outro lado, a sele¢do inadequada pode resultar em um desperdicio de recursos
para o projeto, principalmente na execucao dos experimentos e analise dos resultados (JAIN,
1990).

Como j4 foi apresentado na subse¢do 2.2.2.2, Alpaydin (2014) apresenta trés estraté-
gias para experimentos com aprendizado de maquina: melhor suposi¢do; um fator de cada vez;
e design fatorial. Segundo ele, é melhor usar o design fatorial, mas existem algumas excecoes.

Uma das excecdes € quando se tem certeza de que alguns fatores ndo interagem entre si. Sendo
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assim, os cendrios envolvendo as combinacdes desses fatores ndao precisam ser considerados
na avalia¢do. No entanto, na maioria das vezes, os fatores interagem e precisam ser avaliados
(ALPAYDIN, 2014). Outra exce¢do € quando o nimero de fatores e niveis cresce muito € 1Sso
torna o problema no tratdvel computacionalmente.

Com base nisso, o Quadro 9 apresenta os detalhes da atividade Definir Design do

Experimento do processo proposto.

Quadro 9 — Detalhes da atividade Definir Design do Experimento.

Objetivo: Definir a sequéncia de experimentos que devem ser executados, otimizando as informagdes geradas e
os recursos utilizados.
Descricao: Nesta atividade deve ser escolhida a estratégia de experimentagdo aplicdavel. A partir dela, deve
ser definida a sequéncia de experimentos que serdo executados. Para isso, devem ser considerados os fatores e
niveis priorizados e os recursos disponiveis para a realiza¢do da avaliagdo. Assim, a sequéncia de experimentos
definida deve gerar o maximo de informagdes com os recursos disponiveis. As informagdes sdo maximizadas
priorizando a utilizag¢do dos fatores e niveis que mais influenciam o resultado.
Entradas: Saidas:

e Fatores e niveis priorizados e Sequéncia de experimentos

e Recursos disponiveis

Fonte — O autor.

4.4 Execucao

Para Jain (1990), a execugdo dos experimentos deve ser conduzida por profissionais
especializados no uso das técnicas e ferramentas de avaliagdo adequadas, observando os requisitos
definidos no planejamento. Além disso, ndo podem existir preconceitos e preferéncias sobre o
objeto da avaliacdo entre esses profissionais. Todos os experimentos devem ser realizados com o
mesmo cuidado, pois uma regra de ouro para analistas de desempenho € ser imparcial (JAIN,
1990).

A reprodutibilidade do experimento € um aspecto importante que deve ser consi-
derado ao médximo nessa atividade. Com base na defini¢do de pesquisa reproduzivel (VAN-
DEWALLE et al., 2009), um experimento € reproduzivel neste trabalho se todas as informacdes
relevantes para a execucdo do experimento sdo disponibilizadas, de modo que outra pessoa
interessada pode reproduzir de maneira independente os resultados. Para isso, as ferramentas, os
dados e os detalhes do experimento devem ser claramente definidos.

Na avaliag@o de features biométricas, a reprodutibilidade permite que outros pesqui-

sadores possam validar de maneira independente os resultados de um experimento, compara-los
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e reutilizar as features biométricas que oferecem melhor desempenho.
A Figura 8 apresenta uma escala baseada nos graus de reprodutibilidade da pes-
quisa cientifica (VANDEWALLE et al., 2009). Ela busca apoiar as decisOes dos profissionais

especializados na execugdo no sentido de tornar os experimentos o mais reproduzivel possivel.

Figura 8 — Escala de reprodutibilidade do experimento.
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Fonte — O autor, baseado em Vandewalle et al. (2009).

No caso do aprendizado de méaquina, ¢ fundamental usar ferramentas testadas,
otimizadas e obtidas de fontes confidveis (ALPAYDIN, 2014). Isso busca evitar problemas
no cédigo que podem afetar os resultados. Além disso, na execu¢do de grandes experimentos
¢ recomendado sempre salvar resultados intermedidrios e sementes do gerador de nimeros
aleatérios (ALPAYDIN, 2014). Assim, o experimento pode ser repetido parcialmente ou por
completo, caso seja necessdrio.

Ainda no caso de experimentos com aprendizado de mdquina, € importante utilizar
técnicas que garantam os principios estatisticos da repeticao (replication), aleatoriedade (ran-
domization) e blocagem (blocking) (ALPAYDIN, 2014). Como foi apresentado nas subsecdes
2224 ¢2.2.2.5, os experimentos precisam ser repetidos para que o efeito dos fatores incontrola-
veis seja anulado (repeticdo). Além disso, os dados precisam ser aleatoriamente reordenados para
que os resultados obtidos nas diferentes repeticdes sejam independentes (aleatoriedade). Por fim,
para comparar dois ou mais algoritmos de aprendizado os dados utilizados devem ser exatamente
0s mesmos para evitar a mudanca de fatores indesejados (blocagem). Mais informagdes sobre as
vdrias técnicas que podem ser usadas para garantir esses principios estatisticos em experimentos

de aprendizado de maquina e as situacOes mais adequadas para a utilizagdo de cada uma delas
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podem ser encontradas em Alpaydin (2014) e também em alguns trabalhos especificos sobre o
assunto (BOUCKAERT; FRANK, 2004)(DEMSAR, 2006)(DIETTERICH, 1998).
Com base nisso, o Quadro 10 apresenta os detalhes da atividade Executar Experi-

mento do processo proposto.

Quadro 10 — Detalhes da atividade Executar Experimento.

Objetivo: Selecionar as técnicas e ferramentas que serdo utilizadas, realizar o pré-processamento dos dados e
executar o experimento.
Descricao: Nesta atividade devem ser selecionadas as técnicas e ferramentas que serdo utilizadas para a execugio
do experimento. Para isso, deve ser considerado o planejamento da avaliagdo. Além disso, antes da execugdo do
experimento deve ser realizado o pré-processamento dos conjuntos de dados selecionados de acordo com os
parametros definidos na atividade pré-testes. Por fim, devem ser executados os experimentos de acordo com a
sequéncia definida na atividade design do experimento.
Entradas: Saidas:

e Objetivo da avaliacio e Resultados do experimento

e Modelagem do problema de aprendizado de ma-
quina
Medidas de desempenho selecionadas
Fatores e niveis priorizados
Parametros para pré-processamento dos dados
Sequéncia de experimentos

Fonte — O autor.

4.5 Analise

Para Jain (1990), um projeto de avaliacdo de desempenho deve contar também com
profissionais especializados em anélise de dados. Segundo ele, um dos problemas comuns em
projetos de avaliacdo € que eles sdo freqlientemente executados por analistas de desempenho
que sdo bons em técnicas de medi¢dao, mas ndo tém experiéncia em andlise de dados. Andlises
realizadas por profissionais ndo especializados nessa drea apresentam frequentemente trés tipos
de problemas:

e Nenhuma andlise. Sdo apresentados apenas resultados brutos e graficos incom-
preensiveis, sem andlise ou explicacdes detalhadas de como eles podem ser
utilizados para extrair informacoes tteis.

e Anilise erronea. A andlise dos resultados € feita utilizando técnicas inadequadas.
Por exemplo: o cdlculo da média de porcentagens, desconsiderando as propor¢des
originais que deram origem a elas; e a andlise apenas do desempenho médio,
desconsiderando a variabilidade.

e Nenhuma anélise de sensibilidade. Os resultados podem ser sensiveis ao conjunto
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de dados e parametros do sistema. Sem uma anélise dessa sensibilidade nao é
possivel garantir que as conclusdes serdo as mesmas em cendrios ligeiramente
diferentes.

Na andlise dos resultados, ao sumarizar e comparar o desempenho de sistemas
usando medidas de tendéncia central (e.g. média, moda, mediana, entre outras) € importante
considerar também a necessidade do uso de medidas de variabilidade (e.g. variancia, desvio
padrao, entre outras) (JAIN, 1990). Por exemplo, o uso da média aritmética sem considerar a
variancia pode levar a conclusdes incorretas. As principais técnicas estatisticas utilizadas para
comparar o desempenho de dois sistemas s@o o intervalo de confianga e o teste de hipdtese
(ALPAYDIN, 2014)(JAIN, 1990). Essas técnicas permitem que as conclusdes obtidas a partir
da andlise dos resultados do experimento sejam objetivas e tenham nivel de erro conhecido e
controlado (ALPAYDIN, 2014). Assim, as questdes que uma avaliacdo precisa responder devem
ser convertidas para uma estrutura de teste de hipotese. Em seguida deve ser verificado se os
resultados do experimento apdiam essas hipdteses. Mais informagdes sobre as vdrias técnicas de
comparagdo de desempenho usadas em experimentos de aprendizado de médquina e as situacdes
mais adequadas para a utilizagao de cada uma delas podem ser encontradas em Alpaydin (2014).

Com base no que foi discutido anteriormente, o Quadro 11 apresenta os detalhes da

atividade Analisar Resultados do processo proposto.

Quadro 11 — Detalhes da atividade Analisar Resultados.

Objetivo: Analisar estatisticamente os resultados do experimento e comparar o desempenho das features nos
cendrios avaliados.
Descrigao: Nesta atividade, os resultados do experimento devem ser analisados estatisticamente. Para isso, os
resultados brutos obtidos para uma medida de desempenho devem ser sumarizados, considerando um mesmo
cendrio avaliado (features biométricas e os demais fatores e niveis selecionados). Depois disso, essas medidas
sumarizadas devem ser comparadas, considerando dessa vez os diferentes cendrios avaliados. Em seguida,
devem ser identificados os cendrios com diferencas de desempenho significativas entre eles. Por fim, deve ser
analisada a influéncia dos fatores e niveis envolvidos nesses cendrios, focando principalmente nas features
biométricas e nos cendrios em que elas oferecem melhor desempenho.
Entradas: Saidas:

e Resultados do experimento e Resultados da andlise

Fonte — O autor.

4.6 Finalizacao

Para Jain (1990), projetos de avaliacdo de desempenho devem contar também com

profissionais com habilidades técnicas (e.g. analisar dados) e sociais (e.g. escrever, falar, entre



66

outras) para a documentacdo dos resultados. As habilidades técnicas ajudam a interpretar os
resultados da andlise corretamente. J4 as habilidades sociais ajudam a transmitir os resultados
para o publico interessado de maneira adequada. Segundo Jain (1990), analistas inexperientes
frequentemente:
e Tém dificuldade de compreender a importancia das habilidades sociais;
e N3io dedicam esforco e tempo suficiente na apresentacdo dos resultados;
e Apresentam os resultados sem considerar as caracteristicas do publico interes-
sado, utilizando palavras, figuras, graficos e jargdes inadequados;
e Apresentam os resultados de uma mesma forma buscando atender vérios publicos
com caracteristicas distintas, tornando a apresentacao sem sentido para todas
essas audiéncias; e
e Estdo mais interessados em apresentar os detalhes técnicos do projeto e as
inovagoes utilizadas do que os resultados finais.

E importante que os resultados sejam apresentados de uma maneira que seja fa-
cilmente compreensivel. Isso geralmente requer o uso de grificos adequados (ALPAYDIN,
2014)(JAIN, 1990). No entanto, o objetivo dos graficos € apenas complementar a informacao e
facilitar a compreensdo dos resultados. Eles ndo retiram a exigéncia de existirem explicagdes
detalhadas sobre como os resultados podem ser interpretados. Mais informacdes sobre os va-
rios tipos de graficos usados na avaliacdo de desempenho, as situagdes mais adequadas para a
utilizacdo de cada uma delas e um checklist com boas préticas sobre esse assunto podem ser
encontradas em Jain (1990).

Além disso, uma vez que todos os dados sdo coletados e analisados, pode-se construir
conclusdes objetivas. Sobre isso é importante lembrar que os testes estatisticos nunca nos dizem
se a hipotese € correta ou falsa. Eles apenas indicam o quanto a amostra parece concordar com a
hipétese (ALPAYDIN, 2014). Existe sempre o risco de ndo termos um resultado conclusivo ou
de que nossas conclusdes estejam erradas, especialmente se os dados forem pequenos ou tiverem
muito ruido. Assim, uma conclusdo que precisa ser sempre considerada € a necessidade de novas
experiéncias. Isso é normal e acontece com frequéncia, pois a maioria dos estudos estatisticos
sdo iterativos (ALPAYDIN, 2014)(JAIN, 1990).

Com base nisso, a Quadro 12 apresenta os detalhes da atividade Apresentar Resulta-

dos do processo proposto.
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Quadro 12 — Detalhes da atividade Apresentar Resultados.

Objetivo: Preparar os resultados da anédlise para a apresentacdo ao publico interessado.
Descricao: Essa atividade deve ter inicio pela identificagdo do publico interessado no resultado da avaliagdo
e as caracteristicas dessa audiéncia. Com base nisso, os resultados da andlise precisam ser interpretados e
transformados em graficos, tabelas, descri¢des detalhadas das evidéncias encontradas e conclusdes objetivas.
Por fim, deve ser gerado o relatério da avaliacdo especifico para o ptiblico identificado. Caso sejam identificadas
audiéncias com caracteristicas diferentes, devem ser gerados relatdrios especificos para cada uma delas.
Entradas: Saidas:

e Resultados da andlise e Relatdrios da avaliagdo

Fonte — O autor.

4.7 Consideracoes Finais

Neste capitulo foi apresentado o processo de avaliacdo de features biométricas
elaborado com base em recomendacgdes de boas praticas para avaliacdo de desempenho de
sistemas computacionais (JAIN, 1990) e experimentos de aprendizado de maquina (ALPAYDIN,
2014).

Esse processo foi modelado utilizando a notagio BPMN (CBOK, 2013) e é composto
por nove atividades agrupadas em quatro especialidades. Essas atividades foram inspiradas nas
recomendacdes de boas préticas utilizadas e nas necessidades especificas percebidas na avaliacao
de features biométricas para autenticagdo transparente e continua em dispositivos méveis, usando
aprendizado de maquina. Ja as especialidades foram inspiradas nos erros frequentes identificados
e nas boas préaticas recomendadas para avaliacdo de desempenho de sistemas computacionais
(JAIN, 1990). Além disso, para cada atividades desse processo foram definidos também o
objetivo, a descricdo, as entradas e as saidas.

Para testar a aplicabilidade do processo proposto, um estudo de caso para a avaliag@o

de features de localizacao é conduzido e os detalhes sao apresentados no Capitulo 5.
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5 AVALIACAO DE FEATURES DE LOCALIZACAO

Neste capitulo sdao descritos os detalhes da avaliacdo de features de localizacao
realizada durante esta pesquisa. Essa avaliacdo foi conduzida fazendo uso do processo proposto
neste trabalho e das features de localizagdo utilizadas nos trabalhos relacionados identificados na
revisdo da literatura apresentada na se¢ao 3.2.

As secdes deste capitulo estdo estruturadas da seguinte forma: a secdo 5.1 apresenta
uma breve introducdo com a justificativa das principais escolhas tomadas para a realizacido dos
experimentos; na sequéncia, as se¢des 5.2 a 5.5 descrevem os detalhes da avalia¢do relacionados
a cada um dos conjuntos de atividades previstos no processo proposto; e, por fim, a se¢do 5.6

apresenta as consideracdes finais deste capitulo.

5.1 Introducao

O objetivo principal dessa avaliacao foi produzir evidéncia sobre a viabilidade do
processo proposto. Além disso, ela também produziu resultados que permitem identificar as
features de localizacdo outdoor e os algoritmos de aprendizado que oferecem melhor desempenho
para a constru¢do de mecanismos de autenticacdo transparente e continua. Esses resultados
sdo uteis em pesquisas que buscam usar features de localizacdo outdoor combinadas com
features extraidas de outros tracos biométricos para compor novos sistemas multibiométricos de
autenticacdo. Além disso, elas sdo uteis também em pesquisas que buscam propor novas features
de localizacdo outdoor e precisam de referéncias de desempenho para comparacao.

A escolha das features de localizag@o outdoor para a avaliagdo do processo proposto
levou em considerag¢@o o nimero significativo de propostas encontradas na literatura que utilizam
a localizacao outdoor como features biométricas para autenticagcdo transparente e continua.
Além disso, considerou também as deficiéncias encontradas nas avaliacdes dessas propostas € a
quantidade representativa de dados disponiveis publicamente de localizac¢do outdoor obtida de
usudrios reais em situa¢des normais de utiliza¢do de dispositivos méveis. Ademais, as técnicas
de localizacdo outdoor podem ser usadas na grande maioria dos dispositivos moveis atuais,

permitindo a utilizacdo em larga escala e com baixo custo.
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5.2 Planejamento

Nesta secdo sdo descritos os detalhes do conjunto de atividades de planejamento

previstas no processo proposto, apresentado no Capitulo 4.

5.2.1 Definir Objetivo

O objetivo desta avaliacdo € comparar a eficicia e a eficiéncia das features de
localizacdo utilizadas nas propostas de mecanismos de autenticacdo transparente e continua para
dispositivos méveis disponiveis na literatura, produzindo evidéncias que permitam determinar as
suas vantagens e desvantagens.

Nesta avaliacdo, conforme apresentado na secao 1.1, a eficcia diz respeito a pro-
ducdo do resultado esperado com auséncia de erros (MICHAELIS, 2015). Essa defini¢ao esta
relacionada com as medidas de confiabilidade na avaliacdo de desempenho (JAIN, 1990). Essas
medidas buscam classificar os erros possiveis em um sistema computacional e determinar as
suas respectivas probabilidades de ocorréncia. No aprendizado de mdquina, as medidas de
desempenho mais utilizadas para avaliar algoritmos de classifica¢do e regressao envolvem o erro
(ALPAYDIN, 2014). J4 a eficiéncia diz respeito aos recursos computacionais utilizados, seja
na avaliacao de sistemas computacionais (JAIN, 1990), como também no projeto de algoritmos
(CORMEN, 2009) e no aprendizado de maquina (ALPAYDIN, 2014). Assim, é considerado
mais eficiente o sistema ou algoritmo que utiliza menos recursos computacionais para a producao

do resultado esperado.

5.2.2 Modelar Problema

Na avaliacdo das features de localizacdo, o problema da autenticacdo de usudrios
foi modelado como um problema de aprendizagem supervisionada, usando classificadores de
duas classes two-class (ALPAYDIN, 2014). Nessa modelagem, as amostras sdo compostas por
um conjunto de features de localizacao e uma classe que determina se a amostra representa o
comportamento do usudrio autorizado (classe positiva) ou nao (classe negativa). Essas amostras
sdo usadas para treinar um classificador que depois deve ser capaz de fazer predi¢des a partir
de novas amostras, indicando se elas combinam com o padriao aprendido para a classe positiva
ou negativa. Essas novas amostras devem ser diferentes das usadas no treinamento (inéditas)

e ainda n3o classificadas. Essa modelagem foi escolhida com base nos trabalhos relacionados
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apresentados na secdo 3.2 deste trabalho. Além disso, essa modelagem também é compativel
com os exemplos de contextos de aplicagdes de sistemas biométricos apresentados em Jain et al.
(2007) e Alpaydin (2014).

Esse problema de autenticacao também pode ser modelado de outra forma, usando
classificadores one-class (ALPAYDIN, 2014). Nessa outra modelagem, as amostras disponiveis
para o treinamento do classificador sdao apenas positivas. Baseado nisso, o classificador deve
ser capaz de indicar se uma amostra inédita e ainda ndo classificada € compativel com o padrao
aprendido para a classe positiva ou ndo (negativa). Essa modelagem nao foi escolhida porque
ela restringe muito o nimero de algoritmos disponiveis no ambiente WEKA (HALL et al.,
2009) capazes de resolver esse problema de aprendizado de maquina. Além disso, como ja
foi esclarecido nesta subse¢do, os exemplos diddticos encontrados na literatura e os trabalhos
relacionados identificados usam a mesma modelagem utilizada neste trabalho. Mesmo assim, é
importante destacar que alguns testes foram feitos durante esta pesquisa usando essa modelagem
que utiliza apenas amostras positivas, o ambiente WEKA (HALL et al., 2009) e o algoritmo
LibSVM (CHANG:; LIN, 2011) no modo one-class SVM. No entanto, os resultados obtidos
nesses testes foram muito inferiores aos resultados apresentados nos trabalhos relacionados e
também aos resultados obtidos nesta avaliacdo usando classificadores two-class, com resultados

proximos aos obtidos usando estratégias de adivinhacao.

5.2.3 Definir Varidveis de Resposta

Nessa avaliacdo foram utilizadas nove medidas de eficdcia e trés de eficiéncia. Para
medir a eficdcia foram utilizadas as medidas de erro propostas por Alpaydin (2014), apresentadas
na subsecdo 2.2.2.3 deste trabalho (Acurécia, TPR, FPR, AUC, Precision, Recall, F-Measure,
Sensibility, Specificity). Elas foram utilizadas porque sdo as mais frequentemente consideradas
em problemas de classificacdo, especialmente two-class (ALPAYDIN, 2014). Essas medidas
foram selecionadas também porque sao equivalentes as medidas comumente utilizadas para a
avaliacdo de sistemas biométricos, conforme apresentado na subsecdo 2.1.2.4 deste trabalho.
J4 para medir a efici€ncia foram utilizadas medidas relacionadas com a utilizacao de recursos
computacionais, mais especificamente a memdria utilizada para armazenamento do modelo
classificador gerado e o tempo de CPU utilizado para o treinamento e o teste do modelo. Outras
medidas de utilizacdo de recursos computacionais também sdo importantes na avaliacdo de

aplicacdes para dispositivos moéveis (e.g. Memoria RAM, bateria, entre outras) (MAIA et al.,
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2013)(KHAN et al., 2014)(BUTHPITIYA et al., 2014). No entanto, neste trabalho foram usadas
apenas as medidas suportadas pelo ambiente WEKA (HALL et al., 2009). Mais informagdes
sobre as técnicas utilizadas na coleta e analise das medidas no ambiente WEKA (HALL et al.,
2009) sao apresentados nas Se¢des 5.2 e 5.3, que tratam respectivamente das atividades Executar

Experimento e Analisar Resultados do processo proposto neste trabalho.

5.2.4 Definir Fatores e Niveis

Os conjuntos de features de localizacdo representam o principal fator para este
trabalho. Eles foram elaborados a partir dos trabalhos relacionados apresentados na sec¢do 3.2 e
sdo definidos a seguir:

e Features Set #1: (locall)

e Features Set #2: (locall, timel)

e Features Set #3: (locall, local2, local3, local4, local5, local6)

e Features Set #4: (locall, local2, local3, local4, local5, local6, time6)

Os elementos que compdem esses conjuntos sao do tipo “local” ou “time”. Nesta
avaliacdo, os elementos do tipo “local” representam um subconjunto de features de localizacao,
podendo ser uma coordenada geografica (i.e. latitude e longitude) obtida por meio de GPS ou um
identificador de célula (i.e. cell_area e cell_id) obtido por meio do Sistema de Telefonia Celular.
Ja os elementos do tipo “time” representam uma feature com o tempo em segundos desde o
inicio do dia até a chegada na respectiva localizagado, variando de 0 a 86.399. Os dois tipos de
elementos sdo seguidos de um indice que representa a ordem entre os elementos do mesmo tipo
e a ligagdo entres os elementos de tipos diferentes. Assim, locall e local2 representam duas
localizagdes diferentes, sendo que local2 foi visitado imediatamente depois de locall. J4 time6
representa o instante de tempo do dia que local6 foi visitado.

Como pode ser visto, o conjunto de features denominado Features Set #1 representa
uma amostra com apenas uma localizagdo visitada e Features Set #2 inclui ainda o periodo
do dia que ocorreu essa visita. Ja o conjunto Features Set #3 representa uma amostra com o
rastro das ultimas 6 localizagdes visitadas. Da mesma forma, Features Set #4 inclui ainda o
periodo do dia que ocorreu a visita a tltima localizagdo. O tamanho da janela deslizante da
sequéncia de localizacdes usada em Features Set #3 e Features Set #4 foi fixado em 6, seguindo
o resultado observado por Shi et al. (2011). Esses conjuntos de features foram definidos a partir

das descricdes fornecidas nos trabalhos relacionados. No entanto, essas descricdes ndo sdo claras
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e detalhadas. Por isso, ndo € possivel ter uma compreensdo completa das features de localiza¢ao
realmente utilizadas nesses trabalhos. Assim, esses conjuntos de features definidos para esta
avaliacdo representam uma interpretacao das descri¢des fornecidas pelos autores dos trabalhos
relacionados e, a0 mesmo tempo, uma proposta de implementacao.

Os algoritmos de aprendizado selecionados também sdo fatores importantes para
este trabalho. Nesta avaliacao foram utilizados os algoritmos classificadores de aprendizado
supervisionado de maquina utilizados com features de localizagcdo nos trabalhos relacionados
apresentados na se¢do 3.2 e suportados no ambiente WEKA. Além disso, foram considerados
também os algoritmos classificadores de aprendizado supervisionado de maquina utilizados
com outros tipos de features nos trabalhos relacionados descritos por Patel ef al. (2016) e Khan
(2016). Assim, os algoritmos selecionados foram os seguintes:

e DT: Decision Tree C4.5 (QUINLAN, 2014)

e SVM: Support Vector Machine C-SVC (CHANG; LIN, 2011)
e NB: Naive Bayes (JOHN; LANGLEY, 1995)

e OR: ZeroR!

O classificador OR foi utilizado para estabelecer uma linha de base comparativa. Ele
calcula a classe nominal mais frequente das amostras (moda) utilizadas na fase de treinamento
para responder as predicdes na fase de teste. Isso permite estabelecer um desempenho minimo
esperado para os demais classificadores considerados.

Todos os algoritmos selecionados foram utilizados na avaliacdo com a configuracdo
padrao no ambiente WEKA. Isso foi necessdrio, pois, caso contrdrio, envolveria um outro
problema complexo, denominado CASH (THORNTON et al., 2013), que envolve a selecdo de
algoritmos combinado com a otimizac@o de configuragdes. Esse problema limitaria o design
do experimento e os fatores e niveis considerados nesta avaliacao, pois elevaria o nimero de
experimentos necessarios ao ponto de tornar a avaliacdo invidvel em termos computacionais.
Assim, a partir dos resultados gerados por este trabalho, novas pesquisas podem focar no
problema da otimizacdo das configuragdes dos algoritmos avaliados.

O SVM foi o tnico algoritmo que precisou receber ajuste na configuragdo padrao.
Para esse algoritmo foi necessdrio ativar a normalizagdo das features de entrada (op¢do -Z). Para
Hsu et al. (2003), a padronizagdo da escala (i.e. Scaling) dos dados antes de aplicar o SVM ¢é

muito importante, pois evita que as features com maiores intervalos numéricos dominem aqueles

' http://weka.sourceforge.net/doc.dev/weka/classifiers/rules/ZeroR .html
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com intervalos numéricos menores e evita também dificuldades numéricas durante os calculos.
Além disso, foi desativado o uso de heuristicas (op¢ao -H), pois o ganho de desempenho em
termos de eficiéncia é minimo, ao custo do aumento do nimero de erros (HSU et al., 2003). No
entanto, esses ajustes foram pontuais e estiticos, buscando apenas avaliar todos os algoritmos
em condicdes de igualdade. Além disso, esses ajustes ndo representam uma tentativa de atacar o
problema da otimizagdo de configuragcdes, pois isso exigiria testes com vdrias combinagdes dos
diferentes hiperparametros de configuracio especificos desse algoritmo.

Os conjuntos de dados de teste selecionados também sdo fatores importantes para este
trabalho. Nesta avaliacdo foram utilizados dados disponibilizados publicamente e referenciados
nos trabalhos relacionados identificados e descritos em Patel ef al. (2016) e Khan (2016). Além
disso, foram utilizados também dados ndo disponibilizados publicamente, coletados de usuérios
do aplicativo mével Eai? e de voluntdrios desta pesquisa. Esses dados sdo apresentados no

Quadro 13 com suas principais caracteristicas.

Quadro 13 — Conjuntos de dados selecionados para os experimentos € as suas caracteristicas

Cj. de Dados Dados Piblicos | Regido Predominante N° de Usuarios | Tipo
Geolife Sim Pequim, China 182 GPS
(ZHENG et al., 2010)

MIT Reality Mining Sim Massachusetts, 94 | Celular
(EAGLE; PENTLAND, 2006) Estados Unidos

Eai Nio Fortaleza, Brasil 411 GPS
(DARIN et al., 2016)

Voluntarios Nio Fortaleza, Brasil 2 GPS

Fonte — O autor.

Os conjuntos de dados Geolife, Eai e Voluntarios sao formados por dados coletados
via GPS (i.e. latitude, longitude e timestamp). J4 o MIT é formado por dados coletados via
Sistema de Telefonia Celular (i.e. cell_area, cell_id, timestamp). Os conjuntos de dados Eai e
Voluntérios foram obtidos diretamente dos dispositivos dos usudrios participantes. No caso do
Eai, os dados foram coletados dos usuérios do aplicativo social mével de mesmo nome. J4 no
caso dos Voluntdrios, os dados foram obtidos do historico de localizagdo do Google, gravado
pelo sistema Android dos dispositivos. Assim, todos os dados utilizados neste trabalho sdo dados
reais, coletados de usudrios de dispositivos moveis.

O conjunto de dados Voluntdrios representa para este trabalho uma linha de base

comparativa, pois os dois usudrios possuem um grau considerdvel e conhecido de mobilidade

2 https://play.google.com/store/apps/details?id=br.ufc.appeai&hl=pt_BR
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urbana, regularidade dos hébitos de localizagc@o e semelhanca entre os seus habitos. Nesta avalia-
¢a0, a mobilidade do usudrio de forma regular dentro de uma regiao geografica € fundamental
para a producio de dados e padrdes suficientes para o treinamento e teste dos algoritmos de
aprendizado de maquina. Usudrios estaticos ou com mobilidade aleatdria ndo se beneficiam
da autenticacao transparente e continua baseada em localizacdo. Assim, € esperado que essa
caracteristica conhecida dos Voluntdrios favorega os resultados obtidos usando esses dados. Por
outro lado, usudrios com hébitos de localizagdo semelhantes produzem padrdes similares de
mobilidade, dificultando a diferenciacdo desses usudrios. Ja nesse caso, € esperado que essa outra
caracteristica conhecida dos Voluntérios desfavoreca os resultados obtidos nos experimentos
usando esses dados. Por fim, baseado nos resultados obtidos com esse conjunto de dados e consi-
derando todas essas caracteristicas conhecidas, busca-se compreender melhor as caracteristicas
dos usudrios contidos nos outros conjuntos de dados utilizados nesta avaliacao.

Mais informagdes sobre os conjuntos de dados Geolife (ZHENG et al., 2010), MIT
(EAGLE; PENTLAND, 2006) e Eai (DARIN et al., 2016) sdo disponibilizados pelos seus

respectivos autores e podem ser obtidas nas referéncias indicadas neste trabalho.

5.2.5 Executar Pré-testes

Nesta atividade foram feitos testes de pré-processamento dos dados para a extra-
cao das features de localizacao definidas na subsecao 5.2.4. Além disso, foram conduzidos
alguns experimentos de teste para compreender o funcionamento de algumas ferramentas e
classificadores.

Primeiramente, percebeu-se que as amostras produzidas a partir dos conjuntos de
dados obtidos via GPS apresentavam muitas localizagdes repetidas em sequéncia. Isso ocorria
de acordo com a frequéncia de coleta especifica de cada usudrio e conjunto de dados. Nos
primeiros testes de pré-processamento essas repeticdes foram mantidas também nas amostras de
features usadas nos experimentos de teste para o treinamento e teste de algoritmos classificadores.
No entanto, foi possivel perceber que essas repeti¢cdes tinham um grande impacto negativo na
eficiéncia dos algoritmos de aprendizado, sem melhorar a sua eficcia. Por isso, foram buscadas
estratégias de sumarizacdo desses dados baseados em GPS. Os conjuntos de dados baseados em
Celular ndo apresentam repeti¢ao e, por isso, ndo precisaram ser sumarizados.

Para essa sumarizacao, foi utilizada a discretiza¢ao do espaco como em Tang et al.

(2010) e Rocha et al. (2016). De forma semelhante, foi utilizada também a discretizacdao do
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tempo. Para isso, foram aplicadas escalas nos testes de pré-processamento, quando os dados
brutos coletados (i.e. latitude, longitude e timestamp) sdao transformados em amostras com
base nos conjuntos de features definidos na subsecao 5.2.4. Durante esse pré-processamento,
duas amostras consecutivas sdo registradas quando elas diferem por localizacdo ou tempo,
considerando a escala adotada. Isso quer dizer que a segunda amostra é descartada se dois
registros de localizacdo consecutivos representam localiza¢des dentro de uma mesma regiao do
espaco e um mesmo periodo de tempo, simultaneamente. Nos casos dos conjuntos de features
que ndo incluem o tempo, as amostras sdo descartadas considerando apenas a localizacao.

A escala de espaco foi implementada por meio do arredondamento das coordenadas
geogrificas (latitude e longitude) em graus. Ela foi fixada com precisdo de trés casa decimais
(0,001°). Isso representa regides do espaco com aproximadamente 100x100 metros nas referidas
regides onde os respectivos dados foram predominantemente coletados, conforme descrito no
Quadro 13. J4 a escala de tempo foi fixada em 1 minuto. Esses valores foram escolhidos durante
os pré-testes, pois demonstraram equilibrar a granularidade e a perda de informacao. Essas
escalas também foram usadas para produzir as sequéncias de localiza¢ao para as amostras do
Features Set #3 e Features Set #4. Essas sequéncias sdo formados por localizagdes diferentes das
suas vizinhas imediatas, considerando a mesma escala de espago descrita.

Outra questdao importante identificada nos testes foi que esses conjuntos com dados
obtidos via GPS apresentam regides predominantes onde as localizacdes coletadas dos usudrios
estdao concentradas. No caso do Geolife, a regido predominante é Pequim, na China (latitude:
39.440 a 41.060; longitude: 115.410 a 117.400). J4 no caso dos conjuntos de dados Eai e
Voluntarios, a regido predominante € Fortaleza, no Brasil (latitude: -3.888 a -3.691; longitude:
-38.637 a -38.400). Assim, esta avaliagdo s6 deve considerar o desempenho na diferencia¢ao
dos padrdes de mobilidade dos usudrios com localizacdes dentro de uma mesma regido, pois
isso representa um modelo de ameaga realista para o problema de autenticagdo analisado. Além
disso, serdo desconsideradas em cada um desses conjuntos de dados as localizacdes fora dos
limites definidos para as suas respectivas regides predominantes identificadas.

Por fim, mais uma questdo importante identificada nos testes foi a quantidade de
dados necessdria para o treinamento do algoritmo classificador. Nesse sentido, foram analisadas
a quantidade necessaria de amostras para o treinamento e de tempo para a coleta dos dados de
localizacdo. O classificador precisa de uma quantidade minima de amostras de treinamento para

identificar os padrdes do usudrio e fazer predicdes com uma taxa de erro aceitdvel. O treinamento
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de classificadores com uma quantidade insuficiente de amostras é uma das causas de underfitting
(ALPAYDIN, 2014). Essas amostras sao geradas a partir do pré-processamento dos dados de
localizacdo coletados dentro de um intervalo de tempo compreendido entre a primeira e a tltima
coletada.

Baseado nos pré-testes, o intervalo de tempo para obtenc¢do dos dados de localizagdo
foi fixado em um periodo de 7 dias. Os pré-testes demonstraram que esse periodo permite o
aprendizado de padrdes didrios e semanais dos usudrios, que sao importantes para os conjuntos de
features que incluem o tempo. Além disso, na prética, esse periodo de treinamento € considerdavel
para um potencial usudrio de autenticacdo transparente e continua. Ja a quantidade minima de
amostras foi fixada em 100. Os pré-teste demonstraram que um nimero de amostras menor
que esse limite provocava underfitting € aumentava muito a taxa de erro. Foram analisados
alguns exemplos de usudrios cujos dados coletados no periodo de 7 dias produziram menos
de 100 amostras em todos os conjuntos de features. A partir disso, foi possivel perceber que
esses usudrios apresentaram mobilidade urbana atipica (comportamento estatico ou praticamente
estatico) no periodo analisado, e por isso sdo incompativeis com a autenticacao transparente e

continua baseada em localizacao.
5.2.6 Definir Design do Experimento

Para alcancar o objetivo deste trabalho foi escolhido o design fatorial para o expe-
rimento, gerando 64 cendrios de avaliacdo (4 conjuntos de dados x 4 conjuntos de features x
4 algoritmos de aprendizado). Cada um desses cendrios € composto por varios experimentos,
sendo um para cada usudrio considerado no respectivo conjunto de dados, de acordo com os
parametros definidos na subsec@o 5.2.5. A Tabela 1 apresenta o nimero de experimentos por

cendrio e também o total de experimentos planejados para esta avaliacdo.

5.3 Execucao

O ambiente WEKA foi escolhido para execu¢ao dos experimentos nesta pesquisa.
As principais caracteristicas que justificaram essa escolha sdo apresentadas na subse¢do 2.2.2.6
deste trabalho. Além disso, 0o WEKA demonstrou ao longo desta pesquisa ser mais facil de
utilizar do que a outra alternativa disponivel analisada, a biblioteca python para aprendizado de

mdaquina denominada scikit-learn3. Assim como as outras caracteristicas citadas, a facilidade é

3 http://scikit-learn.org/stable/
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Tabela 1 — Experimentos planejados

Cj. de Dados  Cj. de Features  N° de Experimentos

Features Set #1 448
Geolif: Features Set #2 464
colite Features Set #3 448
Features Set #4 464
Features Set #1 280
Features Set #2 280
MIT Features Set #3 280
Features Set #4 280
Features Set #1 264
Eai Features Set #2 564
a Features Set #3 264
Features Set #4 564
Features Set #1 8
Voluntéri Features Set #2 8
oluntarios Features Set #3 8
Features Set #4 8

Total de experimentos 4632

Fonte — O autor.

uma questao fundamental para a reprodutibilidade dos experimentos, conforme foi discutido na
secao 4.4.

A execucdo do experimento utilizou o ambiente WEKA 3.7.13, com pacote LibSVM
1.0.8 instalado por meio do gerenciador de pacotes incluido nesse ambiente. O equipamento
utilizado foi um PC Lenovo ThinkCenter M91p com processador Intel® Core™ i5-2400,
8GB de memoria RAM, sistema operacional Microsoft Windows 7 Professional 64bits SP1 e
plataforma Java Oracle 1.8.0.

Na avaliacdo do processo proposto utilizando esta plataforma computacional foram
executados no total 463.200 experimentos em 44 horas, 40 minutos e 7 segundos, considerando
todos os cendrios (4 conjuntos de dados x 4 conjuntos de features x 4 algoritmos de aprendizado
x 10x10-Fold CV).

Para a execucdo dos experimentos planejados foi necessario nessa atividade imple-
mentar as rotinas de pré-processamento para geracao dos arquivos no formato ARFF suportados
pelo ambiente WEKA. Esse pré-processamento foi baseado na modelagem de problema de
aprendizado de mdquina descrita na subsecdo 5.2.2, nos conjuntos de features e de dados apre-
sentados na subsecdo 5.2.4, nos parametros para pré-processamento descritos na subsecdo 5.2.5
e no design do experimento apresentado na subse¢do 5.2.6. Os arquivos ARFF sdo formados

por amostras com um conjunto de features e uma classe. Para a geracio desses arquivos foram
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implementadas rotinas de pré-processamento em Python que recebem os conjuntos de dados
selecionados e os transformam em amostras balanceadas das classes positivo e negativo, con-
siderando os cendrios definidos, os usudrios do conjunto de dados e os conjuntos de features
definidos. As amostras de classe positivas sdo do usudrio alvo do experimento e as negativas
sao dos demais usudrios daquele mesmo conjunto de dados. Os arquivos ARFF gerados foram
usados para o treinamento e teste dos algoritmos de aprendizado selecionados.

A Figura 9 apresenta a interface para configuracdo de experimentos do WEKA. Nessa
figura, a interface estd exibindo as configuracdes para execugao dos experimentos envolvendo o
conjunto de dados Geolife e o conjunto Features Set #1, conforme apresentado na Tabela 1 da
subsecdo 5.2.6. Nessa configuracao é possivel definir os algoritmos (Algorithms), os arquivos
ARFF (Datasets), o nimero de subconjuntos (Number of folds) e o niimero de repeti¢des (Number

of repetitions) para a execugdo dos experimentos.

Figura 9 — Interface de configuracdo do experimento do WEKA

- o]

&3 Weka Experiment Environment =RRCN X

Setup | Run | Analyse

Experiment Configuration Mode iSimple -

’ Open... ] [ Save... ] ’ Mew ]

Results Destination

.ARFF file .| Filename: |C:\Jsers\Marcio\Desktop WEKA \geolife \weka-result-f1-d7.arff
Experiment Type Iteration Control

Cross-validation - Mumber of repetitions: |10
Mumnber of folds: |10 (@ Data sets first

() Regression () Algorithms first

Datasets Algorithms

Edit selected... Delete selected [ Add new... ] [ Edit selected... ] [ Delete selected

L lati th

[7] Use relative paths —

C:\Users\Marcio\Desktop \WEKA \geolife \experiment-f1-d7\experiment-d7+ » 'M‘? €0.25M2
MaiveBayes

C:\Jsers\Marcdio\Desktop\WEKA \geclife \experiment-f1-d7\experiment-d7-| = |
C:\UsersMarcio\Desktop\WEKA \geolife \experiment-f1-d7\experiment-d 7+
C:\Users\Marcio\Desktop\WEKA \geolife \experiment-f1-d7\experiment-d7-
C:\Users\Marcio\Desktop \WEKA \geolife \experiment-f1-d F\experiment-d 7+
C:\Users\Marcio\Desktop\WEKA \geolife \experiment-f1-d F\experiment-d 7+
C:\Users\Marcio\Desktop \WWEKA \geolife \experiment-f1-d7\experiment-d 7+
C:\sers\Marcio\Desktop\WVEKA \geolife \experiment-f1-d 7\experiment-d 7+

W Isers\Marcin \Nesktnn WFKA \nenlife \exneriment-f1-d 7iesneriment-d 74 )
4 L 3 4 L [ 3

LibsvM -5 0K 2-D3-GOORO.0-ND.5-M40.0-CL.0-E0.001-FO.1-H-Z

Load options. .. ] [ Save options... Up Down

[}
8

Up
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[ a3

Fonte — O autor.

E importante destacar que a configurac@o para o ndmero de repeticdes € 0 nimero
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de conjuntos da validagao cruzada (Cross Validation - CV) representa uma questao investigada
em alguns trabalhos na area de aprendizado de maquina, mas que permanece em aberto. Isso
ocorre porque alguns desses trabalhos buscam apenas minimizar a probabilidade de erros na
detec¢do de diferencas significativas entre os resultados obtidos e para isso indicam o uso de uma
configuracdo 5x2-Fold CV (DIETTERICH, 1998)(ALPAYDM, 1999). Ja outros buscam, além
disso, aumentar a reprodutibilidade dos resultados dos experimentos e para isso indicam o uso de
uma configuracdo 10x10-Fold CV (BOUCKAERT; FRANK, 2004). Assim, nesta avaliacdo foi
utilizada a configuracio 10x10-Fold CV, pois ela foi proposta pelos préprios autores do WEKA
(HALL et al., 2009) e € sugerida por padrao nesse ambiente. Além disso, segundo os resultados
obtidos em (BOUCKAERT; FRANK, 2004), essa configuragdo aumenta a reprodutibilidade do
experimento e isso estd alinhado com os objetivos deste trabalho.

Por fim, em relacdo a plataforma computacional para a execucdo destes experi-
mentos, vale ressaltar que, embora o presente trabalho tenha foco nos dispositivos méveis, os
experimentos foram executados usando um computador pessoal, pois o ambiente WEKA ndo é
disponibilizado para dispositivos méveis. Isso representa uma limitagdo e ameaca a validade
dessa pesquisa, entretanto, essa limitacdo impacta exclusivamente as medidas de eficiéncia por
causa da maior capacidade de processamento e memoria principal dos computadores pessoais,
quando comparados com os dispositivos méveis em geral. Assim, as medidas de efici€éncia
coletadas nesta avaliacdo niao devem ser consideradas em valores absolutos e nem usadas para
compara¢do com outros resultados obtidos com experimentos executados em outras plataformas
com capacidade diferente. No entanto, os resultados obtidos com as medidas de eficdcia nesta

avaliacdo ndo sao afetados por essa limitacdo e podem ser usados sem restri¢des.

5.4 Analise

O ambiente WEKA também foi utilizado para a anélise dos resultados do experi-
mento. Com ele, € possivel selecionar uma das medidas de desempenho suportadas e sumarizar
da forma desejada os resultados individuais obtidos nos experimentos. Os resultados das medidas
de eficicia e efici€ncia definidas na subsecdo 5.2.3 foram sumarizadas por cendrio de avaliagao
(conjunto de dados, conjunto de features e algoritmo de aprendizado). Para a sumariza¢do foram
utilizadas a média aritmética e o desvio padrio dos resultados obtidos no cendrio, considerando
os experimentos realizados para todos os usudrios pertencentes ao conjunto de dados utilizado.

Assim, foi possivel determinar o desempenho obtido em cada cendrio avaliado e comparar a
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diferenca entre eles.

Para a comparagdo dos resultados sumarizados obtidos a partir de um mesmo con-
junto de dados € necessdrio utilizar teste de hipotese. No entanto, do mesmo modo que as técnicas
de repeticdes e validagdo cruzada discutido na secdo 5.3, o teste de hipétese adequado para essa
comparagao representa uma questao investigada em alguns trabalhos na drea de aprendizado de
méquina (BOUCKAERT; FRANK, 2004)(DIETTERICH, 1998)(ALPAYDM, 1999), mas que
permanece em aberto. Assim, nesta avaliacdo foi utilizado o Teste-T Pareado Corrigido (Paired
Teste-T Corrected) , pois ele € suportado e sugerida por padriao pelo ambiente WEKA, tendo
sido proposto pelos préprios autores da ferramenta (BOUCKAERT; FRANK, 2004). Além disso,
segundo os resultados obtidos em (BOUCKAERT; FRANK, 2004), esse teste também aumenta
a reprodutibilidade do experimento e isso estd alinhado com os objetivos deste trabalho.

Outra comparag@o importante para a avaliacdo envolve os resultados obtidos a partir
de diferentes conjuntos de dados. A média dos resultados obtidos nesses diferentes conjuntos de
dados ndo pode ser usada para comparar dois algoritmos A e B (DEMSAR, 2006). Nesse caso, a
unica informacdo que pode ser usada é o nimero de casos em que A tem desempenho melhor do
que B, verificando a probabilidade disso ser por acaso e na verdade o desempenho dos dois ser
igual (DEMSAR, 2006). Os testes nio paramétricos utilizam basicamente esse ranking e nio
os valores absolutos dos resultados. Assim, nesta avaliacao foi utilizada a técnica de ranking
suportada pelo ambiente WEKA. Ela contabiliza o nimero de casos em que um algoritmo foi
melhor que os outros a partir de um mesmo conjunto de dados e utiliza essa informagao para
gerar uma classificacao.

A Figura 10 apresenta a interface para andlise de resultados de experimentos do
ambiente WEKA. No caso, a interface esta exibindo a analise dos resultados de todos os cendrios
avaliados. Na Figura 10 € possivel visualizar as configuracdes utilizadas para andlise dos
resultados do experimento (Configure test). Por exemplo, o tipo de teste estatistico (Testing with),
a medida de desempenho (Comparison field) e o nivel de significancia (Significance).

Além disso, na Figura 10 também € possivel visualizar o resultado obtido na anélise
(Test output). Nesse resultado, as colunas representam os algoritmos de classificagdo avaliados
e as linhas representam os outros fatores considerados nos cendrios avaliados (conjuntos de
features e conjuntos de dados). Assim, para cada cendrio é possivel obter a média e o desvio
padrdo da medida de comparacao selecionada. Por exemplo, na Figura 10 é possivel visualizar

que o algoritmo DT (J48) obteve com o conjunto de dados Eai e o conjunto Features Set #1
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Figura 10 — Interface para anélise de resultados de experimento do WEKA
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Fonte — O autor.

(eai-1) acurdcia média 90,76% com desvio padrao 8,43.

Ainda nesse resultado € possivel visualizar na primeira coluna dos algoritmos, que
o classificador DT (J48) foi usado como base para o teste de hipdtese. O resultado desse
teste € representado por um simbolo ao lado do resultado do desempenho obtido pelos outros
classificadores em cada cendrio. O simbolo “*” indica que o resultado do classificador tomado
como base para o teste foi significativamente maior do que o classificador da respectiva coluna,
considerando o cendrio avaliado na respectiva linha. J4 o simbolo “v” indica que o resultado
foi significativamente menor e a auséncia desses simbolos indica que ndao houve diferenca
significativa entre os resultados. Por exemplo, na Figura 10 o resultado obtido pelo classificador
DT (J48) foi significativamente maior do que todos os outros classificadores em todos os cendrios

avaliados.

5.5 Finalizacao

Nesta secdo sdo apresentados os resultados das medidas obtidos nos experimentos.
Primeiramente, os algoritmos sdo classificados de forma geral com base nas tabelas que apre-

sentam os rankings gerados a partir dos resultados dos testes de hipdtese estatistico aplicados.
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Em seguida, os resultados das principais medidas s@o analisados de forma detalhada a partir dos
graficos de barra vertical que apresentam as médias dessas medidas e o respectivo intervalo de
confianga bilateral (two-sided confidence interval) com nivel de confianga 95%.

Como forma de demonstrar a aplicacdo do processo proposto e das recomendagdes
seguidas neste trabalho (JAIN, 1990)(ALPAYDIN, 2014), a comparacdo dos resultados conside-
rou todas as nove medidas de eficcia e as trés medidas de efici€éncia coletadas nos experimentos
conduzidos nesta avaliacdo. Em seguida, a andlise detalhada considera apenas a acurécia e as
medidas de eficiéncia (CPU utilizada para treinamento e teste; e memoria utilizada para armaze-
namento). A acurdcia foi escolhida entre as medidas de eficdcia para a andlise detalhada porque
considera no seu calculo as medida mais frequentemente utilizadas nos trabalhos relacionados
(TP e FP), como apresentado na secao 3.2. Todas as medidas coletadas nos experimentos estao

disponiveis para consulta e andlise detalhada em um repositério no GitHub*.
5.5.1 Eficdcia

A Tabela 2 apresenta o ranking dos classificadores, considerando cada uma das
medidas de eficdcia selecionadas na subsecao 5.2.3. Nessa tabela, os pontos representam a
diferenca entre o numero de vezes que o classificador em questio obteve valor significativamente
maior que os demais classificadores e o nimero de vezes que ele obteve valor significativamente
menor, considerando a respectiva medida e todos os cendrios avaliados nos experimentos. Essa
diferenca significativa foi avaliada usando a ferramenta de andlise de experimentos do ambiente
WEKA e o teste-T pareado corrigido com nivel de significancia de 0,05, conforme foi apresentado
na secao 5.4. Assim, é possivel identificar nesse ranking o classificador que obteve o melhor
desempenho para cada uma das medidas de eficdcia avaliadas. Embora o desempenho do
algoritmo OR nio esteja apresentado na Tabela 2, ele foi usado como linha de base. E importante
destacar que a medida FPR deve ser interpretada de forma inversa com relagdo as demais medidas.
No caso da FPR, um valor menor representa um desempenho melhor do algoritmo.

Baseado nesse ranking, € possivel perceber que o algoritmo DT obteve o melhor
desempenho em todas as medidas de eficdcia avaliadas. Na sequéncia, o algoritmo SVM obteve o
segundo melhor desempenho em oito das nove medidas avaliadas (TPR, FPR, Precision, Recall,
Sensitivity, Specificity, Acuracia e F-Measure). Por fim, o algoritmo NB obteve o segundo melhor

desempenho em uma das nove medidas (AUC). Assim, as evidéncias indicam que o algoritmo

4 https://github.com/GREatPesquisa/Seguranca/tree/master/ Autenticacao_Transparente_Continua
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DT obteve a maior eficdcia na avaliacdo, seguido dos algoritmos SVM em segundo lugar e NB

em terceiro.

Tabela 2 — Ranking dos algoritmos por medida de eficicia.

DT SVM NB
Medidas Maior Menor Pontos Maior Menor Pontos Maior Menor Pontos
TPR 15 4 11 4 9 -5% 3 10 Sk
FPR 0 48 -48 17 13 4 18 10 8
Precision 48 0 48 19 16 3 14 21 -7
Recall 15 4 11 4 9 -5% 3 10 -7*
Sensitivity 15 4 11 4 9 -5% 3 10 -7*
Specificity 48 0 48 13 17 -4 10 18 -8
Acuracia 48 0 48 20 16 4 13 20 -7
F-Measure 46 0 46 13 15 -2 12 17 -5
AUC 47 0 47 16 28 -12 28 15 13

Fonte — O autor.

Nota — O simbolo “*” indica que o desempenho foi pior do que o algoritmo OR, considerando o algoritmo
e a medida em questao.

Acuracia. Iniciando a andlise detalhada dos resultados das medidas de eficécia,
as Figuras 11, 12 e 13 apresentam a média da acurécia obtida com os conjuntos de features
avaliados, considerando respectivamente os algoritmos DT, SVM e NB. Essas médias sumarizam
os resultados obtidos por conjunto de dados, considerando os resultados individuais de cada
usudrio do respectivo conjunto. Analisando essas figuras € possivel perceber que o algoritmo
DT apresentou acuricia de até 98,79%. Além disso, a acurdcia apresentada pelo algoritmo DT
representou um aumento de até 36,30% quando comparado com o segundo colocado (SVM), e
de até 84,54% quando comparado com o terceiro colocado (NB).

Seguindo com a anélise das Figuras 11, 12 e 13 € possivel identificar que esses
algoritmos apresentaram frequentemente acurdcia maior usando os conjuntos Features Set #2 e
Features Set #4. Esse aumento da acuricia € mais significativo e frequente nos resultados obtidos
com o algoritmo DT. Esses conjuntos t€m em comum a utilizacdo do tempo juntamente com
as features de localizacdo. Assim, as evidéncias indicam que a utilizacao do tempo aumenta a
acurdcia das features localizacao.

Continuando a andlise das Figuras 11, 12 e 13 também € possivel identificar que esses
algoritmos ndo apresentaram aumento significativo da acurdcia usando os conjuntos Features Set
#3 e Features Set #4 quando comparados com a acurécia obtida com os conjuntos Features Set
#1 e Features Set #2, respectivamente. Em alguns casos € possivel observar o inverso, pois a

utilizacdo dos conjuntos Features Set #3 e Features Set #4 gerou a diminui¢do da acurécia. Isso
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Figura 11 — Acurécia com o algoritmo DT
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Fonte — O autor.

Figura 12 — Acuricia com o algoritmo SVM
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Fonte — O autor.

pode ser observado com mais frequéncia no caso do conjunto Features Set #4. Além disso, essa
diminui¢do pode ser observada com maior intensidade na Figura 13, onde apresenta a acuracia
do algoritmo NB com o conjunto Voluntarios. Esses dois primeiros conjuntos de features tém em
comum a utilizacdo das sequéncias de localizacdes recentes do usudrios como features. Assim,
as evidéncias indicam que a utiliza¢do dessas sequéncia de localiza¢des recentes ndo aumenta a
acurdcia e pode em alguns caso até mesmo provocar a sua diminui¢ao.

Ainda analisando as Figuras 11, 12 e 13 é possivel identificar que as features extraidas
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Figura 13 — Acurécia com o algoritmo NB
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Fonte — O autor.

do conjunto de dados MIT apresentaram frequentemente acurdcia menor quando comparadas
com o resultado obtido com o mesmo conjunto de features extraidas dos conjuntos Geolife e
Eai. Essa diminui¢do da acurdcia € mais significativa e frequente nos resultados obtidos com os
algoritmos DT e NB. Nos cendrios envolvendo esses algoritmos, as features baseadas em GPS
apresentaram respectivamente acuracia 10,60% e 21,53% maior do que as features baseadas em
Sistema de Telefonia Celular, considerando as maiores acurdcias apresentadas com essas features.
Conforme apresentado na subsec¢do 5.2.4, a diferenca do conjunto MIT € que as localizagdes
foram coletadas usando o sistema de telefonia celular. J4 nos outros conjuntos de dados utilizados
nesta avaliagdo as localiza¢Ges foram coletados usando GPS. Assim, as evidéncias indicam que
a utilizacdo de dados de localizacao coletados a partir de sistema de telefonia celular diminuem
a acurécia.

Por fim, concluindo a andlise das Figuras 11, 12 e 13 € possivel perceber que o
conjunto de dados Voluntérios apresentou frequentemente acurdcia menor quando comparado
com os outros conjuntos de dados coletados via GPS, considerando os mesmos conjuntos
de features. Essa diminuicdo foi mais significativa e frequente nos resultados obtidos com
os algoritmos DT e NB. Conforme apresentado na subse¢do 5.2.4, a diferenca do conjunto
Voluntérios € que os seus usudrios sao conhecidos e possuem hébitos de localizagao semelhantes.
Assim, uma justificativa para essa diminui¢do da acurdcia no conjunto Voluntarios pode ser
o nivel de semelhanca mais elevado, quando comparado com os outros conjuntos. Portanto,

existem evidéncias que a acurdcia obtida com os conjuntos Geolife e Eai sdo superestimados
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devido a baixa similaridade dos habitos de localiza¢do dos usudrios desses conjuntos de dados.
5.5.2 Eficiéncia

A Tabela 3 possui as mesmas caracteristicas da Tabela 2, descrita em detalhes na
subsecdo 5.5.1. No entanto, A Tabela 3 apresenta o ranking dos classificadores, considerando
cada uma das medidas de eficiéncia selecionadas na subsecdo 5.2.3. Assim, € possivel identificar
nesse ranking o classificador que obteve o melhor desempenho para cada uma das medidas de
eficiéncia avaliadas. E importante destacar que todas essas medidas de eficiéncia devem ser
interpretadas de forma inversa. No caso, valores menores para a utilizagdo de CPU e memdria

representam um desempenho melhor do algoritmo.

Tabela 3 — Ranking dos algoritmos por medida de eficiéncia.

DT SVM NB
Medidas Maior Menor Pontos Maior Menor Pontos Maior Menor Pontos
CPU - treinamento 22 11 11 33 0 33 5 21 -16
CPU - teste 0 11 -11 30 0 30 2 10 -8
Memoria 32 16 16 48 0 48 16 32 -16

Fonte — O autor.

Baseado nesse ranking, € possivel perceber que o algoritmo NB obteve o melhor
desempenho em duas das trés medidas de eficiéncia avaliadas (CPU - treinamento e Memoria -
armazenamento), seguido do algoritmo DT que ficou no segundo lugar nessas mesmas medidas.
Na sequéncia, o algoritmo DT obteve o melhor desempenho em uma das trés medidas de
eficiéncia avaliadas (CPU - teste), seguido do algoritmo NB que ficou no segundo lugar nessa
mesma medida. Por fim, o algoritmo SVM obteve o pior desempenho em todas as medidas de
eficiéncia avaliadas. Assim, as evidéncias indicam que o algoritmo NB obteve a maior eficiéncia
na avaliacdo, seguido dos algoritmos DT em segundo lugar e SVM em terceiro. No entanto,
as evidéncias indicam também que o algoritmo DT apresenta maior eficiéncia que os outros
algoritmos no processamento usando o modelo classificador j4 treinado. Essa caracteristica
¢ importante, pois € esperado que esse tipo de processamento seja demandado com maior
frequéncia para a realizacao de predi¢cdes do que o processamento para treinamento do modelo
classificador nos mecanismos de autenticacdo transparente e continua em dispositivos moéveis.

CPU - Treinamento. Iniciando a andlise detalhada dos resultados das medidas

de eficiéncia, as Figuras 14, 15 e 16 apresentam a média do tempo de CPU utilizado para o



87

treinamento dos modelos classificadores gerados com os conjuntos de features avaliados, consi-
derando respectivamente os algoritmos DT, SVM e NB. Como nas outras figuras apresentadas
nesta secao, essas médias sumarizam os resultados obtidos por conjunto de dados, considerando
os resultados individuais de cada usudrio do respectivo conjunto. Analisando essas figuras é
possivel identificar que a reducao do tempo de CPU utilizado para treinamento com o algoritmo
NB foi de até 96,38% quando comparado com o segundo colocado (DT) e de até 99,92% quando
comparado com o terceiro colocado (SVM).

Além disso, todos os algoritmos utilizaram mais tempo de CPU para treinamento com
os conjuntos de features mais complexos (mais features por amostra). Nesse sentido, o conjunto
Features Set #1 € o conjunto mais simples, incluindo apenas a ultima localiza¢do do usuario como
feature. Ja o conjunto Features Set #4 € o mais complexo, incluindo a sequéncia das dltimas
localiza¢des do usudrio e também o tempo da localizagdo mais recente. Em alguns cendrios (Eai
e Voluntarios) o aumento do tempo de CPU utilizado para treinamento foi mais significativo
com os conjuntos Features Set #2 e Features Set #4, quando comparados respectivamente com
os conjuntos Features Set #1 e Features Set #3. Os conjuntos Features Set #2 e Features Set
#4 tétm em comum a utiliza¢do do tempo juntamente com as features de localizagdo. Assim, as

evidéncias indicam que a utiliza¢do do tempo pode aumentar o tempo de CPU utilizado para

treinamento.
Figura 14 — CPU utilizada para treinamento com o algoritmo DT
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Fonte — O autor.

CPU - Teste. Na sequéncia, as Figuras 17, 18 e 19 apresentam a média do tempo de
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Figura 15 — CPU utilizada para treinamento com o algoritmo SVM
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Figura 16 — CPU utilizada para treinamento com o algoritmo NB
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Fonte — O autor.

CPU utilizado para o teste dos modelos classificadores gerados com os conjuntos de features

avaliados, considerando respectivamente os algoritmos DT, SVM e NB. Como nas outras figuras

apresentadas nesta se¢do, essas médias sumarizam os resultados obtidos por conjunto de dados,

considerando os resultados individuais de cada usudrio do respectivo conjunto. Analisando essas

figuras € possivel identificar que a redu¢ao do tempo de CPU utilizado para teste com o algoritmo

DT foi de até 90,00% quando comparado com o segundo colocado (NB) e de até 99,88% quando

comparado com o terceiro colocado (SVM).
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Figura 17 — CPU utilizada para teste com o algoritmo DT
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Figura 18 — CPU utilizada para teste com o algoritmo SVM
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Além disso, o tempo de CPU utilizado para teste foi significativamente menor do
que o tempo de CPU utilizado para treinamento em todos os cendrios avaliados. Além disso,
o algoritmo DT apresentou tempo de CPU utilizado para teste menor do que todos os outros
algoritmos em todos os cendrios. Ao mesmo tempo, o algoritmo DT apresentou em alguns
cendrios (Geolife e MIT) resultados mais constantes, independentemente do conjunto de features
utilizado. Assim, as evidéncias indicam que o algoritmo DT € mais eficiente na utilizagdo de

tempo de CPU para predicdes e esse tempo para esse algoritmo pode ser menos dependente do
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Figura 19 — CPU utilizada para teste com o algoritmo NB
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conjunto de features de localizagdo utilizado para a predigao.

Meméria. Por fim, as Figuras 20, 21 e 22 apresentam a média da memoria utilizada
para o armazenamento dos modelos classificadores gerados com os conjuntos de features
avaliados, considerando respectivamente os algoritmos DT, SVM e NB. Como nas outras figuras
apresentadas nesta se¢do, essas médias sumarizam os resultados obtidos por conjunto de dados,
considerando os resultados individuais de cada usudrio do respectivo conjunto. Analisando essas
figuras € possivel identificar que a redu¢cao da memoria utilizada para armazenamento com o
algoritmo NB foi de até 94,45%, quando comparado com o segundo colocado (DT), e de até a

99,73%, quando comparado com o terceiro colocado (SVM).

5.5.3 Resultado da Avaliacdo

Comparando os resultados dos experimentos conduzidos para a avaliagdo das features
de localizacdo usadas no problema de autenticacdo transparente e continua foram obtidas
evidéncias que o algoritmo DT oferece a maior eficicia, seguido respectivamente dos algoritmos
SVM e NB em segundo e terceiro lugar. No entanto, as evidéncias também indicaram que o
algoritmo NB oferece a maior eficiéncia, seguido dos algoritmos DT e SVM em segundo e
terceiro lugar, respectivamente.

Além disso, a andlise detalhada dos resultados também indicou que as features

baseadas em GPS apresentam maior acurdcia do que as features baseadas em Sistema de
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Figura 20 — Memodria utilizada para armazenamento com o algoritmo DT
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Figura 21 — Memodria utilizada para armazenamento com o algoritmo SVM
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Telefonia Celular. Além disso, as evidéncias também indicam que o uso de features de localizacdo
mescladas com features de tempo (Features Set #2 e Features Set #4) também aumentam a
acuracia. No entanto, o uso de features que mesclam a sequéncia das ultimas localiza¢des e o
tempo (Features Set #4) diminuem a acuricia e a eficiéncia, quando comparadas com as features
que mesclam apenas a dltima localizagao com o tempo (Features Set #2).

Por fim, a acuricia obtida com os experimentos usando o conjunto Voluntdrios pode

representar evidéncia que as medidas de eficicia obtidas com os conjuntos Geolife e Eai sdo
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Figura 22 — Memodria utilizada para armazenamento com o algoritmo NB

OFeatures Set #1 EFeatures Set #2 [Features Set #3 [ Features Set #4
10
421 426 421 421
i 239 240 239 239
%
< 17
N
=
&
=
0 221 4.03 222 4,08 221 402 221 4.03
T T T 1
Geolife MIT Eai Vohmtarios
Conjunto de Dados

Fonte — O autor.

superestimadas. Um baixo nivel de semelhancga entre os usudrios desse conjunto de dados
pode ndo representar as ameacas reais a que um mecanismo de autenticacao estd exposto e

superestimar o resultado das medidas de eficdcia avaliadas neste trabalho.

5.6 Consideracoes Finais

Neste capitulo foram apresentados os detalhes da avaliacio das features de localiza-
¢ao identificadas nos trabalhos relacionados apresentados na secdo 3.1. Essa avaliacdo seguiu
as atividades de planejamento, execugao, anédlise e finalizacao previstas no processo proposto e
apresentadas no Capitulo 4.

Assim, os resultados apresentados neste capitulo produzem evidéncia da viabilidade
da utilizac@o desse processo de avaliacdo de features biométricas para autenticagcdo transparente
e continua em dispositivos moéveis usando aprendizado de maquina. Além disso, eles também
podem ser utilizados para subsidiar a escolha do conjunto de features de localizacdo e do
algoritmo de aprendizado de maquina na constru¢do de novos mecanismos de autenticacio
transparente e continuos. Esses resultados podem ser utilizados também na comparacao do
desempenho de novas propostas de features de localizacdo para autenticacdo transparente e

continua.
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6 CONCLUSAO

Este capitulo estd estruturado da seguinte forma: a secdo 6.1 lista os resultados
alcangados e os artigos produzidos durante a realizacdo da pesquisa; na sequéncia, a se¢ao 6.2
discute as limitacdes deste trabalho; e, por fim, a secdo 6.3 apresenta as oportunidades de

trabalhos futuros.

6.1 Resultados Alcancados

Com os dispositivos mdveis nasceu também uma nova dinamica de utilizagdo dos
usudrios, gerando a necessidade de repensar a abordagem de autenticacdo comumente utilizados
nos sistemas (JAKOBSSON et al., 2009)(CRAWFORD, 2014). Na busca por atender essa
necessidade surgiram vdrias abordagens de autenticacdo, dentre elas a autenticacio transparente e
continua (CLARKE, 2011) que busca construir sistemas biométricos baseados no reconhecimento
de padrdes.

Neste trabalho, assim como em (KHAN, 2016) e (MARCEL, 2013), foram identifi-
cadas algumas deficiéncias nas avaliagdes de propostas de mecanismos de autenticacido baseados
nessa nova abordagem. Essas deficiéncias dificultam ou até mesmo impedem a comparacdo
do desempenho desses mecanismos, a reproducdo dos resultados apresentados nesses trabalhos
e, consequentemente, o reuso das técnicas utilizadas em novas pesquisas para construcdo de
sistemas com melhor desempenho.

Adicionalmente, este trabalho também identificou semelhancas entre esses me-
canismos de autenticacdo e os sistemas de aprendizado de maquina, inclusive nas questoes
relacionadas a avaliacdo. Em ambos, as features representam uma das principais técnicas uti-
lizadas, sendo a principal, com influéncia direta e significativa sobre o desempenho. Outra
técnica que também apresenta forte influéncia sobre o desempenho nesses dois tipos de sistemas
computacionais € o algoritmo de aprendizado utilizado. No entanto, ja existe um amplo conjunto
de algoritmos de aprendizado de médquina de propdsito geral bem conhecidos e estudados, que
podem ser utilizados nesses sistemas. Ja as features biométricas sio especificas de uma proposta
e comumente poucos detalhes sobre elas sao apresentados.

Com base nesse contexto, este trabalho reuniu um conjunto de recomendagdes de
boas praticas nas dreas de avaliagdo de desempenho de sistemas computacionais, avaliacao de

sistemas biométricos e experimentos de aprendizado de maquina. A partir dessas recomendagdes,
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este trabalho propds um processo de avaliagdo baseado em experimentos de aprendizado de
méaquina com foco no desempenho das features biométricas utilizadas nos mecanismos de
autenticacdo transparente e continua em dispositivos moveis.

O processo de avaliacdo proposto neste trabalho inclui nove atividades: Definir
Objetivo; Modelar Problema; Definir Varidveis de Resposta; Definir Fatores e Niveis; Executar
Pré-testes; Definir Design do Experimento; Executar Experimentos; Analisar Resultados; e Apre-
sentar Resultados. Essas atividades foram divididas em quatros especialidades: Planejamento;
Execucao; Andlise; e Finalizacdo. Esse processo representa um primeiro passo no sentido de
padronizar a avaliacdo e comparacdo do desempenho desses mecanismos de autenticagdo. Com
isso, busca-se melhorar a reprodutibilidade e a granularidade dessas avaliacdes. Além disso,
busca-se também potencializar a reutilizacdo das features biométricas utilizadas na autenticacio
transparente e continua.

Para aplicar na prética o processo proposto, este trabalho realizou um estudo de caso
com uma avaliacdo das features de localizacio outdoor utilizadas nos trabalhos relacionados
identificados durante a revisdo da literatura. Esse estudo de caso produziu evidéncias sobre
a viabilidade da utilizacdo do processo proposto para a avaliacdo do desempenho de features
biométricas usadas para a autenticagdo transparente e continua em dispositivos moveis. Essa
avaliacdo gerou também resultados que depois de analisados permitiram comparar o desempenho
das técnicas utilizadas na literatura e identificar o conjunto de features de localizacdo que
apresenta melhor eficicia e eficiéncia. Além disso, permitiu também identificar a diferenca de
desempenho entre as técnicas de localizagdo outdoor (GPS e Sistema de Telefonia Celular) e os
algoritmos de aprendizado utilizadas nesses trabalhos. Com esses resultados, essas técnicas que
apresentaram melhor desempenho podem ser reutilizadas por outros pesquisadores, combinadas
com features obtidas de outros tracos biométricos para a constru¢do de novas propostas de
mecanismos de autenticacao transparente e continua.

Por dltimo, € importante apresentar os artigos cientificos produzidos durante o
periodo de mestrado:

e CORREIA, M. A. S.; XIMENES, P.; ANDRADE, R. M. C. Sistematizacao
do Contexto como Fator de Autenticacdo de Usudrios de Dispositivos Moveis.
Resumo Estendido. In: Anais do XV Simpdsio Brasileiro em Seguranca da
Informacao e de Sistemas Computacionais (SBSeg 2015), v. 1, p. 358-361. SBC,
Porto Alegre, 2015; e
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e XIMENES, P.; CORREIA, M. A. S.; MELLO, P.; CARVALHO, F.; FRAN-
KLIN, M.; ANDRADE, R. M. C. TARP Fingerprinting: Um Mecanismo de
Browser Fingerprinting Baseado em HTMLS Resistente a Contramedidas. Artigo
Completo. In: Anais do XVI Simpdsio Brasileiro em Seguranga da Informacao e
de Sistemas Computacionais (SBSeg 2016), v. 1, p. 100-113. SBC, Porto Alegre,
2015.

6.2 Limitacoes

Os experimentos conduzidos nesta pesquisa para a avaliacao das features de loca-
lizagdo outdoor ndo foram executados em dispositivos moveis, pois ndo foi encontrado um
ambiente de execucdo de experimentos de aprendizado de maquina que atendesse esse requisito
e estava fora do escopo deste trabalho o desenvolvimento de um ambiente proprio com essa
caracteristica. Isso representa uma limitacdo para esse trabalho, pois os resultados das medidas
de eficiéncia relacionadas ao tempo de CPU utilizado e mensurado durante a realizacdo do estudo
de caso ndo podem ser analisados em valores absolutos, porque a capacidade de processamento
do computador utilizado para a execu¢do dos experimentos € superior a de um dispositivo movel
convencional. No entanto, buscando minimizar esta ameaca a validade desta pesquisa, todos
os experimentos foram executados no mesmo ambiente e os resultados especificamente dessa
medida para os diferentes conjuntos de features avaliados foram analisados apenas de forma
relativa.

Outra questdao que pode ser considerada uma limitagcdo deste trabalho diz respeito
a avaliacdo do processo proposto. Embora este trabalho considere que nao existam particulari-
dades que impecam a avaliagcdo de outras features biométricas usando esse mesmo processo, a
avaliacdo realizada utilizou apenas as features de localizacdo outdoor. Além disso, a avaliagdo
realizada neste trabalho foi conduzida pela mesmo pesquisador responsdvel pela elaborag¢do do
processo proposto. Isso representa uma ameaga a validade desta pesquisa e ela foi mitigada
buscando fornecer a0 mdximo os meios para que os resultados obtidos neste trabalho possam ser
reproduzidos por terceiros. Para isso, foram utilizadas ferramentas livre e dados publicos para a
realizacao do estudo de caso, e também foram descritos todos os detalhes e decisdes tomadas na

avaliacdo.
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6.3 Trabalhos Futuros

Neste trabalho foi possivel perceber a necessidade de avanco na avaliagdo das
propostas de autenticacdo transparente e continua para dispositivos méveis, principalmente no
que diz respeito a medidas, processos e ferramentas. Esse avanco deve buscar a padronizacdo
das avaliacOes realizadas pelos trabalhos nesta drea de pesquisa, garantindo assim a comparagao
entre os resultados obtidos com as diferentes técnicas propostas pelos autores. Além disso,
esses avancos também devem buscar a reprodutibilidade dos experimentos, promovendo assim
a validagdo por terceiros dos resultados apresentados e o reuso das técnicas propostas. Esta
dissertacdo contribuiu com uma proposta de processo com foco na avaliagdo das features
biométricas utilizadas. Assim, ainda representam oportunidades de trabalhos futuros:

e Padronizaciao de medidas. Embora a autenticacdo transparente e continua
utilize técnicas provenientes dos sistemas biométricos e existam na literatura
varias medidas sugeridas para a avaliagdo desses sistemas, ainda é possivel
perceber nessas duas dreas a falta de padronizacdo entre as medidas utilizadas
para a avaliac¢do dos trabalhos propostos (MARCEL, 2013);

e Padronizacio de outros processos. Apesar deste trabalho propor um processo
para a avaliacdo de desempenho de features biométricas, outros aspectos como
a usabilidade (JAIN, 1990), a privacidade e as vulnerabilidades (MARCEL,
2013) também precisam ser avaliados nesses sistemas. Da mesma forma que
o desempenho, para que os resultados das avaliacdes desses outros aspectos
também sejam compardveis, reproduziveis e reutilizdveis € necessdria a utilizagao
de processos padronizados; e

e Padronizacio de ferramentas e dados para realizacao dos experimentos. Fo-
ram identificados na literatura alguns esfor¢os no sentido de padronizacdo de
ferramentas e dados para a avaliagdo biométrica (MARCEL, 2013)(ANJOS et
al., 2012). No entanto, essas ferramentas nao sao utilizadas pelos trabalhos
relacionados encontrados na literatura durante esta pesquisa . Além disso, elas

fornecem suporte apenas a um conjunto limitado de tracos biométricos.

Além disso, com base nas limitacdes desta dissertagdo, também € possivel identificar
algumas oportunidades de trabalhos futuros. Sao elas:

e Avaliacao do processo proposto. Para avaliar a viabilidade do processo pro-
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posto neste trabalho € necessdria o sua utilizagdo por outros pesquisadores na
avaliacdo de features extraidas de tracos biométricos, preferencialmente tracos
biométricos diferentes da localiza¢io outdoor usada neste trabalho. Como resul-
tado desse trabalho futuro identificado, devem ser produzidas novas evidéncias
sobre a viabilidade do processo proposto ou a necessidade de ajustes. Além
disso, devem ser produzidos também novos estudos de caso que possam ser
utilizados por outros pesquisadores na criacao de novas propostas de mecanismos
de autenticagdo transparente e continua; e

Desenvolvimento de ferramenta de avaliacao para dispositivos méveis. Para
avaliar melhor o desempenho das propostas de features biométricas para au-
tenticacdo transparente e continua em dispositivos moveis usando aprendizado
de méquina € necessdrio o desenvolvimento de uma ferramenta com suporte a
plataforma moével. A necessidade dessa ferramenta € ainda maior no caso da

avaliacdo com foco nas medidas de utilizacao de recursos computacionais.
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