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RESUMO

Pesquisa sobre a possibilidade de configuracdo de legitima defesa diante da observancia da
pratica do delito de invaséo de dispositivo informatico na modalidade qualificada, previsto no
artigo 154-A, 88 3° e 4° do Cadigo Penal. Analisa, inicialmente, a origem e as caracteristicas
da Sociedade da Informacdo e sua influéncia no surgimento de novos tipos penais. Apresenta
a evolucdo da legislacdo brasileira quanto a tipificacdo daqueles considerados crimes
eletrénicos. Exp0e as principais caracteristicas da modalidade qualificada do crime de invaséo
de dispositivo informatico. Debate acerca da pratica do ethical hacking pelos Times de
Resposta a Incidentes de Seguranca Computacional e se tal conduta amoldar-se-ia a
excludente da legitima defesa. Utiliza a pesquisa doutrinaria, legislativa e jurisprudencial.
Recorre a internet como forma de complementacdo dos assuntos estudados. Espera
demonstrar, ao final, que o ethical hacking podera configurar hipétese de legitima defesa,
desde que obedecidas as restricbes destas, sendo o melhor caminho para reduzir os danos
gerados pela invasao, pois, uma vez de posse da informacéo, o agente criminoso pode, facil e
rapidamente, gerar diversas copias e espraia-las pela internet, causando danos de improvavel

reparacgéo.

Palavras-chave: Legitima defesa. Crimes eletronicos. Invasdo de dispositivo informatico.



ABSTRACT

Research on the possibility of setting up self-defense against a computing device invasion in
the qualified form under Article 154-A, 88 3° and 4°, of the Brazilian Criminal Code. Initially
analyzes the origin and characteristics of the Information Society and its influence on the
emergence of new kinds of criminal conduct. Presents the evolution of Brazilian criminal law
concerning the definition of electronic crimes. Exposes the main characteristics of the crime
of computing device invasion in the qualified form. Debates about the practice of ethical
hacking by Computer Security Incident Response Teams and if such conduct would conform
to the legal definition of self-defense. Uses the doctrinal, legislative and judicial researches.
Uses the internet as a way to complement the studied subjects. In the end, hopes to
demonstrate that the ethical hacking can configure hypothesis of self-defense, since obeyed
the imposed restrictions, and being the best way to reduce the damage caused by the invasion,
because the invader can quickly and easily generate multiple copies of the archives and spread
them over the internet once in possession of the information, causing a damage difficult to

repair.

Keywords: Self-defense. Electronic crimes. Computing device invasion. Ethical hacking.
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1 INTRODUCAO

A Revolucdo Informacional, iniciada nas duas ultimas décadas do século XX,
caracteriza-se, segundo Castells, pela introducdo da geracdo, do processamento e da
transmisséo de informacdes como fontes fundamentais de produtividade e poder por causa das
novas condicdes tecnoldgicas surgidas nesse periodo, criando-se, assim, um novo paradigma.

Uma das diferencas entre a Revolugédo Informacional e as Revolug6es Industriais
dos séculos XVIII e XIX é a amplitude dos seus efeitos. Com 0s meios de comunicagdo bem
mais avancados do que naquela época em razdo da propria revolucdo, pode-se afirmar que,
hoje, um grande nimero de paises ja adentrou a era da informacao.

N&o obstante tenha trazido grandes beneficios para as mais diversas areas do
conhecimento, por exemplo, a bioengenharia, a engenharia genética, a microeletrénica e as
telecomunicacdes, a Revolucdo Informacional também acarretou um crescimento na
ocorréncia de crimes eletronicos. Isso se deveu, especialmente, pela alteragdo do perfil do
agente que comete tais tipos de delitos. O criminoso eletrénico, segundo Monteiro Neto,
ostentava a qualidade de “eximio perito na operacao de computadores e sistemas

»2 todavia, hoje, qualquer curioso usuério da internet pode aprender, por meio

computacionais
de diversos tutoriais disponibilizados na web, como realizar uma invasdo®. Assim,
considerando que ha meios técnicos e juridicos para identificar o infrator e puni-lo
devidamente e que uma vez de posse da informacdo subtraida o invasor poderia facilmente
espraid-la pela internet, nascem alguns questionamentos: Seria possivel reconhecer a legitima
defesa, amparada pelo Direito Penal como causa excludente de ilicitude, diante da
observancia da pratica desse delito? Em que situacdes especificas? Quais seriam seus limites?

O objetivo aqui trazido € o de analisar, a luz do direito penal brasileiro, a
possibilidade de configuracdo de legitima defesa diante da observancia da pratica do delito de
invasdo de dispositivo informatico em sua modalidade qualificada, tipificada no artigo 154-A,
88 3° e 4° do Codigo Penal. Perceber-se-a4 que toda a andlise realizada é multidisciplinar,
porque, se ndo o fosse, seria incompleta. Valer-se apenas do Direito para entender esse

fendmeno seria uma atitude falha.

! CASTELLS, Manuel. A Sociedade em Rede. Vol. 1. 8 ed. rev. e ampl. Traducio de Roneide Venancio Majer
e Klauss Brandini Gerhardt. — S8o Paulo: Paz e Terra, 2005, p. 65.

2 MONTEIRO NETO, Jodo Araljo. Crimes Informaticos: uma abordagem dindmica ao direito penal
informético. Pensar, Fortaleza, v. 8, 2003, p. 41. Disponivel em: <http://hp.unifor.br/pdfs_notitia/1690.pdf>.
Acesso em: 03 jul 2013.

* MONTEIRO NETO, loc. cit.
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A pesquisa tem especial aspecto académico, pois a discussao acerca da até entéo
nomeada "legitima defesa digital” é incipiente, necessitando de andlises aprofundadas.

Possui, ainda, relevante aspecto social visto tentar esclarecer se determinada
conduta de protecdo da informagcdo poderd ser considerada legitima defesa ou néo,
extravasando seus limites.

Em um primeiro capitulo, intitulado “O Direito penal na sociedade da
informagao”, mostra-se a forte influéncia da Sociedade da Informacdo na elaboragéo de novas
leis incriminadoras. Apresentam-se, inicialmente, as origens e as principais caracteristicas
desse novo momento social. Apos, sdo descritos alguns principios gerais do Direito Penal a
serem observados em tempos de necessarias mudancas legislativas. Relata-se a evolucdo da
legislacdo penal brasileira quanto a tipificacdo dos delitos eletronicos, apresentando-se, por
ultimo, a inovacéo trazida pela Lei n. 12.737, de 30 de novembro 2012, qual seja: o delito de
invasdo de dispositivo informatico. Ao final, é apresentada uma tabela comparativa entre a
Convencdo de Budapeste, a atual legislacdo penal brasileira e o Anteprojeto do novo Codigo
Penal.

O segundo capitulo trata-se de uma analise do delito de invasdo de dispositivo
informéatico em sua modalidade qualificada. Sdo apresentados 0s bens juridicos tutelados pelo
tipo, bem como seus objetos materiais. Por fim, delineiam-se dois conceitos, o de invasao e o
de dispositivo informatico, alguns dos elementos estritamente necessarios para a devida
configuracdo do crime em aprego.

No terceiro e Ultimo capitulo, passa-se a enfrentar o tema efetivamente. Neste
momento, serd conceituado e analisado o ethical hacking, passando-se por todas as suas fases.
Serd observada também a atuacdo dos Times de Resposta a Incidentes de Seguranca
Computacional (CSIRT). Compara-se a atuacdo destes, quando enfrentam invasdes, com a
descricdo de legitima defesa, prevista no artigo 25 do Cddigo Penal. Finalmente, sdo
demonstradas algumas situacdes especificas de excessos na pratica do ethical hacking,
descaracterizando-se, nesses casos, a configuracdo da legitima defesa.

Por fim, antes de serem apresentadas as referéncias que guiaram a escrita deste
trabalho, serdo realizadas breves consideragdes finais, apresentando dois possiveis cenarios

resultantes do reconhecimento desse novo caso de legitima defesa.



2 O DIREITO PENAL NA SOCIEDADE DA INFORMACAO

Durante a Guerra Fria, no ano de 1969, foi desenvolvido, pelo Departamento de
Defesa dos Estados Unidos da América, um sistema de intercomunicacao entre os centros de
pesquisas norte-americanos e suas bases militares. Tal sistema recebeu 0 nome de ARPANEet,
sigla para a expresséo inglesa Advanced Research Projects Agency Network®”.

A ARPANet nasceu com uma finalidade bélica: alertar o Pentdgono o mais rapido
possivel da possibilidade de um ataque, ndo os deixando vulneraveis. Ademais, a ARPANet
possuia 0 objetivo de proteger as informacgfes. Assim, uma vez destruida alguma base, as
informacdes coletadas por elas estariam armazenadas na rede e ndo se perderiam. Anos mais
tarde, a ARPANet passou a também ser utilizada por universidades que pesquisavam
temaéticas relacionadas a defesa nacional.

A ARPANEet ¢é considerada o ancestral da internet. Esta, por sua vez, veio a se
popularizar com o desenvolvimento, por Tim Berners-Lee e Robert Cailliau, da World Wide
Web, o tdo conhecido "www", e a criacdo dos browsers, navegadores, que facilitaram a
utilizacdo da internet por usuarios inexperientes. A Internet, segundo pesquisa relativa ao més
de junho de 2012, é utilizada por cerca de 2,4 bilhdes de pessoas®.

Assim, pouco a pouco, a ideia de ciberespaco cunhada por William Gibson, em

sua obra Neuromancer, passou a se tornar realidade.

Ciberespa¢o. Uma alucina¢do consensual vivenciada diariamente por bilhdes de
operadores autorizados, em todas as nagdes, por criancas que estdo aprendendo
conceitos matematicos... uma representacdo grafica de dados abstraidos dos bancos
de todos os computadores do sistema humano. Uma complexidade impensavel.
Linhas de luz alinhadas no ndo espaco da mente, aglomerados e constelagbes de

dados. Como luzes da cidade, se afastando...
O advento da internet reconfigurou a sociedade, agora comumente intitulada de
"Sociedade da Informacao".
Nessa nova fase, o fluxo de informagéo evoluiu tanto qualitativamente como
quantitativamente. No aspecto qualitativo, observa-se a crescente velocidade dessas trocas.

Em poucos milissegundos, dados séo transferidos de um canto a outro do globo. No aspecto

* MATTELART, Armand. Historia da Sociedade da Informac&o. Traduzido por Nicolas Nyimi Campanario. —
S8o Paulo: Edigdes Loyola, 2002, p. 62-63

> INTERNET WORLD STATS. Internet Usage Statistics. Disponivel em:
<http://www.internetworldstats.com/stats.htm>. Acesso em: 03 jul 2013.

® GIBSON, William. Neuromancer. Traduzido por Fabio Fernandes. 42 ed. — Sdo Paulo : Aleph, 2008, p. 77.
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quantitativo, destaca-se o grande volume de trocas de informacg6es. Costumou-se dizer que,
hoje, um homem medio tem acesso, em um Unico dia, a informac¢6es que um individuo
comum da ldade Média absorveria em uma vida. Pode-se facilmente, com simples toques,
consultar informagfes sobre acontecimentos em diversos paises, sendo, em alguns casos,
transmitidas em tempo real, dando uma nova significacdo a ideia toyotista do just in time’.
Entretanto, a Rede Mundial de Computadores ndo sé trouxe vantagens para
aqueles que dela se utilizam para aumentar seus conhecimentos. A evolucdo dessa tecnologia
revelou grandes oportunidades para outros que, aproveitando-se do falso sentimento de
anonimato, passaram a cometer crimes. Destacam-se, entre tais condutas, 0s crimes contra a
honra, de preconceito e de divulgacdo e venda de pornografia infantil. Apesar da grande
incidéncia e destaque desses delitos no meio digital, ndo se permite olvidar que, atualmente,
duas novas preocupagdes surgiram: as condutas que afetam a seguranca das informacdes e 0

alcance do Direito Penal sobre aquelas.

2.1 A nova Sociedade da Informacao

Sdo varias as nomenclaturas utilizadas para nomear essa nova fase da sociedade:
Pos-Industrial, Virtual, Global, em Rede, do Conhecimento, da Aprendizagem, Informacional
e, por Gltimo e mais comum, da Informag&o.®

Antes de se determinar um conceito para a Sociedade da Informacdo, é preciso
esclarecer que, em todas as fases que antecederam esta, a informacédo e o conhecimento foram
também molas propulsoras para 0 seu desenvolvimento®. Todavia, esses elementos, no
momento atual, tém destaque e consequéncias nunca antes vistos, como serd destacado

adiante. Nessa linha, Castells prefere o complemento informacional ao de informacao.

" CANONGIA, Claudia; MANDARINO JUNIOR, Raphael. Seguranca cibernética: o desafio da nova Sociedade
da Informagdo. Parcerias Estratégicas, Brasilia, v. 14, n. 29, dez. 2009, p. 22. Disponivel em:
<http://www.cgee.org.br/parcerias/p29.php>. Acesso em: 03 jul 2013.

8 GONZALEZ, Ignacio Siles. Cibernética y sociedad de la informacion: el retorno de un suefio eterno. Signo y
Pensamiento, Bogota, n. 50, jun. 2007, p. 86. Disponivel em:
<http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-48232007000100007&lang=pt>.  Acesso
em: 03 jul 2013.

® MART]I, Yohannis; VEGA-ALMEIDA, Rosa Lidia. Sociedad de la informacién: Los mecanisnos reguladores
en el contexto de una sociedad emergente. Ciéncia da Informagdo, Brasilia, v. 34, n. 1, jan./abr. 2005, p. 38.
Disponivel em: <http://www.scielo.br.ez11.periodicos.capes.gov.br/pdf/ci/v34n1/a05v34nl.pdf>. Acesso em: 03
jul 2013.
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Gostaria de fazer uma distingdo entre as nog¢des de “sociedade da informagdo” e
“sociedade informacional” com conseqiiéncias similares para economia da
informacdo e economia informacional. O termo sociedade da informacdo enfatiza o
papel da informacdo na sociedade. Mas afirmo que informagdo, em seu sentido mais
amplo, por exemplo, como comunica¢do de conhecimentos, foi crucial a todas as
sociedade, inclusive a Europa medieval que era culturalmente estruturada e, até certo
ponto, unificada pelo escolasticismo, ou seja, no geral uma infra-estrutura
intelectual (ver Southern 1995). Ao contrério, o termo informacional indica o
atributo de uma forma especifica de organizagdo social em que a geracdo, o
processamento e a transmissdo da informacdo tornam-se as fontes fundamentais de
produtividade e poder devido as novas condi¢Bes tecnoldgicas surgidas nesse
periodo histdrico. Minha terminologia tenta estabelecer um paralelo com a distin¢gdo
entre inddstria e industrial. ™

2.1.1 Conceito e caracteristicas

A definicdo de Sociedade da Informacdo ainda permeia uma zona obscura, visto
ainda haver alguns que defendem a sua ndo existéncia®. Entretanto, para aqueles que estdo do
lado oposto, € certo dizer que a Sociedade da Informacdo, ou qualquer outra denominacdo que

porventura utilizem, € resultado de uma forte convergéncia da base tecnoldgica, podendo hoje

quase tudo ser representado no formato digital*2.

O Livro Verde para a Sociedade da Informacdo em Portugal conceitua essa nova

fase como sendo

um modo de desenvolvimento social e econdémico em que a aquisicdo,
armazenamento, processamento, Vvalorizagdo, transmissdo, distribuicdo e
disseminagdo de informacdo conducente a criagcdo de conhecimento e a satisfacdo
das necessidades dos cidaddos e das empresas, desempenham um papel central na
actividade econémica, na criagdo de riqueza, na definicdo da qualidade de vida dos
cidadéos e das suas préaticas culturais. A sociedade da informag&o corresponde, por
conseguinte, a uma sociedade cujo funcionamento recorre crescentemente a redes
digitais de informacdo. Esta alteragdo do dominio da actividade econémica e dos
factores determinantes do bem-estar social é resultante do desenvolvimento das
novas tecnologias da informacdo, do audiovisual e das comunicagdes, com as suas

0 CASTELLS, Manuel. A Sociedade em Rede. Vol. 1. 82 ed. rev. e ampl. Tradugéo de Roneide Venancio Majer
e Klauss Brandini Gerhardt. — S8o Paulo: Paz e Terra, 2005, p. 64-65.

1 GONZALEZ, Ignacio Siles. Cibernética y sociedad de la informacién: el retorno de un suefio eterno. Signo y
Pensamiento, Bogota, n. 50, jun. 2007, p. 87. Disponivel em:
<http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-48232007000100007&lang=pt>.  Acesso
em: 03 jul 2013.

2 BRASIL. Sociedade da Informag&o no Brasil: Livro Verde. Brasilia : Ministério da Ciéncia e Tecnologia,
2000, p. 5. Disponivel em <http://www.mct.gov.br/index.php/content/view/18878.html>. Acesso em: 03 jul
2013.
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importantes ramificacGes e impactos no trabalho, na educacéo, na ciéncia, na salde,
no lazer, nos transportes e no ambiente, entre outras.™

Infere-se desse conceito as cinco caracteristicas basilares, elencadas por Castells:
a informacdo como matéria-prima, a alta penetrabilidade dos efeitos das novas tecnologias, 0

predominio da légica de redes, a flexibilidade e a crescente convergéncia de tecnologia®®.

2.1.1.1 A informacao como matéria-prima

A informacdo é considerada um ativo de valor, mais especificamente um bem
intangivel. Segundo Fontes, ela pode ser conceituada como resultado da transformacéo de
dados, os quais, inicialmente, possuem pouco significado, em algo de valor®.

Anteriormente, como assevera Castells, a informacdo era meramente utilizada
para o desenvolvimento de novas tecnologias e seus aprimoramentos. Hoje, ocorre justamente
0 oposto: as tecnologias séo desenvolvidas visando a auxiliar o homem no tratamento das
proprias informagdes™.

A informacdo, hoje, tem um papel tdo importante que, no més de junho de 2013,
foi revelado, por Edward Snowden, um projeto norte-americano de monitoramento,
denominado PRISM. Em suma, o projeto PRISM vigiava incessantemente ligacoes
telefonicas, transagdes realizadas com cartdo de crédito, trocas de e-mails, movimentacfes em
redes sociais’’. Outro exemplo foi a forte vigilancia realizada pela Agéncia Brasileira de
Inteligéncia (ABIn) nas redes sociais apds o inicio das manifestacGes populares, conhecidas

popularmente por “Revolta do Vinagre”lg.

¥ PORTUGAL. Livro verde para a sociedade da informacéo em Portugal. Lisboa: Ministério da Ciéncia e
da Tecnologia, Missdo para a Sociedade da Informacdo, 1997, p. 5. Disponivel em
<http://www2.ufp.pt/~Imbg/formacao/Ivfinal.pdf>. Acesso em: 03 jul 2013.

Y CASTELLS, Manuel. A Sociedade em Rede. Vol. 1. 82 ed. rev. e ampl. Tradugéo de Roneide Venancio Majer
e Klauss Brandini Gerhardt. — S8o Paulo: Paz e Terra, 2005, p. 108-109.

> FONTES, Edison. Seguranca da Informacao: O usurio faz a diferenca. — S&o Paulo : Saraiva, 2006, p. 2.

6 CASTELLS, op. cit., p. 108.

" KARASINSKI, Lucas. PRISM: entenda toda a polémica sobre como os EUA controlam vocé. Tecmundo.
Disponivel em: <http://www.tecmundo.com.br/privacidade/40816-prism-entenda-toda-a-polemica-sobre-como-
o0s-eua-controlam-voce.htm>. Acesso em: 03 jul 2013.

8 Abin  monta rede para monitoramento dos protestos. O Povo. Disponivel em:
<http://www.opovo.com.br/app/opovo/radar/2013/06/20/noticiasjornalradar,3077693/abin-monta-rede-para-
monitoramento-dos-protestos.shtml>. Acesso em: 03 jul 2013.


http://www.tecmundo.com.br/privacidade/40816-prism-entenda-toda-a-polemica-sobre-como-os-eua-controlam-voce.htm
http://www.tecmundo.com.br/privacidade/40816-prism-entenda-toda-a-polemica-sobre-como-os-eua-controlam-voce.htm
http://www.opovo.com.br/app/opovo/radar/2013/06/20/noticiasjornalradar,3077693/abin-monta-rede-para-monitoramento-dos-protestos.shtml
http://www.opovo.com.br/app/opovo/radar/2013/06/20/noticiasjornalradar,3077693/abin-monta-rede-para-monitoramento-dos-protestos.shtml
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A grande consequéncia dessa importancia conferida as informacdes € justamente a
necessidade do desenvolvimento de normas que busquem a assegurar sua protecdo e devida

utilizag&o.

2.1.1.2 A alta penetrabilidade dos efeitos das novas tecnologias

Por alta penetrabilidade dos efeitos das novas tecnologias, deve-se entender que,
como a informacdo faz parte das mais diversas atividades humanas, estas acabam sendo
diretamente afetadas.

A implantacdo da estratégia de governo eletrénico em diversos paises € uma
forma de manifestacdo dessa caracteristica, contribuindo, assim, para uma melhoria dos
servicos plblicos®™. Hoje, pode-se facilmente, no Brasil, fazer a declaracdo de Imposto de
Renda sem a necessidade de qualquer deslocamento. Os processos dos Juizados Especiais
Federais tramitam em meio digital, ndo sendo necessarios espacos fisicos para acomodar
pilhas e mais pilhas de autos. Consultas jurisprudenciais, antes feitas em livros de volumosos
tomos, podem ser realizadas em sitios eletrénicos.

Portanto, a informacéo colabora para que os novos efeitos trazidos pelas recentes

tecnologias espalhem-se na sociedade de modo réapido e eficaz.

2.1.1.3 O predominio da légica de redes

A ldgica do funcionamento de redes tem como simbolo a internet. O seu advento
fez com que dispositivos informaticos, que antes funcionavam de forma autbnoma,
evoluissem para uma fase de "computacdo universal”, podendo todos estar interconectados.
Segundo Castells, "a légica do funcionamento de redes [...] tornou-se aplicavel a todos os

tipos de atividades, a todos os contextos e a todos os locais que pudessem ser conectados

9 MONTEIRO, Renato Leite. Crimes eletronicos: uma anélise econdmica e constitucional. 2010. Dissertacdo
(Mestrado em Direito) - Faculdade de Direito, Universidade Federal do Ceard, Fortaleza, 2010, p. 32.
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eletronicamente™". Mattelart assevera que se estd em "uma era em que processos politicos se

tornaram globais"?".

Castells afirma ainda que

[...] quando as redes se difundem, seu crescimento se torna exponencial, pois as
vantagens de estar na rede crescem exponencialmente, gragcas ao maior nimero de
conexdes, e 0 custo cresce em padrdo linear. Além disso, a penalidade por estar fora
da rede aumenta com o crescimento da rede em razdo do nimero em declinio de
oportunidades de alcancar outros elementos fora da rede.?

Com efeito, as alegacdes de Castells e Mattelart, hoje, sdo uma verdade
incontestavel. De posse de um smartphone, pode-se, por meio de redes wireless, a exemplo da
3G, realizar atividades profissionais, consultar e enviar e-mails, ler noticias, sendo a
transmissdo de voz apenas mais um servico oferecido pelas operadoras. Em outros termos,

vive-se conectado a um "meio ambiente global*?*,

2.1.1.4 A flexibilidade

A caracteristica da flexibilidade revela a ideia de que as novas tecnologias podem
ser facilmente modificadas, reorganizadas, reconfiguradas, favorecendo, assim, o0 seu
desenvolvimento. E, ainda, caso ndo demonstre os efeitos desejados, tais processos podem ser
revertidos®*.

Como consequéncia, tem-se um aumento crescente na quantidade de inovagoes
tecnoldgicas, bem como em sua qualidade. E bastante comum, por exemplo, haver a
utilizacdo de programas, ainda em fase de testes, por potenciais usuarios, a fim de que estes
deem sua opinido acerca daqueles, podendo ser corrigido e aprimorado. Outro exemplo é o
caso de distribuicdo de sistemas operacionais aos desenvolvedores de aplicativos, para que

elaborem programas diversos com base naquele sistema.

0 CASTELLS, Manuel. A Sociedade em Rede. Vol. 1. 82 ed. rev. e ampl. Tradugéo de Roneide Venancio Majer
e Klauss Brandini Gerhardt. — S8o Paulo : Paz e Terra, 2005, p. 89.

2l MATTELART, Armand. Historia da Sociedade da Informac&o. Traduzido por Nicolas Nyimi Campanario.
— Séo Paulo : Edicbes Loyola, 2002, p. 100.

22 CASTELLS, op. cit., p. 108.

23 1hi

Ibid., p. 133.
# WERTHEIN, Jorge. A sociedade da informagéo e seus desafios. Ciéncia da Informagéo, Brasilia, v. 29, n. 2,
maio/ago. 2000, p. 73-74. Disponivel em:

<http://www.scielo.br.ez11.periodicos.capes.gov.br/scielo.php?script=sci_arttext&pid=S0100-
19652000000200009&Ing=pt&nrm=iso&tIng=pt>. Acesso em: 03 jul 2013.
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Nesse aspecto, a Sociedade da Informacéo traz uma possibilidade bem mais ampla

de aproveitamento da criatividade humana.

2.1.1.5 A crescente convergéncia de tecnologia

A convergéncia de tecnologia representa a interdependéncia de diversos campos
do conhecimento. Biologia, direito, eletronica, engenharia, informatica, medicina,
telecomunicacdes, antes reas tdo distantes, estdo cada vez mais proximas®.

Nesse sentido, ensina Castells que

A convergéncia tecnolégica transforma-se em uma interdependéncia crescente entre
as revolucdes em biologia e microeletronica, tanto em relagdo a materiais quanto a
métodos. Assim, avancos decisivos em pesquisas bioldgicas, como a identificacao
dos genes humanos e segmentos do DNA humano sé conseguem seguir adiante por
causa do grande poder da informatica.?®

Essa crescente convergéncia, por exemplo, resultou na disseminacdo dos métodos
de educacdo a distancia, em especial o e-learning, e novos métodos de ensino, como 0 ensino
hibrido®’. E comum hoje se fazer cursos superiores e pés-graduagdes em quase sua totalidade
online, por meio de aulas transmitidas ou ndo ao vivo, podendo, em determinados casos,
assisti-las em seu proprio lar, necessitando apenas deslocar-se para a realizacdo de algumas
provas. A Organizacdo Mundial da Propriedade Intelectual, por exemplo, conta com um
centro de e-learning®, no qual sdo disponibilizados diversos cursos, gratuitos ou pagos,

realizados pela internet.

2 WERTHEIN, Jorge. A sociedade da informagéo e seus desafios. Ciéncia da Informagcéo, Brasilia, v. 29, n. 2,
maio/ago. 2000, p. 74. Disponivel em:
<http://www.scielo.br.ez11.periodicos.capes.gov.br/scielo.php?script=sci_arttext&pid=S0100-
19652000000200009&Ing=pt&nrm=iso&ting=pt>. Acesso em: 03 jul 2013.

% CASTELLS, Manuel. A Sociedade em Rede. Vol. 1. 8% ed. rev. e ampl. Traducéo de Roneide Venancio Majer
e Klauss Brandini Gerhardt. — S8o Paulo : Paz e Terra, 2005, p. 110.

27 Cf. MOREIRA, Thiago Freire Feijdo. Série de Dialogos: Tecnologia na Educagdo - Ensino Hibrido.
Disponivel em: <http://www.youtube.com/watch?v=MQpcgnXwnMY>. Acesso em: 03 jul 2013.

%8 Cf. ORGANIZACAO MUNDIAL DA PROPRIEDADE INTELECTUAL. Sitio eletrdnico do Centro de e-
learning. Disponivel em: <http://www.wipo.int/academy/pt/courses/distance_learning/catalog/welc.html>.
Acesso em: 03 jul 2013.
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2.2 Direito Penal e Sociedade da Informagéo

Diante das transformagfes acima destacadas, o Direito, como Ciéncia Social
Aplicada, tera, necessariamente, de acompanhar tais mudangas, a fim de se adequar a atual
realidade, bem como aos conflitos que dela surgirdo. Todavia, ha ramos do Direito nao
dotados de maleabilidade, sendo necesséria a criacdo de novas leis, a exemplo do Direito
Penal, a ultima racio legis.

Para esclarecer o porqué da elaboracdo de novas normas penais e da
inaplicabilidade de algumas ja existentes aos novos fatos, destacar-se-4 adiante alguns
principios, que norteardo a aplicacdo e o desenvolvimento do Direito Penal diante do novo

cenério social.

2.2.1 Principios da legalidade e da reserva legal

Embora alguns autores conceituem de modo idéntico os principios da legalidade e

da reserva legal®

, tal posicionamento serd aqui afastado, fazendo-se necessario observar as
suas diferengas.

O principio da legalidade esta previsto no art. 5° Il, da Constituicdo Federal,
dispondo que “ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei”. Ja o principio da reserva legal estd previstos no art. 5°, XXXIX, da
Constituicdo Federal, e art. 1° do Cddigo Penal, os quais possuem o0 mesmo teor: "ndo ha
crime sem lei anterior que o defina, nem pena sem prévia cominag&o legal".

Nesse sentido, leciona Silva que

A doutrina ndo raro confunde ou ndo distingue suficientemente o principio da
legalidade e o da reserva de lei. O primeiro significa a submissao e o respeito a lei,
ou a atuacdo dentro da esfera estabelecida pelo legislador. O segundo consiste em
estatuir que a regulamentacdo de determinadas matérias hd de fazer-se
necessariamente por lei formal. [...] Em verdade, o problema das relagdes entre os
principios da legalidade e da reserva de lei resolve-se com base no Direito
Constitucional positivo, a vista do poder que a Constituicdo outorga ao Poder
Legislativo. Quando essa outorga consiste no poder amplo e geral sobre qualquer

» PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 8 ed. rev., atual. e ampl. —
S8o Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 130. Nesse sentido, BITENCOURT, Cezar Roberto.
Tratado de Direito Penal — Parte Geral, vol. 1. 142 ed. rev., atual. e ampl. — Sdo Paulo : Saraiva, 2009, p. 10.
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espécie de relacdes, como vimos antes, tem-se o principio da legalidade. Quando a
constituicdo reserva conteudo especifico, caso a caso, a lei, encontramo-nos diante
do principio da reserva legal.* (grifos originais).

O principio da reserva legal, desse modo, estabelece que alguns temas deverao ser
regidos por lei em sentido estrito, ndo sendo permitida, por exemplo, a utilizagdo de medidas
provisorias. Diferencia-se do principio da legalidade, pois este trata da atuagcdo pautada na lei,
dentro de seus limites®.

Como consequéncia dos dois principios, tem-se o principio da taxatividade e a
vedacdo da aplicacdo da analogia in malam partem.

O principio da taxatividade est4 pautado na expressdo nullum crimen, nulla poena
sine praevia lege certa. Esse principio reforca a seguranca juridica, evitando surpresas
indesejadas na aplicacdo da lei penal. Assim, na licdo de Prado, o "seu fundamento politico
radica principalmente na funcdo de garantia da liberdade do cidad&o ante a intervencao estatal
arbitraria, por meio da realizagdo da certeza do direito"*2. Tal principio também é direcionado

a atividade judicante, estabelecendo limites a funcéo de julgar.

Pela taxatividade, busca-se estabelecer as margens penais as quais esta vinculado o
julgador. Isso vale dizer: deve ele interpretar e aplicar a norma penal incriminadora
nos limites estritos em que foi formulada, para satisfazer a exigéncia de garantia,
evitando-se eventual abuso judicial.*

Quanto a aplicacdo da analogia in malam partem, entende-se que

[...Jcompletar o texto legal de maneira a estendé-lo para proibir o que a lei ndo
proibe, considerando antijuridico o que a lei justifica, ou reprovavel o que ela néo
reprova ou, em geral, punivel o que néo é por ela penalizado, baseando a concluséo
em que proibe ndo justifica ou reprova condutas similares, este procedimento de
interpretagdo é absolutamente vedado no campo da elaboracéo cientifico-juridica do
direito penal.*

Exemplo claro de aplicag&o da analogia a fim de prejudicar o réu, seria o caso de a
conduta hoje prevista no artigo 154-A, § 3° do CP, qual seja, invasdo de dispositivo
informético qualificada, ser enquadrada como furto simples (artigo 155, caput, do CP) ou
furto qualificado pelo rompimento de obstaculo a subtracdo (artigo 155, 84° 1, do CP).

Entretanto, tal raciocinio ndo poderia ser realizado, pois se estaria ampliando o conceito de

%0 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 322 ed. rev., atual. e ampl. — Sdo Paulo :
Malheiros, 2009, p. 422.

*LSILVA, loc. cit.

%2 PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 82 ed. rev., atual. e ampl. —
S8o Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 131.

% Ibidem, p. 133.

% ZAFFARONI, Eugenio Rall; PIERANGELI, José Henrique. Manual de Direito Penal Brasileiro: parte
geral. 6% ed. rev. e atual. — S&o Paulo: Revista dos Tribunais, 2006, p. 151.
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coisa movel para abarcar o de arquivo digital, bem como o conceito de obstaculo, que traz

uma ideia de construcdo fisica, para englobar o de sistema de seguranca de dados.

2.2.2 Principio da intervengdo minima

Por este principio, deve-se entender o Direito Penal como ultima ratio, Gltima
solucdo a ser utilizada, devendo apenas cuidar daquelas situacGes que os demais ramos do
Direito protegem de forma insuficiente, ndo se admitindo um caminho menos gravoso para
sua protecao.

Nesse sentido, conforme ensina Bitencourt, o principio da intervencdo minima

preconiza que

[...] a criminalizagcdo de uma conduta sé se legitima se constituir meio necessario
para a protecdo de determinado bem juridico. Se outras formas de san¢éo ou outros
meios de controle social revelarem-se suficientes para a tutela desse bem, a sua
criminalizacdo é inadequada e ndo recomendavel. Se para o restabelecimento da
ordem juridica violada forem suficientes medidas civis ou administrativas, sdo estas
que devem ser empregas e ndo as penais.™ (grifos originais)

Do conceito ora apresentado surgem outros trés principios: o da fragmentariedade,
o da exclusiva protecdo de bens juridicos e o da adequacdo social.

O principio da fragmentariedade esta relacionado com o carater subsidiario da
protecdo oferecida pelo Direito Penal. Esta ndo € absoluta, e sim apenas relativa, pois um bem
juridico tutelado por uma lei penal também o é pelos demais campos do Direito*®.

Pelo principio da exclusiva protecdo de bens juridicos, tem-se que "ndo ha delito
sem que haja lesdo ou perigo de lesdo a um bem juridico determinado™®'.

Por fim, o principio da adequacdo social garante que as condutas aceitas e
toleradas na sociedade ndo sejam objeto de leis penais, justamente pela ja citada caracteristica

de ultima racio que as revestem. Nos dizeres de Greco,
[...] encontra-se o legislador, na qualidade de pesquisador e selecionador das

condutas ofensivas aos bens juridicos mais importantes e necessarios ao convivio em
sociedade, impedido de criar tipos penais incriminadores que proibam condutas que

% BITENCOURT, Cezar Roberto. Tratado de Direito Penal — Parte Geral, vol. 1. 142 ed. rev., atual. e ampl. —
S8o Paulo : Saraiva, 2009, p. 13.

% PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 8 ed. rev., atual. e ampl. —
S&o Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 138.

%" Ibidem, p. 136.
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ja estejam perfeitamente aceitas e toleradas por essa mesma sociedade, pois, caso
contrario, estaria, na verdade, compelindo a populacdo a cometer crimes, uma vez
que, estando a sociedade acostumada a praticar determinados comportamentos, nao
mudaria a sua normal maneira de ser pelo simples fato do surgimento de uma lei
penal que ndo teve a sensibilidade suficiente para discernir condutas inadequadas
socialmente daquelas outras que ndo sio toleradas pela sociedade.®

Por exemplo, uma corrente minoritaria indica que a comercializacdo de copias ndo
autorizadas de CDs e DVDs por vendedores ambulantes, popularmente conhecida por
“pirataria”, ndo mais causa estranheza a populacdo, funcionando algumas vezes como
difusora de cultura, garantindo o direito de acesso ao conhecimento, o direito a educacdo, o
direito & igualdade e a funcdo social da propriedade intelectual®. Nesse sentido, o voto do

Desembargador Herbert Carneiro:

N&o se ignora a necessidade de efetivo combate a reproducéo e comercializagdo de
produtos falsificados. Todavia, sobre a questdo, o Estado se vé longe de uma atuacgéo
coerente, e € tido por muitos como um dos maiores fomentadores da atividade
classificada como ilicita.

Artigos pirateados e contrabandeados sdo comercializados a todo instante, com
aceitacdo de elevada parcela da sociedade, grande consumidora desses produtos, e,
diga-se, pelo proprio Estado que, ao invés de coibir esse comércio, o incentiva,
autorizando a abertura dos denominados "shoppings populares”, cujos carros chefes
sdo as mercadorias pirateadas.

Diante desse quadro, traduz-se verdadeira incoeréncia punir penalmente o acusado,
que expunha a venda, com intuito de lucro, DVD's falsificados, se 0s outros meios
de repressdo ainda ndo estdo sendo utilizados com veeméncia. Nem se diga seja
suficiente a atuacdo da Receita Federal e dos demais Orgdos de fiscalizacdo
existentes.*’

Todavia, tal conduta encontra-se tipificada no artigo 184, § 2° do CP, por violar
direito patrimonial decorrente dos direitos autorais. Tal posicionamento estd pacificado no
Superior Tribunal de Justica, conforme voto do Ministro Marco Aurélio Belizze:

E inaceitavel, portanto, a aplicagdo do principio da adequagéo social & hipétese, pois
a prética rotineira da pirataria no pais ndo tem o condao de impedir a incidéncia do

tipo previsto no art. 184, § 2° do Codigo Penal, diante da relevancia juridica da
conduta.*!

%8 GRECO, Rogério. Direito Penal do Equilibrio: uma visdo minimalista do Direito Penal. 5% ed. — Niter6i :
Impetus, 2010, p. 83-84.

% MARTINS, Matheus Barcelos; PAZO, Cristina Grobério. Acesso ao conhecimento no ambito digital em face
dos direitos autorais. Revista do Conselho da Justica Federal, Centro de Estudos Judiciarios, Brasilia, Ano
XVI, n° 56, jan./abr. 2012, p. 83-84.

“0 BRASIL. Tribunal de Justica de Minas Gerais. APELACAO CRIMINAL - VIOLACAO DE DIREITO
AUTORAL - PRINCIPIO DA ADEQUACAO SOCIAL - CASO CONCRETO - ABSOLVICAO
DECRETADA - RECURSO PROVIDO. Apelagdo Criminal n® 1.0210.07.046952-8/001. Rel. Des. Doorgal
Andrada. Publicado em: 16 jun. 2010.

* BRASIL. Superior Tribunal de Justica. AGRAVO REGIMENTAL. RECURSO ESPECIAL. PENAL.
VIOLACAO DE DIREITO AUTORAL. REJEICAO DA DENUNCIA. PRINCIPIO DA ADEQUACAO
SOCIAL QUE NAO SE APLICA. AgRg no REsp 1356243/MS. Rel. Min. Marco Aurélio Belizze. Publicado
em: DJe, 18 mar. 2013.
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Diante dos principios aqui elencados, conclui-se que a informagdo é um bem
juridico a ser tutelado pelo Direito Penal, principalmente numa era em que aquela é agraciada

de tamanha importancia, influenciando nas mais diversas relagdes.

2.2.3 Evolucéo legislativa no Brasil

Diante das restricdes acima elencadas, tanto de elaboracéo legislativa como de
interpretacdo do texto normativo penal, correto dizer que, com as mudangas comportamentais
trazidas pelo advento da Sociedade da Informacdo, a legislacdo penal brasileira certamente
sofreu alteracdes.

A primeira delas*, a Lei n. 8.137, de 27 de dezembro de 1990, que define os
crimes contra a ordem tributéria, econémica e contra as relacbes de consumo, e da outras

providéncias, prevé que

Art. 2° Constitui crime da mesma natureza:

| - fazer declaragdo falsa ou omitir declaragio sobre rendas, bens ou fatos, ou
empregar outra fraude, para eximir-se, total ou parcialmente, de pagamento de
tributo;

Il - deixar de recolher, no prazo legal, valor de tributo ou de contribui¢do social,
descontado ou cobrado, na qualidade de sujeito passivo de obrigacdo e que deveria
recolher aos cofres publicos;

Il - exigir, pagar ou receber, para si ou para o contribuinte beneficiario, qualquer
percentagem sobre a parcela dedutivel ou deduzida de imposto ou de contribuigdo
como incentivo fiscal,;

IV - deixar de aplicar, ou aplicar em desacordo com o estatuido, incentivo fiscal ou
parcelas de imposto liberadas por 6rgdo ou entidade de desenvolvimento;

V - utilizar ou divulgar programa de processamento de dados que permita ao
sujeito passivo da obrigagdo tributaria possuir informacdo contabil diversa
daquela que é, por lei, fornecida a Fazenda Publica.

Pena - detengdo, de 6 (seis) meses a 2 (dois) anos, e multa.*® (grifos néo originais)

Em 1996, a Lei n. 9.296 regulou o disposto no artigo 5°, XIlI, da Constitui¢éo

Federal, e previu, em seu artigo 10, o crime de “interceptagdo de comunicagoes telefonicas, de

*2 MONTEIRO NETO, Jo&o Aralijo. Aspectos constitucionais e legais do crime eletronico. 2008. Dissertacao
(Mestrado em Direito) — Centro de Ciéncias Juridicas, Universidade de Fortaleza, 2008, p. 119.

* BRASIL. Lei n. 8.137, de 27 de dezembro de 1990. Define crimes contra a ordem tributaria, econdmica e
contra as relacbes de consumo, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8137.htm>. Acesso em: 03 jul 2013.
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informatica ou telematica, [...] sem autorizacdo judicial ou com objetivos ndo autorizados em
lei™*,

Em 1997, houve a san¢do da Lei n. 9.504, que dispde sobre as normas aplicadas as
eleicdes. Tal lei tornou-se necessaria devido ao inicio da implantacdo, em 1996, da urna
eletronica, surgindo, assim, o voto eletronico.

Em seu artigo 72, a supracitada lei prevé:

Art. 72. Constituem crimes, puniveis com reclusdo, de cinco a dez anos:

| - obter acesso a sistema de tratamento automatico de dados usado pelo servico
eleitoral, a fim de alterar a apuracdo ou a contagem de votos;

Il - desenvolver ou introduzir comando, instrucdo, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir
dado, instrugdo ou programa ou provocar qualquer outro resultado diverso do
esperado em sistema de tratamento automatico de dados usados pelo servico
eleitoral;

Il - causar, propositadamente, dano fisico ao equipamento usado na votacdo ou na
totalizacéo de votos ou a suas partes.*® (grifos ndo originais)

Percebe-se, nos incisos | e Il, o surgimento da preocupagdo em proteger a
integridade dos votos, 0s quais, agora, sao informacfes armazenadas em sistema
informatizado.

Em 1999, é apresentado o Projeto de Lei n. 84/1999, que tipificava as condutas de
dano a dado ou programa de computador; acesso indevido ou ndo autorizado; alteragéo de
senha ou mecanismo de acesso a programa de computador ou dados; obtencéo indevida ou
ndo autorizada de dado ou instrucdo de computador; violacdo de segredo armazenado em
computador em computador, meio magnético, de natureza magnética, Optica ou similar;
criagdo, desenvolvimento ou inser¢cdo em computador de dados ou programa de computador
nocivos; e, por fim, veiculagdo de pornografia através de rede de computadores.*®

Este projeto e suas posteriores alterac6es sofreram duras criticas, pois ndo houve
participacdo efetiva de profissionais da ciéncia da computacdo e previram penas bastante

rigidas para os delitos. Nesse sentido, Vianna sugere a substituicdo da pena de prisdo por uma

* BRASIL. Lei n. 9.296, de 24 de julho de 1999. Regulamenta o inciso XII, parte final, do art. 5° da
Constituicao Federal. Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/19296.htm>. Acesso em: 03 jul
2013.

* BRASIL. Lei n. 9.504, de 30 de setembro de 1997. Estabelece normas para as elei¢des. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I19504.htm>. Acesso em: 03 jul 2013.

*® BRASIL. Projeto de Lei n° 84, de 24 de fevereiro de 1999. Dispde sobre os crimes cometidos na area de
informatica, suas penalidades e da outras providéncias. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=15028>. Acesso em: 03 jul 2013.
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pena de prestacdo de servicos & comunidade*’, inovando ao colocar uma pena restritiva de
direitos diretamente no preceito secundario de um tipo penal.

O PL n. 84/1999 foi convertido na singela Lei Ordinaria n. 12.735, de 30 de
novembro de 2012, que, em seu artigo 4° previu que "os oOrgdos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes especializadas no combate a acéo
delituosa em rede de computadores, dispositivo de comunicacgdo ou sistema informatizado”, e,
em seu artigo 5°, alterou o disposto no artigo 20, § 3° inciso Il, da Lei 7.716/89, para
acrescentar ao inciso a cessagdo de transmissoes eletronicas ou por qualquer outro meio de
manifestacdes discriminatorias.

Ao reverso do projeto anteriormente analisado, o PL n. 2793/2011*, conhecido
popularmente por "Lei Carolina Dieckmann”, apesar de apresentado tempos antes do caso de
divulgacdo das fotos intimas da atriz, teve uma maior participacdo de profissionais
especializados, tentando-se evitar, assim, possiveis falhas técnicas.

O PL n. 2793/2011 foi convertido na Lei n. 12.737, de 30 de novembro de 2012,
acrescentando ao Codigo Penal (CP) os artigos 154-A e 154-B. O primeiro tipifica a conduta
de invasdo de dispositivo informatico, e o segundo estabelece que a acdo sera publica
condicionada a representacdo, salvo o crime tenha sido praticado contra a Administracdo
Publica. Acrescenta ao artigo 266 do CP a conduta de interromper, impedir ou dificultar o
restabelecimento de servico telemético ou de informacdo de utilidade publica. E, finalmente,
equipara a documento particular os cartGes de débito ou crédito, para fins de configuracdo da
conduta tipica de falsificacdo de documento particular (CP, artigo 298).

O dltimo projeto em destaque é o PLS n. 236/2012, referente a reforma do CP. O
novo CP tenta reunir € um Unico corpo legal tipos penais ja previstos tanto no atual quanto em
legislacBes extravagantes, ainda trazendo novos crimes. Importante ressaltar que, pelo novo
texto legal, a pratica de diversas condutas pela internet estd devidamente tipificada.
Destacam-se:

Interceptacéo ilicita
Art. 154. [...]

Revelagdo ilicita [...]
§ 3° Aumenta-se a pena de um tercgo até a metade:

* VIANNA, Tdlio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas
computacionais. — Rio de Janeiro : Forense, 2003, p. 91.

8 BRASIL. Projeto de Lei n° 2793, de 29 de novembro de 2011. Dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=529011>. Acesso em: 03 jul
2013.
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| — se a divulgacdo ilicita for feita por meio da imprensa, radio, televisao, internet
ou qualquer outro meio que facilite a sua propagacéo; ou [...]

Violacdo de direito autoral

Art. 172.[...]

Violacdo de direito autoral qualificada em primeiro grau

§ 2° Oferecer ao publico, mediante cabo, fibra Otica, satélite, ondas, internet,
sistema de informatica ou qualquer outro que permita ao usuario realizar a selecdo
da obra ou producgdo para recebé-la em um tempo e lugar previamente determinados
por quem formula a demanda, com intuito de lucro, direto ou indireto, sem
autorizacdo expressa, conforme o caso, do autor, do artista intérprete ou executante,
do produtor de fonograma, ou de quem os represente:

Pena — prisdo, de um a quatro anos. [...]

Capitulo V

Do racismo e dos crimes resultantes de preconceito e discriminacdo

Art. 472.[...]

VIl — praticar, induzir ou incitar a discriminagdo ou preconceito, pela fabricagéo,
comercializagdo, veiculacdo e distribuicdo de simbolos, emblemas, ornamentos,
distintivos ou propaganda que a indiquem, inclusive pelo uso de meios de
comunicagdo e internet. [...]

Divulgacéo de cena de sexo

Art. 495, Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Pena — prisdo, de trés a seis anos.

8 10 Nas mesmas penas incorre quem: [...]

Il — assegura, por qualquer meio, o acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

Simulagdo de cena de sexo

Art. 497.[...]

Pardgrafo (nico. Incorre nas mesmas penas quem vende, expBe a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput deste artigo®. (grifos néo
originais).

Concomitante ao inicio das discussdes no Brasil acerca dos crimes digitais, 0
Conselho Europeu elaborou, em 2001, a Convenco sobre o Cibercrime®, também conhecida
por Convencdo de Budapeste. O tratado entrou em vigor no dia 1° de julho de 2004 e foi
assinado por 43 paises, sendo quatro deles de fora do Conselho. Entretanto, foi apenas
ratificado por 12°. A Convencao orienta o0s paises a tipificarem uma série de condutas por ela
previstas. Além disso, indica meios de cooperacao judicial e normas de processo penal.

Apesar de o Brasil ndo ser signatario da Convencao, as condutas por ela elencadas

ja possuem, em sua maioria, previsao na legislacdo penal péatria. Destaca-se que o Projeto do

* BRASIL. Projeto de Lei do Senado n° 236, de 09 de julho de 2012. Reforma do Cédigo Penal Brasileiro.
Disponivel em: <http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=106404>. Acesso em:
03 jul 2013.

%0 CONSELHO DA EUROPA. Convencéo sobre o Cibercrime. Budapeste, 23 de novembro de 2001. Disponivel
em: <http://www.coe.int/t/dghl/standardsetting/t-cy/ETS_185 Portugese.pdf>. Acesso em: 03 jul 2013.

*! Dados disponiveis em:
<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=1&DF=9/2/2006 &CL=ENG>.
Acesso em: 03 jul 2013.
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Novo Codigo Penal cumpre o estabelecido naquela, conforme se pode observar pelo quadro a

sequir.

Tabela 1 — Quadro comparativo entre a Convencdo de Budapeste, a atual legislacdo penal
brasileira e o Projeto do Novo Cddigo Penal.

Convencao sobre o Cibercrime
(ETS 185) e Protocolo
adicional a Convencéao sobre o
Cibercrime (ETS 189)

Legislacdo brasileira

Projeto do Novo Cdodigo
Penal (PLS n°236/2012)

Art. 2°0 ETS 185 - Acesso
ilegitimo
Art. 3°, ETS 185 - Interceptagéo
ilegitima

Art. 4°, ETS 185 - Interferéncia
em dados

Art. 5°, ETS 185 - Interferéncia
em sistemas

Art. 6°, ETS 185 - Uso abusivo
de dispositivos

Art. 7°, ETS 185 - Falsidade
informatica
Art.  8°,
informatica
Art. 9°, ETS 185 - Infracdes
relacionadas com pornografia
infantil

Art. 10° ETS 185 - InfracOes
relacionadas com a violagdo de
direito de autor e dos direitos
CONEXxos

Art. 3°, ETS 189 - Divulgacao de
material racista e xendfobo
através de sistemas informaticos
Art. 4° ETS 189 - Ameaca
racista e xen6foba motivada

Art. 5°, ETS 189 - Ofensa racista
e xen6foba motivada

Art. 6° ETS 189 - Negacdo,
minimizacgao grosseira,
aprovacdo ou justificacdo do
genocidio ou crimes contra a
humanidade

ETS 185 - Burla

Art. 154-A do CP

Art. 313-A do CP; Art. 72, 1,

da Lei 9.504/97

Art. 313-B do CP; Art. 72, II,

da Lei 9.504/97

Art. 313-A do CP; Art. 72, 1,

da Lei 9.504/97

Arts. 313-A e 313-B do CP;
Art. 72, 1 e 11, da Lei 9.504/97
Arts. 240 a 241-B da Lei

8.069/90

Art. 184 do CP

Art. 20, § 2°, da Lei 7.716/89

Art. 147, do CP

Art. 140, § 3° do CP

Art. 3° da Lei 2.889/56

Art. 209

Art. 154

Art. 273; Art. 333

Art. 170; Art. 210; Art.
274; Art. 333

Art. 209, § 1° Art. 210, 8
10

Art. 273; Art. 333; Art.
334

Art. 170; Art. 210; Art.
273; Art. 274; Art. 333
Arts. 494 a 496

Arts. 172a174

Art. 472, VII

Art. 146 c/c Art. 77, 111, n

Art. 138, § 1°

Art. 459, paragrafo unico
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3 A INVASAO DE DISPOSITIVO INFORMATICO QUALIFICADA

A conduta tipica descrita no artigo 154-A, 83°, primeira parte, do Cdédigo Penal,
foi primeiramente prevista na legislacdo norte-americana, em 1984, na Lei de Abuso e Fraude
de Computadores (Computer Fraud and Abuse Act)®?, encontrando-se atualmente no Titulo
18, §1030a-2, do Cédigo dos Estados Unidos™:

18 USC § 1030 - Fraudes e demais atividades relacionadas praticadas por meio de
computadores

(&) Quem—

[]

(2) intencionalmente, acessar um computador sem autorizacdo ou exceder 0s us0S
do acesso autorizado e assim obter—

(A) informagdo contida em registro financeiro de uma institui¢do financeira, ou de
uma operadora de cartdo como definido na se¢do 1602 (n) do titulo 15, ou contida
em arquivo de agéncia de informacao de consumidores sobre o proprio consumidor,
conforme definido na Lei do Acesso ao Crédito (15 U.S.C. 1681 et seq.);

(B) informacao de qualquer departamento ou agéncia dos Estados Unidos; ou

(C) informacéo de qualquer computador protegido;> (tradug&o livre).

Em 2001, 17 anos apds a sua primeira apari¢do, 0 crime encontrava-se previsto na
Convencdo de Budapeste, devendo os paises signatarios buscar os devidos meios para

incorporar tal conduta em seu ordenamento juridico.

Artigo 2° - Acesso ilegitimo

Cada parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infraccdo penal, no seu direito interno, o acesso intencional e
ilegitimo & totalidade ou a parte de um sistema informético. As parte podem exigir
que a infracgdo seja cometida com a violacdo de medidas de seguranca, com a
intencdo de obter dados informéticos ou outra intencdo ilegitima, ou que seja
relacionada com um sistema informatico conectado a outro sistema informético.>
(grifos ndo originais)

52 SILVA, Rita de Céssia Lopes da. Direito Penal e Sistema Informatico. Série Ciéncia do Direito Penal
Contemporanea, vol. 4. — Sdo Paulo : Revista dos Tribunais, 2003, p. 101.

3 ESTADOS UNIDOS DA  AMERICA. United States Code. Disponivel em:
<http://www.law.cornell.edu/uscode/text/18/1030?quicktabs_8=1#quicktabs-8>. Acesso em: 03 jul 2013.

> Texto original:

"18 USC § 1030 - Fraud and related activity in connection with computers

(a) Whoever—

[-]

(2) intentionally accesses a computer without authorization or exceeds authorized access, and thereby obtains—
(A) information contained in a financial record of a financial institution, or of a card issuer as defined in section
1602 (n) of title 15, or contained in a file of a consumer reporting agency on a consumer, as such terms are
defined in the Fair Credit Reporting Act (15 U.S.C. 1681 et seq.);

(B) information from any department or agency of the United States; or

(C) information from any protected computer;"

> CONSELHO DA EUROPA. Convencéo sobre o Cibercrime. Budapeste, 23 de novembro de 2001. Disponivel
em: <http://www.coe.int/t/dghl/standardsetting/t-cy/ETS 185 Portugese.pdf>. Acesso em: 03 jul 2013
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Apenas em 2012, com a sancao da Lei n. 12.737, tal comportamento passou a ser
encarado como delito no Brasil. Esta lei entrou em vigor no dia 2 de abril de 2013,
acrescentando ao Cdédigo Penal Brasileiro o delito de invasdo de dispositivo informaético,
artigo 154-A.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacBes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2°. Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econémico.

§ 3% Se da invasdo resultar a obtencdo de conteddo de comunicagdes
eletrénicas privadas, segredos comerciais ou industriais, informacdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informac6es obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.*® (grifos ndo originais)

Pelo novo tipo penal, observa-se que a mera invasdo ainda ndo constitui uma
conduta punivel. Hackers que invadem sistemas apenas para testar seus conhecimentos e
demonstrar suas capacidades, a fim de obter destaque em seu circulo de convivéncia, ndo
serdo abarcados pelo tipo penal, devido a auséncia de dolo especifico. O que se destaca é a
tipificacdo da conduta daqueles que, conhecidos como crackers, obtém informacées privadas,
sigilosas, por meio dessa invaséo.

A modalidade qualificada, prevista no artigo 154-A, 8§ 3° primeira parte, do
Codigo Penal, expressa 0 exaurimento da conduta designada no caput, em virtude de ser
necessario para a configuracdo desta um especial fim de agir, qual seja "obter [...] dados ou

informacdes sem autorizacdo expressa ou técita do titular do dispositivo™.

® BRASIL. Decreto-Lei n° 2.848, de 07 de dezembro de 1940. Cédigo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm>. Acesso em: 03 jul 2013.
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3.1 Bens juridicos tutelados e sua dignidade constitucional

A punicdo da conduta ora analisada visa, primordialmente, & tutela da
privacidade®’. Assim, encontra-se inserida no Capitulo VI - Dos crimes contra a liberdade
individual e na Secdo IV - Dos crimes contra a inviolabilidade dos segredos.

Contudo, ndo s6 a privacidade é protegida. Deve-se levar em conta que a
tipificacdo deste comportamento também assegura a protecdo da propriedade e da livre
concorréncia, além do interesse da Administracdo Publica, caso a violacdo se dirija as pessoas

designadas no paragrafo quinto.

3.1.1. Privacidade

A garantia da privacidade esta prevista no artigo 5° incisos X e XIll, da

Constituicao Federal.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

[]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

[-]

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas,
de dados e das comunicagfes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipodteses e na forma que a lei estabelecer para fins de investigacao

|;58

criminal ou instrucdo processual penal;> (grifos ndo originais)

" PRADO, Luiz Régis. Curso de direito penal brasileiro, parte especial: arts. 121 a 249. 112 ed. rev., atual. e
ampl. — Séo Paulo : Editora Revista dos Tribunais, 2012, v. 2, p. 407.

*® BRASIL. Constituicdo (1988). Constituicio da Republica Federativa do Brasil: promulgada em 5 de outubro
de 1988. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>.
Acesso em: 03 jul 2013.
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Em razéo do exposto no art. 5°, X, da CF, surge a necessidade de distin¢ao entre
privacidade e intimidade. Imaginando-se dois circulos concéntricos, a intimidade seria o
circulo menor dentro de um maior chamado privacidade.

Na privacidade, estariam inclusos os fatos referentes, por exemplo, a profisséo,
aos relacionamentos gerais, as relagdes de consumo. Enquanto a intimidade abarcaria as
relagBes com a familia e os amigos mais proximos.*®

Na licdo de Mendes, Coelho e Branco, "no amago do direito a privacidade esta o
controle de informagdes sobre si mesmo"®. E é justamente quando esse controle passa para as
méos de outras pessoas que o0 Direito Penal agird. Com efeito, o célebre caso da atriz Carolina
Dieckmann, responsavel por agilizar a promulgacdo da lei que tipificou este delito
informatico, é um claro exemplo dessa violagdo, ndo obstante os demais casos ndo midiaticos,
em que imagens sdo utilizadas sem a devida autorizagdo de seus proprietarios.

Conforme alerta Silva

O intenso desenvolvimento de complexa rede de fichéarios eletrnicos, especialmente
sobre dados pessoais, constitui poderosa ameaca a privacidade das pessoas. O amplo
sistema de informacBes computadorizadas gera um processo de esquadrinhamento
das pessoas, que ficam com sua individualidade inteiramente devassada. O perigo é
tdo maior quanto mais a utilizagdo da informatica facilita a interconexao de ficharios
com a possibilidade de formar grandes bancos de dados que desvendem a vida dos
individuos, sem sua autorizaco e até sem seu conhecimento.®*

Deve-se atentar que a forma qualificada do delito de invasdo de dispositivo
informético em nenhum momento exige que a obtencdo das informacGes acarrete danos a
vitima. A perda do dominio da privacidade por meio da invasdo ja é circunstancia suficiente
para a configuracdo do delito em sua modalidade simples.

Outro aspecto que surge a partir da privacidade é a garantia de sigilo das
comunicagOes. Tal protecdo, todavia, ndo é absoluta, havendo casos especificos em que é
permitida a sua quebra.

A interpretacdo literal do texto do inciso XII retrocitado revela que apenas o sigilo
das comunicacdes telefonicas poderia ser violado, obedecidas as restrigdes legais, mas tal
significado ndo condiz com a realidade. E bastante comum nos crimes praticados pela
internet, principalmente nos de divulgacdo de pornografia infantil, as ordens de quebra de

sigilo telematico e de interceptagdo telemética de dados, instrumentos fundamentais para a

% MENDES, Gilmar Ferreira; COELHO, Inocéncio Maértires; BRANCO, Paulo Gustavo Gonet. Curso de
direito constitucional. 4. ed. rev. e atual. — So Paulo : Saraiva, 2009, p. 420.

% Ibid., p. 422.

®L SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 322 ed. rev., atual. e ampl. — Sdo Paulo :
Malheiros, 2009, p. 209-210.
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devida identificacdo do computador que difundiu tais arquivos e, por conseguinte, dos
infratores. Sua aplicacdo esta prevista no artigo 1°, paragrafo Unico, da Lei 9.296/96, que

regulamenta aquele dispositivo constitucional:

Art. 1° A interceptacdo de comunicagOes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observard o
disposto nesta Lei e dependera de ordem do juiz competente da acao principal, sob
segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacBes em sistemas de informética e telemética.®

3.1.2. Propriedade

A garantia do direito de propriedade esta expressamente prevista no art. 5°, inciso
XXII, da Constituicdo. Entende-se a propriedade como um instituto de multiplas facetas, onde
se incluem, por exemplo, a propriedade urbana, a propriedade rural e a propriedade

intelectual. Como leciona Silva,

A Constituicdo consagra a tese, que se desenvolveu especialmente na doutrina
italiana, segundo a qual a propriedade ndo constitui uma instituicdo Gnica, mas
varias instituicbes diferenciadas, em correlacdo com os diversos tipos de bens e de
titulares, de onde ser cabivel falar ndo em propriedades, mas em propriedades.®®
(grifos originais)

A Constituicdo traz em sua literalidade, no art. 5°, incisos XXVII a XXIX, a
protecdo das diversas manifestacdes da propriedade intelectual, como os direitos autorais, as
marcas e as patentes. Todavia, deve-se levar em conta que ela também garante a defesa do
menor quantum constitutivo deste especial tipo de propriedade: a informag&o®.

Ao se tipificar um delito como o ora analisado, em que ha violacdo de segredos
comerciais e industriais, de informac6es sigilosas, bem como de comunicacdes privadas, além
de claramente proteger a privacidade como visto anteriormente, garante ainda a defesa do

contedo destas, visto este ser, geralmente, o maior objetivo dos autores do delito.

62 BRASIL. Lei n. 9.296, de 24 de julho de 1999. Regulamenta o inciso XII, parte final, do art. 5° da
Constituicao Federal. Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/19296.htm>. Acesso em: 03 jul
2013.

83 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 322 ed. rev., atual. e ampl. — Sdo Paulo :
Malheiros, 2009, p. 274.

® GRAU-KUNTZ, Karin. A quem pertence conhecimento e cultura? Uma reflexdo sobre o discurso de
legitimacdo do direito de autor. Liinc em Revista, Rio de Janeiro, v. 7, n. 2, set. 2011, p. 408. Disponivel em:
<http://revista.ibict.br/liinc/index.php/liinc/article/viewFile/437/324>. Acesso em: 03 jul 2013.
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3.1.3. Livre concorréncia

Um dos fundamentos do Estado Democrético de Direito trata-se da livre
iniciativa, como previsto no artigo 1° 1V, da Constituicdo. Como manifestacdo da livre
iniciativa, surge a livre concorréncia, sendo esta um dos principios da Ordem Econdmica.

Em apertada sintese, pode-se indicar que, quanto a forma de participacdo do
Estado nas atividades econdmicas desenvolvidas em seu territorio, foram superadas as
seguintes fases: o Estado Absolutista, em que havia forte intervencao estatal na economia; o
Estado Liberal, em que havia o predominio da méaxima laissez-faire, laissez-passer,
apresentando, assim, a plenitude da livre iniciativa, com intervencdo minima do Estado®; o
Estado Keynesiano, que surgiu como forma de superar a Crise de 1929, influenciado pela
Teoria Geral do Emprego, do Juro e do Dinheiro, de John Maynard Keynes, estimulando a
demanda agregada e criacdo de empregos para aumentar 0 consumo e alavancar a economia
mediante a politica fiscal e a intervencao estatal®.

Hoje, vive-se um misto de Estado neoliberal e Estado neo-keynesiano. Entretanto,
destaca-se 0 importante papel de atuacdo estatal nesta nova fase mediante a regulamentacéo
da economia, evitando eventuais abusos dentro do setor econémico e deste sobre o0s
consumidores®’.

Assim, a Constituicdo, em seu artigo 173, § 4°, conclama que "A lei reprimirad o
abuso do poder econémico que vise a dominagdo dos mercados, a eliminacdo da concorréncia
e ao aumento arbitrario dos lucros”. A forma de abuso de poder que se pretende destacar é a
concorréncia desleal.

O Acordo sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao
Comércio (TRIPS) de 1994, em seu artigo 39, indica a protecdo dos segredos como forma de

se evitar a concorréncia desleal. Assim, disp&e que:

1. Ao assegurar protecéo efetiva contra competigdo desleal, como disposto no Artigo
10 “bis” da Convengdo de Paris (1967), os Membros protegerdo informacéo
confidencial de acordo com o paragrafo 2 abaixo, e informacdo submetida a
Governos ou a Agéncias Governamentais, de acordo com o paragrafo 3 abaixo.

2. Pessoas fisicas e juridicas terdo a possibilidade de evitar que informagdes
legalmente sob seu controle seja divulgada, adquirida ou usada por terceiros, sem
seu consentimento, de maneira contréaria a praticas comerciais honestas, (10) desde
que tal informacéo:

® FIGUEIREDO, Leonardo Vizeu. LicBes de direito econdmico. 42 ed. — Rio de Janeiro : Forense, 2011, p. 38.
% BOARATI, Vanessa. Economia para o direito. Série nocdes de direito — Barueri : Manole, 2006, p. 32.
" FIGUEIREDO, op. cit., p. 42-43.
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(a) seja secreta, no sentido de que ndo seja conhecida em geral nem facilmente
acessivel a pessoas de circulos que normalmente lidam com o tipo de informacdo em
questdo, seja como um todo, seja na configuracdo e montagem especificas de seus
componentes;

(b) tenha valor comercial por ser secreta; e

(c) tenha sido objeto de precaucgOes razoaveis, nas circunstancias, pela pessoa
legalmente em controle da informacdo, para manté-la secreta.

3. Os Membros que exijam a apresentacdo de resultados de testes ou outros dados
ndo divulgados, cuja elaboracdo envolva esforgo consideravel, como condigdo para
aprovar a comercializacdo de produtos farmacéuticos ou de produtos agricolas
quimicos que utilizem novas entidades quimicas, protegerdo esses dados contra seu
uso comercial desleal. Ademais, os Membros adotardo providéncias para impedir
que esses dados, sejam divulgados, exceto quando necessario para proteger o
publico, ou quando tenham sido adotadas medidas para assegurar que os dados
sejam protegidos contra o uso comercial desleal.®

Com a finalidade de controlar a préatica da concorréncia desleal foi sancionada a
Lei n. 12.529/2011, que estrutura o Sistema Brasileiro de Defesa da Concorréncia, formado
pelo Conselho Administrativo de Defesa Econdmica (CADE) e pela Secretaria de
Acompanhamento Econémico do Ministério da Fazenda. Esta lei, porém, elenca apenas
infracBes administrativas, indicando, em seu artigo 36, inciso I, que "Constituem infracdo da
ordem econdmica, independentemente de culpa, [...] limitar, falsear ou de qualquer forma
prejudicar a livre concorréncia ou a livre iniciativa™.

Na esfera penal, alguns dos delitos que ofendem a livre concorréncia estdo
previstos no rol de incisos do artigo 195 da Lei de Protecdo a Propriedade Industrial, Lei n.

9.279/1996. Destacam-se aqueles mais importantes para o presente trabalho:

Art. 195. Comete crime de concorréncia desleal quem:

[]

X1 - divulga, explora ou utiliza-se, sem autorizacéo, de conhecimentos, informages
ou dados confidenciais, utilizaveis na indUstria, comércio ou prestacdo de servigos,
excluidos aqueles que sejam de conhecimento pablico ou que sejam evidentes para
um técnico no assunto, a que teve acesso mediante relagdo contratual ou
empregaticia, mesmo apds o término do contrato;

X1l - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos ou
informagdes a que se refere o inciso anterior, obtidos por meios ilicitos ou a que teve
acesso mediante fraude; ou

[.]?

Semelhante as disposicGes legais anteriormente elencadas, a modalidade

qualificada do recente tipo penal também protege os segredos comerciais e industriais. A

%8 ORGANIZACAO MUNDIAL DO COMERCIO. Acordo sobre Aspectos dos Direitos de Propriedade
Intelectual Relacionados ao Comércio. Marrakesh, 15 de abril de 1994. Disponivel em:
<http://www.itamaraty.gov.br/o-ministerio/conheca-o-ministerio/tecnologicos/cgc/solucao-de-
controversias/mais-informacoes/texto-dos-acordos-da-omc-portugues/1.3-anexo-1c-acordo-sobre-aspectos-dos-
direitos-de-propriedade-intelectual-relacionados-ao-comercio-trips/view>. Acesso em: 03 jul 2013.

% BRASIL. Lei n. 9.279, de 14 de maio de 1996. Regula direitos e obrigac®es relativos & propriedade industrial.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/19279.htm>. Acesso em: 03 jul 2013.
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protecdo trazida pela Lei n. 12.737/2011 é mais forte, embora seja mais especifica. Agora, a
mera obtencdo do segredo ja é considerada crime, desde que esta informacdo secreta esteja
armazenada num dispositivo informéatico e seja acessada por meio de uma invasdo, nos
moldes descritos no artigo 154-A, caput, do Codigo Penal. Sua posterior divulgacdo é causa
de aumento de pena da modalidade qualificada, conforme artigo 154-A, 8§ 4° do Cddigo

Penal.

3.2 Objeto material do delito

A modalidade qualificada do delito de invasdo de dispositivo informatico, quanto
a obtencdo de informacGes, elenca trés objetos materiais: 0 contetdo das comunicacBes
eletrbnicas privadas, 0s segredos comerciais e industriais e as informacdes sigilosas, assim

definidas em lei.

3.2.1 Conteudo de comunicacdes eletronicas privadas

Por comunicacdo eletronica entende-se toda troca de informacdes feita por meio
eletronico. Por exemplo, o envio de e-mails, a troca de mensagens em redes sociais, bem
como por Short Message Service (SMS) e por aplicativos de smartphones, a exemplo do
WhatsApp.

A duvida que paira sobre essa definicdo atine a questdo do uso do termo privado.
Seria este apenas uma qualidade da troca de informacg6es ou estar-se-ia referindo ao contetido
destas?

Para Bitencourt,

Quer nos parecer, que se refere a qualquer conteldo e de qualquer comunicagdo
eletrdnica, independentemente de sua relevancia ou natureza, desde que distinto das
demais hipdteses elencadas, isto ¢, desde que néo se refira a segredos comerciais ou
industriais, informagoes sigilosas, assim definidas em lei, ou a controle remoto néo
autorizado do dispositivo invadido. Pois estes outros conteidos j& estdo nominados
expressamente. Em outros termos, estamos sustentando que é indiferente a maior ou
menor relevancia do conteldo da comunicacdo eletrdnica violada, pois sua
relevancia esta na violagdo em si, que retira a seguranca individual de seus
interesses, segredos, sigilos ou negdcios; vulnera, enfim, totalmente a intimidade e a
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privacidade do titular desses interesses. Ademais, essa conclusdo encontra respaldo
na auséncia de previsao similar a constante no final dos arts. 153 e 154, 0s quais
exigem que da divulgacéo resulte em dano a outrem.™

Discorda-se da posicdo apresentada pelo citado autor. E certo que interceptar
comunicagOes alheias € um comportamento repreensivel, desde que ndo fundamentado nas
hipGteses legais que permitem tais violagbes. Ndo se pode concluir, todavia, que toda
interceptacdo do conteddo dessas comunicacdes configurard a modalidade qualificada do
delito do artigo 154-A do Codigo Penal, sob pena de ferir a razoabilidade.

Se com a invaséo, 0 agente obteve apenas informagfes de dominio publico, por
exemplo, links referentes a noticias disponiveis em sitios eletrénicos de jornais de grande
circulacdo, a modalidade qualificada ndo poderia estar configurada, e sim apenas a simples,
visto a consumacao da invaséo e a presenca do dolo especifico.

Destarte, a utilizacdo do termo privado para justificar uma conduta mais gravosa
contra a vitima, salvo melhor juizo, deve estar se referindo a qualidade da informacéo trocada,

e ndo apenas ao fato de tais mensagens ndo serem publicas.

3.2.2 Segredos comerciais ou industriais

Sdo varios os sistemas de protecdo da propriedade intelectual, a depender das suas
manifestacdes. Assim, ha regras especificas que protegem os direitos autorais, as patentes, as
marcas, 0s desenhos industriais, as indicacGes geograficas, dentre outros. No Brasil, tem-se a
Lei n. 9.279, de 14 de maio de 1996, que regula direitos e obrigacdes relativos a propriedade
intelectual em geral, ndo abarcando os direitos autorais, e a Lei n. 9.610, de 19 de fevereiro de
1998, especifica sobre estes.

Entretanto, ndo existe legislacdo especifica para a protecdo do segredo devido a
prépria natureza deste. Ha apenas aquelas normas relacionadas a concorréncia desleal, como
observado no item 3.1.3. As outras formas de protecdo exigem a publicidade, sendo esta
caracteristica totalmente contraria aos objetivos da guarda por meio do segredo. Nesse
sentido, o posicionamento da Organizagdo Mundial da Propriedade Intelectual (OMPI):

" BITENCOURT, Cezar Roberto. Invaséo de dispositivo informatico. Atualidades do Direito. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico/>.  Acesso
em: 03 jul 2013.
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A patente constitui 0 modo mais eficaz de se proteger uma invenc¢do, mas, como ja
mencionei, os direitos relativos a patente sdo conferidos em troca da divulgacdo da
tecnologia ao publico pelo inventor. Outro modo eficaz de se obter protecdo é
manter a tecnologia em sigilo e apoiar-se no que denominamos segredo de fabrica,
para manter as informagdes referentes a invencdo confidenciais. A dificuldade desse
método é que, desde que o produto é colocado no mercado e pode ser desmontado,
os segredos podem ser desvendados por uma simples observacdo do produto, e a
protecdo a titulo de segredo de fabrica é perdida. [...] A protecdo do segredo de
fabrica ainda é, todavia, disponivel, e pode se revelar muito Util, principalmente no
que se refere ao know-how, quer dizer, o conhecimento técnico necessario a
utilizacdo mais eficaz possivel de uma determinada tecnologia. E muitas vezes, a
tecnologia propriamente dita ndo é protegida pela patente, porque é conhecida pelo
técnico no assunto, mas o simples fato de manter o know-how em sigilo como
segredo de fabrica, constitui uma maneira de proteger sua tecnologia.”

Agora, além das sancdes civeis, a obtencdo desse segredo também sera reprimida
pela esfera penal, especificamente quando resultar de invasdo de dispositivo informatico.
Como ja se destacou, a legislacdo penal pétria j& protegia a violacdo desses segredos.
Entretanto, exigia para configuracdo do delito as condutas de, sem autorizacdo, divulgar,
explorar e utilizar tais informac@es, conforme artigo 195, incisos Xl e XII, da retrocitada Lei
n. 9.279/1996.

O tipo ainda garante a protecdo dos segredos comerciais. Estes podem ser
entendidos como os segredos do proprio negécio, algo que permeia a intimidade da empresa.

Durante a vigéncia da primeira parte do Codigo Comercial, este conceito abrangia

apenas os livros empresariais, conforme os artigos 17 e 19.

Art. 17 - Nenhuma autoridade, juizo ou tribunal, debaixo de pretexto algum, por
mais especioso que seja, pode praticar ou ordenar alguma diligéncia para examinar
se 0 comerciante arruma ou ndo devidamente seus livros de escrituragdo mercantil,
ou neles tem cometido algum vicio.

Art. 19 - Todavia, o juiz ou Tribunal do Comércio, que conhecer de uma causa,
poderd, a requerimento da parte, ou mesmo do ex officio, ordenar, na pendéncia da
lide, que os livros, ou de qualquer ou de ambos os litigantes sejam examinados na
presenca do comerciante a quem pertencerem e debaixo de suas vistas, ou na de
pessoa por ele nomeada, para deles se averiguar e extrair o tocante & quest&o. "

Hoje, estdo inclusos, por exemplo, as listas de clientes, os custos operacionais e as
decisbes estratégicas, ou seja, informacbes que, caso se tornassem publicas, trariam forte

vantagem para as empresas concorrentes73.

T ORGANIZACAO MUNDIAL DA PROPRIEDADE INTELECTUAL. Médulo 7: Patentes. Curso Geral de
Propriedade Intelectual, 2011, p. 24.

? BRASIL. Lei n. 556, de 25 de junho de 1850. Codigo Comercial. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I0556-1850.htm>. Acesso em: 03 jul 2013.

® SANTOS, Mércio Fernando Candéo. O direito ao segredo: a violacdo da intimidade no &mbito dos direitos da
personalidade. In: XVIII CONGRESSO NACIONAL DO CONPEDI, Sdo Paulo, 2009. Anais do XVIII
Congresso  Nacional do CONPEDI, S&o Paulo, 2009, p. 5547. Disponivel em:
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3.2.3 Informagdes sigilosas, assim definidas em lei

Quanto as informacdes sigilosas, o tipo elenca uma norma penal em branco. O
conceito devera estar previsto em lei, ndo admitindo outros tipos de defini¢cGes sendo aquela
descrita no dispositivo legal, evitando, assim, multiplas interpretacdes e surpresas na
aplicacdo da lei.

Havera de ser lei em sentido estrito, inadmitindo-se, portanto, a "sua equiparacgao

a resolucdes, portarias, regulamentos etc. Em outros termos, estas ndo suprem a necessidade

da definicao legal"’™.

Prado alega que a "[...] complementacdo encontra-se no proprio Cadigo Penal,

que define quais sdo os segredos e informacdes inviolaveis (secbes Il e IV do CP)"™.

Todavia, a informacdo é equivocada. Em nenhum momento, o Cédigo Penal apresenta tal
conceituacao.

Na realidade, o conceito de informagé&o sigilosa pode ser encontrado no artigo 4°,
inciso 11, da Lei n. 12.527/2011, que regula procedimentos de acesso a informagéo a serem

observados pela Administracdo Publica.

Art. 4° Para os efeitos desta Lei, considera-se:

I - informagdo: dados, processados ou ndo, que podem ser utilizados para producéo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

I - documento: unidade de registro de informacdes, qualquer que seja o suporte ou
formato;

Il - informacgédo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado;

IV - informacdo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel;

V - tratamento da informacdo: conjunto de acdes referentes a producéo, recepgao,
classificacdo, utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicao,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da
informacdo;

VI - disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada
por individuos, equipamentos ou sistemas autorizados;

VIl - autenticidade: qualidade da informacdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;

VIl - integridade: qualidade da informacdo ndo modificada, inclusive quanto a
origem, transito e destino;

<http://www.publicadireito.com.br/conpedi/manaus/arquivos/Anais/sao_paulo/2250.pdf>. Acesso em: 03 jul
2013.

" BITENCOURT, Cezar Roberto. Invasdo de dispositivo informatico. Disponivel em:
<http://atualidadesdodireito.com.br/cezarbitencourt/2012/12/17/invasao-de-dispositivo-informatico/>.  Acesso
em: 03 jul 2013.

™ PRADO, Luiz Régis. Curso de direito penal brasileiro, parte especial: arts. 121 a 249. 112 ed. rev., atual. e
ampl. — Séo Paulo : Editora Revista dos Tribunais, 2012, v. 2, p. 412.
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IX - primariedade: qualidade da informacdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificacdes.”® (grifos néo originais)

O posicionamento aqui defendido é de que, ao prever os trés objetos materiais
destacados — contetdo de comunicacBes eletrdnicas privadas, segredos comerciais ou
industriais e informacdes sigilosas —, o Legislador direcionou cada um deles para um setor
especifico. Do contrario, poderia apenas ter utilizado o mesmo texto do caput em vez de
destrincha-lo. Assim, ao proteger as comunicacfes privadas, garantiria a privacidade no
ambito da pessoa fisica; ao proteger os segredos comerciais e industriais, defenderia a
privacidade no ambito das pessoas juridicas de direito privado; e, ao proteger as informagdes
sigilosas, estaria garantindo a privacidade de determinadas informacfes da Administracdo
Publica direta e indireta. Desse modo, parece correto afirmar que o conceito de informacéo

sigilosa é aquele trazido no supracitado inciso, visto ser direcionado a Administracéo.

3.3 Demais conceitos abordados pelo tipo

3.3.1 Invasao e violagdo de mecanismo de seguranca

O termo invasao deve ser tido como sinbnimo de acesso ndo autorizado ou, na
terminologia inglesa, hacking’”.

Acesso, segundo Vianna, é entendido como

a acdo humana de ler, escrever ou processar dados armazenados em sistemas
computacionais. Ler dados armazenados em um sistema computacional consiste em
reinterpreta-los como informag&es humanamente inteligiveis’.

Complementa o referido autor que

Autorizacdo ¢ a legitimidade juridica que alguém possui para acessar determinados
dados em um sistema computacional. Sua validade decorre da propriedade dos

® BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXIII do art. 5%, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n.
8.112, de 11 de dezembro de 1990; revoga a Lei n. 11.111, de 5 de maio de 2005, e dispositivos da Lei n. 8.159,
de 8 de janeiro de 1991; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/Iei/112527.htm>. Acesso em: 03 jul 2013.

" CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. — S&o Paulo : Saraiva, 2011, p. 64.

® VIANNA, Tdlio Lima. Fundamentos de direito penal informético: do acesso ndo autorizado a sistemas
computacionais. — Rio de Janeiro : Forense, 2003, p. 51.
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dados e o proprietario dos dados, evidentemente, terd sempre plenos poderes para
acessa-los. Podera ele também permitir que outras pessoas tenham acesso a esses
dados, autorizando-os, geralmente através de uma senha.”

Assim, fica claro que para haver a configuracdo de um acesso ndo autorizado néo
necessariamente deverd ocorrer uma burla a um sistema de defesa. Entretanto, para a

modalidade simples do delito de invaséo de dispositivo informatico, é necessaria tal violagao:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com 0
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa
ou técita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: (grifos ndo originais)

Em razdo disso, interpretacGes divergentes sobre o mesmo fato surgiréo, senéo
vejamos. Se 0 agente tiver acesso a senha do proprietario do sistema sem que este tenha
conhecimento e venha a se utilizar dela para obter informacdes privadas, sua conduta ndo se
subsumird aquela prevista na norma. A confusdo é que, apesar de haver um acesso nao
autorizado, visto ndo existir qualquer permissdo concedida pelo proprietario, ndo havera a
"violagdo indevida de mecanismo de seguranga”, pois 0 agente realizou um logon como se
proprietario fosse, ndo havendo qualquer burla ao sistema em razdo da utilizacdo de dados
verdadeiros. Em uma visdo contraria, haveria uma violacdo de seguranca, pois, ao se
descobrir a senha do proprietario e utiliza-la para obter acesso ao dispositivo, estar-se-ia
burlando 0 mecanismo de seguranca.

Outro posicionamento conclui que o Legislador utilizou-se de uma redundéancia.

Leciona Prado que:

O proprio ndcleo verbal invadir ja encerra ideia de violagdo indevida. Aqui, todavia,
destaca-se 0 elemento mecanismo de seguranga, que pode ser fisico como as portas,
travas para teclados com chaves, ou l6gico, tais como, o uso de home de usuério e
senhas, criptografas os dados etc. Essa mengdo — mecanismo de seguranga — é, em
principio, desnecessaria. Sendo, veja-se. Nem todos os dispositivos informaticos tém
mecanismo de seguranca. A invasdo pode ocorrer com ou sem mecanismo de
seguranga, visto que este dltimo também tem vulnerabilidades. Assim, conforme o
texto legal, pode ocorrer que se invada um dispositivo e se alegue que ndo dispunha
ele de mecanismo de seguranga. Haveria uma lacuna de punibilidade. Trata-se de
crime de forma vinculada.® (grifos originais)

" VIANNA, Tdlio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas
computacionais. — Rio de Janeiro : Forense, 2003, p. 53-54.

% PRADO, Luiz Régis. Curso de direito penal brasileiro, parte especial: arts. 121 a 249. 112 ed. rev., atual. e
ampl. — S8o Paulo : Editora Revista dos Tribunais, 2012, v. 2, p. 408-409.
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O meétodo mais comum para se efetuar uma invaséo é por meio de programas de
codigo malicioso (malwares). Malware ¢ um termo cunhado a partir da combinacdo das

palavras malicious e software e pode ser definido como

programas especificamente desenvolvidos para executar acGes danosas e atividades
maliciosas em um computador. [...] Uma vez instalados, os cddigos maliciosos
passam a ter acesso aos dados armazenados no computador e podem executar a¢6es
em nome dos usuarios, de acordo com as permissdes de cada usuério.®

Sdo exemplos de malwares relacionados com a captura de informagdes:

backdoors, bots, botnets, spywares e cavalos de troia (trojan horses).

Tabela 2 — Espécies e defini¢cBes de malwares.

Espécie de malware | Definicio

Backdoor Programa que permite o retorno de um
invasor a um computador comprometido, por
meio da inclusdo de servicos criados ou
modificados para este fim.

Bot Programa que dispde de mecanismos de
comunicagdo com O invasor que permitem
que ele seja controlado remotamente e,
consequentemente, o sistema por ele
infectado.

Botnet Rede formada por centenas ou milhares de
computadores controlados e que permite
potencializar as acbes danosas executadas
pelos bots.

Spyware Programa projetado para monitorar as
atividades de um sistema e enviar as
informagdes coletadas para terceiros.

Cavalo de Troia Programa que, além de executar as fungdes
para as quais foi aparentemente projetado,
também executa outras funcoes,
normalmente  maliciosas, e sem 0
conhecimento do usuario.

Fonte: CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO
BRASIL. Cartilha de Seguranca para a Internet. Versdo 4.0, de 04 de junho de 2012. Disponivel em:
<http://cartilha.cert.br/malware/>. Acesso em: 18 abr 2013.

Um método que pode facilitar a invasdo chama-se ataque de negacédo de servicos
ou denial of service attack (DoS Attack ou,simplesmente, DoS). Pode ser definido como

ataques que objetivam impedir a utilizacdo de determinados servigcos por seus USUArios

8 CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO
BRASIL. Cartilha de Seguranca para a Internet. Versdo 4.0, de 04 de junho de 2012. Disponivel em:
<http://cartilha.cert.br/malware/>. Acesso em: 03 jul 2013.
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legitimos®. Tal técnica é utilizada atualmente pelo grupo Anonymous para sobrecarregar sites
e deixa-los fora do ar. Apesar de o DoS ndo ser voltado para invasdes, pode ser utilizado
como meio de enfraquecer os sistemas, facilitando a realizacdo daquelas.

O aperfeicoamento dessa técnica chama-se ataque distribuido de negagdo de
servico ou distributed denial of service attack (DDoS). Neste método, um computador-mestre
comanda outros computadores, aqui denominados de "zumbis", sobrecarregando ainda mais

0s sistemas, deixando-os vulneraveis a outros ataques™.

3.3.2 Dispositivo informético

O conceito de dispositivo informético é similar ao de sistema computacional. A
Convencdo de Budapeste sobre o Cibercrime, em seu artigo 1°, a, define sistema informatico
como "qualquer dispositivo isolado ou grupo de dispositivos relacionados ou interligados, em
que um ou mais de um entre eles, desenvolve, em execuc¢do de um programa, o tratamento
automatizado de dados"®*,

Vianna complementa, afirmando que

é facil perceber que tanto um simples computador doméstico como um sofisticado
computador de grade porte sdo sistema computacionais formados por uma série de
dispositivos fisicos interconectados (processador, memoria, disco rigido, etc.)
comandados por uma série de dispositivos légicos (BIOS, sistema operacional,

programas utilitarios).®
Outros exemplos de sistemas computacionais ou, como prefere o Legislador,
dispositivos informaticos passiveis de ser alvo desse delito sdo: os smartphones e tablets, que
permitem o acesso a internet em qualquer lugar em que haja cobertura da operadora para
oferecer tal servico; os caixas eletronicos, que agilizam os servigos prestados pelos bancos; 0s

dispositivos de memoria externa, como hard disks externos e flash drives, estes representados

2 SOFTWARE ENGINEERING INSITUTE. Denial of Service Attacks. Carnegie Mellon University.
Disponivel em: <http://www.cert.org/tech_tips/denial_of_service.html>. Acesso em: 03 jul 2013.

8 KESAN, Jay P.; HAYES, Carol M. Mitigative Counterstriking: Self-Defense and Deterrence in Cyberspace.
In: Harvard Journal of Law & Technology, Cambridge, Massachusetts, vol. 25, n° 2, Spring 2012, p. 430-431.
Disponivel em: <http://jolt.law.harvard.edu/articles/pdf/iv25/25HarvJL Tech415.pdf>. Acesso em: 03 jul 2013.

8 CONSELHO DA EUROPA. Convencéo sobre o Cibercrime. Budapeste, 23 de novembro de 2001. Disponivel
em: <http://www.coe.int/t/dghl/standardsetting/t-cy/ETS 185 Portugese.pdf>. Acesso em: 03 jul 2013.

% VIANNA, Tdlio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas
computacionais. — Rio de Janeiro : Forense, 2003, p. 48.



45

pelos pen drives e cartdes de memdria; e os sistemas de gerenciamento de voo dos avides®®.
Verifica-se, assim, a pluralidade de espécies de dispositivos informaticos existentes e a

certeza de que este nimero tende a multiplicar-se.

8 Hijacking airplanes with an Android phone. Help Net Security. Disponivel em: <http://www.net-
security.org/secworld.php?id=14733>. Acesso em: 03 jul 2013.
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4 O ETHICAL HACKING PRATICADO PELOS TIMES DE RESPOSTA A
INCIDENTES DE SEGURANCA COMPUTACIONAL COMO CONDUTA DE
LEGITIMA DEFESA

Com a sancdo da Lei n. 12.737/2012, o ordenamento juridico brasileiro foi
presenteado com a tipificacdo do primeiro delito eminentemente eletrdnico: a invasdo de
dispositivo informatico (artigo 154-A do Codigo Penal).

Apesar dos defeitos destacados no capitulo anterior, essa tipificagdo representa o
primeiro grande passo no sentido de combater os crimes eletrébnicos no Brasil, que,
paulatinamente, s6 aumentam o seu nimero de incidéncias.

Em alguns casos, o Poder Judiciario ndo conseguird agir de forma efetiva e eficaz
para recuperar 0s danos sofridos, especialmente no caso da modalidade qualificada daquele
delito. Sabe-se que uma vez obtida a informacéo, se esta ndo for imediatamente recuperada, o
agente criminoso podera difundi-la rapidamente por toda a internet, impossibilitando, assim,
qualquer justa reparacdo pelos prejuizos sofridos. Exemplos classicos s@o os pedidos feitos a
empresa Google para restringir os resultados de determinadas buscas, apesar de isso ser
totalmente ineficaz para retirar as informacdes da rede.

Assim, como meio de enfrentar tais delitos, evitando prejuizos irreparaveis,

levanta-se a possibilidade de configuracdo da legitima defesa em meio virtual.

4.1 Definicéo de ethical hacking

O ethical hacking pode ser entendido sob dois aspectos. Como ensina Crespo,
“trata-se da utilizacdo de conhecimentos técnicos especificos de agentes treinados para
recuperar informac@es subtraidas ou copiadas de forma ilegitima, ou, ainda, defender-se de
ataques”87.

Assim, de um lado, o ethical hacking é definido como uma forma de prevencéo,
consistindo em uma série de testes de seguranca nos quais os profissionais encarnam o

personagem de agentes criminosos, a fim de identificar as possiveis falhas nos sistemas e,

8 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. — S&0 Paulo : Saraiva, 2011, p. 114.
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assim, fortalecé-los.®®

Por outro lado, o ethical hacking é conhecido pela acdo de recuperacdo dos dados
subtraidos, agindo o profissional de seguranca com a mesma técnica do agente criminoso. E
esta faceta que interessara ao presente trabalho, também denominada de hacking back.

O hacking back é um meio de resposta ativa contra a pratica de invasdes. S&o duas
as suas principais modalidades®. A primeira trata-se de uma invasdo com a finalidade de
localizar o sistema computacional que originou os ataques e, consequentemente, 0s agentes
envolvidos. A segunda envolve atacar a maquina de origem dos ataques, com a finalidade de
suspender a acdo invasiva, bem como, eventualmente, recuperar as informacfes obtidas de
modo indevido.

Dois acontecimentos tornaram-se famosos nos Estados Unidos pela utilizagdo
desta técnica para combater delitos eletrdnicos: o primeiro, um ataque eletrdnico contra o
Pentagono; e o segundo, contra o site da Organizacdo Mundial do Comércio (OMC).

Em setembro de 1998, foi documentada, pela primeira vez, a utilizacdo da técnica
do hacking back. O Pentagono reagiu a um ataque de DoS, iniciado pela Eletronic Disruption
Theater, uma organizagdo hacktivista, utilizando-se de uma técnica ofensiva para interromper
o funcionamento daqueles dispositivos de onde partiam as invasdes™.

A segunda reacdo documentada ocorreu em janeiro de 2000, durante uma reuniao
da OMC. O grupo The Electrohippies Collective, também conhecidos por e-Hippies,
invadiram o site da OMC, utilizando ataques de DoS™".

Na ocorréncia de uma invasao, devem ser seguidos trés passos na utilizacdo do
hacking back: identificar o causador da invasio por meio de sistemas de detecgdo (IDS%); em

seguida, chegar ao dispositivo informético responsavel pelos ataques (traceback); e, ao fim,

8 KNIGHT, William. License to hack? - Ethical hacking. Infosecurity. Disponivel em:
<http://www.infosecurity-magazine.com/view/4611/license-to-hack-ethical-hacking/>. Acesso em: 12 mai 2013.
% DENNING, Dorothy E. The Ethics of Cyber Conflict. In: HIMMA, Kenneth Einar; TAVANI, Herman T. The
Handbook of Information and Computer Ethics. Hoboken, New Jersey : Wiley, 2008. p. 422. Disponivel em:
<http://www.e-

reading.su/bookreader.php/141465/The_Handbook_of Information_and_Computer_Ethics.pdf#page=441>.
Acesso em: 03 jul 2013.

% JAYASWAL, Vikas; YURCIK, William; DOSS, David. Internet Hack Back: Counter Attacks as Self-Defense
or Vigilantism? In: IEEE 2002 International Symposium on Technology and Society (ISTAS'02): Social
Implications of Information and Communication Technology. Proceedings. 2002. ISBN: 0-7803-7284-0, p. 381.
Disponivel em: <http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1013841>. Acesso em: 03 jul 2013.
. DENNING, op. cit., p. 423.

% Acronimo para Intrusion Detection Systems.
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contra-atacar, seja para interromper o funcionamento daquele sistema, cessando a invasao, ou
para recuperar informacdes obtidas ilegalmente.

Os sistemas de identificacdo de intrusos (IDS) foram bastante desenvolvidos
durante a primeira década do século XXI%. Os IDSs identificam padrées de invasdo com a
finalidade Unica de identificar com precisdo sua origem. A grande dificuldade surge nos
ataques de DDoS, visto ser originado de varios dispositivos distintos®™. O firewall é o
exemplo mais comum de IDS. Aqueles sdo programas utilizados para proteger um
computador contra acessos ndo autorizados vindos da Internet® e conseguem gravar os
enderecos de IP dos dispositivos que se conectaram ou tentaram se conectar ao sistema
invadido®, facilitando, assim, o rastreamento dos pretensos invasores.

Superado o primeiro momento, a segunda fase, o traceback, é iniciada e podera
ser concluida em poucos segundos®®. O grande risco do traceback é o fato de, em grande parte
dos casos, o sistema de ataque principal ser responsével indiretamente pela invasio®. Atenta-
se que a invasdo de um dispositivo informatico também podera resultar no controle remoto
deste. Esta conduta também se encontra tipificada na modalidade qualificada do delito de
invasdo de dispositivo informético (CP, art. 154-A, 8§ 3°, segunda parte). Com o controle do
sistema de terceiros, 0 agente criminoso podera realizar outras invasdes a partir dele. Destarte,
surge a estrita necessidade de a técnica do hacking back ser utilizada apenas por especialistas
da area de seguranca da informacdo, pois um possivel ataque ao computador que esta apenas
sendo manipulado, apesar de ndo configurar o delito do artigo 154-A, por auséncia de dolo,
ndo impossibilita a reparacao civil pelos eventuais danos causados.

Por derradeiro, ao se identificar corretamente o sistema computacional que
originou os ataques, tomam-se medidas de contra-ataque, que consistem na utilizacdo dos

mesmos métodos do invasor com o objetivo, todavia, de interromper aquela conduta e, sendo

% KESAN, Jay P.; HAYES, Carol M. Mitigative Counterstriking: Self-Defense and Deterrence in Cyberspace.
In: Harvard Journal of Law & Technology, Cambridge, Massachusetts, vol. 25, n® 2, Spring 2012, p. 461.
Disponivel em: <http://jolt.law.harvard.edu/articles/pdf/v25/25HarvILTech415.pdf>. Acesso em: 12 mai 2013.
No mesmo sentido, PINHEIRO, Patricia Peck. Direito Digital. 32 ed. rev., atual. e ampl. — S&o Paulo : Saraiva,
2009, p. 241.

* Ibid., p. 467.

% Ibid., p. 468.

% CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO
BRASIL. Cartilha de Seguranca para a Internet. Versdo 4.0, de 04 de junho de 2012. Disponivel em:
<http://cartilha.cert.br/mecanismos/>. Acesso em: 03 jul 2013.

% JAYASWAL, Vikas; YURCIK, William; DOSS, David. Internet Hack Back: Counter Attacks as Self-Defense
or Vigilantism? In: IEEE 2002 International Symposium on Technology and Society (ISTAS'02): Social
Implications of Information and Communication Technology. Proceedings. 2002. ISBN: 0-7803-7284-0, p. 381.
Disponivel em: <http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1013841>. Acesso em: 03 jul 2013.
% KESAN; HAYES, op. cit., p. 466-467.

% JAYASWAL; YURCIK; DOSS, op. cit., p. 383.
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0 caso, recuperar informacdes perdidas. O tempo para a tomada dessas decisdes deve ser 0
mais curto possivel, facilitando a identificacdo do invasor e diminuindo as perdas

econdmicas®.

4.2 Os Times de Resposta a Incidentes de Seguranga Computacional

Com o numero crescente de incidentes computacionais, conforme informacdes do
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br)*, surgiu a necessidade de aprimorar a seguranca das empresas, agora, com o fim
de proteger as suas informacdes e 0 bom desenvolvimento de suas atividades.

Surgiram, assim, os Times de Resposta a Incidentes de Seguranca Computacional
(CSIRT%), com o objetivo primordial de monitorar, "para que se possa pegar o infrator
literalmente com a 'mdo na maquina’, quer ele seja de dentro, algum funcionario ou

colaborador, quer seja de fora™'®,

Por ser um servico de monitoramento constante, é
necessario um funcionamento incessante, sendo os CSIRTs verdadeiros guardides das redes.
O CSIRT também podera ser um grupo ad hoc, formado exclusivamente para
responder e avaliar incidentes especificos'®*, desvirtuando-se, nesses casos, de sua natureza de
monitoramento. Podera prestar servigos para empresas, 6rgdos governamentais, organizacdes
académicas'®.
O primeiro CSIRT surgiu em 1988, ap6s um fato conhecido por The Morris Worm

Incident. %

% JAYASWAL, Vikas; YURCIK, William; DOSS, David. Internet Hack Back: Counter Attacks as Self-
Defense or Vigilantism? In: IEEE 2002 International Symposium on Technology and Society (ISTAS'02):
Social Implications of Information and Communication Technology. Proceedings. 2002. ISBN: 0-7803-7284-0,
p. 380. Disponivel em: <http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1013841>. Acesso em: 03
jul 2013.

101 CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA DO
BRASIL. Estatisticas dos Incidentes Reportados ao CERT.br. Brasil, 2013. Disponivel em:
<http://www.cert.br/stats/incidentes/>. Acesso em: 03 jul 2013.

192 Acronimo de Computer Security Incident Response Teams.

103 pINHEIRO, Patricia Peck. Direito Digital. 3% ed. rev., atual. e ampl. — S&o Paulo : Saraiva, 2009, p. 241.

104 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. — S3o Paulo : Saraiva, 2011, p. 113.

195 Uma lista de CSIRTSs brasileiros esta disponivel em: <http://www.cert.br/csirts/brazil/>. Acesso em: 03 jul
2013.

196 pEIXOTO, Mério César Pintaudi. Criando um CSIRT: Computer Security Incident Response Team e
entendendo seus desafios. — Rio de Janeiro : Brasport, 2008, p. 2.
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No dia 2 de Novembro de 1988 a Internet foi alvo de um software malicioso do tipo
habitualmente designado por “worm”. Este programa informético, criado por Robert
Morris com o propdésito de se auto-propagar através da rede, foi responsavel pela
contaminacdo de mais de 60,000 computadores, afectando negativamente e durante
vérios dias diversos servicos e a funcionalidade global da Internet. A rapidez de
propagacdo e o consequente impacto do agora designado Morris Worm apanhou a
entdo pequena comunidade Internet desprevenida. Da andlise do incidente verificou-
se que o que mais prejudicou o normal funcionamento da rede e servigos associados
nao foi o tempo necessario para encontrar um antidoto eficaz, mas sim a inexisténcia
de uma estrutura organizada que permitisse informar a comunidade da existéncia do
incidente, efectuar uma eficaz distribuicdo do antidoto e instruir os utilizadores
sobre a sua aplicacdo. Como consequéncia imediata foi entdo criado um centro de
coordenacéo de resposta a incidentes de seguranca designado de CERT/CC."’

Esses times, também conhecidos por outras designacdes'®, atuam em trés grandes
classes de servicos: proativos, reativos e gerenciamento de qualidade'®. Para este estudo, o
mais importante sdo os reativos, em que estdo inclusos: tratamento de incidentes; detec¢do e
rastreamento de invasdes; auditoria e preservacdo de evidéncias; analise de riscos; avaliacao
de produtos; e analise de vulnerabilidades.

A atuacdo do CSIRT no combate a incidentes pode ser resumida em seis grandes
etapas: preparacdo, identificacdo, contencéo, erradicaco, recuperacdo e aprendizado™°.

A etapa de preparacdo é um momento de prevencdo. Devera, por exemplo, haver
uma conscientizacdo dos usuérios sobre 0 manejo dos contetidos de e-mails corporativos e
privados e, principalmente, das informagdes restritas as quais tém acesso. Nesta fase,
ocorrerdo auditorias e buscas por vulnerabilidades'*!, fortalecendo, assim, a seguranca da
rede.

As etapas de identificacdo, de contencdo e de erradicacdo coincidem com as fases
do hacking back. A fase de identificacdo coincide com o momento de utilizar os instrumentos
necessarios, os IDSs, para identificar devidamente o dispositivo do qual partiu a invasdo, bem
localiza-lo corretamente. As demais fases, contencdo e erradicacdo, coincidem com o
momento de contra-atacar e cessar as atividades do dispositivo invasor.

Por ultimo, vém as etapas de recuperacdo e de aprendizado. Esclarece-se, desde
logo, que essa etapa de recuperagdo nada tem que ver com aquela recuperacdo de informacdes

subtraidas. E um momento de evolucdo, em que o CSIRT ird recuperar-se dos danos

7 SERVICO DE RESPOSTA A INCIDENTES DE SEGURANCA INFORMATICA. Enquadramento.
Disponivel em: http://www.cert.pt/index.php/institucional/enquadramento-e-motivacao. Acesso em: 03 jul 2013.
108 “Computer Incidente Response Capability (CIRC), Computer Incident Response Team (CIRT), Incident
Response Center (IRC), Incident Response Capability (IRC), Incident Response Team (IRT), Security
Emergency Response Team (SERT) ou Security Incident Response Team (SIRT)" (CRESPO. Op. cit., p. 113).

109 PEIXOTO, Mério César Pintaudi. Criando um CSIRT: Computer Security Incident Response Team e
entendendo seus desafios. — Rio de Janeiro : Brasport, 2008, p. 13.

1% pid., p. 36.

1 pid., p. 37.
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eventualmente sofridos, ampliara e aperfeicoard suas defesas, verificara se o sistema esta
operando corretamente e, finalmente, aprendera com seus erros, tentando evitar novas falhas
em situacdes futuras™2.

O CSIRT devera manter lagos com entidades de seguranca governamentais e
privadas, tanto nacionais quanto estrangeiras, a fim de que troquem conhecimento e apoio

contra incidentes computacionais.**?

4.3 Legitima defesa digital e ethical hacking

A legitima defesa esté prevista no Direito Penal Brasileiro, no art. 23, 11, do CP,
como uma causa de excludente de ilicitude.

Quanto ao conceito de legitima defesa, o proprio CP, no art. 25, estabelece que
age “em legitima defesa quem, usando moderadamente dos meios necessarios, repele injusta
agressdo, atual ou iminente, a direito seu ou de outrem”. Tal conceito de ha muito foi
pacificado.

Pode-se afirmar que a expressdo “legitima defesa” trata-se de uma redundancia,
um pleonasmo. Na realidade, o termo “legitima” foi acrescentado pelo Direito Romano, pois
as palavras “defesa” e “agressdo” eram designadas pelo mesmo termo: o verbo fendo™*.

O conceito de legitima defesa sofreu abalos apenas durante a ldade Média,
periodo no qual predominou os impérios da Igreja Catdlica. Segundo Fioretti, “o exercicio da
legitima defesa parecia um ato lesivo da caridade para com o préximo™**.

A legitima defesa € considerada a mais antiga causa de exclusdo de
antijuridicidade. Surgiu ap6s a vinganca particular cair em desuso. Quando essa preocupacao
desapareceu e a defesa social passou a ser exercida pelo proprio Estado, surgiu a ideia de que

alguém que sofre uma injusta agressdo era colocado na estrita necessidade de defender-se,

12 PEIXOTO, Mério César Pintaudi. Criando um CSIRT: Computer Security Incident Response Team e
entendendo seus desafios. — Rio de Janeiro : Brasport, 2008, p. 43-44.

3 1hid., p. 17.

14 FIORETTI, Julio. Legitima Defesa: Estudo de Criminologia. Traduzido por Fernando Braganca. — Belo
Horizonte : Lider, 2002, p. 21.

5 1pid., p. 39.
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todavia, neste caso, ndo deveria ser punido™®, desde que obedecesse aos limites impostos pela

lei.
O individuo que pratica qualquer ato em estado de legitima defesa representa um
instrumento de defesa de que a sociedade se serve num momento de perigo
iminente. Quando, ao contrario, o delito estd consumado e o mal deixa de ser
iminente, ela serve-se dos juizes.**’
Em outros termos, "faz-se valer a maxima de que o Direito ndo tem que ceder ante
o ilicito"™*®,

4.3.1 Fundamento como excludente de ilicitude

Quanto ao fundamento da legitima defesa como excludente de ilicitude, pode-se
destacar dois grandes posicionamentos.

O primeiro, adotado por Bitencourt e Prado, apresenta um duplo fundamento:
individual e social.

O fundamento individual encontra-se na necessidade de proteger bens juridicos
ameacados e/ou atingidos por uma injusta agressdo. O fundamento social reside no fato de
que, ao se repelir uma agressao ilegitima, estar-se-ia defendendo o proprio ordenamento
juridico.'*®

A segunda posigdo, defendida por Zaffaroni e Pierangeli, une os dois fundamentos
anteriormente citados em um s6. Indica que a legitima defesa mostra-se necessaria a

conservacao da ordem juridica e da garantia do pleno exercicio dos direitos.

O problema mais complexo da legitima defesa ndo é a sua natureza, mas seu
fundamento. E definido pela necessidade de conservar a ordem juridica e de garantir
o0 exercicio dos direitos. Conforme seja acentuado um ou outro dos aspectos deste
duplo fundamento, se insistird em seu contetido social ou individual. Na realidade,
o fundamento da legitima defesa é Unico, porque se baseia no principio de que
ninguém pode ser obrigado a suportar o injusto. [...] O fundamento individual
(defesa dos direitos ou dos bens juridicos) e o fundamento social (defesa da ordem
juridica) ndo podem ser encontrados simultaneamente, porque a ordem juridica tem

16 FIORETTI, Julio. Legitima Defesa: Estudo de Criminologia. Traduzido por Fernando Braganca. — Belo
Horizonte : Lider, 2002, p. 18.

7 pid., p. 16.

118 pRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 82 ed. rev., atual. e ampl.
— S&o Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 350.

19 1bid., p. 351. No mesmo sentido, BITENCOURT, Cezar Roberto. Tratado de Direito Penal — Parte Geral,
vol. 1. 142 ed. rev., atual. e ampl. — S8o Paulo : Saraiva, 2009, p. 340.
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por objetivo a protecdo dos bens juridicos, e se, numa situacdo conflitiva extrema,
ndo consegue logra-lo, ndo pode recusar ao individuo o direito de prover a protecao
dos bens por seus préprios meios.*?° (grifos n&o originais).

4.3.2 Requisitos necessarios a configuracao da legitima defesa

Como destacado anteriormente, a legitima defesa é conceituada no Codigo Penal
Brasileiro como o uso moderado dos meios necessarios, a fim de repelir uma agresséo injusta,
atual ou iminente, contra direito seu ou de terceiro.

Dessa definicdo, destacam-se trés requisitos: que os meios utilizados na defesa
sejam aqueles estritamente necessarios e, concomitantemente, sejam utilizados de forma
moderada; que a agressao devera ser injusta; e que tal agressao seja atual ou iminente.

Por fim, o quarto e ultimo requisito, de ordem subjetiva, trata-se do animus
defendendi.

4.3.2.1 Injusta agressao a um bem juridico

O termo agressdo deve ser entendido como toda acao que tenha a finalidade de

por em perigo ou gerar dano a um bem juridico, podendo ser uma atitude violenta ou néo*%.

Por exemplo, a conduta de invadir um dispositivo informatico, viola um bem juridico e ndo ha

violéncia.

E irrelevante que a agressdo ndo constitua um ilicito penal; devera, contudo,
constituir, necessariamente, um fato ilicito, caso contrario ndo seria injusta, pois,
como destacava o Ministro Assis Toledo, a ilicitude na area penal ndo se limita a
ilicitude tipica, ou seja, a ilicitude do delito, sempre e necessariamente tipica.
Exemplo de ilicitude atipica pode ser encontrado na exigéncia de ilicitude da
agressao - “agressdo injusta” - na legitima defesa, que nada mais é do que agressao
ilicita. A agressdo autorizadora da reacdo defensiva, na legitima defesa, ndo
necessita revestir-se da qualidade de crime, isto ¢, “ndo precisa ser um ilicito penal,

120 7 AFFARONI, Eugenio Raul; PIERANGELI, José Henrique. Manual de Direito Penal Brasileiro: parte
geral. 62 ed. rev. e atual. — S8o Paulo: Revista dos Tribunais, 2006, p. 496.

121 PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 82 ed. rev., atual. e ampl.
— S&o Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 351. No mesmo sentido, BITENCOURT, Cezar
Roberto. Tratado de Direito Penal — Parte Geral, vol. 1. 142 ed. rev., atual. e ampl. — S&o Paulo : Saraiva, 2009,
p. 341.
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mas devera ser , no minimo, um ato ilicito, em sentido amplo, por ndo existir
legitima defesa contra atos licitos™? (grifos originais).

Deve-se ainda ter mente que agressdo e defesa tratam-se de condutas'®. Desse
modo, aquele que se defende de um ataque de um cdo, age em estado de necessidade, e ndo
em legitima defesa. Observe-se, ainda, que a injustica da agressdo devera estar relacionada a
aspectos objetivos, nunca podendo estar relacionada com o seu autor. Surge, assim, a
possibilidade de legitima defesa contra atitudes ilicitas praticadas por inimputaveis**.

A definicdo de injusta agressdo defendida pelos autores aqui destacados é bastante
ampla, coincidindo o conceito de injusto com o de ilicito. Assim, se houver afronta a um bem
tutelado pelo ordenamento juridico, mesmo ndo havendo tipo especifico para a protecdo desse
bem, a legitima defesa podera ser invocada, desde que a conduta obedeca aos requisitos
necessarios para a configuragdo daquela.

Em razdo de a legitima defesa tratar-se de repulsa a injusta agresséo e dever ser
uma conduta, n&o se pode admitir legitima defesa contra agressées culposas*®, devendo o ato
agressivo ser consciente e voluntario, objetivando gerar danos aos bens juridicos*?®. Outra
consequéncia é a impossibilidade de ocorrer uma legitima defesa contra legitima defesa?’.

Outrossim, a legitima defesa ndo poderé atingir terceiros. Se assim ocorrer, aquele
gue supostamente agiu sob o manto dessa excludente terd agido de forma culposa ou em

128

estado de necessidade°.

Quanto ao bem juridico protegido, leciona Zaffaroni e Pierangeli que

A defesa “a direito de seu ou de outrem” abarca a possibilidade de defender
legitimamente qualquer bem juridico. O requisito da moderagdo da defesa ndo exclui
a possibilidade de defesa de qualquer bem juridico, apenas exigindo uma certa
proporcionalidade entre a acéo defensiva e a agressiva, quando tal seja possivel, isto
é, que o defensor deve utilizar o meio menos lesivo que tiver ao seu alcance.'®

122 BITENCOURT, Cezar Roberto. Tratado de Direito Penal — Parte Geral, vol. 1. 142 ed. rev., atual. e ampl. —
Séo Paulo : Saraiva, 2009, p. 341-342. Nesse sentido, GRECO, Rogério. Curso de Direito Penal (parte geral).
11 ed. Rio de Janeiro : Impetus, 2009, p. 341. Ainda no mesmo sentido, ZAFFARONI, Eugenio Radll;
PIERANGELLI, José Henrique. Manual de Direito Penal Brasileiro: parte geral. 62 ed. rev. e atual. — S&o Paulo:
Revista dos Tribunais, 2006, p. 498.

12 7AFFARONI, Eugenio Raul; PIERANGELI, José Henrique. Manual de Direito Penal Brasileiro: parte
geral. 62 ed. rev. e atual. — S8o Paulo: Revista dos Tribunais, 2006, p. 498.

124 BITENCOURT, op. cit., p. 342.

125 7 AFFARONI; PIERANGELLI, op. cit., p. 498.

126 PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 82 ed. rev., atual. e ampl.
— Séo Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 351.

127 7 AFFARONI; PIERANGELL, op. cit., p. 498.

128 Z AFFARONI; PIERANGELL, loc. cit.
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E justificam,

E sabido que a extensdo da legitima defesa a todos os bens juridicos é fruto do
industrialismo, pois antes ela era reservada apenas a certos bens juridicos (vida,
integridade fisica, honestidade, etc.). Ndo se pode ignorar que esta extensdo e
generalizacdo € resultado da necessidade de dar seguranca a riqueza que se
concentrava nas cidades, diante da ameaca representada pelas massas miseraveis,
que também la se concentravam, quando a acumulacgdo de capital produtivo nao era
suficiente para assimilar a sua mao-de-obra.*®

Verifica-se, portanto, que a legitima defesa é admitida contra a agressdo a
qualquer bem juridicamente protegido, especialmente, aqueles tutelados pelo Direito Penal.
No delito analisado neste presente trabalho, verificou-se que a agressdo sera dirigida,
especialmente, contra a inviolabilidade dos segredos, aspecto da privacidade, bem como
contra a propriedade intelectual e a livre concorréncia.

Crespo apresenta um posicionamento curioso:

Outro entendimento seria no sentido de que nem sempre se falaria em legitima
defesa, uma vez que, eventualmente, ndo se terd uma agressdo, ja que é possivel
programar computadores para que ajam de forma remota, obtendo-se por exemplo,
um ataque DoS (Denial of Service). Nessa concepc¢do, como as maquinas € que
fariam os ataques, néo se falaria em acdo humana, o que inviabilizaria a aplicacdo do
instituto da legitima defesa. Por outro lado, poder-se-ia pensar em acéo sob a égide
de outra excludente: o estado de necessidade, em que ha, em vez de agressao,
verdadeiro conflito entre interesses juridicos, ou mesmo a tese de inexigibilidade de
conduta diversa. Isto é, ante o reconhecimento de que ndo havia outro
comportamento que fosse exigivel por parte da vitima, exclui-se a sua culpabilidade,
ndo havendo crime. ***

Todavia, ndo assiste razdo este entendimento, visto que o computador é
programado pelo proprio homem. As acGes daquele sdo reflexos das ordens deste, sendo

impossivel e inadequado querer criar uma identidade para a maquina.

4.3.2.2 Agressao atual ou iminente

Quanto ao tempo da injusta agressao, esta devera ser atual ou iminente.
Por iminente, entende-se aquela conduta que estd prestes a acontecer, nao

admitindo, portanto, delongas na repulsa'®*”. Por atual, entende-se aquela agressdo presente,

130 7 AFFARONI, Eugenio Raul; PIERANGELI, José Henrique. Manual de Direito Penal Brasileiro: parte
geral. 6% ed. rev. e atual. — S&o Paulo: Revista dos Tribunais, 2006, p. 501.

131 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. — Sd0 Paulo : Saraiva, 2011, p. 116.

132 BITENCOURT, Cezar Roberto. Tratado de Direito Penal — Parte Geral, vol. 1. 14 ed. rev., atual. e ampl. —
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que, ja iniciada, ainda ndo se concluiu™? ou aquela que acabou de acontecer™*.

Assim, pode-se aferir que € pouco provavel a configuracdo de legitima defesa em
relacdo ao tipo penal em andlise quando a vitima é um usuério comum, visto ndo possuir, em
regra, aparato e conhecimentos técnicos para repelir a agressdo no tempo adequado. Como
destacado em ponto anterior, os times de resposta a incidentes de seguranca computacional
realizam um monitoramento 24 horas por dia e sete dias por semana das redes por eles

protegidas, podendo, assim, responder tempestivamente as invasdes e tentativas de invaséo.

4.3.2.3 Uso moderado dos meios necessarios

Quanto aos meios necessarios, estes sdo entendidos como

aqueles eficazes e suficientes para repelir a agressao. Para que esteja agasalhado pela
excludente em estudo, o agente deve utilizar na repulsa da agressdo, 0os meios
necessarios. Meios necessarios sao aqueles que causam o menor dano indispensével
a defesa do direito. Sdo aqueles meios de que o agente dispde no momento em que
repele a agressdo. Meios necessarios sdo aqueles encontrados a disposic¢éo do agente,
no momento da agressdo, e capazes de repeli-la e que, primordialmente, deve o
sujeito agredido fazer uso do meio menos lesivo que encontrar.'*®

A valoragdo acerca de quais meios serdo 0s necessarios para a repulsa "deve ser

sempre [...] ex ante, isto &, do ponto de vista do sujeito no momento em que se defende"**®.

O conceito de uso moderado leva em consideracdo o dano causado na acéo.

Assim, em nenhuma hipétese, a agressao infligida pela legitima defesa podera ser maior que a

prépria agresso a qual ela combate™’.

O sujeito que age em legitima defesa deve usar de moderacéo, ou seja, nao exceder
no emprego do meio necessario para repelir a agressdo. A defesa deve ser sempre
proporcional a agressdo nos meios e na forma de que o reagente deve agir nos
limites da defesa de seu direito ou de outrem, devendo evitar, sempre que possivel,
impor um mal desnecessario ao seu agressor, sob pena de desfigurar a presenca da

S&o Paulo : Saraiva, 2009, p. 342.

13 PRADO, Luiz Régis. Curso de direito penal brasileiro, parte geral: arts. 1° a 120. 8 ed. rev., atual. e ampl.
— Séo Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 352.

3% GRECO, Rogério. Curso de Direito Penal (parte geral). 11 ed. Rio de Janeiro : Impetus, 2009, p. 350-352.
% RODRIGUES, Arlindo Peixoto Gomes. A legitima defesa como causa excludente da responsabilidade
civil. — S&o Paulo : icone, 2008, p. 68.
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excludente.'®

Assim, surge a possibilidade de legitima defesa sucessiva, ou seja, uma legitima
defesa contra outra excessiva'®. Observa-se, aqui, a manifestacdo do Principio da
Proporcionalidade, ilustrado na classica maxima de Jellinek de que “ndo se abatem pardais

disparando canhdes™ .

Na legitima defesa, a ponderacdo dos males sé pode funcionar como "corretivo",
isto €, como limite. A legitima defesa ndo pode contrariar o objetivo geral da ordem
juridica - a viabilizacdo da coexisténcia - de maneira que, quando existe uma
despropor¢do muito grande entre o mal que evita quem se defende e o que lhe quer
causar quem o agride, porque o primeiro é infimo comparado com o segundo, a
defesa deixa de ser legitima.**!

Como concluido no item anterior, também se mostra dificil a configuracdo da
legitima defesa em relacéo a invasdo de dispositivo informético quando a vitima é um usuério
comum, pois, normalmente, ndo possui conhecimentos técnico-profissionais para repelir a

agressao de modo adequado, podendo agredir o proprio invasor.

4.3.2.4 Animus defendendi

O ultimo elemento caracterizador da legitima defesa é o animus defendendi. Ao
contrario dos demais requisitos de ordem objetiva, este possui carater subjetivo. Como
assevera Prado, o "agente deve ser portador do elemento subjetivo, consistente na ciéncia da

agressdo e no animo ou vontade (animus defendi) de atuar em defesa de direito seu ou de

outrem"#?,

Embora ndo se exija a consciéncia da ilicitude, € necessario que se tenha
conhecimento da acdo agressiva, aléem do propésito de defender-se. A legitima
defesa deve ser objetivamente necessaria e subjetivamente orientada pela vontade
de defender-se.**®

1% RODRIGUES, Arlindo Peixoto Gomes. A legitima defesa como causa excludente da responsabilidade
civil. — S&o Paulo : Icone, 2008, p. 69.
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— Séo Paulo : Editora Revista dos Tribunais, 2009, v. 1, p. 352.
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Tal requisito trata-se de um verdadeiro divisor de dguas entre a acdo criminosa e a
legitima defesa. E esse elemento que distingue os dois comportamentos. Complementa

Bitencourt:

O elemento subjetivo que compde a estrutura do tipo penal assume transcendental
importancia na definicdo da conduta tipica. E através da identificacdo do animus
agendi que se consegue visualizar e qualificar a atividade comportamental de
alguém; somente conhecendo e identificando a intencdo — vontade e consciéncia —
do agente poder-se-a classificar um comportamento como tipico, correspondente a
este ou aquele dispositivo legal, particularmente quando a figura tipica exigir
também o especial fim de agir [...]. *** (grifos originais)

4.3.3 “Legitima defesa digital ”: novo conceito ou apenas um novo caso?

No Brasil, a legitima defesa digital surgiu, primeiramente, no Substitutivo ao PLS
76/2000, PLS 137/2000 e PLC 89/2003, apresentado pelo Senador Eduardo Azeredo, que

definia "defesa digital” como a

manipulagdo de codigo malicioso por agente técnico ou profissional habilitado, em
proveito préprio ou de seu preponente, e sem risco para terceiros, de forma
tecnicamente documentada e com preservacdo da cadeia de custodia no curso dos
procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta a ataque,
de frustragdo de invasdo ou burla, de protecdo do sistema, de interceptacdo
defensiva, de tentativa de identificagdo do agressor, de exercicio de forense
computacional e de préticas gerais de seguranca da informac&o.'*

Todavia, essa defini¢do foi duramente criticada, pois criava uma figura especifica
de defesa que muito se distanciava daquela respaldada no artigo 25 do Cédigo Penal. Deixava
claro, ainda, que o instituto s6 poderia ser utilizado por "agente técnico ou profissional
habilitado". Foi finalmente retirada apds avaliacdo feita pela Comissdo de Constituicéo,
Justica e Cidadania (CCJC) do Senado Federal.

A prética do ethical hacking, em sua modalidade hacking back, pelos Times de

Resposta a Incidentes de Seguranca Computacional quando estdo diante da pratica do delito

1% BITENCOURT, Cezar Roberto. Tratado de Direito Penal : Parte Especial — Dos crimes contra a pessoa,
vol. 2. 9. ed. — S8o Paulo : Saraiva, 2009, p. 296.

145 BRASIL. Substitutivo ao PLS 76/2000, PLS 137/2000 e PLC 89/2003, apresentado pelo Senador Eduardo
Azeredo. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal), o Decreto-Lei n° 1.001, de
21 de outubro de 1969 (Cdédigo Penal Militar), a Lei n° 9.296, de 24 de julho de 1996, o Decreto-Lei n° 3.689, de
3 de outubro de 1941 (Cdédigo do Processo Penal), a Lei n° 10.446, de 8 de maio de 2002, e a Lei n°® 8.078, de 11
de setembro de 1990 (Cddigo do Consumidor), para tipificar condutas realizadas mediante uso de sistema
eletrdnico, digital ou similares, de rede de computadores, ou que sejam praticadas contra dispositivos de
comunicagdo ou sistemas informatizados e similares, e da outras providencias. Disponivel em:
<http://www.oab.org.br/pdf/substitutivoazeredo.pdf>. Acesso em: 03 jul 2013.
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de obtencdo de informaces privadas por meio de invasao a dispositivos informaticos devera
ser considerada legitima defesa nos termos estabelecidos no proprio Codigo Penal.

A injusta agressdo a um bem juridico, o primeiro requisito, esta configurada, pois
0 tipo penal previsto no art. 154-A, 8 3° do CP, protege, em especial, o "contetdo das
comunicacdes eletronicas privadas, segredos comerciais ou industriais e informacdes
sigilosas, assim definidas em lei".

A resposta atual ou iminente a agressao, o segundo requisito, esta relacionada a
atuacdo dos CSIRTS, visto que atuam monitorando incessantemente todas as atividades nas
redes de computadores de determinada empresa ou 6rgédo, protegendo, assim, todo o fluxo de
informacdes.

O uso moderado dos meios necessarios, 0 terceiro requisito, estd claramente
presente na técnica do hacking back, focada na cessacdo da invasdo, bem como na
recuperacdo das informac@es subtraidas.

O animus defendendi, o quarto requisito, devera ser avaliado caso a caso. Todavia,
aqui, presumir-se-a4 presente, pois se estd analisando a conduta de um time formado por
profissionais que atuam na area de seguranca da informacéo.

Diante do exposto, ndo se pode dizer que a legitima defesa digital trata-se de um
novo conceito. Ela é apenas um novo caso dentro da classica previsdo do Codigo Penal,
nascida diante da necessidade de protecdo das informagdes contra 0S novos agentes

criminosos que se utilizam do meio ambiente virtual em suas empreitadas delituosas.

4.3.4 Excessos na pratica do ethical hacking

O artigo 23, paragrafo unico, do Cédigo Penal, prevé que "o agente, em qualquer
das hipoteses deste artigo, respondera pelo excesso doloso ou culposo”.

Configura o excesso quando ha “flagrante despropor¢do entre a ofensa e a
agressdo, quando o agente responde com um tiro a um tapa desferido pelo agressor e quando o
agente mata uma crianga porque esta adentrou ao seu pomar e apanhou algumas frutas™*4°,

O excesso na pratica do ethical hacking como legitima defesa pode ser verificado

quando, por exemplo, na tentativa de recuperar os arquivos, informacGes além daquelas

' RODRIGUES, Arlindo Peixoto Gomes. A legitima defesa como causa excludente da responsabilidade

civil. — S&o Paulo : Icone, 2008, p. 69.
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subtraidas s@o obtidas, podendo ser do proprio agressor ou de um usuario diverso que tenha
seu computador controlado. Verifica-se nessas duas hipoteses, respectivamente, um uso
imoderado e uma agressao contra terceiros.

E dificil dizer se tais excessos seriam puniveis na esfera penal, visto que tanto o
delito de invasdo de dispositivo informéatico quanto o crime de exercicio arbitrario das
préprias razdes nao preveem a modalidade culposa. Assim, para que houvesse a san¢do penal
nesses casos, 0 excesso deveria ser doloso, alem de a conduta dever amoldar-se a todos 0s

demais elementos previstos no art. 154-A, caput, do Codigo Penal.



5 CONCLUSAO

Os efeitos de legalizar o ethical hacking, segundo Jayaswal, Yurcik e Doss,
podem ser representados por dois extremos: um caminho para a devida protecdo das
informacgdes ou uma trilha para um cadtico cenario no melhor estilo “velho oeste” .

Embora a visdo dos citados autores esteja embasada no Direito norte-americano,
podera ser aplicada a realidade brasileira. Como observado ao final do primeiro capitulo, o
ordenamento juridico patrio conta com um tipo penal especifico que pune as invasfes de
dispositivos informaticos, bem como a obtencdo e a divulgacdo das informacbes em
decorréncia do ataque.

Assim, ao invés daqueles dois cenarios serem originados a partir da legalizacéo do
ethical hacking, eles surgiriam, no Brasil, em razdo de a préatica do ethical hacking, em sua
modalidade hacking back, ser reconhecida ou ndo como legitima defesa, obedecendo,
portanto, todos 0s seus requisitos.

Na visdo otimista, o ethical hacking, aqui considerado como meio de legitima
defesa, representaria uma opg¢éo para a contencdo dos efeitos das praticas criminosas em meio
eletronico, visto a reducao dos danos sofridos pelas invasdes ser seu principal objetivo.

Apesar de existirem outros recursos juridicos capazes de punir o invasor, estes se
mostram lentos devido a instantaneidade dos ataques eletrénicos, sendo uma resposta
imediata no momento da invasdo mais adequada para a devida protecdo das informacoes.
Lembrando, novamente, que uma vez de posse da informacdo, o agente criminoso pode, facil
e rapidamente, gerar diversas cépias e espraia-las pela internet.

No contexto pessimista, o ethical hacking, aqui ndo considerado em nenhuma
hipotese meio de legitima defesa, encorajaria a pratica do vigilantismo em vez do uso de
recursos juridicos, criando-se, assim, um cenario de faroeste. As empresas contratariam outras
que prestassem servicos de seguranca de informacdo, a exemplo da Wells Fargo Private
Security*®, fazendo estas o papel de verdadeiros pistoleiros.

Tais empresas praticariam o ethical hacking sem limites, pois o Poder Judiciario e

a legislacéo penal apresentar-se-iam lentos, incapazes de solucionar plenamente os problemas

¥ JAYASWAL, Vikas; YURCIK, William; DOSS, David. Internet Hack Back: Counter Attacks as Self-
Defense or Vigilantism? In: IEEE 2002 International Symposium on Technology and Society (ISTAS'02):
Social Implications of Information and Communication Technology. Proceedings. 2002. ISBN: 0-7803-7284-0,
p. 384. Disponivel em: <http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=1013841>. Acesso em: 03
jul 2013.

1%8 Disponivel em: <https://www.wellsfargo.com/privacy_security/online/protect>. Acesso em: 03 jul 2013.
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advindos das invasdes. O ethical hacking, longe dos parametros estabelecidos pela legitima
defesa, seria, portanto, a medida mais eficaz para a contencdo desses delitos. Sistemas
invadidos e controlados remotamente por um sistema principal capaz de executar acbes por
meio daqueles poderiam ser considerados alvos, pois ndo haveria limites para o contra-ataque.
As ferramentas de ethical hacking continuariam a se desenvolver e seriam utilizadas
secretamente até que medidas legais e judiciais fossem implementadas. Com a auséncia de
fiscalizacdo na realizacdo do ethical hacking e o desenfreado nimero de ataques e contra-
ataques, a integridade da internet restar-se-ia prejudicada.

E certo que alguns casos chegariam ao Poder Judiciario, mas seria uma quantidade
minima. Em outros, a propria vitima contrataria uma empresa de seguranca capaz de rastrear
o0 invasor e buscar fazer justica com as préprias maos, passando, agora, a verdadeira condicdo
de criminosa, podendo sua conduta ser tipificada, a depender do caso, no crime de exercicio
arbitraria das préprias razGes ou no proprio crime de invasdo de dispositivo informatico,
agindo, assim, em concurso de agentes. Outra implicacdo desse péssimo cenario seria a
proliferagcdo de seguros contra invasoes eletronicas.

Diante do exposto, qual seria a solu¢do mais adequada para a sociedade brasileira?
Os futuros cenarios de uso do ethical hacking variam da paz ao caos. Este trabalho posiciona-
se no sentido de se construir uma postura ofensiva. Sendo hipétese de legitima defesa, dentro
de todos aqueles requisitos exigidos pelo art. 25 do Codigo Penal, a indUstria iria desenvolver
aplicativos capazes de interromper tais ataques, chegando-se, talvez, ao ponto de 0s usuarios
domeésticos serem capazes de evitar tais invasdes. Verifica-se, por fim, que os obstaculos mais
dificeis de serem transpostos e que envolvem diretamente o tema sdo aqueles de cunho social,
em especial, a responsabilidade legal do invasor e daquele que age em excesso de legitima
defesa.
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