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RESUMO

Dispositivos méveis tornaram-se uma ferramenta comum no dia a dia das pessoas. Aplicacdes
moveis cada vez mais exigem o acesso as informagdes contextuais. Por exemplo, aplicagdes
requerem os dados do ambiente do usudario, bem como dos seus perfis, a fim de se adaptarem
(interfaces, servigos, conteido) de acordo com esses dados de contexto. Aplicacdes com esse
comportamento sdo conhecidas como aplicagdes sensiveis ao contexto. Vdrias infraestruturas
de software foram criadas para ajudar no desenvolvimento dessas aplicagdes. No entanto, foi
verificado que a maioria delas ndo possui um histérico dos dados contextuais, uma vez que 0s
dispositivos méveis sdo limitados em recursos de armazenamento. Também foi verificado que a
maioria delas ndo é construida levando em conta a privacidade dos dados contextuais, o que pode
levar a exposicao desses dados sem o consentimento do usudrio. Esta dissertacao aborda tais
tépicos, estendendo uma plataforma de middleware existente que ajuda o desenvolvimento de
aplicativos mdveis e sensiveis ao contexto. Este trabalho apresenta um servico denominado COP
(Contextual data Offloading service with Privacy Support) e é baseado em: (i) um modelo de
contexto, (ii) uma politica de privacidade e (iii) em politicas de sincroniza¢io de dados. O COP
visa armazenar e processar os dados contextuais gerados a partir de varios dispositivos moveis,
utilizando o poder computacional da nuvem. Para avaliar este trabalho foi desenvolvida uma
aplicacdo que utiliza tanto a migracdo como o mecanismo de privacidade dos dados contextuais
do COP. Outros dois experimentos foram feitos. O primeiro experimento avaliou o impacto da
execucdo de filtros contextuais no dispositivo mével e no ambiente remoto, em que foi medido o
tempo e gasto energético desse processamento. Nesse experimento foi possivel concluir que a
migra¢do de dados de um dispositivo mdvel para um ambiente remoto € vantajosa. O segundo

experimento avaliou o gasto energético para o envio dos dados contextuais.

Palavras-chave: Mobile Cloud Computing. Sensibilidade ao Contexto. Middleware. Disposi-

tivo Movel. Offloading. Privacidade.



ABSTRACT

Mobile devices became a common tool in our daily routine. Mobile applications are deman-
ding access to contextual information increasingly. For instance, applications require user’s
environment data as well as their profiles in order to adapt themselves (interfaces, services,
content) according to this context data. Mobile applications with this behavior are known as
context-aware applications. Several software infrastructures have been created to help the deve-
lopment of this applications. However, it was verified that most of them do not store history of
the contextual data, since mobile devices are resource constrained. They are not built taking into
account the privacy of contextual data either, due the fact that applications may expose contextual
data without user consent. This dissertation addresses these topics by extending an existing
middleware platform that help the development of mobile context-aware applications. This work
present a service named COP (Contextual data Offloading service with Privacy Support) and is
based in: (i) a context model, (ii) a privacy policy and (iii) synchronization policies. The COP
aims to store and process the contextual data generated from several mobile devices, using the
computational power of the cloud. To evaluate this work we developed an application that uses
both the migration and the privacy mechanism of the contextual data of the COP. Other two
experiments were made. The first experiment evaluated the impact of contextual filter processing
in mobile device and remote environment, in which the processing time and energy consumption
were measured. In this experiment was possible to conclude that the migration of data from
mobile device to a remote environment is advantageous. The second experiment evaluated the

energy consumption to send contextual data.

Keywords: Mobile Cloud Computing. Context-Aware. Middleware. Mobile Device. Offloading.

Privacy.
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1 INTRODUCAO

Esta dissertacdo apresenta uma solugao para auxiliar o desenvolvimento de aplicacdes
moveis e sensiveis ao contexto. Em alguns cendrios (e.g., monitorar o congestionamento de
veiculos na cidade), tais aplicagdes utilizam informagdes provenientes de diferentes dispositivos
para agrega-las com a finalidade de medir, inferir e compreender seu ambiente de execugao.
Este trabalho propde um servico denominado COP (Contextual data Offloading service with
Privacy Support), para a disseminagdo de dados contextuais, que baseia-se em: (i) um modelo

de contexto; (ii) uma politica de privacidade; e (iii) politicas de sincronizagao.

1.1 Contextualizacao

Os ultimos anos apresentaram uma grande popularizacdo no uso de dispositivos
moveis (e.g., smartphones, tablets e smartwatches). Esses dispositivos sdo equipados com uma
quantidade cada vez maior de sensores embarcados (e.g., acelerdmetro, giroscopio e Global
Positioning System (GPS)), os quais possibilitam o sensoriamento de dados do ambiente para que
possam ser interpretados e processados por diversas aplicagdes. Esses dados sdo chamados de
dados contextuais pois sdo capazes de caracterizar o ambiente em que executam e 0s usudrios que
acessam tais aplicagdes. Segundo Dey, contexto é qualquer informacao que possa ser utilizada

para caracterizar a situagdao de uma entidade (DEY, 2001).

A partir da caracterizacao desse contexto de uso, as aplicacOes estdo aptas a se
adaptarem a possiveis mudangas (e.g., alteracdo da localizag¢do do usudrio) de forma a oferecerem
servicos mais relevantes nessas novas situacdes contextuais. Esse comportamento adaptativo
€ chamado de sensibilidade ao contexto e as aplicagdes dotadas desse comportamento sao
conhecidas como aplicagdes moveis e sensiveis ao contexto (PREUVENEERS; BERBERS,
2007). A sensibilidade ao contexto é uma caracteristica chave no cendrio de Computacdo Ubiqua
antevisto por Mark Weiser (WEISER, 1999), em que os dispositivos computacionais seriam
incorporados em objetos comuns utilizados pelos seres humanos, de uma forma que a interagao
com o usudrio se tornaria natural e quase imperceptivel. Muitas das caracteristicas apresentadas

por Weiser sdo perceptiveis nos smartphones, por exemplo, a conectividade.

Por meio da utilizacao de contexto, a aplicagcdo mével e sensivel ao contexto pode
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entdo executar servicos mais préoximos as necessidades do usudrio (VIEIRA et al., 2009).
Dentre estes servicos, pode-se destacar: (i) a assisténcia na execucao da tarefa sendo realizada
(e.g., alertar o usudrio sobre acdes que ele deve executar para alcangar seus objetivos); e (ii)
adaptacdo, ou variacdo do comportamento do sistema, respondendo de forma oportuna as
mudancgas ocorridas no ambiente e as agcdes e defini¢des dos usudrios (e.g., personalizacdo de

interfaces).

Apesar dos beneficios ao utilizar contexto, as aplicacdes mdveis e sensiveis ao
contexto, independente do dominio, compartilham da necessidade de realizar uma série de
atividades comuns, como por exemplo: a aquisi¢cao de dados de multiplas fontes de contexto,
a interpretacdo de contexto, manipulacdo de contexto com diferentes niveis de abstracao, o
controle do comportamento adaptativo da aplicacio na presenca de uma nova situacao contextual,
entre outras (SALVIATO, 2012). Levando em conta essas necessidades, ao longo dos anos,
vdrias infraestruturas de suporte (e.g., sistemas de middleware, frameworks e toolkits) ao de-
senvolvimento e execuc¢do de aplicagdes sensiveis ao contexto foram propostas (YURUR et al.,

2014), de forma a simplificar o processo de criacdo dessas aplicagdes.

As infraestruturas de suporte proveem funcionalidades que facilitam a aquisi¢ao
e processamento de dados contextuais € mecanismos que as permitem adaptar-se em funcdo
das mudancas contextuais. Por exemplo, uma aplicag¢do de gerenciamento de corrida que faz o
registro automdtico da frequéncia cardiaca, pressao arterial, velocidade empregada e distancia
percorrida pelo usudrio, poderia utilizar dados de contexto como a temperatura ambiente e a
umidade relativa do ar para recomendar aos corredores (i.e., usudrios da aplicacdo), a ingestao
regular de liquido (e.g., 4gua ou isotdnico) com o intuito de evitar uma possivel desidratagao.
Nesse caso, a aplica¢do poderia utilizar uma infraestrutura de suporte para monitorar a mudanga
dessas “varidveis de contexto” e notificd-la quando limiares pré-estabelecidos fossem atingidos,

desencadeando assim as recomendagdes.

1.2 Motivacao

As aplicagdes moveis modernas apresentam uma tendéncia na troca de informacdes
(e.g., mensagens) em um modelo de rede social (NAVARRO et al., 2015). No modelo de
rede social, um enorme conjunto de dados heterogéneos (e.g., multimidia) é gerado. Esses

dados podem ser levados em consideragdo em uma tomada de decisdo para aplicacdes moveis
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e sensiveis ao contexto. Além disso, existem aplicacdes que utilizam dados de mais de um
usudrio para melhorar a inferéncia sobre uma nova situacio contextual. Assim, essas aplicagdes

necessitam de um grande conjunto de dados para prover servigos diferenciados aos seus usudrios.

Levando em considerac¢do o aumento da quantidade dos dados contextuais monito-
radas pelas aplicacdes moveis modernas, o processamento das inferéncias e o gerenciamento
de contexto estdo cada vez mais complexos. Apesar dos avangos tecnoldgicos dos dispositivos
maoveis tanto nos sistemas operacionais quanto no seu hardware, que propiciaram o aumento de
desempenho das aplicacdes moveis, esses dispositivos ainda sdo limitados se comparados aos
desktops, ja que seu poder computacional € restrito devido a fatores como: tamanho reduzido,
menor custo e eficiéncia energética. Uma possivel solucdo para essa questdo € o uso do para-
digma denominado de Mobile Cloud Computing (MCC) (SHIRAZ et al., 2013; FERNANDO et
al., 2013).

De forma sucinta, o paradigma de MCC concentra-se nos beneficios que podem ser
alcangados por dispositivos méveis ao se delegar uma operacdo de armazenamento ou processa-
mento de dados para um ambiente remoto de execucdo com maior capacidade computacional.
Essa técnica de delegacdo de armazenamento e processamento € referenciada na literatura como

offloading (SANAEI et al., 2014).

Particularmente, o offloading de dados precisa lidar com questdes sensiveis relativas
a privacidade dos dados dos usuérios (e.g., Quais dados devem ser anonimizados? Quem pode
ter acesso aos dados? O acesso serd dado no todo ou em parte?). Quando negligenciadas, tais
questdes podem acarretar na divulgacdo publica dos dados contextuais do usudrio sem a sua
devida anuéncia, pavimentando um caminho para onerosas disputas judiciais. Para Nissenbaum
(2004), a migracdo de dados contextuais diminui a confianca no sistema. Por exemplo, dados
contextuais de localizacdo do usuério podem ser compartilhados com seguranca com colegas
de trabalho durante o expediente, porém podem prejudicar a confianca no sistema se esses
dados forem compartilhados com as mesmas pessoas durante a noite. Assim, o sentimento de
privacidade dos usudrios estéd relacionado com o controle que eles t€ém sobre seus dados. A
privacidade em aplicacdes mdveis e sensiveis ao contexto € uma preocupagdo crescente tanto
para os usudrios como para os desenvolvedores (TOCH, 2014). Nos sistemas operacionais
moveis atuais, o controle sobre o contexto de localizacao é extremamente limitado, permitindo

basicamente que 0s usudrios autorizem ou ndo que um aplicativo acesse a Application Program-
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ming Interface (API) de localizacdo. Nessa abordagem de “tudo ou nada” para a utilizacao do
contexto de localizagdo, os usudrios nao podem diferenciar entre local privado e local publico.
Portanto, é necessdrio que a infraestrutura de gerenciamento de contexto possua um mecanismo
de privacidade para que o usudrio possa tornar publicos ou ndo os seus dados contextuais para

outros usudrios.
A partir do exposto € apresentada a seguinte questao de pesquisa deste trabalho:

¢ Questao de Pesquisa: Como o uso de técnicas de offloading podem melhorar ou
enriquecer as infraestruturas de suporte sensiveis ao contexto no que diz respeito

a migragdo de dados do dispositivo movel para uma infraestrutura de nuvem?
A partir da questdo de pesquisa foram levantadas duas hipéteses para avaliagao:

e Hipdtese 1: A migracdo de dados contextuais de vérios dispositivos méveis para
nuvem pode melhorar a caracterizacdo de uma dada situagdo contextual. Com
a migragdo destes dados, € possivel realizar agregacdes considerando dados de
varios dispositivos;

e Hipdtese 2: A utilizacdo da técnica de offloading pode diminuir o tempo e
o consumo energético na recuperacao dos dados contextuais para a aplicacao

movel.

1.3 Objetivos e Contribuicoes

Com o intuito de mitigar os problemas apresentados, este trabalho de mestrado
tem como objetivo desenvolver um servigco de offloading de dados que permita migrar dados
contextuais do dispositivo mével para uma infraestrutura de nuvem e permita que o uso desses
dados seja o mais transparente possivel para o desenvolvedor, assim como fornecer um suporte a
privacidade desses dados. Esse servico é denominado de Contextual data Offloading service with
Privacy support (COP), que € uma extensao de um middleware sensivel ao contexto ja existente,
denominado de Loosely Coupled Context Acquisition Middleware (LoCCAM) (MAIA et al.,

2013). Na extensdo do LoCCAM, foram incluidas funcionalidades que permitem lidar com:

e O armazenamento dos dados contextuais gerados pelos usudrios do sistema;

e Disseminagao de dados contextuais entre o dispositivo movel e o ambiente de



20

nuvem de forma transparente e configurdvel; e
e A privacidade dos dados contextuais de forma ajustavel, para restringir a divul-

gacdo e difusdo de dados contextuais de cada usuério do sistema.

O armazenamento dos dados contextuais € necessdrio tanto para aplicacdes que
utilizam o histérico dos usudrios (e.g., a localizacdao de um usudrio nos dltimos 30 dias) como
para aplicacdes que necessitam do compartilhamento dos dados dos usudrios do sistema (e.g., 0
congestionamento de veiculos em uma determinada cidade). Uma das limita¢des do dispositivo
movel € a capacidade de armazenamento. Portanto, € fundamental que ocorra a disseminagdo de
dados entre o dispositivo mével e a infraestrutura de nuvem. A privacidade dos dados contextuais
€ importante para evitar que, durante a disseminagdo de tais dados, o usudrio torne publica suas

informacdes sem a sua devida anuéncia.

Além do LoCCAM, o COP utiliza um framework de suporte ao offloading deno-
minado de Multiplatform Offloading System (MpOS) (COSTA et al., 2015), para executar o
processamento das requisi¢des de recuperacdo dos dados contextuais presentes na nuvem para o
dispositivo movel. Para validar a solu¢do, o COP foi submetido a um conjunto de testes, em que
foi verificado ganhos na capacidade de processar dados com o minimo de impacto possivel no

desempenho e consumo energético no dispositivo movel.

1.4 Metodologia

A metodologia utilizada neste trabalho apresenta as seguintes etapas:

e Revisdo da Literatura: Foi realizada uma revisao bibliogrifica envolvendo
os conceitos de Sensibilidade ao Contexto e Mobile Cloud Computing (MCC).
Também foi realizada uma revisao da literatura de trabalhos que envolviam
conjuntamente a sensibilidade ao contexto com nuvem;

e Estudo dos Trabalhos Relacionados: O escopo foi reduzido para se focar na
busca por trabalhos relacionados a solugdes que auxiliam o desenvolvimento de
aplicagdes moveis e sensiveis ao contexto com migracdo de dados. Os trabalhos
encontrados foram estudados;

e Definicao das Funcionalidades: Foi definido um conjunto de funcionalidades

necessarias ao servico proposto com base nas caracteristicas encontradas nos
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trabalhos relacionados;

e Modelagem: Nesta etapa foi definida a representagcdo de contexto utilizada no
COP, baseada no modelo de contexto definido para 0 LoOCCAM. Também foi
definida nessa etapa, a politica de privacidade para a solucdo proposta com o
objetivo de evitar a disseminag¢do dos dados privados dos usudrios. Por fim,
foi definido em que momentos os dados contextuais devem ser migrados do
dispositivo para nuvem. Para a migracdo desses dados, foram estabelecidas
diferentes estratégias de envio, chamadas de politicas de sincronizacao;

e Implementacao: Uma vez que foram definidas suas funcionalidades, o modelo
de contexto, a politica de privacidade e as politicas de sincroniza¢do, pode-se
partir para a implementacio do servigo proposto;

e Avaliacao: Com o servico implementado, pode-se realizar uma prova de conceito
para verificar se o COP atende aos objetivos propostos inicialmente. A solucdo
também foi avaliada em termos de desempenho e consumo energético com
objetivo de mostrar o impacto da migracao de dados contextuais. Os resultados
encontrados durante a avaliacio mostram que € vantajoso realizar essa migragao
de dados tanto em termos de diminuir o espago de armazenamento necessario no
dispositivo mével, como também em se obter ganhos de desempenho e menor

gasto energético na recuperagdo desses dados.

1.5 Organizacao da Dissertacao

Esta dissertacao estd organizada em seis capitulos. Este capitulo descreveu uma
breve introdugdo ao tema, contextualizando o assunto abordado, a motivacao, os objetivos, as

contribuicdes e a metodologia deste trabalho.

O Capitulo 2 trata da fundamentagdo tedrica, apresentando os conceitos importantes
adotados na pesquisa. Dentre eles, pode-se citar: a Sensibilidade ao Contexto e o paradigma de

MCC.

O Capitulo 3 apresenta os trabalhos relacionados ao servigo proposto. Foram anali-
sados trabalhos que propdem infraestruturas de suporte sensiveis ao contexto, que permitem o
compartilhamento de dados contextuais, e apresentem pelo menos um dos dois critérios a seguir:

suporte a configuracdo da migracdo dos dados contextuais ou capacidade de fornecer algum tipo
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de privacidade para esses dados.

No Capitulo 4 o servigo proposto € descrito, bem como os modelos de contexto e
privacidade adotados, além das politicas de sincronizacdo utilizadas. Também é apresentado um

cendrio motivador para o trabalho.

Por meio da implementacdo de uma prova de conceito, o Capitulo 5 apresenta
exemplos de cédigo de utilizagdo do servigo proposto. Neste capitulo também sao detalhados
as metodologias, procedimentos e resultados obtidos tanto na avaliacdo do mecanismo de
recuperacdo dos dados contextuais como na avaliagdo do envio desses dados do dispositivo
movel para a nuvem. Também € apresentado um comparativo entre a solu¢ao proposta e os

trabalhos relacionados.

Por fim, o Capitulo 6 descreve os resultados alcangados por este trabalho, assim
como as suas conclusdes e as publicacdes resultantes. Além disso, sdo apresentadas as limitagdes

do COP e as possiveis melhorias a serem consideradas em trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos e defini¢des relacionados as subdreas que
fundamentam este trabalho. A Sec¢do 2.1 apresenta conceitos relacionados a Sensibilidade ao
Contexto e discute sobre o suporte ao desenvolvimento de aplicacOes sensiveis ao contexto. A
Secdo 2.2 apresenta o middleware LoOCCAM, expondo a arquitetura, componentes e estratégias
utilizadas. A Secdo 2.3 apresenta os conceitos do paradigma de Mobile Cloud Computing,
explicando seus principios, as arquiteturas e os desafios da drea. Por fim, a Secdo 2.4 apresenta o
Sframework MpOS, que realiza a operacao de offloading em miiltiplas plataformas méveis, dando

uma visao geral dessa solucao.

2.1 Sensibilidade ao Contexto

Sensibilidade ao contexto € uma tema estudado hd décadas, sendo apresentado
a primeira vez por Schilit e Theimer (SCHILIT; THEIMER, 1994). Para esses autores, a
sensibilidade ao contexto € definida como “a habilidade de uma aplicacdo mével em descobrir e

reagir a mudancas no ambiente em que ele esta situado”.

A defini¢do de contexto mais utilizada € a de Dey (DEY, 2001), cujo foco esta na
interacdo do usudrio com seu aplicativo, seu ambiente e a situagdo dos recursos envolvidos.
De acordo com o autor, contexto € “qualquer informacao que pode ser usada para caracterizar
a situacdo de uma entidade. Uma entidade € uma pessoa, lugar ou objeto que é considerada
relevante para a interacdo entre um usudrio e uma aplicacao, incluindo o usudrio e a aplicagdo

em si”.

O conceito de Dey foi expandido por Viana (VIANA, 2010) de maneira a retirar a
restricdo da defini¢do que limitava contexto aos elementos que caracterizavam a interacao entre
usudrio e sistema. Segundo a defini¢do de Viana (VIANA, 2010), os elementos que compdem
o contexto (e.g., temperatura ambiente e localizacdo do usudrio) sdao definidos baseados na
relevancia que possuem para o sistema e na possibilidade do sistema sensored-los em um
determinado instante do tempo. A ideia visa incluir sistemas que fazem a aquisi¢do de dados
contextuais relevantes no instante do sensoriamento, mas que podem ser utilizados depois para

melhoria de funcionalidades do sistema (e.g., um sistema mével de anotacio de fotos).
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Nessa defini¢c@o, contexto € definido como a intersecdo entre dois conjuntos dinami-
cos e evolutivos, como mostra visualmente a Figura 1. O primeiro conjunto é chamado de Zona
de Interesse (ZI), e € composto de todos as informacdes do ambiente, do sistema e do usudrio que
o sistema gostaria de conhecer. O segundo conjunto ¢ chamado de Zona de Observacdo (ZO), e
€ composto de todas as informacdes do ambiente, do sistema e do usudrio que o sistema € capaz
de fornecer. A intersecdo entre o que € de interesse do sistema e o que o sistema consegue obter
em um instante ¢ € considerado contexto. Assim, a sensibilidade ao contexto € a capacidade
das aplicagdes monitorarem as informagdes do usudrio e do ambiente em que ele estd inserido
e alterar o seu comportamento em virtude de mudancas nessas informagdes. Essa definicao
¢ adotada no LoCCAM, que € a infraestrutura de suporte ao desenvolvimento de aplicagdes

contextuais estendida pelo COP, e por esse motivo, também adotada na solucao proposta.

Figura 1 — Contexto como Intersecao da ZI e ZO

6 Entidade Contexto ,-------._ Zonade

. _.- observag&o
4y Relagbes Q Zona de interesse

Fonte: Adaptado de (VIANA, 2010)

Em um sistema ubiquo, a sensibilidade ao contexto pode ser considerada um dos
requisitos basicos (LIMA et al., 2011). Realmente, as aplicacdes dotadas dessa caracteristica
fazem parte do cendrio da Computacdo Ubiqua imaginado por Mark Weiser (WEISER, 1999).
Nesse cendrio, os dispositivos computacionais seriam incorporados em objetos comuns utilizados
pelos seres humanos, de uma forma que a interagdo com o usudrio se tornaria natural e quase
imperceptivel. Um dos principios identificados por Weiser para a Computacao Ubiqua, que sdao

perceptiveis nos smartphones e tablets atuais, € a conectividade.
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2.1.1 Desenvolvimento de Aplicacdes Sensiveis ao Contexto

Existem desafios no desenvolvimento de uma aplicacio sensivel ao contexto (SAL-
VIATO, 2012). Dentre esses desafios, pode-se destacar: (i) a caracterizagcdo de contexto para a
utilizacdo nas aplicagdes, assim como a representacao de um modelo; (if) a aquisi¢do contextual
a partir de vérias fontes heterogé€neas; (iii) o processamento e interpretagao dos dados contextuais
adquiridos; (iv) a disseminagdo e compartilhamento dos dados contextuais entre as aplicacdes;

(v) a adaptacgdo da aplicagc@o de acordo com contexto.

As aplicagdes mdveis sensiveis ao contexto possuem desafios que sdo herdados
da natureza do local em que elas sdo executadas, no caso o dispositivo mével. Apesar dos
avancos tecnoldgicos desse dispositivo, tanto nos sistemas operacionais como no hardware, estes
ainda sdo limitados tanto em processamento computacional quanto em armazenamento de dados.
Devido a limitacao de armazenamento de dados, aplicagcdes méveis sensiveis ao contexto que
utilizam o histérico dos usudrios ou necessitam do compartilhamento dos dados dos usudrios do

sistema podem ser afetadas.

Um desafio que também pode ser encontrado no desenvolvimento de aplicagdes
moveis sensiveis ao contexto € a privacidade dos dados contextuais. Nas plataformas moéveis
atuais, o controle sobre os dados contextuais sdo limitados. Em geral, usudrios autorizam ou
ndo que as aplicagdes acessem as APIs dessas plataformas. Por exemplo, se a aplicacdo precisa
acessar a localizac@o do usudrio, ndo é possivel diferenciar entre um local privado, que o usuario
ndo deseja enviar a localizagc@o, e um local publico. A privacidade dos dados contextuais €
importante para evitar que durante a disseminac¢ao desse dados, o usudrio torne publica suas

informacdes sem a sua autorizacao.

Para facilitar o desenvolvimento, a extensibilidade e reusabilidade em sistemas
sensiveis ao contexto, vdrias infraestruturas de suporte (e.g., sistemas de middleware, frameworks
e toolkits) foram propostas (KNAPPMEYER et al., 2013; YURUR et al., 2014; BALDAUF et
al., 2007).

2.1.2 Infraestruturas de Suporte

As infraestruturas de suporte sensiveis ao contexto fornecem funcionalidades bésicas

relativas ao gerenciamento dos dados contextuais, para que as aplicagdes possam fazer uso
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desses servicos, facilitando o desenvolvimento dos sistemas. Essas infraestruturas fornecem
mecanismos para aquisicao de dados contextuais do ambiente, geram informagdes de mais alto
nivel a partir dos dados contextuais sensoreados por meio de inferéncias e agregacdes, realizam o
armazenamento do contexto, entre outras funcionalidades. Algumas infraestruturas utilizam uma
arquitetura cliente/servidor, em que nenhuma ou poucas tarefas de gerenciamento de contexto
sao executadas no dispositivo mével (KNAPPMEYER et al., 2013). Assim as aplicagcdes méveis
e sensiveis ao contexto compartilham um conjunto de servidores remotos de gerenciamento de
contexto, permitindo que os usudrios consumam servigos personalizados e compartilhem suas
informacdes entre eles. As plataformas de middleware, que fazem parte dessas infraestruturas,
funcionam como uma camada intermedidria entre o sistema operacional e a aplicagdo, visando
prover interoperabilidade e diminuir a complexidade no desenvolvimento de aplicacdes sensiveis

ao contexto.

Apesar de peculiaridades presentes em cada infraestrutura de suporte, as funcionali-
dades basicas relativas ao gerenciamento de contexto podem ser mostradas em uma arquitetura
conceitual. A Figura 2 proposta em (BALDAUF et al., 2007) mostra uma arquitetura em camadas

de uma infraestrutura de suporte sensivel ao contexto.

Figura 2 — Arquitetura de Referéncia para Infraestruturas de Suporte Sensiveis ao Contexto

Aplicacao

Armazenamento/Gerenciamento

Pré-processamento

Aquisicéo de Dados de Baixo Nivel

Sensores

Fonte: Adaptado de (BALDAUF et al., 2007)

A arquitetura apresentada em (BALDAUF et al., 2007) é dividida em 5 camadas:

e Sensores: A primeira camada consiste em uma cole¢do de diferentes sensores. A
palavra “sensor” ndo significa apenas sensoriamento de hardware, mas qualquer

fonte de dados que podem fornecer dados contextuais uteis. Esses sensores
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podem ser classificados em: fisicos, 16gicos ou virtuais INDULSKA; SUTTON,
2003);

Aquisicao de Dados de Baixo Nivel: A segunda camada € responsavel por
recuperar os dados de baixo nivel oriundos da primeira camada. Esses dados sdo
obtidos usando drivers apropriados para sensores fisicos e APIs para sensores
16gicos e virtuais;

Pré-processamento: A terceira camada ndo é implementada em todo sistema
sensivel ao contexto. Em sistemas que consistem de diferentes fontes de contexto,
essa camada permite que diferentes dados contextuais possam ser combinados
para um dado de mais alto nivel, por meio de inferéncias e agregacdes;
Armazenamento/Gerenciamento: A quarta camada é responsdvel por organi-
zar todos os dados adquiridos das camadas inferiores e fornecer-los através de
uma interface amigavel as aplicacdes. Em geral, as aplicacdes podem obter
acesso aos dados de duas maneiras: sincrona ou assincrona; €

Aplicacao: A quinta camada € a responsdvel por de fato oferecer os servigos
relevantes ao usudrio de acordo com a reacao e adaptacdo aos dados contextuais

sensoreados.

No LoCCAM, todas as camadas dessa arquitetura de referéncia sdo implementadas,

porém com a ressalva que a camada de pré-processamento € delegada para o desenvolvedor

de componentes responsaveis por fornecer os dados contextuais. Assim, essa arquitetura de

referéncia € também adotada no trabalho proposto.

2.1.3 Modelos de Contexto

No desenvolvimento de aplicacdes moveis e sensiveis ao contexto € importante

definir como os dados contextuais serdo modelados. Um modelo de contexto € necessario

para representar e armazenar os dados contextuais no sistema. Existem vdrias abordagens de

modelagem de contexto, que se baseiam na forma como que os dados sao representados no

sistema (PERERA et al., 2014). Essas abordagens sdo descritas a seguir:

e Chave-Valor: ¢ a representacdo mais simples de modelagem de contexto. Nessa
modelagem, a consulta aos dados contextuais € realizada através do casamento

dos pares chave-valor. Apesar da simplicidade, essa abordagem possui dificul-
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dade em expressar detalhes dos dados contextuais, além de ser pouco formal.
Esse modelo ¢ bastante utilizado nas infraestruturas de suporte;

e Linguagem de Marcacao: os modelos baseados em marcagdo usam uma es-
trutura de dados hierdrquico, que consiste na marca¢do de tags com atributos e
conteddo (e.g., eXtensible Markup Language (XML));

e Griaficos: essa modelagem consiste em representar os dados contextuais grafica-
mente (e.g., Unified Modelling Language (UML));

e Orientados a Objetos: essa modelagem de contexto utiliza técnicas de orienta-
¢do a objetos (e.g., encapsulamento, heranga). As abordagens usam vérios objetos
para representar diferentes tipos de contexto (e.g., temperatura, localizacdo) e
encapsulam os detalhes do processamento e representacao do contexto.

e Baseados em Ldgica: essa representacio possui um alto grau de formalidade.
Tipicamente, fatos, expressoes e regras sao usadas para definir o modelo de
contexto. Essa abordagem apresenta um maior grau de complexidade na repre-
sentacao.

e Baseados em Ontologias: ontologias representam uma descri¢do dos conceitos
e relacionamentos. Essa abordagem possui uma alta e formal expressividade dos

dados contextuais;

A seguir € apresentado o middleware LoCCAM, que é uma infraestrutura de suporte
sensivel ao contexto desenvolvido no laboratério Grupo de Redes de Computadores, Engenharia

de Software e Sistemas (GREat), que é um dos pontos de partida do COP.

2.2 LoCCAM

O LoCCAM ¢é um middleware que da suporte ao desenvolvimento e execugdo de
sistemas sensiveis ao contexto na plataforma Android (MAIA et al., 2013). Esse middleware
intermedia de forma adaptativa a aquisi¢do de contexto, utilizando os sensores presentes no

préprio dispositivo mével.

No LoCCAM, cada elemento responsdvel pela captura dos dados contextuais (i.e.,
sensores) € batizado de Componente de Aquisicao Contextual (CAC). Esses dados sdo disponibi-
lizados pelo LoOCCAM em um espago de tuplas, no qual as aplicacdes podem fazer consultas

diretas (i.e., interacao do tipo request-response) ou subscreverem interesse em um determinado
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tipo de dado contextual. O segundo caso segue um modelo de interagdo do tipo publish-subscribe,
onde as aplicacdes sdo notificadas quando os dados de contexto de interesse sdo inseridos no
espaco de tuplas. A camada responsavel pela aquisicdo de contexto e a camada de aplicacdo
sdo desacopladas. Desse modo, a obtencdo dos dados contextuais ocorre de forma transparente,
na qual as aplicacdes ndo necessitam conhecer a origem dos dados contextuais para utiliz4-los.
Além disso, com o objetivo de otimizar o uso dos recursos computacionais do dispositivo movel,
0 LoCCAM adapta, em tempo de execucdo, a sua camada de aquisi¢do de contexto, gerenciando
o ciclo de vida dos CACs em fun¢ao dos interesses das aplicacdes (e dos proprios CACs) em

determinados tipos de dados de contexto.
2.2.1 Arquitetura

O LoCCAM pode ser dividido em duas partes principais: o framework Context
Acquisition Manager (CAM) e o médulo System Support for Ubiquity (SysSU) (LIMA et al.,
2011). Uma visdo geral da arquitetura do LoOCCAM ¢ apresentada na Figura 3. O framework
CAM ¢ dividido em: Adaptation Reasoner e CAC Manager. O Adaptation Reasoner € o
responsavel por manter uma lista com a relacdo de interesses de todas as aplica¢des, por verificar
eventuais modificagdes que possam ocorrer nessa relagdo de interesses e, caso seja necessario,
realizar a adaptacdo devida para satisfazer os novos interesses ou economizar algum recurso
computacional. Uma vez estabelecida a adaptagdo a ser executada (i.e., qual CAC serd ativado
ou desativado), o CAC Manager, que € responsavel pelo gerenciamento do ciclo de vida do CAC,

assume a funcdo de executd-la.

O moédulo SysSU € uma infraestrutura que tem por objetivo dar suporte a interacao
espontanea em ambientes ubiquos (LIMA et al., 2011). Entre as funcionalidades do médulo,
¢ permitido que dados contextuais, no formato de tuplas (Definicao 1), sejam armazenados e
acessados de maneira sincrona e assincrona. Embora o SysSU tenha sido projetado para ter um
funcionamento distribuido, no LoOCCAM ele foi adaptado para funcionar embarcado e em um

unico dispositivo mével.

Definicdo 1 (Tupla) Uma tupla t é uma sequéncia de n pares, tal que t = ( (n_0, v_0), (n_I,
v_1), ..., (n_n-1, v_n-1)), onde cada par (n;,v;) é formado por um nome (n;) e um valor (v;).

Cada par é também tinico e ¥ (n;j,v;), (ng,vi) € t, j # k temos que nj # ny.
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Figura 3 — Arquitetura do LoCCAM
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Fonte: Adaptado de (DUARTE et al., 2015)

Toda a interacio entre as aplicacdes e 0 LOCCAM ocorre por meio do SysSU. E
nele que todos os CACs publicam os dados contextuais sensoreados, bem como as aplicacdes
e/ou CACs podem realizar consultas sincronas ou assincronas. Assim, esse médulo € um
intermediador entre 0 LOCCAM, as aplica¢des e os CACs. Quando as aplicagdes e/ou os CACs
registram no SysSU os interesses em um determinado tipo de dado contextual, o mddulo notifica
o Adaptation Reasoner, que por sua vez, estabelece quais adaptagdes devem ser feitas na camada
de aquisi¢ao de contexto que, em seguida, serdao executadas pelo CAC Manager. Além disso, o
SysSU ¢é responsavel por possibilitar a interoperabilidade entre os diferentes componentes que

compdem o sistema e permitir o desacoplamento entre as camadas do middleware.
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2.2.2 Componentes de Aquisicdo Contextual

A unidade basica do middleware ¢ o Componente de Aquisi¢ao de Contexto (CAC).
Esse componente adquire todo dado contextual, que entdo € publicado no espago de tuplas.

Assim, as aplicacdes ndo precisam se preocupar com essa aquisi¢cao.

Cada CAC é responsavel por encapsular um sensor presente no dispositivo mével,
sendo que este pode ser fisico, 16gico ou virtual. Os sensores fisicos sdo os que adquirem
dados diretamente de sensores fornecidos pelo dispositivo mével (e.g., temperatura e umidade
relativa do ar). Os sensores l6gicos sdo os que utilizam dados gerados por outros sensores
(fisicos ou virtuais) para realizar inferéncias e gerar um novo dado contextual (e.g., sensor que
faz uma relagdo entre a temperatura e umidade relativa do ar para gerar um dado de risco de
desidratacdo). Os sensores virtuais sdo os que adquirem dados contextuais a partir de outros
sistemas de software ou servicos (e.g., um componente que acessa um servico web meteorologico

para fornecer informagdes climéticas).

Como dito anteriormente, 0 CAC Manager é responsavel pelo gerenciamento do
ciclo de vida de um CAC. A Figura 4 apresenta esse ciclo de vida, que pode assumir trés estados:

desinstalado, instalado e ativo.

No momento em que um CAC ¢ adicionado ao repositdrio local do dispositivo mével,
ele se encontra “desinstalado”, sendo esse o estado padrdo. A partir desse ponto, o CAC pode ir
para o estado “instalado”. Quando instalado, 0 CAC Manager pode ativar o CAC de acordo com
o interesse das aplicacdes. Quando ele estd no estado “ativo”, a aquisicdo de contexto estd em
execu¢do e dados contextuais estdo sendo publicados no espago de tuplas. A qualquer momento,
se for de interesse da aplicacdo, o CAC Manager pode parar o CAC e o estado do componente

volta para “instalado”.

Figura 4 — Ciclo de Vida do CAC

desinstalar stop
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Fonte: Adaptado de (FONTELES, 2013)
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2.2.3 Representacdo do Modelo de Contexto

Para a comunicacao entre o middleware e os aplicativos € utilizado um vocabuldrio
compartilhado, e que representa os tipos de dados contextuais. Cada tipo de dado contextual
estd associado univocamente a uma chave, denominada Context Key (CK). Internamente ao
LoCCAM, essa chave ¢ utilizada para mapear o CAC responsavel pelo provimento do dado
contextual. Além disso, as CKs podem ser utilizadas pelas aplicacdes e outros CACs para
consulta de dados contextuais ou subscricao em eventos relacionados a esse mesmo tipo de dado
contextual. Para a geracdo de chaves unicas, foi definido um esquema hierarquico inspirado
na Base de Gerenciamento de Informacao (do inglés, Management Information Base (MIB))!,
que identifica o tipo do dado contextual a ser recuperado. Usando esse esquema, um dado é
referenciado através de uma sequéncia de nomes separados por pontos. Por exemplo, a CK
“context.device.location” € utilizada no LOCCAM para identificar dados de localizagcdo do

dispositivo.

As CKs seguem a arvore de hierarquia apresentada na Figura 5. Quando novos CACs
sdo desenvolvidos, a hierarquia pode ser estendida a partir de qualquer nd. Por exemplo, supondo
que seja necessario um CAC que realize a aquisicao de dados contextuais do usudrio, mais
especificamente a idade dele. Entao seria adicionado um novo né “user” abaixo de “context”

e um nd “age” abaixo de “user”. Assim, a CK ficaria “context.user.age”.

Figura 5 — Arvore de Hierarquia das CK

Context
v v
Ambient Device
| |
' v } v v |
Weather Light Temperature Location | Acceleration | Gyroscope

Fonte: Elaborado pelo autor

No LoCCAM, as tuplas armazenadas no espaco de tuplas possuem um formato

I http://www.ieee802.org/1/pages/MIBS.html
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padrdo (i.e., o modelo de contexto definido) e sdo representadas como descrito na Defini¢do 2.

Definicao 2 (Tupla no LoOCCAM) Uma tupla no LoCCAM é representada por 5 elementos
t = ((contextkey, “?7”), (source, “7”), (values, “?”), (accuracy, “?”), (timestamp, “77)),
onde contextkey é utilizado para identificar o tipo de dado contextual; source é utilizado
para informar a fonte do dado (i.e., sensor fisico, logico ou virtual); values contém o valor do
dado contextual; accuracy informa a precisdo de uma leitura; e timestamp contém o instante

de tempo, em milissegundos, em que o dado foi sensoreado.

A estrutura apresentada em (2.1) caracteriza uma leitura do dado de contexto “tem-
peratura do ambiente” no formato de tupla do LoOCCAM. Esse dado foi fornecido por um sensor

fisico e possui valor de 25 graus Celsius.

t = ((contextkey, “context.ambient.temperature”), (2.1)
(source, “physical”),
(values,“25”),

(accuracy,“0”),

(

timestamp,“239459060969”))
2.2.4 Filtros Contextuais

O LoCCAM recupera os dados contextuais no espacgo de tuplas do SysSU por meio
de filtros contextuais. Duas formas de recuperacdo estdo presentes: (i) pattern matching; e (ii)
pattern matching com filtro de tuplas. Na primeira, um subconjunto dos campos (nome e valor)
de uma tupla do LoCCAM (Definicdo 2) € fornecido e todas as tuplas existentes no espaco de
tuplas que casam com o padrao fornecido sao retornadas. Por exemplo, caso uma aplicacdo
queira acessar a temperatura do ambiente onde o dispositivo mével se encontra, a aplicacdo pode
fazer o uso de um padrdo de tuplas, como descrito em (2.2). Caso a mesma aplicacdo tenha
interesse em ler tuplas que representem a localizacdo do dispositivo mével, o padrdo (2.3) deve

ser utilizado.

p = ((contextkey,“context.ambient.temperature”)) (2.2)

q = ((contextkey,“context.device.location”)) (2.3)
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Os filtros de tuplas estabelecem critérios mais refinados para a recuperacao de tuplas.
Eles sdo compostos por um pattern matching e uma expressao logica definida sobre os nomes dos
campos das tuplas e possiveis valores que estes podem assumir. Por exemplo, caso a aplicagdo
necessite recuperar apenas leituras da temperatura ambiente cujo valor seja superior a 25°C, o
filtro (2.4) pode ser usado. Observe que a primeira parte do filtro de tupla consiste em um padrao
de tupla ((contextkey, “context.ambient.temperature”)) e a segunda parte uma expressao

l6gica que restringe o limite dos valores da temperatura a serem recuperados (values > 25).

f = {{(contextkey, “context.ambient.temperature”)), (2.4)

values > 25)

A Listagem 1 apresenta um trecho de c6digo que mostra como o filtro de tuplas
(pattern matching + expressao logica) descrito em (2.4) pode ser implementado usando a API do
middleware. No LoOCCAM, o padrao de tupla utilizado para as consultas € representado pela
classe Pattern, em que o desenvolvedor adiciona os campos de interesse na consulta das tuplas.
Assim, o SysSU busca no espaco de tuplas todas as tuplas que casam com o padrao informado. No
exemplo, o padrdo € definido na linha 2 e 3 e € utilizado para consultar as tuplas que contiverem
o campo cujo nome € “ContextKey” e o valor seja “context.ambient.temperature”. A
interface IFilter representa o filtro para o realizacao dos critérios. No middleware, € utilizado
um avaliador de expressdo, que realiza operagdes ldgicas a fim de verificar se as tuplas que
foram recuperadas (i.e., que casaram com o padrdo estabelecido) satisfazem a expressdo 16gica
fornecida. Se a expressao for satisfeita, o avaliador retorna “true”, caso contrario retorna “false”.
No exemplo, o filtro € definido da linha 6 até 14, o campo que serd avaliado nessa tupla estd na

linha 10 (“Values”) e o valor na linha 11 (maior que “25.0”).

2.2.5 Limitacoes

O LoCCAM foi projetado para manter apenas o estado mais atual dos dados contextu-
ais. Assim, ndo é possivel, por exemplo, que aplicagdes que necessitam do histérico desses dados
sejam implementadas sem a a¢do do desenvolvedor. Outra limitagdao encontrada no LoCCAM
€ que ele foi projetado para ser executado apenas no dispositivo mével. Assim nao € possivel
que utilizando apenas essa infraestrutura de suporte sensivel ao contexto, sejam desenvolvidas
aplicagdes méveis modernas, que apresentam uma tendéncia na troca de informagdes (e.g.,

mensagens).
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Listagem 1 — Exemplo de Filtro Contextual

Pattern p = (Pattern) new Pattern();
p.addField("ContextKey", "context.ambient.temperature");

List<Tuple> result = (ArraylList) loccam.read(p, f);

IFilter.Stub f = new IFilter.Stub() {

@Override

public boolean filter (Tuple tuple) throws RemoteException {
NumberListVariable values = new NumberListVariable("Values", 0);
Expression exp = gt(values, new NumberConstant (25.0));

return Evaluator.eval (tuple, exp);

}

As aplicagdes méveis modernas seguem um modelo de rede social, em que um
amplo conjunto de dados heterogéneos (e.g., multimidia) é gerado. Os dados gerados podem ser
considerados em uma tomada de decisdo para aplicagdes méveis e sensiveis ao contexto. Outra
tendéncia nessas aplicacdes € a utilizacdo de dados de outros usudrios para melhorar a inferéncia

sobre uma nova situacdo contextual.

Devido ao aumento da quantidade de dados contextuais utilizados pelas aplicagdes
moveis modernas, o processamento das inferéncias e gerenciamento de contexto também estdo
mais complexos. Como mencionado na Sec¢do 2.1.1, os dispositivos moéveis sdo limitados em
poder computacional e armazenamento de dados, apesar dos avangos tecnoldgicos. Assim,
realizar essas operagdes complexas necessarias a essas aplicacdes, assim como armazenar os
dados contextuais que elas utilizam, se torna invidvel no dispositivo mével. Para mitigar tais

problemas, buscou-se solu¢des no campo da Mobile Cloud Computing (SHIRAZ et al., 2013).

2.3 Mobile Cloud Computing

Mobile Cloud Computing (MCC) é um paradigma que incorpora duas tecnologias
heterogéneas: computacdo mével e computacdo em nuvem (FERNANDO et al., 2013). MCC
visa contornar as limitagdes dos dispositivos méveis em relacdo ao desempenho e consumo de

energia, por meio do uso de recursos da nuvem para aumentar tanto a capacidade de computacdo
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quanto a capacidade de armazenamento desses dispositivos.

N3ao existe um consenso sobre o conceito de Mobile Cloud Computing. Para (SHI-
RAZ et al., 2013), MCC € “o mais recente paradigma computacional prético, que estende a
visdo da computacgdo utilitdria de computacdo em nuvem para aumentar os recursos limitados
dos dispostivos méveis". Segundo (SANAEI et al., 2014), MCC € “uma rica tecnologia de
computacdo mével que utiliza recursos eldsticos unificados de nuvens variadas e tecnologias
de rede com funcionalidade irrestrita, armazenamento e mobilidade para servir uma multidao
de dispositivos moveis em qualquer lugar, a qualquer momento através do canal de Ethernet
ou Internet independentemente de ambientes heterogéneos e plataformas baseadas no principio

pay-as-you-use".
2.3.1 Offloading

Existem varios temas de pesquisa relacionados a MCC, sendo destacado na literatura
o offloading (FERNANDO et al., 2013), técnica que visa aumentar o desempenho e reduzir
o consumo de energia de dispositivos mdveis por meio da migracdo de processamento ou
dados de dispositivos mdveis para outras infraestruturas, com maior poder computacional e
armazenamento. E importante destacar que offloading é diferente do modelo cliente-servidor
tradicional, em que o thin client sempre delega a responsabilidade de realizar o processamento
ao servidor remoto. No offloading, quando nao ha conexdo entre dispositivo mével e servidor, o
processamento € realizado localmente ao dispositivo. Quando existe a conexao e existem ganhos

em se migrar dados ou processamento, o offloading é realizado.

Tipicamente, existem dois tipos principais de offloading: processamento e da-
dos (FERNANDO et al., 2013). O offloading de processamento € a entrega de um processamento
computacional do dispositivo mével para outro ambiente de execucao (e.g., laptop), a fim de
prolongar a vida util da bateria e aumentar a capacidade computacional. O offloading de dados
tem por objetivo estender a capacidade de armazenamento do dispositivo mével. Assim, retira-se
o armazenamento do dispositivo e enviam-se os dados para um ambiente com maior capacidade
de armazenamento, com a possibilidade também de enviar dados processados de volta para o

dispositivo movel.
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2.3.2 Questoes relacionadas ao Offloading

Existem varias questdes de pesquisa relacionadas ao offloading (FERNANDO et al.,

2013; KUMAR et al., 2013). Dentre as mais importantes, pode-se citar:

e Onde realizar o offloading?

Por que realizar o offloading?

Quando realizar o offloading?

Fazer o offloading de que?

e Como executar o offloading?

Estas questdes sdo melhor discutidas na se¢des a seguir.

2.3.2.1 Onde realizar o offloading?

Na técnica de offloading, dispositivos mdveis usam recursos remotos para melhorar
o desempenho da aplicagdo. Em geral, a execugao dessa técnica pode acontecer em trés locais

possiveis: (i) uma nuvem publica; (i7) um cloudlet; e (iii) outro dispositivo movel.

Na execucao em nuvem publica, os desenvolvedores de aplicativos mdveis podem
utilizar os servicos da nuvem para obter um bom desempenho, assim como elasticidade e
conectividade a redes sociais para melhorar os servicos dos aplicativos. Para se conectar a nuvem
publica, os dispositivos moveis podem usar redes celulares (e.g., 2G, 3G e 4G) e redes Wi-Fi,

como ilustrado na Figura 6.

Figura 6 — Nuvem Publica como Ambiente de Execucdo Remota
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Fonte: Elaborado pelo autor
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A execucdo em cloudlet € proposta por Satyanarayanan et al. (2009) e tem como
principal objetivo aproximar os servigos de offloading dos dispositivos mdveis para serem
executados em maquinas locais, ao invés de utilizar uma nuvem publica. Essas mdquinas podem
ser desktops ou laptops, que estdo disponiveis em uma mesma rede local sem fio que os usudrios
das aplicagdes moveis. O tipo de maquina que compde um cloudlet deve ser proporcional a
sua utilidade (COSTA et al., 2015). Por exemplo, uma médquina do porte de um laptop talvez
seja suficiente para uso pessoal. Em grandes ambientes, como em um aeroporto, € necessario
que o cloudlet seja composto por uma robusta infraestrutura computacional de servidores, que

suportem proporcionalmente as demandas dos usudrios.

A vantagem da execucdo em cloudlet é que as redes locais, em geral, possuem
velocidades maiores e laténcia menores em relagdo aos servidores hospedados em infraestruturas
mais remotas, € comumente acessados por redes celulares (COSTA et al., 2015). A Figura 7

ilustra uma visao geral da execu¢do em um cloudlet.

Figura 7 — Cloudlet como Ambiente de Execucdo Remota

Wi-Fi
I
=
Dispositivo Movel Cloudlet

Fonte: Elaborado pelo autor

Executar o offloading em outro dispositivo mével com maior poder computacional
também € possivel. Nessa abordagem, os dispositivos mdveis s@o normalmente conectados
usando a rede peer-to-peer, criando uma nuvem de dispositivos, em que dispositivos mais
robustos cedem parte dos seus recursos computacionais, para resolver uma tarefa em comum a
todos os outros dispositivos (FERNANDO et al., 2013) mais fracos. Existem diversas tecnologias
que podem ser usadas para a conexao entre os dispositivos (e.g., Wi-Fi e bluetooth), como &

ilustrado na Figura 8.
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Figura 8 — Nuvem de Dispositivos como Ambiente de Execu¢do Remota

BN
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Fonte: Elaborado pelo autor

O offloading também pode ser executado em um ambiente hibrido, que é composto

por dois ou mais ambientes mencionados anteriormente.

2.3.2.2  Por que realizar o offloading?

Levando em consideracgao a limitacdo de recursos dos dispositivos méveis, o offlo-
ading de processamento estd sendo proposto principalmente para melhorar o desempenho das
aplicacdes moveis e economizar a bateria desses dispositivos. O offloading de dados também
tem sido proposto para melhorar a colaborac@o entre usudrios das aplicagdes moveis, assim

aumentando a capacidade do armazenamento dos dispositivos méveis.

2.3.2.3 Quando realizar o offloading?

Em (KUMAR et al., 2013) é apresentado um modelo analitico para verificar quando
o offloading melhora o desempenho dos dispositivos méveis. Nesse modelo sdo comparados
o tempo de processamento de uma tarefa no dispositivo mével e o tempo para enviar, realizar
a tarefa em um ambiente remoto e retornar o resultado para o dispositivo mével. O modelo
analitico identifica que para melhorar o desempenho da tarefa € necessario um processamento

pesado e uma boa comunicagdo de rede entre o dispositivo mdvel e a nuvem.

A Figura 9 apresenta o trade-off entre a computagdo e a comunicacao da rede para
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decidir se deve ou nio realizar o offloading.

Figura 9 — Trade-off na Decisao de Offloading
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Fonte: (KUMAR et al., 2013)

Diferente de Kumar et al. (2013), outros pesquisadores focam a decisdo se deve
ou ndo realizar o offloading de acordo com a economia de energia (KHARBANDA et al.,
2012). Rego (2016) propde uma abordagem que utiliza dados historicos para criar arvores de
decisdo para auxiliar na tomada de decisdo do offloading, reduzindo o consumo energético
causado pelo monitoramento periddico, mas com todas as operagdes de computacio relacionadas
a criacdo da drvore de decisdo executadas em servidores remotos, enquanto os dispositivos
moveis s6 precisam analisd-la. Essa abordagem é uma extensdo do modelo de Kumar et al.

(2013), considerando o tempo de espera no servidor e o tempo para encriptar/decriptar os dados.

2.3.2.4 Fazer o offloading de que?

No offloading, é necessario que parte ou toda a aplicacdo esteja disponivel no servidor
para que a requisi¢ao do cliente seja atendida. Um procedimento de particionamento pode ser

utilizado para separar a aplicagdo em diferentes niveis de granularidade (LIU et al., 2015).

O particionamento da aplicacdo pode ser realizado automaticamente pela infraestru-
tura de offloading ou transferido a responsabilidade para o desenvolvedor da aplicacdo que deve
adicionar marcagdes no codigo (e.g., anotacdo em Java), para identificar quais componentes sao

candidatos a serem migrados para o ambiente remoto.

As solucdes de offloading diferem em relacdo a que partes da aplicacdo devem ser
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migradas para execuciao no ambiente remoto. As partes de aplicacdes mais citadas sdo: métodos,
componentes/modulos, threads e aplicagdo completa. Com relagdo a migracao da aplicacao,
¢ importante destacar que as aplicagcdes moveis podem acessar os sensores embarcados no

dispositivo. Assim, € invidvel realizar o offloading nesse caso.

2.3.2.5 Como executar o offloading?

Rego (2016) afirma que ndo existe uma resposta tnica e simples para a questao de
"Como executar o offloading?". O autor apresenta uma taxonomia para auxiliar na classificacio

de solucdes de offloading. Nessa taxonomia, essa questao tem as seguintes categorias:

e Anotacao do Método: quando a solugdo de offloading suporta a granularidade
de método;

e Decisao de Offloading: esta relacionada com a forma que € feita a decisdo de
realizar ou ndo o offloading;

e Localizacdo do Médulo de Decisdo: estd relacionada com a localizagdo do
modulo responsavel pela decisdo de realizar o offloading;

e Abordagem do Médulo de Decisao: estd relacionada com as abordagens e
técnicas utilizadas pelo moédulo de decisao;

e Meétricas Utilizadas para Decisdo: diz respeito as métricas avaliadas no médulo
de decisao do offloading;

e Plataforma/Linguagem de Programacao Suportada: diz respeito as platafor-
mas moveis e linguagens de programacao suportadas pela solugdo; e

e Mecanismo de Descoberta: essa categoria leva em conta se a solugdo usa algum

tipo de mecanismo de descoberta do ambiente remoto (e.g., cloudlet).

A taxonomia proposta em (REGO, 2016) concentra-se em aspectos relacionados ao

modulo de decisdo de offloading. A Figura 10 apresenta essa taxonomia.

2.3.3 Desafios

Como o paradigma de MCC engloba diversas areas, os desafios técnicos dessas dreas

sdo herdados. A seguir, sdo listados alguns desses desafios:



Figura 10 — Taxonomia para Solucdes de Offloading
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o Mobilidade: Esse é o principal atributo dos dispositivos méveis. E necessario

que o acesso aos ambientes remotos seja transparente, imperceptivel e ininter-
rupto (SHIRAZ et al., 2013);

Restricoes Energéticas: A tecnologia das baterias ndo tem acompanhado o
avanco tecnolégico (SANAEI et al., 2014). Assim, os recursos energéticos sao
limitados nos dispositivos méveis e se faz necessario que existam meios para
conservar a energia (CARROLL; HEISER, 2010);

Restricoes Computacionais: Apesar dos avangos tecnoldgicos, os dispositivos
moveis possuem limitagdes computacionais intrinsecas, referentes as proprias
caracteristicas fisicas, como: dimensdes, peso, dissipagcao térmica e consumo
elétrico (CARROLL; HEISER, 2010);

Privacidade: Geralmente, os dados do dispositivo mével sao difundidos para a
nuvem sem prover nenhuma forma de privacidade para o usuério (SUO et al.,
2013). Assim, no caso dos dados conterem dados contextuais do usudrio, ele nao

estaria ciente da possibilidade desses dados terem se tornado publicos.

A seguir € apresentado o framework MpOS (COSTA et al., 2015), que é uma

infraestrutura que realiza a operacao de offloading em miiltiplas plataformas méveis desenvolvido

no laboratério GREat, que assim como o LoCCAM, € um dos pontos de partida do COP.
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O MpOS € um framework para o desenvolvimento de aplicacdes mdveis para mul-
tiplas plataformas moéveis (Android e Windows Phone), que realiza a técnica de offloading de
métodos através de Remote Procedure Call (RPC) (COSTA et al., 2015). A aplicacdo médvel
interage com uma biblioteca cliente fornecida pelo framework MpOS e possibilita que sejam
realizadas as operagoes de offloading para um determinado servidor remoto. O MpOS € composto
por servigos que sdo executados no dispositivo mével e no servidor remoto. Esses servicos sao
responsaveis por diversas atividades de redes, como a descoberta e a implantagcdo de servico,

profiling de rede, além do ambiente para executar os servigos de offloading (COSTA et al., 2015).

Durante o desenvolvimento da aplicagcdo € necessdrio que o desenvolvedor indique
os métodos que podem ser executados em um ambiente remoto, quando for vantajoso. O
desenvolvedor também pode escolher se o offloading sera estatico (i.e., sempre serd executado)

ou dinamico (i.e., avaliando métricas, por exemplo a laténcia da rede).
2.4.1 Arquitetura

Uma visdo geral da arquitetura do MpOS € apresentada na Figura 11, mostrando as
interacOes entre as camadas. Nessa arquitetura, existem dois tipos de interagdes de redes. O
primeiro tipo sdo interagdes unidirecionais, em que acontecem apenas durante a inicializag¢do do
aplicativo mével, como por exemplo, as interacdes de descoberta de servico. O segundo tipo s@o
as interagdes bidirecionais, e que acontecem durante todo o periodo de execugdo do aplicativo

movel, como por exemplo, as interagdes de offloading (COSTA et al., 2015).

Figura 11 — Arquitetura do MpOS
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Fonte: (COSTA et al., 2015)

A arquitetura baseia-se em uma topologia cliente/servidor, composta de trés camadas



44

que executam tanto no dispositivo mével, quanto na infraestrutura de nuvem utilizada. A
primeira camada do lado cliente representa as aplica¢des nativas e do lado servidor representa os
chamados Ambientes de Execucao Remota (AER) ou Remote Execution Environment (REE).
Esses ambientes sdo compostos por servigos de rede que processam as operacoes de offloading
em diferentes plataformas moéveis, como Windows Phone ou Android. Uma vez que o mesmo
servidor MpOS pode executar varias REEs, € possivel lidar com solicitagdes de varias aplicacoes

moveis heterogéneas.

A segunda camada do lado cliente possui 0 MpOS API, enquanto no lado servidor

possui o0 MpOS Platform. Os componentes principais dessa camada sao:

e Discovery Service: o objetivo desse servico € descobrir um MpOS Platform
em execucao em um cloudlet na mesma rede sem fio que o dispositivo moével.
Além disso, esse servigo pode ser usado para obter informagdes sobre outros
servicos do MpOS Platform em execugdo (e.g., Rede Profiler). O Discovery
Service pode ser configurado pelo desenvolvedor para acessar informacgdes em
servidores remotos em execu¢do em nuvens publicas, acessando diretamente
endpoints externos;

e Deployment Service: o objetivo desse servigo € implantar a aplicagcdo no REE
adequado a sua plataforma de execu¢ao. Quando o Discovery Service nao detecta
um servi¢o de offloading no servidor remoto para uma aplicacao especifica, o
Deployment Service envia todas as dependéncias (arquivos bindrios e bibliotecas)
do aplicativo mével para o servidor. Quando o aplicativo for executado no REE,
todos os usudrios que estiverem conectados ao MpOS Platform podem usar o
servigo de offloading dessa aplicagdo, sem necessidade de uma nova implantacdo;

e Network Profiler: o objetivo desse servico € monitorar a qualidade da conexao
entre o dispositivo mével e o servidor remoto. As métricas usadas para mensurar
essa qualidade sdo: Round-Trip Time (RTT), jitter e largura de banda. Estas
métricas sdo utilizadas pelo MpOS para decidir quando realizar o offloading; e

e Offloading System: o objetivo desse servigo € interceptar os métodos que sao
marcados pelos desenvolvedores como candidatos ao offloading. O Offloading
System decide onde tais métodos serdo executados (i.e., no dispositivo mével

ou no servidor remoto). A decisdo € baseada nas métricas monitoradas pelo
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Network Profiler e no tipo do particionamento (estatico ou dindmico) empregado

na marcacao desse método.

A terceira camada MpOS do lado cliente € representada por plataformas méveis
(e.g., Android e Windows Phone), enquanto no lado da nuvem tem-se um sistema operacional

para desktops ou servidores tradicionais (e.g., Windows).

2.5 Consideracoes Finais

Este capitulo apresentou os conceitos basicos de Sensibilidade ao Contexto e o
paradigma de Mobile Cloud Computing. Com relacdo a Sensibilidade ao Contexto foram
apresentadas defini¢des sobre contexto, bem como uma explicacdo sobre aplicacdes moveis
e sensiveis ao contexto. Também foram apresentadas as principais caracteristicas de uma
infraestrutura de suporte para o desenvolvimento de aplicagdes sensiveis ao contexto, onde
tomou-se como exemplo, o middleware LoOCCAM. Com relagdo ao paradigma de Mobile Cloud
Computing foram apresentado conceitos da drea, a técnica de offloading, além de algumas das
principais questdes de pesquisa relacionadas a essa técnica. O framework MpOS foi apresentado
como exemplo de soluc¢do de offloading, sendo que o mesmo € utilizado na proposta, assim como

o LoCCAM.

O préoximo capitulo apresenta os trabalhos relacionados que envolvem solucdes
que visam o desenvolvimento de aplicacdes mdveis e sensiveis ao contexto que utilizam o

compartilhamento de dados contextuais.
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3 TRABALHOS RELACIONADOS

Como frisado anteriormente, desenvolver aplicagdes moveis sensiveis a contexto nao
€ uma tarefa trivial. Para isso, ao longo dos anos foram propostas solu¢des que buscam facilitar
o desenvolvimento dessas aplicagdes, como frameworks e platatormas de middleware voltados

para o dominio de computacao sensivel a contexto.

Este capitulo apresenta os principais trabalhos relacionados ao trabalho proposto,
que se apresenta também como uma infraestrutura de suporte para facilitar o desenvolvimento de
aplicagdes moveis e sensiveis ao contexto que utilizam o compartilhamento de dados contextuais.
A Secdo 3.1 apresenta esses trabalhos relacionados. A Secdo 3.2 apresenta um comparativo entre

esses trabalhos, bem como as caracteristicas consideradas relevantes durante o estudo deles.

3.1 Infraestruturas de Suporte

Virias infraestruturas de suporte foram propostas para facilitar o desenvolvimento e
aprimorar o reudso e a extensibilidade de aplicacdes mdveis e sensiveis ao contexto (SAEED;
WAHEED, 2010; YURUR et al., 2014; KNAPPMEYER et al., 2013). Dentre os trabalhos
existentes, foram estudados aqueles que permitem o compartilhamento de dados contextuais.
Porém, na selecdo dos trabalhos analisados, foram selecionados apenas trabalhos que possuiam
pelo menos um dos dois critérios a seguir: (i) permitir a configuracdo da migraciao dos dados
contextuais ou (if) fornecer algum tipo de privacidade para o envio desses dados. Nas proximas

subsecdes sdo apresentadas as infraestruturas estudadas, bem como suas arquiteturas.

3.1.1 CUPUS

CUPUS (ANTONIE et al., 2016) é um middleware open-source baseado em nuvem
e adequado para ambientes de Internet das Coisas, especialmente para deployment de aplicativos
colaborativos. O paradigma de comunicacdo do CUPUS € publish-subscribe e a escalabilidade e
elasticidade do middleware € facilitada por um design modular, com uma aquisi¢cao adaptativa de

dados contextuais, assim como no LoOCCAM. A arquitetura do CUPUS ¢ ilustrada na Figura 12.

O componente Mobile Broker é executado no dispositivo mével e serve como um

gateway para os sensores. As principais tarefas desse componente sdo: (i) controlar os sensores
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Figura 12 — Arquitetura do CUPUS
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Fonte: (ANTONIC et al., 2016)

embarcados e o processo de aquisicao de dados contextuais correspondente; (ii) pré-processar 0os
dados adquiridos e transmiti-los para a nuvem; e (iii) receber as publicacdes da nuvem e exibir

as que sdo de interesse do usudrio.

O componente Cloud Broker € utilizado como uma unidade de processamento
central dentro da nuvem. As principais tarefas executadas por esse componente sdo: (i) receber
e gerenciar as publicacdes e subscri¢des recebidas das fontes de dados contextuais e destinos;
(if) realizar o matching nas subscri¢des ativas de acordo com as publicacdes; (iii) fornecer as
publicagdes que passaram pelo matching a quem se subscreveu; e (iv) fornecer as subscrigdes

aos Mobile Brokers.

O CUPUS pode parar o processo de aquisicao de dados se nao houver mais Mobile
Brokers com interesse nos dados fornecidos, permitindo com isso a economia de recursos. A
propriedade mais importante desse middleware € a elasticidade, em que o CUPUS implementa
um mecanismo de auto-organiza¢do de seus componentes de processamento através do ajuste

dos recursos da nuvem de acordo com a intensidade da solicitacdo e a chegada de dados.

O CUPUS foi avaliado em termos de consumo energético, CPU e memdria utilizada.
Os experimentos mostraram que o consumo energético aumenta com a frequéncia das publicacdes
dos dados contextuais. Na avaliacdo da CPU e memdria utilizada, cada uma das métricas foi
comparada em relagdo ao nimero de subscri¢des e sensores. Os experimentos mostram que
conforme aumenta quantidade de subscri¢des ou de sensores, aumenta o consumo de CPU
linearmente. A memoria utilizada, independente do aumento da quantidade de subscri¢des ou de

SENSsores, s mantém constante.
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O CUPUS delega as fontes de contexto a forma como os dados contextuais devem
ser enviados a nuvem. Entretanto, assim como nos trabalhos anteriores, o CUPUS nio define

nenhum componente que trate a privacidade dos dados enviados para a nuvem.

3.1.2 Sensarena

Sensarena (MESSAOUD et al., 2016) é um framework para facilitar o desenvol-
vimento de aplicacdo colaborativas para plataforma Android, que consiste em trés principais
entidades: dois tipos de aplicacdes mdveis e um servidor central. A primeira aplicacdo é desti-
nada aos dispositivos mdveis que irdo realizar a aquisicdo contextual e a segunda aplicacdo € para
os dispositivos que irdo realizar as solicitagdes de dados contextuais. O servidor do Sensarena
possui um mecanismo de atribuicdo de tarefas de aquisi¢do contextual e armazenamento dos

dados.

A arquitetura em camadas do Sensarena é detalhada na Figura 13. A camada de
apresentacdo representa os dispositivos moéveis e envolve dois tipos de classes de usudrio: os
participantes (SensarenaP), que sdo responséveis pela aquisicdo contextual, e os solicitadores
(SensarenaR), que sdo responsaveis pela requisicao aos dados contextuais. A camada de 16gica
de negdcios recebe as tarefas de aquisi¢do contextual dos dispositivos méveis e solicita o arma-
zenamento ou recuperacao dos dados a camada de dados. Essa ultima camada estd organizada
em trés colecdes principais para armazenar separadamente todas as informacdes relacionadas ao

usudrio, os detalhes da tarefa de aquisicao contextual e os dados contextuais coletados.

Figura 13 — Arquitetura do Sensarena
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Fonte: (MESSAOUD et al., 2016)

A atribuicdo de tarefas de aquisi¢do contextual do servidor € baseada tanto na posi¢do
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geografica como nas requisi¢des dos usudrio. Essa atribui¢do € executada periodicamente para
procurar novas solicitacdes de aquisicao contextual. A primeira atribui¢ao considera todos os
participantes registados na drea de localizacdo do solicitador. No entanto, o conjunto final de
candidatos de uma tarefa especifica deve incluir apenas os usudrios que atendem aos requisitos
da solicitacdo, sendo esses notificados. Caso nenhum participante da area de localizacao do
solicitador atenda aos requisitos, apenas os participantes adequados do sistema serdo notificados
sobre os pedidos de detec¢do disponiveis, especificando previamente a localizagdo e o instante

considerado valido.

Nesse trabalho € fornecido aos usudrios um mecanismo de privacidade capaz de
filtrar os dados dos sensores que serdo compartilhados, mas ndo possui nenhuma politica de
sincronizacdo de dados contextuais do dispositivo mével para o ambiente remoto. Os autores

ndo realizaram nenhuma avaliacdo da solucao.

3.1.3 CAROMM

CAROMM (SHERCHAN et al., 2012) € um framework para aplicagdes mdveis para
plataforma Android que busca utilizar dados provenientes de muitos usudrios. Essa infraestrutura
visa facilitar a coleta de dados do sensores oriundos dos dispositivos méveis e correlacionar
esses dados com dados de redes sociais em tempo real. O CAROMM foi projetado com base
nos seguintes principios: capturar diferentes tipos de stream de dados oriundos dos dispositivos
moveis; processar, gerenciar e analisar tais dados com os dados contextuais associados (e.g,
associar a intensidade da luz com fotos); e facilitar as consultas em tempo real que venham dos
dispositivos. O framework consiste de trés modulos principais (Figura 14): Data Collection
Client e Querying Client, que ficam no dispositivo mével, e o Data Processing Module, que fica

na nuvem.

O Data Collection Module captura os dados oriundos dos sensores, realiza uma
mineracdo continua em tempo real dos dados e faz o upload para a nuvem dos dados analisados
para o Data Processing Module. Na nuvem, os dados sdo re-analisados, gerenciados e acontece
a fusdo dos muiltiplos fluxos de stream. Para o envio inteligente dos dados, € utilizado um
resource-aware clustering sobre os dados sensoreados para identificar mudangas significativas do
ambiente. Isso reduz a frequéncia e a grande quantidade de dados transferidos dos dispositivos

moveis para a nuvem, enquanto que garante que dados importantes nao sejam perdidos. O
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Figura 14 — Visao geral do CAROMM
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Fonte: (SHERCHAN et al., 2012)

Querying Client no dispositvo moével envia as consultas dos usudrios para o Data Processing

Module, que recebe os pedidos e devolve os resultados obtidos.

O Data Processing Module consiste de dois componentes: Social Media Data
Collection e Query Processing. A principal fungdo desse modulo € agregar os dados obtidos de

todas as fontes de dados e entregar o dado contextual referente as consultas dos usudrios.

O framework executa em um dispositivo mével compativel com a plataforma Android
e possibilita o ajuste de parametros (e.g, frequéncia de envio dos dados e habilitar sensores). O
lado nuvem utiliza os servicos da Amazon AWS!. Assim como os outros trabalhos, a privacidade

dos dados contextuais € negligenciada.
3.1.4 Sahyog

Sahyog € um middleware proposto por Bajaj e Singh (2015) e desenvolvido para
plataforma Android, cujo objetivo é fornecer o suporte ao desenvolvimento de aplicacdes

colaborativas. A seguir sdo listadas algumas caracteristicas estabelecidas para o middleware:

e 0s usudrios podem optar por compartilhar ou nao os seus dados com os outros
usuarios;

e pode ser fornecido aos usudrios o controle completo sobre dados que os mesmos

I https://aws.amazon.com/
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desejam compartilhar, a0 mesmo tempo que garante-se o anonimato do usuério;
e

e ¢ oferecido o suporte a colaboragc@o em tempo real.

Sahyog utiliza o tipo de comunicagdo publish-subscribe, € sua arquitetura basica
pode ser vista na Figura 15. Nela existem dois componentes bdsicos: dispositivo mével (clientes)
e 0 PubSub framework (servidor). O cliente pode ser tanto um Reguester como um Provider. O
Request publica uma consulta para um dado do interesse dele e o Provider responde a consulta
de outros usudrios com os dados solicitados. No servidor existem dois tipos de canais que

distinguem a consulta dos dados e das requisi¢cdes.

Figura 15 — Arquitetura do Sahyog
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Fonte: (BAJAJ; SINGH, 2015)

Sahyog utiliza mensagens JavaScript Object Notation (JSON)? na troca de dados
contextuais, o que permite uma flexibilidade para as consultas. Na representacao desses dados,
existem parametros obrigatdrios que podem invalidar um dado e assim ndo retornd-lo para os
usudrios interessados (e.g., timestamp), sendo uma deficiéncia desse trabalho. No Sahyog ndo é

permitido um ajuste do envio dos dados contextuais do dispositivo mével para a nuvem.

3.2 Comparativo Entre os Trabalhos

Para o comparativo entre os trabalhos relacionados, foram levantadas caracteristicas
relevantes desses trabalhos em relagdo ao servigo proposto nesta dissertacdo. As caracteristicas

consideradas para a constru¢ao de uma infraestrutura de suporte que visa facilitar o desenvolvi-

2 http://www.json.org/
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mento de aplicagdes modveis e sensiveis ao contexto que utilizam o compartilhamento de dados

contextuais sdo as seguintes:

Tipo: essa caracteristica diz respeito ao tipo de infraestrutura de suporte da
solucdo (e.g., framework, middleware);

Plataforma: refere-se as plataformas moéveis suportadas pela solucao (e.g.,
Android, 10S, Windows Phone);

Paradigma de Comunicacdo: corresponde ao tipo de comunicagdo entre as
aplicagdes e a solucdo (e.g., Request-Response e Publish-Subscribe);

Modelo de Contexto: refere-se ao modelo de contexto utilizado na solugdo (e.g.,
chave-valor, ontologia);

Politica de Sincronizacio: essa caracteristica refere-se a possibilidade de con-
figurar como os dados contextuais serdo enviados para o ambiente remoto na
solucdo; e

Privacidade: essa caracteristica mostra se a solucdo possui algum mecanismo

de privacidade para os dados contextuais dos usudrios.

A Tabela 1 detalha o comparativo entre os trabalhos relacionados e as caracteristicas

elencadas.
Tabela 1 — Comparativo Entre os Trabalhos Relacionados
Trabalho Tipo Plataforma Paradlg.ma il ¢ Modelo de .Polltlc.a de~ Privacidade
Comunicaciao Contexto Sincronizaciao
CUPUS Middleware Android Publish-Subscribe | Chave-Valor Sim Nio
Sensarena | Framework Android Request-Response | Chave-Valor Nao Sim
CAROMM | Framework Android Request-Response Llnguagerfl de Sim Nao
Marcacgdo
. . Request-Response - .
Sahyog Middleware Android Publish-Subscribe Chave-Valor Niao Sim

Fonte: Elaborado pelo autor

3.3 Consideracoes Finais

Esse capitulo apresentou os trabalhos relacionados e um conjunto de caracteristicas

elencadas para uma infraestrutura de suporte sensivel ao contexto, com foco no compartilhamento

de dados contextuais.

De acordo com a revisdo da literatura, foram encontradas quatro trabalhos que mais
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se relacionam com o trabalho proposto nesta dissertacdo, e elencadas as seguintes caracteristicas
para a comparagao entre essas solucdes: Tipo, Plataforma, Paradigma de Comunica¢do, Modelo

de Contexto, Politicas de Sincronizacdo e Privacidade.

Depois de realizada a comparacg@o entre as caracteristicas e as solugdes encontradas,
foi possivel verificar que nenhuma das solu¢des consegue prover ao usudrio do sistema, um
mecanismo configurdvel de envio e de privacidade dos dados contextuais do dispositivo mével
para o ambiente remoto. Dessa forma, o proximo capitulo apresenta a solu¢ao proposta, sua

arquitetura, seu modelo de contexto, seu modelo de privacidade e as politicas de sincronizagao.
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4 SERVICO DE OFFLOADING DE DADOS CONTEXTUAIS COM SUPORTE A
PRIVACIDADE

Este capitulo apresenta o trabalho proposto. Uma visdo geral do trabalho € apresen-
tada na Se¢do 4.1. A Secdo 4.2 apresenta a arquitetura da solucdo. A Se¢do 4.3 explica como um
dado contextual é representado pelo trabalho. A politica de privacidade para restringir o envio
dos dados contextuais do dispositivo mével para um ambiente remoto € explicada na Secdo 4.4.

Por fim, a Se¢do 4.5 apresenta as politicas de sincronizag@o para o envio desses dados.

4.1 Visao Geral

A solugdo proposta € uma infraestrutura de suporte para facilitar o desenvolvimento
de aplicacdes moveis e sensiveis ao contexto para plataforma Android, com suporte a dissemi-
nacdo de dados contextuais e privacidade. A solucao proposta segue o modelo de um servigo
batizado de COP (Contextual data Offloading service with Privacy support), e baseia-se em:
(i) um modelo de contexto; (ii) uma politica de privacidade; e (iii) politicas de sincronizagao.
Para contextualizar melhor a relevancia do trabalho proposto, apresenta-se a seguir um cendrio

motivador para sua utilizacao.

Alexandre estd na abertura dos Jogos Olimpicos do Rio 2016. Alexandre e milhares
de usudrios estao publicando fotos e marcando-as com hashtags por meio de um aplicativo
movel. O aplicativo sugere hashtags de fotos com contexto semelhante (i.e., com local e
instante semelhantes ao de novas fotos). Sempre que possivel, a aplicacdo realiza o offloading
de dados no cloudlet que executa no Estddio Olimpico. Quando Alexandre captura uma foto,
sdo recomendadas as cinco hashtags mais utilizadas entre os usudrios do aplicativo durante a
festa de abertura. Depois do jogo, Alexandre vai a um shopping na cidade que também possui
um cloudlet. Ele continua utilizando o aplicativo. Por receio que outros usudrios saibam a sua

localiza¢do, Alexandre desativa o envio dos seus dados contextuais, dentre eles, a sua localizacao.

A Figura 16 ilustra esse cendrio, o qual é composto de dois momentos distintos. No
primeiro momento (Figura 16(a)), Alexandre tanto compartilha as hashtags dele como recebe
recomendacdes sobre as hashtags mais comentadas na hora da cerimdnia de abertura. No
segundo momento (Figura 16(b)), Alexandre nao quer tornar publica a sua localizagdo, e apenas

recebe os dados contextuais de outros usudrios, porém sem enviar seus dados.



Figura 16 — Cenério Motivador
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A partir da visdo geral do cendrio desejado, uma série de requisitos foi encontrada.
Primeiro, uma vez que dados contextuais de diferentes usudrios e dispositivos sdo agregados em
um cloudlet/cloud, faz-se necessario elaborar um modelo de como estes dados seriam representa-
dos. Esta representacdo deve permitir tanto que o usudrio possa agregar dados histdricos de seus
proprios dados contextuais, quanto o uso de dados contextuais de diferentes usudrios, quando

desejado.

De modo a tratar a privacidade, também faz-se necessério elaborar um esquema que
controla a divulgagao dos dados contextuais dos usudrios. Além deste controle, a forma como
os dados sao disseminados entre dispositivos mdveis e o ambiente de nuvem também merece
atencdo, de modo a ndo sobrecarregar a rede ou mesmo exaurir os recursos dos dispositivos

moveis.

Para tratar as questdes apresentadas, esta dissertagdo propde uma extensao do mid-
dleware LoCCAM, integrando os dados contextuais originalmente restritos a um tnico dispositivo
movel a uma estrutura de nuvem configuravel (cloud/cloudlet). O modelo de representagao
contextual proposto pelo LoOCCAM foi estendido, de modo a permitir que dados de mais de
um dispositivo (usudrio) possam ser agregados em um espaco de tuplas compartilhado. Desta
forma, € possivel que determinados filtros contextuais, que outrora seriam executados apenas no
dispositivo mével, possam ser executados na nuvem. Para a execucao desses filtros na nuvem foi
utilizado o framework MpOS, que realiza operacdes de offloading, a fim de oferecer um suporte

a melhoria da caracterizacao de uma dada situag¢do contextual.
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Além disso, é proposto um conjunto de regras que indicam como os dados contextuais
sdo enviados pelos dispositivos mdveis para a nuvem. Estas regras sdo chamadas nesta dissertagcao
de politicas de sincronizagdo. Por fim, foi especificado o servico do COP para que o usuario
possa explicitamente indicar quais politicas de sincronizacdo ele deseja utilizar para o envio dos
dados contextuais para a nuvem, e quais desses dados devem ser compartilhados. As secoes a

seguir explicam cada um destes aspectos.

4.2 Arquitetura

Para solucionar as necessidades encontradas no cenario motivador, foi definida uma
arquitetura composta por 3 camadas, que é apresentada na Figura 17. A primeira camada é
representada pelo dispositivo mével, onde os dados contextuais sdo capturados e armazenados
localmente. A segunda camada € representada por um cloudlet, que recebe dados contextuais de
usudrios conectados a uma mesma Wireless Local Network (WLAN). Por fim, o dltimo nivel
representa um espaco de tuplas hospedado em um servigo de nuvem, e que pode agregar dados

de diferentes cloudlets e usuarios que compartilham seus dados contextuais.

No lado do dispositivo movel, foi acrescentado um banco de dados NoSQL, que atua
como uma espécie de cache local das informacdes de contexto, até que o processo de offloading

de dados ocorra.

Figura 17 — Arquitetura do COP
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O componente Synchronizer presente no dispositivo mével € responsdvel por recupe-
rar os dados contextuais do banco de dados no dispositivo mével e enviar para o ambiente remoto.
O Synchronizer utiliza de estratégias de envio definidas nas politicas de sincroniza¢do (mais
detalhes na Secdo 4.5). Sempre que as tuplas forem enviadas para o ambiente remoto, o0 banco
de dados local é esvaziado para evitar o acimulo de dados no dispositivo mével. O Synchronizer
possui uma interface que possibilita a implementagdo de um algoritmo de sincronizacao diferente,

caso necessdrio (ver Figura 18).

Figura 18 — Interface Implementada pelo Synchronizer

<<interface==
ISynchronizerService

+ sync() . boolean
+ addStrategy(strategy : | Synchronizer Strategy) . void
+ removeStrategy(strategy . | Synchronizer Strategy) - void

Fonte: Elaborado pelo autor

O método sync da Interface Syncronizer é responsavel pelo envio de dados contex-
tuais do dispositivo mével para o ambiente remoto. Os outros dois métodos recebem como
parametro uma estratégia de envio, que deve implementar a Interface ISyncronizerStrategy (mais
detalhes na Secdo 4.5). O método addStrategy tem a finalidade de adicionar cada estratégia de
envio que serd utilizada pelo servigo proposto. O método removeStrategy tem o objetivo de

remover estratégias que nao sejam mais de interesse do usudrio do servigo.

Tanto no cloudlet como na nuvem, existem componentes responsaveis pelo gerencia-
mento de dados contextuais compartilhados. No caso do cloudlet, este componente ¢ chamado
de SysSU Cloud, enquanto que o servi¢o que agrega dados de todos os cloudlets e usuarios
¢ chamado de SysSU Global. Ambos possuem um banco de dados NoSQL, similar ao que
executa no dispositivo mével, e que tem por objetivo a persisténcia dos dados contextuais dos

dispositivos mdveis que compdem o sistema.

No COP, além das tuplas dos dispositivos moveis serem enviadas para o cloudlet,
elas podem ser enviadas entre cloudlets, ou para um repositorio central na nuvem, permitindo
que os dados contextuais de diversos dispositivos mdveis sejam aglutinados em um tnico local.
Diferente do lado mdvel, ndo existe uma politica de esvaziamento do banco de dados no cloudlet,

pois se caso a nuvem seja inacessivel (i.e., problemas de conexdo), basta que o dispositivo
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movel possua conexdao Wi-Fi e um cloudlet em execugio, para que o usudrio acesse os dados

compartilhados.

Para o envio dos dados contextuais dos cloudlets para a nuvem, o SysSU Cloud
possui um componente Synchronizer que utiliza a estratégia de envio por tempo. E importante
destacar que caso nao seja descoberto um cloudlet em execugdo, os dados contextuais podem ser

enviados diretamente para o SysSU Global.
Filtros Contextuais no COP

Assim como no LoOCCAM, o COP acessa os dados contextuais por meio de filtros
contextuais de forma transparente, podendo ser no dispositivo mével (SysSU Local), no cloudlet
(SysSU Cloud) ou na nuvem (SysSU Global). Para isso, € utilizado o framework MpOS,

apresentado na Secdo 2.4.

Dentre outras funcionalidades, o MpOS decide se o offloading deve ser executado
ou ndo no ambiente remoto, a fim de melhorar o desempenho da aplicacdo. Para a tomada de
decisdo, sdo usadas métricas de rede, especialmente em relagdo a qualidade da conexdo entre o

dispositivo mével e o servidor remoto (e.g., laténcia da conexao).

A partir da utilizacdo do MpOS, a API do COP realiza a descoberta do local de
execucao da aplicacdo e direciona a execucao dos filtros contextuais sobre as tuplas. Se o local
de execucdo for o dispositivo mével, esse filtro serd executado sobre as tuplas que estdo no
SysSU Local. Se esse local for um cloudlet ou uma nuvem, quando oportuno, esses filtros sao
descarregados para esses locais, especificamente no componente Ambiente de Execu¢do Remota
(AER) do MpOS, e executados sobre as informagdes de contexto que estdo no SysSU Cloud ou

SysSU Global, respectivamente.

Para a execucdo dos filtros contextuais tanto no dispositivo mével como nos ambien-
tes remotos, € necessario que o desenvolvedor da aplicacdo implemente tais filtros. Esses filtros
podem ser diferentes, pois os algoritmos remotos podem ser mais complexos que os algoritmos
locais, uma vez que sio executados em locais com maior capacidade de processamento e podem
ter que lidar com maior quantidade de dados. A interface IFilter presente no LoOCCAM foi

modificada para a implementacdo desses filtros (ver Figura 19).
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Figura 19 — Interface do Filtro Contextual no COP

<<interface==
IFilter

+ localFilter (tuple . Tuple) : boolean
+ remotefilter(tuple : Tuple) . boclean

Fonte: Elaborado pelo autor

De acordo com a especificacdo de um filtro, o desenvolvedor deve dar corpo ao
método localFilter, a ser executado no dispositivo movel, e ao método remoteFilter, a ser

executado no ambiente remoto, quando oportuno.

4.3 Representaciao do Modelo de Contexto

Com relac@o ao modelo de contexto utilizado no trabalho proposto, foi realizado a
extensdo do modelo de contexto definido para o LoOCCAM. Esta extensdo exigiu modificacdes
tanto no tipo, quanto nos dados representados pelas tuplas. No COP, os dados contextuais de
multiplos usudrios sdo armazenadas em um espaco de tuplas compartilhado. Com isso s@o
necessarias novas informagdes para individualizar os dados, o que indica que as tuplas no COP
possuem mais campos para garantir a identificagdo da origem dos dados de contexto, lidar
com questdes de relégio em ambiente distribuido e com a privacidade dos dados, conforme

Defini¢ao 3.

Definicao 3 (Tupla no COP) Uma tupla no COP é representada por nove elementos, sendo
cinco herdados da Defini¢cdo 2 e quatro novos necessdrios, sdo eles: t = (1ddevice, “?7),
(idapp, “?7), (visible, “?”), (globaltimestamp, “?”)), onde iddevice representa a identi-
ficagdo do dispositivo moével; i1dapp representa a identificagcdo da aplica¢do que estd utilizando
o middleware; vistible é utilizado para identificar a visibilidade do dado (mais detalhes
na Se¢do 4.4); e globaltimestamp representa o instante, em milissegundos, em que o dado

contextual é inserido no ambiente remoto.

A estrutura apresentada em (4.1) caracteriza uma leitura do dado de contexto “tempe-
ratura do ambiente” no formato de tupla para o COP. Os campos sublinhados foram adicionados

aos jd existentes. Nessa estrutura, o dispositivo mével tem identificagdo “0424033418” e utiliza
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uma aplicagdo com identifica¢do “br.casa.temp”.

t = ((contextkey, “context.ambient.temperature”), 4.1)
source, “physical”),
values, “25”),

accuracy,“0”),

(

(

(

(timestamp, “239459060969”)
(iddevice,“0424033418”)
(1dapp, ‘br.casa.temp”)
(visible,“0”)

(

globaltimestamp, “239459780932”))

A representacao de contexto no COP acrescentou mais informacdes a representacao
que foi estendida, consequentemente aumentou a necessidade de mais memoria para armazenar
os dados contextuais. Porém, como o COP migra os dados de cada dispositivo mével para um
ambiente remoto, o aumento da representacdo de contexto ndo chega a ser uma limitacao da

solugdo.

4.4 Politica de Privacidade

Com relacdo a politica de privacidade proposta no trabalho, foram estabelecidos dois
conceitos: dados contextuais sensiveis e cloudlet confidvel. Os dados contextuais sensiveis sao
aqueles considerados sigilosos (HENGARTNER; STEENKISTE, 2006). No COP, o usudrio pode
estabelecer explicitamente quais dados ele autoriza (ou ndo) serem enviados para o ambiente
remoto. A privacidade dos dados contextuais estd relacionada com a visibilidade dos mesmos,
que € representada pelo campo visible da tupla do COP (ver Defini¢cdo 3). O valor desse campo
deve receber o valor “1” para indicar que a visibilidade € publica, ou “0” caso a visibilidade
seja privada. Na estrutura apresentada em (4.1), o valor do campo visible € “0”. Assim, esse
dado contextual € dito sensivel e ndo serd enviado para o ambiente remoto. Na prética, o usudrio
realiza a definicdo dos dados contextuais sensiveis através do servico do COP, que executa no
dispositivo mével, selecionando quais os dados contextuais sao privados, a partir das ContextKeys

disponiveis (ver Apéndice A).



61

O cloudlet confidvel ou gateway é definido pelo usudrio e seria, por exemplo, um
desktop na residéncia desse usudrio. Se os dados contextuais forem definidos como privados,
eles poderao ser difundidos para um cloudlet, desde que este seja considerado como confidvel
pelo usudrio. Contudo, os dados privados armazenados nos cloudlets confidveis ndo sdo enviados
para o SysSU Global. Na prética, o usudrio realiza a definicdo do gateway através do servico do
COP, que executa no dispositivo mével, especificando o endpoint do cloudlet (ver Apéndice A).

Um diagrama da politica de privacidade do COP ¢€ ilustrado na Figura 20.

Figura 20 — Diagrama da Politica de Privacidade

Verifica se tem dado
contextual para enviar [N&o tem conexdo]

[Tem conexéo]

Estabelece conex&o

i e [O ambiente remoto n&o é um gateway]

[O dado contextual é sensfvel] \/

[O ambiente remoto é um gateway]

{ Envia o dado contextual ]%@

[O dado contextual n&o & sensivel]

Fonte: Elaborado pelo autor

Assim, na politica de privacidade do COP, no momento da migracdo dos dados se o
dispositivo mével ndo estiver conectado a um cloudlet confidvel, apenas as tuplas publicas serdo
enviadas. Caso contrario, se o dispositivo estiver conectado a um cloudlet confidvel todos os

dados contextuais serdo enviados, independente da sua visibilidade.

4.5 Politicas de Sincronizacao

Um outro ponto importante € definir em que momentos os dados contextuais devem
ser migrados do dispositivo para um ambiente remoto. Neste trabalho foram estabelecidas
estratégias diferentes de envio dos dados contextuais do dispositivo mdvel para o ambiente

remoto, as quais s3o denominadas de politicas de sincronizagdo.

Atualmente trés estratégias de envio foram especificadas, a saber: (i) por tempo,

(if) por quantidade de tuplas e (iii) orientada a conexdo Wi-Fi. A estratégia de envio por
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tempo significa que, periodicamente (e.g., a cada 30 segundos), as tuplas sdo enviadas para o
ambiente remoto. O periodo para o envio dos dados € configurdvel. Caso o usudrio nao defina
explicitamente outra estratégia a ser usada, esta € a estratégia padrao utilizada. A estratégia de
envio por quantidade de tuplas implica que, se uma quantidade pré-estabelecida de tuplas for
alcancada, as tuplas serdo enviadas a nuvem. Essa quantidade também € configurdvel. Por fim, a
estratégia de envio orientada a conexdo Wi-Fi define que apenas quando uma conexao Wi-Fi for
estabelecida, as tuplas do dispositivo mdvel serdo enviadas a infraestrutura de nuvem. Se caso o
usudrio estabeleca essa politica, mas utilize uma conexio 3G/4G, os dados contextuais nao serao

descarregados.

A Figura 21 apresenta a Interface comum implementada por toda estratégia no COP.
Essa Interface, garante que certos métodos sejam implementados e disponibilizados publicamente.
Assim, o trabalho proposto pode ser estendido, caso novas politicas de sincronizagdo venham a

ser estabelecidas.

Figura 21 — Interface Implementada pelas Estratégias

<<interface>>
ISynchronizerStrategy

+ start() . void

+ stop() : void

+ setValue(chyj - Object) . void
+ getValue() : Object

Fonte: Elaborado pelo autor

O método start dessa Interface € responsavel por iniciar a execucdo da estratégia de
envio dos dados contextuais do dispositivo mével para o ambiente remoto. Quando o usudrio
do sistema desejar parar de enviar seus dados, o método stop € invocado. O método setValue é
responsavel por configurar o limiar da estratégia (e.g., se uma estratégia por tempo for projetada
para migrar dados a cada 30 segundos, entdo o limiar tem valor 30). O método getValue tem a

funcdo de informar o valor desse limiar.

Essas estratégias podem ser combinadas quando escolhidas simultaneamente pelo
usudrio. Neste caso, a que ocorrer primeiro serd executada. Por exemplo, se um usudrio define que
deseja utilizar as estratégias por tempo e por quantidade de tuplas, quando a quantidade de tuplas
pré-estabelecidas for atingida antes do tempo definido, essas tuplas serdo enviadas. O mesmo

acontece se a estratégia por tempo acontecer antes. Na pratica, o usudrio realiza a definicdo das
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estratégias através do servico do COP, que executa no dispositivo mével, selecionando quais
estratégias ele gostaria de utilizar a partir da selecdo das opg¢des existentes, e definindo um limiar

para o servico (ver Apéndice A).

4.6 Consideracoes Finais

Neste capitulo foi apresentada a proposta de um servico de offloading de dados
contextuais com suporte a privacidade chamado de COP (Contextual data Offloading service
with Privacy Support), que é uma extensao do middleware LoCCAM, e baseia-se em: (i) um

modelo de contexto; (if) uma politica de privacidade; e (iii) politicas de sincronizacgdo.

Essa solucdo busca mitigar o problema do armazenamento de dados nos dispositivos
moéveis com o uso da técnica de offloading, que consiste na migracio de processamento ou dados
para um ambiente com a capacidade de realizar essas tarefas. Para o envio desses dados, foram
definidas politicas de sincronizacdo. Entretanto, quando os dados do dispositivo mével sdao
difundidos para a nuvem, € necessario que exista algum mecanismo de controle de privacidade
para o usudrio, pois quando a privacidade € negligenciada, pode acarretar na divulgagdo publica
dos dados contextuais do usuario sem o seu devido consentimento. Uma solucdo para essa

questao foi a utilizacdo de uma politica de privacidade no COP.

O préximo capitulo apresenta exemplos de codigos de utilizagcdo do servigo proposto
através da implementacdo de uma aplicagdo como prova de conceito, que baseia-se no cendrio
motivador. O préximo capitulo também sera avaliado o impacto do processamento dos filtros
contextuais tanto no dispositivo mével como em um cloudlet e o consumo energético das
politicas de sincronizacdo. Por fim, serd apresentado um comparativo entre a solucio proposta e

os trabalhos relacionados.
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5 PROVA DE CONCEITO E AVALIACOES

Como forma de ilustrar os ganhos da migracdo de dados dos dispositivos mdveis que
utilizam esta solu¢do, foi implementado como prova de conceito um aplicativo de recomendagdo
intitulado MyPhotos. Este aplicativo baseia-se no cendrio motivador apresentado previamente
no capitulo 4. A implementacao dessa aplicacdao é demonstrada passo a passo. A aplicacdo
MyPhotos demonstra como € possivel utilizar o servico do COP para o desenvolvimento de
aplicacdes mdveis e sensiveis ao contexto que compartilham os dados contextuais dos usudrios
do sistema, bem como a necessidade de controlar a privacidade desses dados durante a migra¢ao
do dispositivo mdvel para um ambiente remoto para que nao ocorra a divulgacio sem a devida

permissao.

Para avaliar o impacto do processamento dos filtros contextuais na recuperacao dos
dados contextuais tanto no dispositivo mével como em um ambiente remoto foi desenvolvida
uma segunda aplicacdo. Essa aplicacdo foi utilizada para realizacdo de testes que avaliaram
o tempo de processamento e o gasto energético desses filtros no dispositivo mével e em um

cloudlet.

Para avaliar o impacto das politicas de sincronizacdo implementadas para o envio dos
dados contextuais do dispositivo mével para um ambiente remoto, foi desenvolvido uma terceira
aplicacdo. Essa aplica¢do foi utilizada para realiza¢do de um teste que avaliou o gasto energético
dessas politicas no dispositivo movel durante o processo de envio dos dados contextuais para um

cloudlet.

A Secdo 5.1 apresenta a prova de conceito e como ela foi implementada passo a
passo, bem como um experimento realizado e os resultados obtidos com ele. J4 a Secao 5.2
expOe a segunda aplicacdo, chamada Integers, sobre a qual ocorreu a realizacao de testes de
tempo de processamento e gasto energético dos filtros contextuais no dispositivo mdvel e em um
cloudlet e os resultados obtidos. A Secdo 5.3 apresenta a terceira aplicacdo, chamada Sending,
sobre a qual ocorreu a realizacdo do teste de gasto energético das politicas de sincronizacao
no dispositivo mével durante o processo de envio dos dados contextuais para um cloudlet e os
resultados obtidos. Por fim, um comparativo entre a solu¢cdo proposta e os trabalhos relacionados

¢ apresentado na Sec¢do 5.4
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5.1 Prova de Conceito

MyPhotos € uma aplicacdo mdvel e sensivel ao contexto que utiliza o comparti-
lhamento de dados contextuais dos usudrios do sistema, implementada utilizando o servico do
COP. Essa aplicagdo € baseada no cendrio motivador apresentado na Se¢do 4.1. O MyPhotos ¢
semelhante ao aplicativo Instagram', utilizado para aplicagio de filtros em fotos e seu comparti-
lhamento em redes sociais. Os usudrios podem compartilhar fotos e marci-las com hashtags,
de modo a facilitar a busca por outros usudrios. Além disso, fotos também s@o marcadas com a
localizacdo e o instante (data/hora) em que foram capturadas pelo dispositivo mével do usudrio.
Uma vez que o servico guarda os dados de varios usudrios, a aplicacdo MyPhotos sugere hashtags
de fotos com contexto semelhante (mesmo local e instante). Alguns screenshots da aplicagao

sdo apresentados na Figura 22.

A Figura 22(a) mostra uma imagem capturada na aplica¢d@o e a op¢ao de aplicacdo de
dois filtros de imagem. A Figura 22(b) mostra o efeito do filtro de imagem chamado de Complex,
que deixa a foto como aspecto de desenho (cartoonizer), e a Figura 22(c) mostra o efeito do filtro
de imagem chamado de Simplex, que deixa a foto com tom vermelho. A Figura 22(d) mostra a
configuragdo de localizacao e instante que serdo consideradas como contexto semelhante para
a recuperacgao das 5 hashtags mais comentadas nesse contexto e algumas hashtags que foram

recuperadas.
5.1.1 Implementagcdo do MyPhotos

A Figura 23 apresenta um diagrama, que contém os 8 passos necessarios para a

implementagdo da prova de conceito.

O primeiro passo para o desenvolvimento do MyPhotos foi implementar os CACs que
fornecem os dados contextuais necessarios para a aplicagdo. Foram desenvolvidos dois CACs:
o primeiro CAC fornece a localizagdo do dispositivo mével, enquanto o segundo encapsula
um sensor logico. Este segundo CAC utiliza os dados contextuais do primeiro CAC e fornece
dois valores: as hashtags produzidas pelo usudrio e a localiza¢ao/instante em que elas foram

produzidas.

Para a configuracdo do CAC € necessdrio configurar alguns pardmetros que serao

' https://instagram.com



Figura 22 — Screenshots da Aplicacdo MyPhotos

W P ‘0 B & 1024
K33 MyPhotos

Fn 0% B B 0736

K33 MyPhotos

Camera Offloading Camera Offloading

Image Resolution: 2448x3264
Execution Time: 00:00.000

® Simple Complex

Image Resolution: 2448x3264
Execution Time: 00:15.196

Simple (® Complex
Apply Filter Apply Filter

Start Camera

< O O @™

Camera

< O O =

(b)

8 ©©®od v 4 410837 TR 0+ B & 07:54

K3 MyPhotos K3 MyPhotos

Camera Offloading fo

Interval Time (in seconds)
200

Hashtags:

#ri0o2016

Send

Recommended

Image Resolution: 800x600 ##t# Top 5 ###
Execution Time: 00:12.037

® Simple  Complex #games2016 — 26

#olympicstadium2016 — 26
Apply Filter #opening2016 - 26
#rio2016 —9

Start Camera

< O 0O m™

(© (d)

Fonte: Elaborado pelo autor



67
Figura 23 — Diagrama de Implementacao do MyPhotos
Desenvolver os Instalar e configurar o Instalar os Definir Interface de
CACs servigo COP CACs métodos remotos
Gerar o Publicar os Configurar a Implementar
APK interesses Classe Principal a Interface

Fonte: Elaborado pelo autor

utilizados pelo servigo proposto. O principal parametro do CAC € a ContextKey (CK), que
informa o tipo de dado contextual que ele prové. Outro parametro que € utilizado no COP € a
frequéncia de publicacdo dos dados contextuais pelo CAC. Para o primeiro CAC, sua CK foi
definido como “context.device.location”. Esse CAC prové dados contextuais contendo a latitude
e a longitude da localizacdo do dispositivo mével. Para o segundo CAC, a CK foi definida como

“context.ambient.hashtags”.

O CAC de hashtags foi projetado para que sempre que o usudrio da aplicacdo
do MyPhotos entrar com as hashtags, produzir dados contextuais contendo a localizagdao do
dispositivo mével e as hashtags. Assim, o CAC de hashtags realiza uma subscri¢cdo das hashtags
produzidas e uma leitura da localizagao do dispositivo e fornece um novo dado contextual com

ambas as informagdes.

Depois do desenvolvimento dos CACs necessarios, o segundo passo foi instalar e
configurar o servico do COP no dispositivo mével (ver Secdo A). Depois de instalado o servico,
0s CACs desenvolvidos para a aplicacdo do MyPhotos foram instalados no dispositivo mével no
terceiro passo. Para isso, cada CAC foi colocado numa pasta especifica do dispositivo movel

criada depois da instalagio do servigo do COP.

O quarto passo foi definir a interface do método candidato a realizacdo de offloading.
Este método executa o filtro contextual no ambiente remoto (ver Se¢do A). Nesse método, o
filtro contextual recupera as hashtags que possuem contexto semelhante ao do usuério (i.e.,

localizag@o/instante definidos). A Listagem 2 apresenta o trecho de cédigo dessa interface.
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Listagem 2 — Trecho de Codigo-Fonte da Interface do MyPhotos

public interface ITags {
@Remotable
public String readTags(double latitude, double longitude, double intervalTime, double

intervalLocation);

O quinto passo foi criar uma classe que implemente essa interface e 0 método que
ird recuperar os dados contextuais. A Listagem 3 apresenta trechos do método implementado,
que consiste no filtro local e remoto para recuperacao das hashtags com contexto semelhante ao

do usuario.

Listagem 3 — Trecho de Codigo-Fonte da Classe que Implementa a Interface do MyPhotos

public class Tags implements ITags {

@0Override
public String readTags (double latitude, double longitude, double intervalTime, double

intervalLocation) {

Pattern p = (Pattern) new Pattern();
p.addField ("ContextKey", "context.ambient.hashtags");

result = (ArraylList) COPManager.read(p, f);

IFilter.Stub filter = new IFilter.Stub() {
@0verride
public boolean localFilter (Tuple tuple) throws RemoteException {

return isSimilar (tuple);

@0verride
public boolean remoteFilter (Tuple tuple) throws RemoteException {

return isSimilar (tuple);

O sexto passo foi configurar a classe principal do aplicativo, que € a primeira activity,

com a integracdo do processo de inicializagdo do COP e MpOS na aplicacdo mével e implementar
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a chamada ao método remoto. A Listagem 4 apresenta o trecho de cédigo da classe principal.

Listagem 4 — Trecho de C6digo-Fonte da Classe Principal do MyPhotos

@MposConfig
public class MainActivity extends Activity {
@Inject (Tags.class)

ITags tags;

COPManager cop;

@0verride
protected void onCreate(Bundle savedInstanceState) {

super .onCreate (savedInstanceState) ;

Mpos.getInstance () .start (this, this);
cop = new COPManager (this, getPackageName ());

cop.start (this);

tags.readTags (latitude, longitude, timeField, locationField);

Uma vez que o COP esteja em funcionamento, com CACs instalados e a classe

principal configurada, o sétimo passo foi publicar os interesses da aplicacdo no SysSU, que

iniciard a aquisi¢do de contexto com os CACS desenvolvidos, além de realizar consultas por

dados contextuais. A aplicacdo MyPhotos tem interesse na localizacao do dispositivo mével e

nas hashtags. A Listagem 5 apresenta o trecho de cddigo que publica o interesse nesses dados

contextuais no SysSU. O tnico parametro necessario € a CK do CAC responsdvel por fornecer

os dados contextuais de interesse.

Listagem 5 — Trecho de Codigo-Fonte de Publicagdo do Interesse do MyPhotos

cop.putInterest("context.device.location");

cop.putInterest("context.ambient.hashtags");

Por fim, o dltimo passo € gerar o Android Application Package (APK) da aplicacdo e

depois colocé-lo na pasta onde os APKs sdo armazenados no servidor, para que o framework

MpOS seja capaz de realizar as operagdes de offloading (ver Secdo A).
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5.1.2 Descrigcdo do Experimento

O experimento para testes do MyPhotos tem por objetivo demonstrar o funciona-
mento do offloading de dados contextuais e o0 mecanismo de privacidade para esses dados no
servigo proposto. Foram utilizados dois smartphones e um laptop. O laptop, que funciona como
cloudlet, tem as seguintes configuragdes: ASUS X450LD com processador Intel Core 15-4200U
1.60 GHz Quad Core, 8 GB de memoria RAM, 1 TB de disco rigido e sistema operacional
Linux Mint 17.2 Rafaela. O primeiro smartphone foi um LG G3 Beat com chipset Qualcomm
Snapdragon 400 MSM8226 Cortex-A7 1.2 GHz Quad Core, memdria interna 8GB e 1 GB de
memoria RAM, executando Android 5.0.2. O segundo smartphone foi um Motorola Moto G1
com chipset Qualcomm Snapdragon 400 MSM8226 1.2 GHz Quad Core, memoria interna 16GB
e 1 GB de memodria RAM, executando Android 5.1.

Foram ajustadas as configura¢des necessdrias ao servico do COP em cada smartphone.
Como dito anteriormente, foi necessario configurar alguns parametros para a recomendacao
das hashtags, o intervalo de localiza¢do (em metros) e o intervalo de tempo (em segundos).
Assim, o usudrio define o qudo distante e o quao atrasado estdo os dados referentes a sua posi¢cdo
geogréfica atual. O cloudlet que recebe as requisi¢cdes dos smartphones foi configurado como

“ndo confidvel” para os dois dispositivos moveis.

5.1.3 Resultados Obtidos

A partir das configuracdes tanto do servico COP como da aplicacio MyPhotos, foram
realizadas as interagdes de publicacdo e recuperacio das hashtags. Um video exemplificando
as interacdes na aplicacdo e no servigo estd disponivel no seguinte endereco: <https://youtu.
be/-bQSmBSCFuU>. A Figura 24 mostra os screenshots da aplicacio MyPhotos no primeiro

dispositivo.

A Figura 22(a) foi utilizada nos dois dispositivos para aplicagdo do filtro de imagem.
O primeiro dispositivo (D1) foi configurado para ndo tornar publico seus dados contextuais.
Em D1 foi aplicado o filtro Complex. A Figura 24(a) mostra que D1 estd conectado. Nessa
tela foram recomendadas algumas hashtags (#estadioolimpico, #aberturadosjogos e #ri02016).
Nesta execucdo foi inserida uma nova hashtag: #eunorio2016. Como D1 foi configurado para

nao tornar publico os dados, eles ndo foram enviados para o cloudlet, como pode ser visto na


https://youtu.be/-bQSmBSCFuU
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Figura 24 — MyPhotos em Execu¢ao no Primeiro Dispositivo Mével
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Fonte: Elaborado pelo autor

Figura 24(a), o qual possui todas as hashtags recomendadas menos a hashtag inserida.

No COP, caso o dispositivo ndo esteja conectado ao ambiente remoto, os dados
contextuais recuperados pelos filtros contextuais sao apenas os contidos no préprio dispositivo
movel. Como as hashtags de D1 nao foram enviadas, a recomendacao da aplicacio sdo as

proprias inseridas por ele (#eunorio2016) (ver Figura 24(b)).

O segundo dispositivo (D2) foi configurado para tornar publico seus dados contextu-
ais. Em D2 foi aplicado o filtro Simplex, e enviada a hashtag #euestounorio. Quando solicitada a
recomendacio de hashtags, foram recomendadas as mesmas que tinham sido recomendadas para

D1, quando ele estava conectado, acrescidas de #euestounorio, como ilustrado na Figura 25.

Durante as requisi¢des de recomendacgdo de hashtags, o método readTags apresen-
tado na Listagem 3 € invocado. No servidor foi implementado um esquema de monitoramento

das requisi¢des de offloading. A Figura 26 mostra uma visao da requisi¢ao do método readlags



Figura 25 — MyPhotos em Execu¢do no Segundo Dispositivo Mével
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no servidor. E possivel ver que foi realizado o offloading no método invocado da classe no qual

ele foi implementado.

Figura 26 — Requisi¢do ao Método Remoto no Servidor

HA AR R
### OFFLOADING ###
e
Making offloading for:

method = readTags
className = br.ufc.great.myphotos.Tags

2016/12/16 13:28:39.923 [ INFO] Thread-5 (AuthenticationService.java) - Device detected: motorola XT1033 (192.168.0.104)

Fonte: Elaborado pelo autor

Portanto, o usudrio consegue recomendacgdes de hashtags a partir de dados contex-

tuais de outros usudrios com o MyPhotos. Essa aplicacdo mostra a importancia da migracdo

dos dados para um ambiente centralizador, a0 mesmo tempo que torna transparente para o

desenvolvedor e configurdvel por parte do usudrio, validando a Hipédtese 1.
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5.2 Avaliaciao do Impacto do Processamento dos Filtros Contextuais

Além do desenvolvimento da aplicacao MyPhotos, também foi idealizada uma aplica-
cdo movel e sensivel ao contexto chamada Infegers, para avaliagdao do impacto do processamento
dos filtros contextuais para a recuperacao dos dados contextuais tanto no dispositivo mével como
em um cloudlet. Essa aplicacao foi utilizada para realizacdo de testes que avaliam o tempo de

processamento e o gasto energético desses filtros no dispositivo mével e em um cloudlet.

A aplicagdo Integers foi idealizada para prover dados contextuais contendo valores
de inteiros. Ela ndo tem funcionalidade pratica, sendo implementada apenas para efeito de
testes. Para essa aplicacdo foi desenvolvido um CAC chamado de IntegersCAC, que recebe dois
limiares, um inferior e outro superior, e gera tuplas de dados contextuais para esse intervalo.
Por exemplo, se 0 CAC receber o valor 0 (zero) como limiar inferior e o valor 100 (cem) como
limiar superior, ele ird gerar tuplas a partir de um laco contendo esse intervalo e incrementando o
valor até chegar ao limiar superior (i.e., 0, 1, 2, ..., 100). Assim, no final da execucao desse laco,
0 COP, mais especificamente o SysSU, terd 101 tuplas de dados contextuais contendo valores

inteiros.

A Figura 27 apresenta uma tela capturada da aplicagdo Integers. Nessa aplicacdo, o
usudrio entra com o limiar inferior e superior do intervalo com o qual ele quer gerar as tuplas e
pressiona o botdo chamado GERAR. Para executar o filtro contextual em cima dessas tuplas,
o usudrio também deve entrar com o limiar inferior e superior do intervalo o qual ele quer
recuperar os dados contextuais e pressionar o botdo chamado FILTRAR. Assim, todas as tuplas
que estiverem nesse intervalo deverao ser recuperadas do dispositivo mével ou do ambiente

remoto.

A aplicacdo Integers é simples, tanto em termos de concep¢do como de implementa-
cdo, mas ela € util para o experimento de processamento dos filtros contextuais. Como o usudrio
consegue controlar a quantidade de tuplas geradas no COP, bem como controlar a quantidade de
tuplas que serdo recuperadas a partir dos filtros contextuais, entdo € possivel saber exatamente a
quantidade de dados recuperada do servigo proposto. A partir da execucgdo dos filtros contextuais

na aplica¢do, foi medido o tempo de processamento e o gasto energético.
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Figura 27 — Screenshot da Aplicagao Integers
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Fonte: Elaborado pelo autor

5.2.1 Descrigio do Experimento

O experimento foi realizado em duas etapas. A primeira etapa consistiu na medi¢ao
do tempo e gasto energético de processamento dos filtros contextuais no dispositivo moével,

enquanto que na segunda etapa foi realizado a mesma medi¢do em um cloudlet.

Para calcular o tempo de processamento de execugdo dos filtros contextuais foi
medido o tempo gasto a partir da chamada ao método responsdvel pela recuperacdo das tuplas,
até o retorno da execuc¢ao desse método. Esse tempo foi calculado em milissegundos (ms). Para
calcular o gasto energético da execucao desses filtros foi utilizado um aparelho chamado de
Power Monitor?, um monitor que realiza a anélise do consumo energético do dispositivo mével, e
eliminado o maximo possivel de recursos do dispositivo que pudessem prejudicar o experimento.
Uma das métricas analisadas no Power Monitor é a poténcia em Watts (W). O gasto energético
foi calculado com a multiplicacdo da poténcia e do tempo de processamento, que equivale a

energia em milijoules (mJ).

2 https://www.msoon.com/LabEquipment/PowerMonitor/
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Na primeira etapa foi utilizado um smartphone modelo LG G3 Beat, que também foi
usado no experimento da prova de conceito descrito na Sec¢do 5.1.2. Foi requisitada a criacdo de
10000 tuplas, no intervalo de 1 até 10000. Para a execugdo dos filtros contextuais, foi realizada
a filtragem em passos de 100, do limiar inferior O até o limiar superior de 5000. Assim, as
filtragens foram da seguinte forma: 1 a 100, 1 a 200, 1 a 300, ..., 1 a 5000. Para cada filtragem,

foram medidos o tempo de processamento e o gasto energético.

Na segunda etapa foram utilizados trés smartphones e um laptop. O primeiro € o
segundo smartphones foram os mesmos utilizados no experimento da prova de conceito. Por
fim, o terceiro smartphone foi um Lenovo Vibe K5 com chipset Qualcomm Snapdragon 616
MSM8939v2 1.4 GHz Octa Core, memoria interna 16GB e 2 GB de memoria RAM, executando
Android 5.1. O laptop, que funciona como cloudlet, foi 0 mesmo do experimento da prova
de conceito. No primeiro smartphone, o intervalo para geragdo de tuplas foi definido de 1 até
5000. No segundo smartphone, o intervalo para geracao de tuplas foi definido de 5001 até
10000. Assim, foram geradas 10000 tuplas como na primeira etapa. Para a execugdo dos filtros
contextuais, foi utilizado o terceiro smartphone e realizado a filtragem em passos de 100, do
limiar inferior O até o limiar superior de 5000. Assim, as filtragens foram da seguinte forma: 1 a
100, 1 a 200, 1 a 300, ..., 1 a 5000. Para cada filtragem, foram medidos o tempo de processamento

e o gasto energético.

De acordo com o Teorema Central do Limite (TCL) (FISCHER, 2010), quando se
tem uma amostra suficientemente grande, a distribuicdo de probabilidade da média amostral
pode ser aproximada por uma distribuicdo normal. Essa aproximacgdo € valida a partir de 30
médias amostrais. Assim para cada uma das etapas, os experimentos foram realizados 30 vezes e

os dados coletados foram armazenados em uma planilha.

5.2.2 Resultados Obtidos

Uma vez que os dados foram coletados e armazenados em uma planilha, foi realizada
uma andlise dos dados brutos e discutido sobre as inferéncias obtidas através desses dados. Tanto
para o tempo de processamento quanto para o gasto energético dos filtros contextuais de cada

etapa, foi feita a média aritmética das 30 vezes que os experimentos foram executados.

A Figura 28 apresenta um grafico com o resultado do processamento do filtro
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contextual no cloudlet. O grafico mostra o tempo de processamento em milissegundos pela
quantidade de tuplas recuperadas a partir das tuplas geradas. A partir do grafico, € possivel
verificar que o tempo de processamento tem pouca variagdo com o aumento da quantidade de
tuplas recuperadas. Assim, pode-se afirmar que a qualidade da conex@o tem maior influéncia no

servico do que a quantidade de tuplas processadas.

Figura 28 — Tempo de Processamento do Filtro Contextual no Cloudlet
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Fonte: Elaborado pelo autor

A Figura 29 apresenta um grafico comparativo do tempo de processamento do filtro
contextual no dispositivo movel (local) e no cloudlet (remoto). A partir do gréfico € possivel
verificar que o tempo de processamento no dispositivo mével € bastante superior se comparado

ao do cloudlet.

Em relacdo ao gasto energético do processamento dos filtros contextuais, a Figura 30
apresenta a relac@o entre a energia gasta em milijoules (mJ) pela quantidade de tuplas recuperadas
a partir das tuplas geradas no cloudlet. Como a energia depende do tempo, esse grafico tem
0o mesmo comportamento do grafico da Figura 28. Assim, € possivel verificar que o gasto
energético mostrou um crescimento suave com o aumento da quantidade de tuplas, apresentando

apenas pequenas oscilagdes.

A Figura 31 apresenta um grafico comparativo do gasto energético do processamento
do filtro contextual no dispositivo mével (local) e no cloudlet (remoto). A partir do gréfico,
€ possivel verificar que o gasto energético de processamento no dispositivo mével € bastante

superior se comparado ao do cloudlet.
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Figura 29 — Tempo de Processamento do Filtro Contextual no Dispositivo Mdvel e no Cloudlet

— | 0] — Remoto
140000

120000
100000
80000
60000
40000
20000

Empo (ms)

O 0 & O L L OO DO OO OO DO LD
SR R S S~ S S S SN Sl S S S S LR~ M
I NN N A AN S I I

Quantidade de Tuplas

Fonte: Elaborado pelo autor

Figura 30 — Gasto Energético do Processamento do Filtro Contextual no Cloudlet
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Fonte: Elaborado pelo autor

A partir dos graficos apresentados nesta secdo, pode-se confirmar que a migracao
de dados do dispositivo mdvel para um ambiente remoto € vantajosa tanto em termos de retirar

o armazenamento desse dispositivo como ter maior velocidade e menos gasto energético na

recuperac¢do desses dados, validando a Hipdtese 2.

5.3 Avaliacao do Impacto das Politicas de Sincronizac¢ao

O dltimo experimento realizado foi uma avaliagdo do impacto das politicas de

sincroniza¢do no envio do dados contextuais do dispositivo mdvel para um ambiente remoto.
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Figura 31 — Gasto Energético do Processamento do Filtro Contextual no Dispositivo Mével e

no Cloudlet
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Fonte: Elaborado pelo autor

Para isso, um novo aplicativo foi desenvolvido, chamado Sending. Esse aplicativo foi utilizado
para realizacdo de testes que avaliam o gasto energético das estratégias de envio desses dados

para um cloudlet.

A aplicagdo Sending foi idealizada para prover dados contextuais do acelerémetro.
Ela ndo tem funcionalidade pratica, sendo implementada apenas para efeito de testes. Para essa
aplicagdo foram desenvolvidos trés CACs que fornecem valores do acelerometro do dispositivo
moével em trés frequéncias de publicacdo diferentes. Para definir a frequéncia com que os dados
contextuais eram publicados por tais CACs, foi utilizado a documentacdo do Android sobre

SGIlSOI'ﬁlS3 .

Nessa documentacdo, sdo definidas constantes que correspondem ao tempo que
os sensores do dispositivo devem levar para publicar as informacdes. A constante “SEN-
SOR_DELAY_NORMAL” define o tempo de 200 ms. Assim, se essa constante for utilizada, o
sensor deve publicar as informagdes aproximadamente nesse tempo. Levando em consideracao

esse valor da constante, foram definidos trés modos de frequéncia de publicacdo dos CACs:

e Lento: sdo todas as frequéncias de publicacdo maior que 200 ms;
e Normal: sdo todas as frequéncias de publicacdo igual a 200 ms;

e Réapido: sio todas as frequéncias de publicacdo menor que 200 ms

3 https://developer.android.com/guide/topics/sensors/sensors_overview.html
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Seguindo estes modos, foi desenvolvido um CAC de acelerdmetro para cada modo.
Na aplicagdo, o usudrio entra com um valor que define o periodo em segundos em que cada
estratégia de envio definida no servigo do COP serd executada e o CAC que ird fornecer as tuplas
de acelerdmetro. A Figura 32 mostra uma tela capturada da aplicacdo Sending em execugao.
Depois de definir a estratégia utilizada, o tempo de monitoramento e o CAC, ele deve pressionar
o botdao START. Os numeros acima do botdo START sao valores fornecidos pelo CAC de

acelerdmetro.

Figura 32 — Screenshot da Aplicagao Sending
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Fonte: Elaborado pelo autor

5.3.1 Descricdo do Experimento

O experimento foi realizado para cada uma das trés estratégias de envio dos dados
contextuais. Para cada estratégia, foram utilizados os trés CACs de acelerometro diferentes (i.e.,
lento, normal e rapido). O experimento consistiu na medi¢ao do gasto energético do envio dos

dados contextuais do dispositivo mével para um cloudlet.

No experimento, foram utilizados o smartphone LG G3 Beat e o laptop do experi-
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mento da prova de conceito. Para cada estratégia de envio foi utilizado o Power Monitor para

medir o gasto energético durante 300 segundos.

5.3.2 Resultados Obtidos

Assim como no experimento descrito na Se¢do 5.2, os dados foram coletados e
armazenados em uma planilha, para andlise dos dados brutos e realizacao de inferéncias por
meio de tais dados. Para cada estratégia de envio e CAC de acelerdmetro, foi medido o gasto

energético 30 vezes e feito a média aritmética.

A Figura 33 apresenta um grafico com o resultado do gasto energético do dispositivo
movel utilizando o CAC de acelerometro no modo lento. O grafico mostra a poténcia média em
miliwatts (mW) para cada estratégia de envio de dados contextuais em 300 segundos. A partir do
grafico, é possivel verificar que a estratégia de envio por tempo € a que possui um menor gasto

energético, enquanto o envio por orientacao a conexao Wi-Fi é a que consome mais energia.

Figura 33 — Gasto Energético do Dispositivo Mével Utilizando o CAC de Aceler6metro no

Modo Lento
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Fonte: Elaborado pelo autor

A Figura 34 apresenta um grafico com o resultado do gasto energético do dispositivo
movel utilizando o CAC de acelerdmetro no modo normal. Esse grafico mostra o mesmo
comportamento em relac@o ao grafico anterior, em que a estratégia de envio por tempo € a que
possui menor gasto energético e a estratégia de envio por orientagido a conexdo Wi-Fi é a que

consume mais energia.
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Figura 34 — Gréfico de Gasto Energético do Dispositivo Mével Utilizando o CAC de Acelerd-
metro no Modo Normal
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O mesmo comportamento acontece também quando € utilizado o CAC de acelerd-
metro no modo rdpido, como mostra a Figura 35. Porém observa-se que no geral, todas as

estratégias tem um aumento no consumo de energia em relacdo ao grafico anterior.

Figura 35 — Grifico de Gasto Energético do Dispositivo Mével Utilizando o CAC de Acelerd-

metro no Modo Réapido
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Fonte: Elaborado pelo autor

A partir dos gréficos apresentados nesta se¢do, pode-se confirmar que a estratégia de
envio por tempo € a que consome menos energia e a estratégia de envio por orientacdo a conexao

Wi-Fi é a que consome mais energia. Esse comportamento € justificdvel, pois na estratégia de
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envio por tempo, o COP s¢ tenta enviar os dados para o servidor periodicamente, diminuindo a

quantidade de requisicoes.

A estratégia de envio por quantidade de tuplas, nesse experimento, realiza muitas
requisi¢des ao servidor, assim 0 consumo energético € tdo ruim quanto na estratégia de envio por
conexdo Wi-Fi, que fica constantemente monitorando se o Wi-Fi foi habilitado no dispositivo e
precisa enviar uma quantidade de dados maior do que as outras estratégias, pois os dados s6 sdo

enviados quando a conexao for estabelecida.

5.4 Comparativo com os Trabalhos Relacionados

A Tabela 2 posiciona o COP proposto em relacio aos trabalhos relacionados apresen-
tados no Capitulo 3. O COP foi projetado de maneira a conseguir satisfazer a lacuna encontrada
nesses trabalhos, ou seja uma solucio que consiga prover um mecanismo configurdvel de envio e

de privacidade dos dados contextuais do dispositivo mével para o ambiente remoto.

Tabela 2 — Comparativo Entre os Trabalhos Relacionados e o COP

Trabalho Tipo Plataforma Paradlg.ma il ¢ Modelo de .Polltlc.a de~ Privacidade
Comunicaciao Contexto Sincronizacio
CUPUS Middleware Android Publish-Subscribe | Chave-Valor Sim Nio
Sensarena | Framework Android Request-Response | Chave-Valor Nao Sim
CAROMM | Framework Android Request-Response Llnguagerfl de Sim Nao
Marcacgdo
. . Request-Response - .
Sahyog Middleware Android Publish-Subscribe Chave-Valor Niao Sim
. . Request-Response . ]
cop Middleware Android Publish-Subscribe Chave-Valor Sim Sim

Fonte: Elaborado pelo autor

5.5 Consideracoes Finais

Este capitulo apresentou uma aplicacdo mével e sensivel ao contexto que utiliza o
compartilhamento de dados contextuais desenvolvida sobre 0 COP como uma prova de conceito,
que € baseada no cendrio motivador apresentado na Se¢do 4.1, e testes realizados no mecanismo
de privacidade do servigo proposto. Também foram realizados testes em relacdo ao impacto do
processamento dos filtros contextuais sobre o local de execucado e em relagao ao impacto das
politicas de sincronizagdo no gasto energético do dispositivo mével. Por fim, foi realizado um

comparativo entre os trabalhos relacionados e o COP.
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Na prova de conceito foi demonstrado passo a passo como desenvolver uma aplicagdo
movel e sensivel ao contexto com compartilhamento de dados utilizando o COP. Com a prova
de conceito foi possivel perceber como € importante a migragdo dos dados para um ambiente
centralizador, assim como ter um servico transparente para o desenvolvedor € um mecanismo de

privacidade configurdvel por parte do usuério.

Além da prova de conceito, também foi implementada uma aplicacdo chamada
Integers, para realizacdo de testes no impacto do processamento dos filtros contextuais. O
experimento consistia em medir o tempo e o gasto energético do processamento desses filtros no
dispositivo mével e no cloudlet. O experimento detectou que a migracao de dados do dispositivo
moével para um ambiente remoto € vantajosa tanto em termos de retirar o armazenamento desse

dispositivo como ter maior velocidade e menos gasto energético na recuperacao desses dados.

Para avaliar as politicas de sincronizacao, foi realizado um teste de impacto do gasto
energético das diferentes estratégias implementadas para o servigo proposto. O experimento
detectou que a estratégia de envio por tempo € a que consome menos energia e a estratégia de

envio por orientagdo a conexao Wi-Fi € a que consome mais energia.
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6 CONCLUSAO E TRABALHOS FUTUROS

Este capitulo resume o que foi discutido e desenvolvido nesta dissertacao de mestrado.
A Secao 6.1 apresenta os resultados alcancados com a realizacdo da proposta, enquanto na
Secdo 6.2 € apresentada a principal limitagdo encontrada na solugdo. A Secdo 6.3 apresenta as
publicacdes durante o periodo do mestrado e a Se¢do 6.4 discorre sobre os trabalhos futuros para

melhorias deste trabalho.

6.1 Resultados Alcancados

Este trabalho apresentou um servico de offloading de dados contextuais com suporte
a privacidade denominado de COP. Esse servi¢co amplia as possibilidades para os desenvolve-
dores de aplicacdes mdveis e sensiveis ao contexto que utilizam o compartilhamento de dados
contextuais dos usudrios do sistema, bem como prover uma mecanismo de privacidade para que

0 usudrio possa definir se os dados dele devem ser compartilhados com os outros usudrios.

O trabalho proposto baseia-se em um modelo de contexto, uma politica de priva-
cidade e em politicas de sincroniza¢do. O modelo de contexto foi estendido do LoCCAM, o
qual foi alterado para que a soluc@o pudesse lidar com a migragdo de dados contextuais. Na
solucdo, os dados migrados de todos os dispositivos do sistema sdao enviados para um ambiente

centralizado de armazenamento e processamento em nuvem.

Em relacdo a politica de privacidade da solug¢do proposta, foram estabelecidos dois
conceitos: dados contextuais sensiveis e cloudlet confidvel. Os dados contextuais sensiveis estdo
relacionados com a visibilidade desses dados (i.e., publico e privado). O cloudlet confidvel ou
gateway ¢ definido pelo usudrio (e.g., um desktop da casa desse usudrio). Se os dados contextuais
forem definidos como privados, eles sdo difundidos para um cloudlet confidvel. Caso nao seja

um gateway, esses dados ndao sdo migrados.

Em relagdo ao momento em que os dados contextuais sdo enviados do dispositivo
movel para a nuvem, foram estabelecidas estratégias diferentes para a migracdo dos dados, os
quais foram denominadas de politicas de sincroniza¢do. Atualmente na solugdo, trés estratégias
de envio encontram-se implementadas: por tempo, por quantidade de tuplas e orientado a

conexao Wi-Fi.
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Como prova de conceito deste trabalho de dissertagdo, foi apresentada a aplicacdo
MyPhotos, construida sobre o COP, e como ela foi desenvolvida. Na implementagdo da prova
de conceito, foram seguidos alguns passos necessarios para toda a construcdo e execucdo da
aplicagcdo. O primeiro passo foi o desenvolvimento dos CACs que o MyPhotos utiliza. Depois,
mostrou-se como o MyPhotos publica o interesses contextuais no COP, para que seja iniciada a
aquisicao e publicaciao dos dados contextuais. Depois, foi apresentada a interface com o método
remoto utilizado na recuperacao dos dados contextuais pelo MyPhotos, assim como a classe que
implementa essa interface e os filtros contextuais tanto no dispositivo mével como na nuvem.
Por fim, foi apresentada a configuracao utilizada na classe principal da aplicacdao. Depois de
toda a implementacgdo, foram realizados os testes de migracao dos dados de dois dispositivos
moveis para um cloudlet. Durante os testes, percebeu-se que € importante ter um servico capaz
de migrar os dados e que seja transparente para o desenvolvedor, assim como ter um mecanismo

de privacidade configurdvel por parte do usudrio.

Além da prova de conceito, foram desenvolvidas outras duas aplicagdes: Integers
e Sending. A aplicagdo Integers foi implementada para avaliar o impacto do processamento
dos filtros contextuais. O experimento consistia em medir o tempo e o gasto energético do
processamento desses filtros no dispositivo mével e no cloudlet. O experimento detectou que a
migracao de dados do dispositivo mdvel para um ambiente remoto € vantajosa tanto em termos de
retirar o armazenamento desse dispositivo como ter maior velocidade e menos gasto energético

na recuperagao desses dados.

A aplicacdo Sending foi desenvolvida para avaliar as politicas de sincronizag¢ao
implementadas. Nessa aplicacdo foi realizado um teste de impacto do gasto energético das
trés estratégias de envio. O experimento detectou que a estratégia de envio por tempo € a que
consome menos energia e a estratégia de envio por orientagdo a conexao Wi-Fi € a que consome

mais energia.

6.2 Limitacao

Foi identificado uma limitacdo neste trabalho de dissertacdo de mestrado. Como o
COP € uma extensao do middleware LoOCCAM, e este se propde a ser uma infraestrutura genérica,
o modelo de contexto implementado também tenta ser genérico. Dessa forma, por apresentar

um modelo mais simples e que ndo possibilita a representacdo de muitos relacionamentos
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entre informagdes ou realizacdo de inferéncias sofisticadas sobre ele, o nivel semantico das
informacdes diminui. Essa limitacdo pode ser contornada entregando para aplicagdo o uso de um

modelo de contexto proprio.

6.3 Producao Bibliografica

Durante o periodo do mestrado, foram realizados quatro publicacdes. Os dois

ultimos, apresentados a seguir, sdo relacionados com a proposta da dissertagao:

e CRITICAL: A Configuration Tool for Context Aware and mobile Applicati-
ons: Publicado como artigo completo no XXXIX Conferéncia Anual de Software
e Aplicagdes de Computadores (COMPSAC), com Qualis A2, o trabalho apre-
senta uma abordagem para modelagem e geragao de aplicacdes mdveis e sensiveis
ao contexto utilizando Engenharia baseada em Modelos e 0 LOCCAM. Autores:
Paulo Artur de Sousa Duarte, Felipe Mota Barreto, Francisco Anderson De
Almada Gomes, Windson Viana de Carvalho e Fernando Antonio Mota Trinta;

e Deployment dinamico para ambientes multimidia sensiveis ao contexto. Pu-
blicado como artigo completo no XXI Simpdsio Brasileiro de Sistemas Multi-
midia e Web (WebMedia), com Qualis B3, o trabalho apresenta a evoluc¢iao do
LoCCAM, o qual executa dinamicamente a implantaciao de novos CACs, sendo
capaz de da suporte a sistemas moveis e multimidias no cendrio de Internet das
Coisas. Este trabalho foi premiado como best paper de todo o evento. Auto-
res: Paulo Artur de Sousa Duarte, Luis Fernando Maia Santos Silva, Francisco
Anderson De Almada Gomes, Windson Viana de Carvalho e Fernando Antonio
Mota Trinta;

e Uma Proposta de Extensao de um Middleware de Aquisicio de Contexto
para Suporte a Crowdsensing com Privacidade. Publicado no XII Workshop
de Teses e Dissertacdes (WTD) do XXI Simpdésio Brasileiro de Sistemas Mul-
timidia e Web (WebMedia), o trabalho apresenta um estdgio intermedidrio da
proposta do servico COP. Autores: Francisco Anderson de Almada Gomes,
Lincoln Souza Rocha e Fernando Antonio Mota Trinta; e

e Um Servico de Offloading de Dados Contextuais com Suporte a Privacidade.

Publicado como artigo completo no XXII Simpdsio Brasileiro de Sistemas
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Multimidia e Web (WebMedia), com Qualis B3, o trabalho apresenta o servigo
COP proposto nesta dissertagao. Este trabalho foi premiado como best paper na
trilha de TV Digital, Computacao Ubiqua e Mdvel do evento. Autores: Francisco
Anderson de Almada Gomes, Windson Viana de Carvalho, Lincoln Souza Rocha

e Fernando Antonio Mota Trinta.

6.4 Trabalhos Futuros

Como trabalhos futuros, propde-se algumas melhorias no COP, tais como:

e Executar o COP em uma nuvem piublica, para que os dados contextuais presentes
nos cloudlets sejam enviados para um local dnico, permitindo uma capacidade
de armazenamento ainda maior, assim como de processamento dos filtros contex-
tuais;

e Implementar um gerenciamento de escalabilidade do sistema, a fim de permitir
que esse se adapte diante das requisicdes dos usudrios;

e Realizar mais experimentos, levando em consideracdo mais métricas (e.g., me-
moria interna), a fim de melhorar a avaliacdo do servigo proposto;

e Realizar uma avaliacdo do COP com desenvolvedores, a fim de analisar a qua-
lidade da solu¢do do ponto de vista dos engenheiros de software em termos de
facilidade de uso, modularidade, dentre outros; €

e Criar um portal web contendo o servico do COP, um conjunto de CACs para
download e uma documentagdo extensa para uma maior visibilidade e participa-

cao de desenvolvedores.
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APENDICE A - PROCESSO DE CONFIGURACAO

Este apéndice descreve todo o processo de configuracdo da solucdo proposta. O
desenvolvedor precisa definir algumas configuracdes para integrar o servico do COP em conjunto
com a aplicagdo movel, tanto na parte cliente quanto na parte servidora. Sao necessdrias trés
configuracdes: da aplicacdo, do servigo no servidor e do servico no cliente. A seguir, sdo

descritas cada uma delas.
Configuracao da Aplicacao

A Figura 36 apresenta um diagrama, que contém os 4 passos que o desenvolvedor

deve seguir para configurar a aplicacdo com o COP.

Figura 36 — Diagrama de Configuracdo da Aplicacdo

Incluir as APls Definir as interfaces Configurar a Gerar o APK
na aplicagcao com métodos remotos classe principal

Fonte: Elaborado pelo autor

No COP, o processo de configuragdo inicia com a integragdo da API em conjunto
com o projeto da aplicacdo. Em seguida, sdo realizadas diversas configura¢des diretamente no

codigo fonte da aplicagdo, por meio de marcacdes de cddigo necessarias pelo MpOS.

No segundo passo, o desenvolvedor deve definir as Interfaces que possuem métodos
candidatos a realizacdo de offloading por meio da marca¢do @Remotable no cédigo-fonte. Como
os filtros contextuais podem serem executados em nuvem, eles sdo implementados dentro desses

métodos remotos. A Listagem 6 apresenta um exemplo de como seria essa Interface.

Listagem 6 — Exemplo de Interface de Métodos Remotos

public interface IMyInterface {
@Remotable

public String read();

Para ilustrar como acontece a implementagdo da Interface de métodos remotos, bem

com um exemplo de implementacdo de um filtro local e um filtro remoto, é apresentado a
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Listagem 7, que € uma extensdo da Listagem 1. Nesse exemplo, a Classe implementa a Interface
da Listagem 6 e foi implementado um filtro contextual para consultar as tuplas que representam
a temperatura do ambiente. No filtro local, o avaliador de expressdo retorna “true” apenas se a
tupla analisada tiver o valor do campo “Values” maior que “25.0”. Assim, se a temperatura
do ambiente for maior do que 25°C, a tupla analisada € retornada para a aplicacdo. No filtro
remoto, o avaliador retorna “true” se no campo “IdApp” tiver valor “br.casa.app” € 0 campo
“Values” tiver valor maior ou igual a “25.0”. Assim, se a temperatura do ambiente for maior ou

igual a 25°C e a aplicacgdo identificada for “br.casa.app”, a tupla € retornada para a aplicacio.

Listagem 7 — Exemplo de Filtro Contextual da Solu¢do Proposta

public class MyInterface implements IMyInterface {

Pattern p = (Pattern) new Pattern();
p.addField ("ContextKey", "context.ambient.temperature");

List<Tuple> result = (ArrayList) COPManager.read(p, f);

IFilter.Stub f = new IFilter.Stub() {

@Override

public boolean localFilter (Tuple tuple) throws RemoteException {
NumberListVariable 1Var = new NumberListVariable("Values", 0);
Expression vExp = gt(lVar, new NumberConstant (25.0));

return Evaluator.eval(tuple, vExp);

@0verride
public boolean remoteFilter (Tuple tuple) throws RemoteException {
StringlistVariable idApp = new StringlListVariable ("IdApp");

NumberListVariable values = new NumberListVariable("Values", 0);

Expression idAppExp = eq(idApp, new StringConstant("br.casa.app"));

Expression valuesExp = gteq(values, new NumberConstant (25.0));

Expression fExp = and(idAppExp, valuesExp);

return Evaluator.eval(tuple, fExp);

Ap6s definir as interfaces que possuem métodos candidatos a realizagdo do offloading

de processamento, o terceiro passo € integrar o processo de inicializagdo do COP e MpOS na
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aplicacdo mével. Esta etapa é feita por meio da customizagdo da Classe principal da aplicacao
Android (i.e., a primeira activity). O desenvolvedor precisa definir as varidveis de instancia que
sdo do tipo das interfaces que possuem métodos marcados para realizar a operacdo de offloading.
Assim, o desenvolvedor precisa marcar as varidveis de instincia com a marcagdo @[Inject,
definindo na propriedade dessa marcagdo, o tipo concreto que serd instanciado dinamicamente
por essas varidveis. Assim, esse processo de marcacao permitird que o MpOS intercepte todos
os métodos invocados, a partir dessas varidveis que foram dinamicamente instanciadas. A

Listagem 8 apresenta um exemplo de como seria essa classe principal.

Listagem 8 — Exemplo de Classe Principal

Q@MposConfig
public class MainActivity extends Activity {
@Inject (MyInterface.class)

IMyInterface mylInterface;

COPManager cop;

@0verride
protected void onCreate(Bundle savedInstanceState) {

super .onCreate (savedInstanceState) ;

Mpos.getInstance () .start (this, this);
cop = new COPManager (this, getPackageName ());

cop.start (this);

No dltimo passo da configuragdo do COP na aplicacdo, o desenvolvedor precisa
gerar um APK da aplicacdo desenvolvida, o qual serd armazenada em um diretdrio no servidor,

para que o MpOS consiga realizar as operagdes de offloading requisitadas.

Configuracao do Servico no Servidor

O processo de configuracdo do COP no lado servidor € constituido por 3 passos, que
sdo ilustrados no diagrama da Figura 37. O primeiro passo € a implantac¢do de todos os arquivos
necessarios para o funcionamento do MpOS e do COP em um cloudlet/cloud (i.e., 0s executiveis

Java, os diretorios que servem para armazena os APKs e um arquivo de configuragao).
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Figura 37 — Diagrama de Configura¢io do Servidor

Desempacotar a g gr?\:}ggc;ic:acrlooudlet
parte servidora no diretorio para nuvem

Fonte: Elaborado pelo autor

No segundo passo, o desenvolvedor deve colocar os APKs das aplicagdes moveis
gerados em uma pasta que serd responsavel por guardar todos os APKs que utilizam o MpOS.
Como no COP € possivel ter cloudlets enviando dados contextuais para uma nuvem, o desenvol-
vedor precisa definir em um arquivo de configuracio o endereco da maquina servidora na nuvem

no ultimo passo.

A Listagem 9 apresenta um exemplo deste arquivo de configura¢do. Na propriedade
prop.server.ip.cloud é definido o endereco da maquina que executa na nuvem. Se caso for
definido um valor para essa propriedade, o cloudlet deve enviar os dados contextuais para esse

endereco. Caso contrario, os dados ndo sdo enviados.

Listagem 9 — Arquivo de Configurac¢do do Servidor

prop.server.ip.cloud = 200.129.43.208

Configuracao do Servico no Cliente

Uma vez que o servico COP estd instalado no dispositivo mével e € iniciado pelo
usudrio, sdo necessdrias algumas configuracdes. No servico do COP existe um componente
responsdvel pela descoberta de cloudlet. Se caso ndo exista nenhum cloudlet em funcionamento,
o usudrio pode configurar o endereco da nuvem para o qual ele deseja enviar os dados contextuais.
No servico, o usudrio pode configurar o gateway da preferéncia dele. Para isso, o usudrio deve
entrar com o endere¢o do cloudlet descoberto e 0 COP ird armazenar o endereco Media Access

Control (MAC) do servidor.

No servico também é possivel configurar as politicas de sincronizagdo que serao
utilizadas durante o envio dos dados contextuais para o ambiente remoto. Para a privacidade
dos dados contextuais que serdo enviados, o usudrio deve marcar quais dados sdo considerados

privados para ele e que ndo devem ser enviados para o ambiente remoto. Como os dados
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contextuais sao representados a partir da ContextKey de cada CAC, todos os CACs que serdo
utilizados pelas aplicacdes devem estar instalados no dispositivo mével. A Figura 38 apresenta

screenshots da configuragdo do servico COP.

Figura 38 — Screenshots da Configuracdo do Servico COP
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Fonte: Elaborado pelo autor

Uma vez iniciado o servidor do MpOS, bem como todos 0s servi¢os necessarios, o

usudrio pode executar a aplicagdo mével e realizar a operacao de offloading, quando possivel.
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