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RESUMO

MyGSI é uma proposta de arquitetura de seguranca para ambientes de grades peer-to-peer.
Utilizando mecanismos de autenticacdo, controle de acesso e delegacdo de direitos de acesso,
MyGSI permite a troca de informag6es e o compartilnamento de recursos de forma segura
através de trés modulos: MyAuth, MyAC e MyDel. MyAuth é o madulo responsavel pela
autenticacdo utilizando a infra-estrutura de chaves publicas. MyAC é o médulo responsavel
pelo controle de acesso e permite 0 gerenciamento descentralizado de politicas de controle de
acesso. MyDel é o modulo responsavel pelo processo de delegacdo de direitos de acesso
através de correntes de certificados. MyGSI foi desenvolvido na linguagem JAVA e integrado
na grade OurGrid. O processo de integracdo de MyGSI com o OurGrid, alguns cenarios de

uso e os resultados desta integracdo também sdo apresentados nesta dissertacao.

Palavras-chave: grade computacional, peer-to-peer, seguranca, autenticacdo, controle de

aCesso.
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ABSTRACT

MyGSlI is a proposal of security architecture for peer-to-peer grid environments. MyGSI uses
authentication mechanisms, access control and delegation of access rights. MyGSI allows the
exchange of information in secure mode, and is composed of three modules: MyAuth, MyAC
and MyDel. MyAuth uses public key infrastructure to deal with authentication. MyAC deals
with access control, allowing a decentralized access control policies management. MyDel
deals with the delegation of access rights implemented through certified chains. MyGSI was
developed in JAVA and was integrated to OurGrid successfully. Some examples and results
of this integration are also presented.

Keywords: grid computing, peer-to-peer, security, authentication, access control.
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Introducao

I.  Considerac0des Iniciais

Uma grade computacional € caracterizada por um conjunto arbitrariamente grande de
recursos heterogéneos distribuidos atraveés de diversos dominios administrativos [FOSTER,
2003]. Recursos esses, formados por quaisquer dispositivos com algum poder computacional
(estacBes de trabalhos, instrumentos cientificos, entre outros). Na medida em que as grades
sdo cada vez mais utilizadas como plataforma de execucédo de aplicagdes cientificas e mesmo

comerciais, a necessidade da construcdo de estruturas deste tipo aumenta.

Criar uma grade computacional, entretanto, ndo é uma tarefa trivial. Além de prover
uma infra-estrutura complexa, € necessario resolver uma série de questdes politicas surgidas
com o paradigma da computacio em grade. E necessario definir quem pode acessar quais
recursos, e sob que condic@es. Estas defini¢cdes tornam-se um problema também complexo em

um ambiente descentralizado, arbitrariamente grande e formado de partes ndo-confiaveis.

As abordagens dos sistemas tradicionais, baseadas na defini¢do estatica de usuérios
por administradores ndo é suficiente para prover, em grades, facil acesso a uma grande
quantidade de recursos para 0s usuarios. Novos mecanismos de estabelecimento de relacdes
de confianga sdo necessarios para lidar com o cenario da computacdo em grades. Neste
contexto, a seguranca se torna um aspecto critico e um servico indispensavel para o

funcionamento da grade.

A complexidade na implementacdo de uma infra-estrutura de seguranca em
ambientes de grade € devida a distribuicdo de processamento e ao ambiente heterogéneo da
solugdo. Isto implica em novos requisitos de seguranca, dentre os quais: single sign on,
autenticacdo mdtua, compartilhamento de credenciais e delegagéo a processos [FOSTER et al.
1998].

Em ambientes seguros, a disponibilidade de servi¢os de autenticacdo e autorizagéo
deve ser explorada. O objetivo da autenticacdo e autorizacdo € o de prover um sistema
computacional confiavel, definindo as entidades participantes e as acfes, métodos e operacgdes

que sao permitidas.
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Um dos esforcos de construgdo de uma grade computacional a nivel nacional € o
Projeto Paua ou Grade Paua. Financiado pela HP-Brasil, a Grade Paua € a implementacgéo de
uma grade geograficamente distribuida, utilizando, de forma transparente e ndo-dedicada, o
tempo de maquinas instaladas em clusters de instituicdes que compdem o projeto, utilizando-
se das tecnologias MyGrid / OurGrid desenvolvidas pela Universidade Federal de Campina
Grande [ANDRADE et al. 2003; CIRNE et al. 2003].

OurGrid implementa uma grade peer-to-peer para execucao de aplicacdes Bag-of-
Tasks enquanto que o MyGrid escalona as aplicages do usuario, utilizando todos 0s recursos
acessiveis por esse usuério no seu dominio administrativo [ANDRADE et al 2005].

Dentro do Projeto Paua, existiu o subprojeto Kanindé cujo objetivo foi modelar e
implementar prototipos de mecanismos de seguranca para infra-estrutura em Grade
Computacional, dentre os quais destacamos o modelo de autenticacdo, autorizagcdo e

delegacéo a ser proposto.

il.  Objetivos da Dissertacao

a. Definir, modelar e implantar mecanismos de autenticacdo, autorizacdo e delegagéo

em grades computacionais P2P, atraveés de:

e comparacdo entre 0s modelos de seguranca existentes;
e adaptacdo de aspectos funcionais de seguranca para 0 modelo em grades
computacionais.

b. Implementar um ambiente seguro que permita aos usuarios da grade computacional:

e possuir mecanismos validos para autenticacao;

e estabelecer mecanismos de confiabilidade entre mdltiplos dominios de
processamento;

e realizar transmissdo segura de dados e informagdes para processamento;

e permitir a delegacdo total ou parcial dos direitos de acesso.

c. Criar um ambiente de testes multi-institucional que permita a:

e utilizacdo de uma rede de computadores geograficamente distribuidas entre os
participantes da grade;

e verificagdo dos protocolos e mecanismos utilizados.
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d. Divulgar a funcionalidade dos servigos de seguranca propostos para a comunidade

cientifica.

ili. Notacédo Utilizada
O texto utiliza uma notagdo padronizada, para facilitar a leitura, obedecendo as

seguintes regras:

e termos em italico indicam palavras ou expressbes em lingua estrangeira
(normalmente inglesa). Algumas traducOes estdo feitas para facilitar a legibilidade

do texto e obedecendo a utilizacdo comum;

e termos em negrito sdo usados para apresentar alguma definicdo ou idéia principal.
Isto € feito, normalmente, quando se julgar conveniente destacar um conceito

especifico;

e a utilizacdo de notas de rodapé é feita sempre que aspectos particulares ou

comentarios S0 necessarios.

Iv. Organizacdo do Trabalho

Este trabalho esta organizado em cinco capitulos, descritos a seguir.
Capitulo 1 Conceitos Basicos

Neste capitulo introdutério sdo apresentados os conceitos fundamentais relacionados
com sistemas peer-to-peer, ambientes de grades computacionais e a integracdo destas

tecnologias nas grades peer-to-peer.
Capitulo 2 Seguranca

No segundo capitulo sdo explorados os conceitos de seguranca, tipos, ameacas de
ataques e o0s requisitos de seguranca para sistemas distribuidos e grades computacionais. Os
principais mecanismos de seguranca para 0 gerenciamento de recursos para grades peer-to-

peer também sdo detalhados neste capitulo.
Capitulo 3 MyGSI - My Grid Security Infrastructure

Neste capitulo sdo ilustrados os principais aspectos da arquitetura de seguranca que

se propde para ambientes de grades peer-to-peer.

20



O desenvolvimento de um protétipo e sua comparagdo com sistemas de seguranca

para grades também estdo presentes neste capitulo.
Capitulo 4 Estudo de Caso - MyGSl e OurGrid

No quarto capitulo detalha-se o processo de integragdo de MyGSI com o OurGrid,
descrevendo o processo de implantacdo dos mecanismos de seguranca e a validacdo dos

objetivos propostos pela arquitetura.
Capitulo 5 Conclusbes e Trabalhos Futuros

Neste capitulo sdo descritos os beneficios obtidos ao utilizar MyGSI. Também séo

apresentados trabalhos futuros de melhorias na implementacéo de MyGSI.
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Capitulo 1
Conceitos Basicos

Introducéo

Neste primeiro capitulo é feita uma introducdo geral aos conceitos
envolvidos na computacdo peer-to-peer e na computacdo distribuida das grades
computacionais, envolvendo aspectos historicos, caracteristicas bésicas até
topicos relacionados com aplica¢fes que utilizam essas tecnologias. Também séo
apresentados detalhes sobre a integracdo das grades computacionais e a
tecnologia peer-to-peer, destacando a importancia do processo de obtencdo de
recursos das grades. O objetivo é caracterizar as grades peer-to-peer, conceituar
as principais entidades de obtencdo de recursos e sua participagcdo no processo,

para abordar nos proximos capitulos seus aspectos de segurancga.

1.1. Sistemas Peer-To-Peer

1.1.1. Definicéo

A computacdo peer-to-peer (P2P) tem se difundido com o surgimento e a utilizacao
massiva de sistemas de compartilhamento de arquivos P2P, como Kazaa, Gnutella, entre
outros [KAZAA 2005; GNUTELLA 2005].

Diferente do modelo cliente servidor, a computacdo P2P independe de uma
organizacao central ou hierarquica e seus integrantes possuem o mesmo poder computacional
em servir e utilizar recursos e servicos, dispensando o uso de servidores dedicados. A
centraliza¢do da informagdo e do poder de processamento em sistemas cliente-servidor afeta a
escalabilidade e a vulnerabilidade dos sistemas.
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Schollmeier define a rede P2P como uma rede em que os participantes compartilham
uma parte de seus recursos de hardware (poder de processamento, capacidades de
armazenamento e de conexdo, entre outros) para prover o servico e conteldo da rede
[SCHOLLMEIER et al. 2001]. Estes recursos sao acessiveis por outros nés (peers), sem
passar por intermediarios. Os participantes sdo provedores e consumidores de recursos da
rede. No modelo cliente-servidor, o cliente ndo compartilha seus recursos, existindo somente
uma entidade central que prové todo o conteudo e servigos, representada pela presenca do

servidor, como mostra a Figura 1.

Q

0@—@

%'

Modelo cliente-servidor Modelo peer-to-peer

Figura 1. Sistema cliente-servidor e peer-to-peer.

1.1.2. Histdrico

O conceito P2P ndo é recente, nas décadas de 60 e 70, quando a internet ainda era
conhecida como ARPANET, os computadores atuavam como servidores e clientes ao mesmo
tempo. Durante o decorrer dos anos esta caracteristica desapareceu devida a especializacdo de
funcdes, necessidade de robustez e alta disponibilidade, problemas de seguranca e limitacéo
de recursos computacionais ou capacidades dos enlaces de comunicacdo. Isto caracteriza o
cenario que se tem hoje: maquinas mais robustas prestando servigos a varios clientes nas
“bordas” da rede [CALLADO et al. 2004].

Durante o final da década de 70 e nos anos 80, houve uma concentracdo de pesquisas
no uso de sistemas distribuidos em aplicagbes especificas. As idéias de autonomia,
transparéncia, execucdao concorrente, tolerancia a falhas e heterogeneidade de plataformas
foram organizadas no modelo distribuido e colocadas em prética.

Nos anos 90 com o surgimento do Napster e de outras aplicacbes de

compartilhamento de arquivos, as redes P2P tornaram-se populares [NAPSTER 2005].
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1.1.3. Caracteristicas

As redes P2P sdo formadas por um conjunto de nés que utilizam uma infra-estrutura
de rede fisica. Estes n6s podem possuir capacidades iguais ou ndo de fornecer e consumir
recursos da rede.

Os nos sdo conectados de forma aleatoria, ndo havendo restricdo sobre o nimero de
participantes da rede. A conexdo de um no se estabelece através de outro n6 que ja pertenca a
rede. Eles podem se conectar e sair da rede a qualquer momento sem prévio conhecimento
dos demais membros. Além da conexdo variavel, o enderegcamento dos nos e a taxa de

transmisséo entre eles também pode variar de acordo com a rede.

Redes P2P suportam um maior crescimento no numero de usuarios, de equipamentos
conectados e também possibilitam a utilizacdo da capacidade de processamento e de

armazenamento das maquinas ociosas.

Na rede P2P a presenca de um servidor central € opcional para a sua coordenagéo,

isto reduz o custo ou investimento adicional em hardware de alto desempenho.

A Tabela 1 (adaptacdo de [GAO 2004]) enumera algumas diferencgas entre o0 modelo

P2P (descentralizado) e o modelo Cliente-Servidor (centralizado).

Caracteristicas Modelo Cliente-Servidor Modelo P2P

Propriedade da Servidor N6

informacéo

Agrupamento do Por dominio Por grupos de nos

conteudo

Backup da Replicagdo em outros servidores Potencialmente, cada nd

informacéo pode atuar como
“espelho”

Ponto de contato Servidor central Um grupo de nés, um

primario superno

Comunicacéo entre | Coordenacdo centralizada pelo Coordenada pelos

os clientes servidor central. préprios nds

Escalabilidade

Limitada pelo servidor

Limitada pela rede

Ingresso de novo
participante

Através do servidor

Através de qualquer no

Onde adicionar No servidor Em qualquer né
contetdo

Roteamento de Via roteador Via no roteador
trafego

Gargalo Servidor Rede

Tabela 1 : Modelo cliente-servidor x P2P.
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1.1.4. Arquitetura

As redes P2P podem ser classificadas em dois grupos: puras ou hibridas
[SCHOLLMEIER et al. 2001].

e Puras

Neste tipo ndo existe entidade central, e desta forma qualquer entidade da rede pode

ser removida sem afetar o servico oferecido.
e Hibridas

Estes sistemas caracterizam-se pela presenca de entidades centrais de indexacao de
nos, ndo fornecendo outro tipo de servigo ou conteudo. O conteudo é negociado e trocado

diretamente entre os nés.

Além desta classificagdo, outras trés classificaches sdo bastante utilizadas na
literatura para as redes P2P. A primeira destas classificagdes divide a tecnologia P2P em
descentralizada e semicentralizada [P2P ARCHITECT PROJECT 2003].

e Descentralizada

Neste tipo de sistema ndo ha um né central, e todos 0s nos sdo autdbnomos e
responsaveis pela troca e controle (gerenciamento) de recursos. Os nds se comunicam de
maneira direta ou através de vizinhos comuns, isto caracteriza uma melhor escala de

informacdes de controle, porém aumenta o trafego de rede.

e Semicentralizada

Nestes sistemas ha diferenca de relevancia entre os nos, havendo um ou mais nds
centrais, também denominados de supernés, para informag6es de controle e, possivelmente,
para trafego de dados. A indisponibilidade ou falha de um superné afeta apenas os ndés
inferiores conectados a ele. O superné € um n6 com maior capacidade de processamento e
serve como ponto de encontro dos outros nés. Ja os nos inferiores, podem ter um nivel maior

ou menor de autonomia, mas sdo equivalentes entre si.

Diferente da primeira, a segunda classificacdo tem como critério o tipo de busca
utilizada, dividindo a tecnologia P2P em busca centralizada, busca por inundacéo e busca por
tabela hash distribuida. [TOWSLEY 2003]:
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e Busca Centralizada

Rede P2P com um ponto central (possivelmente espelhado por outros pontos, dando
a impressdo de serem varios) de busca e nos que consultam o ponto central para trocar

informacdes diretamente entre si.
e Busca por Inundagéo

Rede com nos totalmente independentes. A busca normalmente € limitada a
vizinhanga mais proxima do né que a iniciou. Desta forma a busca é escaldvel, mas ndo €

completa.

e Busca por Tabela Hash Distribuida (DHT)

Rede em que 0s nds tém autonomia e utilizam uma tabela hash para separar o espaco

de busca entre eles.

A terceira classificacdo mistura caracteristicas das duas primeiras classificacdes,
agupando-as em: centralizada, descentralizada e estruturada, e descentralizada e né&o-
estruturada [LV et al. 2002].

e Centralizada

Rede que mantém um indice central com informacdes atualizadas (similar a busca
centralizada da classificagdo anterior). Sistemas de compartilhamento de arquivos como

Napster e de troca de mensagens utilizam esta arquitetura.
e Descentralizada e Estruturada

Rede que ndo possui um servidor centralizado de diretdrio de informagdes, mas que
tem uma estruturacdo significativa entre os no6s. A topologia da rede é controlada e os
recursos sao posicionados em locais que posteriormente tornam facil a sua localizacdo. Este
tipo de arquitetura, em geral, utiliza a busca baseada em DHT. Esta arquitetura é utilizada
pelos sistemas Chord [STOICA et al. 2003], Pastry [ROWSTRON 2001] e Tapestry [ZHAO
et al. 2004].

e Descentralizada e Ndo Estruturada

Rede que ndo possui servidor centralizado, nem controle preciso sobre a topologia e

localizagdo/busca de recursos. Compreende os dois tipos de buscas (descentralizado e
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semicentralizado) da primeira classificacdo e a busca por inundacdo da segunda. A rede

Gnutella utiliza esta arquitetura.

1.1.5. Aplicacdes

Sistemas P2P estdo presentes em vérias classes de aplicacdes, dentre as quais se
podem destacar: troca de mensagem instantanea, compartilhamento de arquivos e computacao
distribuida.

A.  Mensagem Instantanea

Nas aplicagbes P2P de mensagem instantdnea, as mensagens sd0 entregues
diretamente ao usuério, sem a necessidade de servidores para armazenamento Como

acontecem com as mensagens de e-mail.

Os contatos do usuério sdo armazenados em listas utilizadas para identificar se o
usuario estd ativo ou inativo. Devida sua popularizacdo, existem vérios aplicativos de
mensagem instantanea, entre eles o MSN Messenger [MSN MESSENGER 2005], AIM [AOL
2005] e o Yahoo! Messenger [YAHOO 2005].

B.  Compartilhamento de Arquivos

Sistemas de compartilhamento de arquivos séo aplicagbes que possuem um grande
destaque utilizando tecnologia P2P. De maneira geral, elas oferecem:

e areas de armazenamento potencialmente ilimitadas para o usuario;

e alta disponibilidade do conteddo armazenado, com a adocdo de politicas de
replicacdo mdultipla de conteddo, ou seja, um contetdo pode ser armazenado em
mais de um no na rede;

e anonimato na troca de informacdo entre os usuarios da rede P2P, sem a
identificacdo explicita dos autores dos recursos, dos nomes dos nés envolvidos na
comunicacéo e do usuario receptor de informacoes;

e mecanismos de gerenciamento eficientes de localizacdo e recuperacdo de
conteddos armazenados na rede.

O consumo de largura de banda de rede, seguranca e a capacidade de pesquisa sdo 0s
principais desafios no compartilhamento de arquivos [MILOJICIC et al. 2005]. Pode-se citar

como sistemas de compartilhamento de arquivos: o Napster, utilizado para compartilhar
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arquivos de mdasicas; o Gnutella, considerado a primeira solucdo P2P pura; o Freenet
[CLARKE et al. 2005], rede descentralizada que adota comunicacao cifrada de seus usuarios,
preservando o anonimato na publicacdo e coleta de informacBes na internet e 0o Kazaa

[KAZAA 2005] que utiliza supernos para melhorar o desempenho da rede.

C.  Computacéo Distribuida

A aplicacdo da tecnologia P2P na computacdo distribuida caracteriza-se no

aproveitamento de recursos computacionais 0ciosos.

Condor [LITZKOW 1988] e MOSIX [BARAK 1999] séo exemplos de sistemas que
aproveitam o alto desempenho computacional que pode ser obtido de um conjunto de
maquinas. As grades computacionais também aproveitam da flexibilidade e escalabilidade dos

sistemas P2P para distribuir o processamento em recursos 0Ciosos.

Além das classes de aplicagbes mencionadas, sistemas com necessidade de
escalabilidade, descentralizacdo, distribuicdo de recursos e relacionamento transiente de nds

podem utilizar a tecnologia P2P.

A Tabela 2, a Tabela 3, a Tabela 4 e a Tabela 5, utilizam os critérios da secdo 1.1.4

para classificar alguns dos sistemas mencionados.

Sistema P2P Puro |Hibrido
Mensagem instantanea
(msn, aim, yahoo) X
Napster X
Kazaa X
Gnutella X
Freenet X
OurGrid X
Chord, Pastry, Tapestry X
Tabela 2. Sistemas P2P classificados como puro ou hibrido.
Sistema P2P Descentralizado | Semicentralizado
Mensagem instantanea
(msn, aim, yahoo) X
Napster X
Kazaa X
Gnutella X
Freenet X
OurGrid X
Chord, Pastry, Tapestry X

Tabela 3. Sistemas P2P classificados em descentralizado ou semicentralizado.
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Sistema P2P Busca Busca por Busca por
centralizada inundacao DHT
Mensagem instantanea
(msn, aim, yahoo) X
Napster X
Kazaa X
Gnutella X
Freenet X
OurGrid X
Chord, Pastry, Tapestry X

Tabela 4. Sistemas P2P classificados de acordo com o tipo de busca.

Sistema P2P Descentralizado e | Descentralizado e Centralizado
ndo estruturado estruturado

Mensagem instantanea
(msn, aim, yahoo)

Napster

XXX

Kazaa

Gnutella X

Freenet X

OurGrid X

Chord, Pastry, Tapestry X

Tabela 5. Sistemas P2P classificados em descentralizado e ndo estruturado, descentralizado e

estruturado e centralizado.

1.2. Grades Computacionais

1.2.1. Definicéo

Grade computacional é uma infra-estrutura computacional que tem por objetivo
prover uma plataforma virtual para computacdo e gerenciamento de dados, de forma
semelhante a internet integrando recursos para a formacdo de uma plataforma virtual para
publicacdo de informacdo. Ja existem varios esforcos, que tornam real a utilizacdo das grades
como infra-estruturas, capazes de prover organiza¢fes dindmicas de recursos para suportar a
execucdo de aplicagdes distribuidas, de larga-escala e que facam o uso intensivo destes
recursos [BERMAN 2003].
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Para a computacdo em larga-escala, as grades computacionais devem atender aos
requisitos de trabalhar com recursos heterogéneos, dinamicos e distribuidos, permitindo a
utilizacdo de ciclos e armazenamento potencialmente infinitos, como também o acesso a
variados instrumentos cientificos, sem se preocupar com a localizacdo geografica de tais
dispositivos. Independente da quantidade de recursos a serem utilizados pelo usuario, a grade
é responsavel pela organizacéao, coordenacéo e utilizacdo destes recursos de maneira uniforme
[BERMAN 2003]. Denomina-se de organizacdo virtual (VO) o conjunto de individuos e/ou
instituicOes definidas pelas regras de compartilhamento e coordenagdo de recursos numa
grade [FOSTER, 2003].

Pode-se mencionar como caracteristicas das grades computacionais [ROURE et al.

2003]: heterogeneidade, escalabilidade e adaptabilidade.
e Heterogeneidade

Uma grade envolve multiplicidade de recursos que sdo heterogéneos por natureza e

podem atravessar diferentes dominios.
e Escalabilidade

Crescimento de poucos a milhdes de recursos. Conseqlientemente, aplicagcbes que
requerem um numero elevado de recursos geograficamente distribuidos devem ser tolerantes a
laténcia e explorarem os recursos acessados localmente. Além disso, o aumento da escala
também envolve atravessar uma grande quantidade de limites organizacionais, enfatizando a
heterogeneidade e a necessidade de requisitos de seguranga como autenticacdo e

confiabilidade.
e Adaptabilidade

Com a diversidade de recursos, aumenta-se a probabilidade de alguns recursos
falharem. Gerenciadores de recursos ou as proprias aplicacbes devem tratar este
comportamento dinamicamente, de maneira que extraiam o maximo de desempenho dos

recursos e servicos disponiveis.

1.2.2. Evolucéo

Durante a década de 80, a pesquisa em computacdo paralela preocupou-se no

desenvolvimento de algoritmos, programas e arquiteturas para computadores paralelos. A
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limitacio de processamento das maquinas incentivou o0s estudos na distribuicdo de

processamento, além dos limites da maquina, para o processamento de aplicacbes maiores.

Bibliotecas como Parallel Virtual Machine (PVM), Message Passing Interface (MPI),
OpenMP e linguagens como High Perfomance Fortran (HPF) sdo desenvolvidas para dar
suporte de comunicacdo as aplicacBes escalaveis [GROPP et al. 2003]. As aplicacGes
paralelas concentraram-se no desenvolvimento de poderosos mecanismos de gerenciamento

de comunicacdo entre processadores (década de 90).

Paralelamente ao descrito nos paragrafos anteriores, areas multidisciplinares de
pesquisa necessitam de um modelo de colaboracdo geograficamente distribuido. Estas
caracteristicas de distribui¢do e coordenacdo sdo fundamentais para o surgimento das grades

computacionais.

Em 1995 a grade I-WAY ¢ apresentada no Supercomputing e considerada como a
primeira grade computacional moderna, provendo uma infra-estrutura de acesso, aplicando
seguranca e coordenando recursos através de dezessete sitios distribuidos geograficamente e
conectados [BERMAN 2003].

Com a demonstracdo da grade I-WAY, outros projetos e aplicacdes em grades
computacionais surgem, dentre os quais se destacam: Globus [GLOBUS PROJECT 2005] e
Legion [GRIMSHAW 1997] que provéem uma infra-estrutura de grade computacional béasica,
o0 projeto Condor [CONDOR PROJECT 2005] com escalonamento de alta transferéncia de
dados, enquanto o AppLes [BERMAN et al 1996], Mars [GEHRING 1996] e Prophet
[WEISSMAN 1999] trabalham o escalonamento dedicado. NetSolve [NETSOLVE 2005] e
Ninf [NINF 2005] sdo projetos que utilizam a computacdo remota via 0 modelo cliente-

servidor, enquanto que o projeto OurGrid [ANDRADE et al 2005] implementa grades P2P.

Desde o final da década de 90, a comunidade cientifica reiine-se no Global Grid
Féorum (GGF) com o objetivo de padronizar as grades computacionais. Baseados na
integracdo do Globus com a tecnologia de servicos web (web services), tentam desenvolver o
Open Grid Services Achitecture (OGSA) para a definicdo de servicos centrais como
gerenciamento de sistemas e automacdo, gerenciamento de distribuicdo de carga e
desempenho, seguranca, gerenciamento de servicos/disponibilidade, gerenciamento légico de
recursos, servigos de cluster, gerenciamento de conectividade e gerenciamento de recursos

fisicos.
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1.2.3. Gerag0es

A evolugéo das grades pode entdo ser mapeada em trés geracdes: primeira, segunda e
terceira geracdo [ROURE et al. 2003].

e Primeira Geragao (década 90)

Caracterizada por projetos que tem como objetivo conectar sitios de
supercomputacdo através de redes de alta velocidade, este processo também é conhecido
como metacomputacdo. Destacam-se nesta geragdo os projetos FAFNER [FAFNER 2005] e
I-WAY [FOSTER et al. 1996].

e Segunda Geracao

Caracterizada por middlewares® que fornecem alguns requisitos de grade: servicos de
comunicacdo, de informacdo, de nomes, de armazenamento, seguranca, tolerancia a falhas,
gerenciamento de recursos e escalonamento, interfaces com o usuario. Além disso, sdo
sistemas que utilizam a tecnologia de objetos distribuidos, corretores de recursos e
escalonadores, sistemas completamente integrados e sistemas P2P. Sistemas como Globus
[FOSTER 1997], OurGrid [ANDRADE et al 2005], Legion [GRIMSHAW 1997],
escalonadores como Condor [CONDOR PROJECT 2005], Nimrod-G [ABRAMSON et al.
2001] e sistemas integrados como Cactus [ALLEN et al. 2001], DataGrid [DATA GRID
PROJECT 2005] e Unicore [ALMOND 1999] pertencem a essa geracao.

e Terceira Geragao

Solucdes que adotam o modelo orientado a servicos e a adogdo de metadados?.
Determinam novas maneiras de descricdo da grade e de tornar a sua computacdo autdbnoma
[IBM AUTONOMIC COMPUTING 2005]. Como arquiteturas orientadas a servigos utilizam
padrdes web services (OGSA [FOSTER et al. 2003]).

! Middleware: camada de software localizada entre o sistema operacional e a aplicagdo, provendo uma variedade
de servicos requerida pela aplicacdo para funcionar corretamente. Em uma grade, o middleware é usado para
esconder a natureza heterogénea e prover uma visao homogénea do ambiente ao usuario e aplicacdes através de
um conjunto padronizado de interfaces para uma variedade de servigos.

2 Metadado é uma abstracdo do dado, capaz, por exemplo, de indicar se uma determinada base de dados existe,
quais sdo os atributos de uma tabela e suas caracteristicas, tais como: tamanho e/ou formato.
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1.2.4. Arquitetura

As grades possuem uma arquitetura dividida em camadas, conforme mostra a Figura
2: de infra-estrutura, recursos e conectividade, coletiva e de aplica¢des do usuario [FOSTER,
2003].

Aplicagdes

Coletiva

Recursos

Conectividade

Infra-estrutura (fabrica)

Figura 2. Arquitetura em camadas das grades [FOSTER, 2003].

Na camada de infra-estrutura ou fabrica, estdo localizados os dispositivos fisicos ou
recursos que os usuarios da grade querem compartilhar e acessar, incluindo computadores,
sistemas de armazenamento, redes e varios tipos de sensores. Um recurso pode ser uma

entidade 16gica, tal como um sistema de arquivos distribuido ou um cluster.

Acima da camada de infra-estrutura, tem-se a camada de recursos e conectividade.
Os protocolos e mecanismos de comunicacao e autenticacao, necessarios para as transacgoes
especificas da grade, encontram-se na camada de conectividade. Os protocolos de
comunicacdo permitem a troca de dados entre o0s recursos. S&o sobre os servigos de
comunicagdo que os protocolos de autenticagcdo operam, provendo mecanismos de seguranca

criptografica para a verificagao das identidades dos usuarios e recursos.

A camada de recursos contém protocolos que exploram a comunicacdo e
autenticacdo, permitindo a inicializagdo, monitoramento, e controle das operagtes dos
recursos compartilhados. A execucdo de uma mesma aplicacdo em diferentes plataformas

computacionais depende desta camada.
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A camada coletiva contém protocolos, servicos e APIs® (Application Program
Interface) que implementam interacdes entre colecbes de recursos. Os componentes da
camada coletiva podem implementar uma vasta variedade de tarefas sem precisar de novos
componentes da camada de recursos. Como exemplo de servicos coletivos, tem-se 0s servigos
de diretorio e servicos de descoberta e alocacdo de recursos; servicos de monitoramento e
diagnostico; servigos de replicacdo de dados e os servigos de politica e controle de usuarios

para mapear quem na comunidade é permitido acessar 0S recursos.

No topo da arquitetura, encontram-se as aplicagdes dos usuérios, que utilizam
componentes de outras camadas. Como tarefas utilizadas por aplicagdes de usuarios, cita-se:

e obtencéo de credenciais de autenticacdo (protocolos da camada de conectividade);
e consultas para determinar a disponibilidade de recursos (servigos coletivos);
e submisséo de tarefas para determinados recursos (protocolo de recursos);

e monitoramento da execucdo das tarefas e deteccdo de falhas (protocolo de recursos).

1.3. Grades Peer-To-Peer

1.3.1. Introducao

N&o existe uma definicdo para grades P2P, o conceito de grades P2P surge da
integracdo dos sistemas de grades computacionais e da tecnologia P2P. As grades sdo
exemplificadas como infra-estruturas que permitem o0 acesso a computadores de alto
desempenho e aos seus conjuntos de dados. Por sua vez, a tecnologia P2P permite a formagéo

de comunidades “ad hoc*”

composta por dispositivos que funcionam tanto como clientes,
como servidores de arquivos. A utilizacdo destes dois tipos de sistemas resulta nos sistemas

de grade P2P [FOX et al. 2003].

® API: E a interface entre um componente ou sistema de suporte. Uma APl é formada pelo conjunto de
protdtipos de fungdes, dados, tipos, regras de uso e especificagdes que um componente servidor torna disponivel
para 0s seus programas clientes.

* Ad -Hoc: Comunicacdo sem a necessidade de uma gestao de rede ou roteador.
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1.3.2. Caracteristicas

Na configuracdo das grades P2P, existe o chamado ndcleo da rede formado por
servidores estaveis e robustos. O ndcleo da rede é caracterizado por uma organizacdo
estruturada que possui algum grau de hierarquia em sua topologia para dar suporte aos
servicos de grade. Nas “bordas” da rede, tém-se caracteristicas P2P suportando as interaces
dindmicas locais dos clientes e gerenciando a estrutura transiente dos recursos [FOX et al.
2003].

A Figura 3 ilustra uma grade P2P, tem-se grupos de nés gerenciados localmente

(representados pelos recursos) em um sistema suportado por supernds.

L5 1\
A=

Legenda

A Recurso

O Superno

> Interagio recurso X supernd

> >
&@0
>

Figura 3. Grade P2P.

Os noés da grade sdo componentes menos robustos, nao-confiaveis, sem um controle

total e sujeitos a instabilidade da rede, de software e de hardware.

Por outro lado, os supernés devem ser confidveis, executando em ambientes

controlados e seus softwares devem ser configurados para garantir operacdes confiaveis.

Os dados transientes da grade podem ser armazenados nos recursos, mas 0S
repositorios de informag6es permanentes devem se localizar nos supernds. Em uma grade P2P
0S recursos transientes atuam como veiculos que processam e apresentam a informagdo para o

usuario, sendo toda a acéo e gerenciamento global tomada pelos servidores.



1.3.3. Exemplos de Grades P2P

As grades baseadas em servicos web (grades de servigo), utilizando a arquitetura
OGSA, e o sistema OurGrid sdo exemplos de grades P2P [KUNSZT 2003; FOSTER 2004;
ANDRADE et al. 2003].

Nas grades de servigo 0s recursos séo virtualizados - encapsulados como servigos e
disseminados através de instancias do servico - e todas as suas entidades se comunicam

através de mensagens, formando um sistema distribuido [XU 2004].

Os objetos distribuidos sdo definidos em uma linguagem de definicdo de interfaces
(IDL — Interface Definition Language) baseada em XML (eXtensible Markup Language),
denominada Linguagem de Definicdo de Servicos Web (WSDL — Web Services Definition
Language), enquanto que 0s recursos sao mapeados através de um identificador universal

(URI = Universal Resource Identification).

Nas “bordas” da rede temos grupos de nds gerenciados localmente e integrados com

0s servicos da grade localizados como pontos centrais da rede, conforme mostra a Figura 4.

Grupo de nis -B Grupo denos -C

Grupo de nds - A Grupo de nés -D

Legenda

A Recursos

i:,'? Servigo de grade

<:> Interag@o recursos x servigos

Figura 4. Grade de servigos [FOX et al. 2003].

Por outro lado, a grade OurGrid utiliza provedores de recursos no centro da
arquitetura da grade, responsaveis pela negociacdo de recursos e submissdao de tarefas em

dominios administrativos distintos ou no préprio dominio local.
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llustrada na Figura 5 e semelhante a grade baseada em servicos, a abordagem P2P da
grade OurGrid é aplicada nos dominios locais, sendo a conexao transiente dos dispositivos e a
execucdo das tarefas controladas através de um middleware denominado MyGrid [CIRNE et
al. 2003].

Dominio A

-

Bt

Grade QurGrid Dominio €
-
Dominio B é E
B
Legenda
A Recursos

[ Gerenciador de recursos

Figura 5. Arquitetura OurGrid [CIRNE et al. 2003].

1.3.4. Obtencéo de Recursos em Grades P2P

Antes de explorar o processo de obtencéo de recursos em grades P2P, deve-se definir
e detalhar um pouco das principais entidades envolvidas neste processo: 0S recursos, 0

escalonador e o gerenciador de recursos.

A. Recursos

Tradicionalmente, o termo recurso tem sido interpretado denotando uma entidade
fisica, tal como computador, rede, ou sistema de armazenamento. Nos ambientes de grades
computacionais, utiliza-se o termo em um sentido muito mais genérico, para denotar qualquer
capacidade que pode ser compartilhada e explorada no ambiente. Esta defini¢do é aplicavel a
uma arquitetura orientada a servico, dentro da qual ambos 0s recursos tradicionais e servigos
virtualizados podem diferenciar na funcdo que provéem para 0s usuarios, mas se assemelham

na forma que entregam suas funcgdes através da rede [CZAJKOWSKI 2004].
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Os recursos computacionais de armazenamento e 0s servi¢os incorporados na grade
sdo denominados recursos da grade. Estes sdo caracterizados pela heterogeneidade e grande
variedade de configuracdes e capacidades [JOHNSTON 2003].

B. Escalonador

Um dos principais objetivos da computacdo distribuida é permitir que uma
comunidade de usuarios execute suas tarefas em um conjunto de recursos compartilhados. Em
um ambiente distribuido, o nimero de tarefas que devem ser executadas freglientemente é
superior ao numero de recursos disponiveis. O escalonador é quem decide como alocar as
tarefas aos recursos [THAIN 2003].

O escalonador é a entidade responsavel pela distribuicdo de tarefas aos recursos
computacionais que satisfazem os requisitos da tarefa submetida. Além disso, é também
responsavel pela inicializagdo dos servicos e seu gerenciamento nos recursos computacionais
remotos [JOHNSTON 2003].

Os escalonadores decidem quais recursos sdo alocados para quais tarefas. Esta
associacdo € feita através de politicas de decisdo do escalonador. A politica pode ser
explicitamente especificada através de bases de regras externas, de interfaces programadas ou
implicitamente implementadas através de algoritmos [KRRAUTER 2002].

Como exemplos de escalonadores de grade, destacam-se o0s sistemas AppLeS
[BERMAN et al 1996], Condor-G [FREY et al. 2001] e o Nimrod-G [ABRAMSON et al.
1995].

C. Gerenciador de Recursos

A habilidade de descobrir, alocar e negociar 0 uso dos recursos acessiveis, via rede,
faz parte dos requisitos de uma grade. Embora existam muitas formas de obtencdo de
recursos, o termo gerenciamento de recursos é utilizado para descrever todos os aspectos do
processo: localizagdo de um recurso, disposi¢do para uso, utilizagdo e monitoramento de seu
estado [CZAJKOWSKI 2004].

Gerenciamento de recursos em sistemas computacionais tradicionais diferencia-se
bastante do gerenciamento em grades. Nos sistemas tradicionais, seus gerenciadores de
recursos séo locais, possuem um controle total do recurso e, desta forma, podem implementar

0s mecanismos e politicas necessarias para o uso efetivo do recurso de maneira isolada. O que
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distingue o gerenciamento de recursos em ambientes de grade, do gerenciamento de sistemas
locais, é o fato de que os recursos gerenciados se expandem por dominios administrativos
distintos. Esta distribuicdo pode apresentar problemas diante da heterogeneidade a medida

que os recursos sao configurados e administrados.

O gerenciador de recursos controla os estados dos recursos e sua disponibilidade,
preocupando-se com a conclusao das operacdes nos recursos e implementando varios tipos de
interfaces devida a heterogeneidade dos recursos [CZAJKOWSKI 2004]. E através dele que
as tarefas do escalonador s&o transmitidas aos recursos [CHIEN 2003]. O problema da
heterogeneidade dos recursos pode ser superado com a definicdo de protocolos padrdes de
gerenciamento [CZAJKOWSKI et al. 1998; CZAJKOWSKI et al. 2001] e de mecanismos

para expressar recursos e requisitos de tarefas [RAMAN 1998].

Do ponto de vista do usuario, o gerenciamento e escalonamento de recursos devem
ser transparentes; sua interacdo com eles deve ser restrita através de mecanismos de

submisséo de tarefas da sua aplicacéo.

No sistema Globus, o gerenciamento de recursos é realizado através do protocolo
Grid Resource Alocation Management (GRAM) e do Servico de Monitoramento e Descoberta
(MDS - Monitoring and Discovery Service) [FOSTER 2004a].

1.3.5. Processo de Obtencédo de Recursos

O processo de obtencdo de recursos é descrito utilizando as entidades consideradas

na secdo anterior.
A Figura 6 ilustra a sequéncia de acGes para a obtencao de recursos:

1. asubmissdo das tarefas do sujeito autenticado é analisada pelo escalonador que
determina se sua requisicdo pode ser potencialmente satisfeita com 0s recursos

locais;

2. 0 escalonador solicita ao gerenciador de recursos a disponibilidade atual dos

recursos;

3. 0 gerenciador de recursos retorna ao escalonador os recursos efetivamente

disponiveis gque satisfacam os requisitos de processamento;

4. o escalonador envia o resultado da requisi¢do para o sujeito autenticado.
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2. Solicita recursos

1. Submete tarefas Gerenciador
Q) Escalonador R de
4. Resultado das tarefas ecursos

Sujeito 1 3. Recursos disponiveis
autenticado

Legenda
/\ Recursos

Figura 6. Obtencg&o de recursos em grades.

No proximo capitulo sdo discutidos os requisitos de seguranga necessarios para a
utilizacdo de forma segura da grade. Como func¢éo béasica da grade computacional, 0 processo
de obtencédo de recursos necessita de mecanismos de autenticacdo das entidades e de controle

de acesso aos recursos para evitar ataques a seguranca da grade.
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Capitulo 2

Seguranca

Introducéo

O conceito de seguranga, tipos e ameacas de ataques, e de requisitos de
seguranca para sistemas distribuidos e grades computacionais sdo explorados

neste capitulo.

Os principais mecanismos de seguranca sao detalhados, explorando a sua
importéncia para o gerenciamento seguro de recursos para grades P2P. Os
conceitos aqui apresentados sdo importantes para a compreensdo da arquitetura de

seguranca proposta neste trabalho.

2.1. Seguranca em Grades Computacionais

2.1.1. Conceitos

Antes de se abordar os requisitos de seguranca para grades computacionais, deve-se
definir o que € um ataque a seguranga, mecanismos de seguranca e servi¢co de seguranca
[STALLINGS 2000].

e Ataque a seguranca

Qualquer acdo que comprometa a seguranca da informacdo. Classificam-se 0s
ataques que modificam as informacBGes ou dados como ataques ativos. Quando ndo ha a

modificacdo de dados, eles sdo classificados como ataques passivos [STALLINGS 2000].

e Mecanismo de seguranca
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Qualquer mecanismo utilizado para a detecgdo, prevencdo ou recuperacdo de danos

causados por ataques a seguranca.
e Servicgo de seguranca

Qualquer servico que garanta a seguranca de sistemas de processamento de dados e
informagdes que trafegam na rede. O objetivo de servicos de seguranca € a contencdo de
ataques a seguranca. A implantacdo destes servigos pode ocorrer a partir do desenvolvimento

de um ou mais mecanismo de seguranca.

2.1.2. Tipos de Ataques a Seguranca

As grades computacionais, por se tratarem de um ambiente de processamento e
comunicacdo de dados, estdo sujeitas a alguns tipos de ataque, dentre os quais se destacam
[SOARES 1995]: personificacdo, escuta, modificacdo ou alteracdo de dados e/ou codigo,

repudio, acesso ndo autorizado e ataques por repeticao.
e Personificacao

Uma entidade maliciosa faz-se passar por outra confidvel para extrair informacdes
gue tenha como destino a entidade original. Como a entidade maliciosa, em caso de um
ataque bem sucedido, tem a posse das informacgdes enviadas, outros ataques, como 0s
descritos a seguir, podem suceder a personificacéo.

e [Escuta

No cenério classico de escuta, a entidade maliciosa intercepta o canal de
comunicacdo estabelecido entre duas partes. Neste tipo de ataque, a entidade maliciosa tem
acesso a toda informacéo ndo cifrada, contida na computacdo enviada como instrucdes, dados
e resultados. Desta forma, o atacante pode obter algoritmos proprietarios ou qualquer outra
informagdo contida na tarefa a ser processada.

e Modificacéo ou alteracdo de dados e/ou cddigo

Uma requisicdo de processamento pode passar por varios dispositivos, dentre os
quais alguns maliciosos. Assim, mecanismos que permitam a verificagdo da integridade do
codigo e de dados armazenados devem ser providos aos dispositivos confidveis. Solucdes
presentes em linguagens de programacdo ndo sdo suficientes, pois, o dispositivo malicioso

pode estar executando uma maquina virtual modificada, por exemplo. E importante verificar a
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integridade da informacgédo, quando ela retorna a entidade de origem. Embora se tenha
confianca em suas tarefas, estas podem ter sido alteradas por alguma méaquina maliciosa ao
longo do itinerario percorrido, com o intuito de comprometer a seguranca da maquina de

origem.
e Repudio

Quando uma maquina participante de uma transacdo ou comunicacdo nega ter
realizado as agdes que foram efetuadas tem-se um repudio. Isto pode ocorrer devida a acdo de
uma entidade maliciosa ou acidentalmente, por perda de uma mensagem. De qualquer forma,
é importante que a infra-estrutura do sistema tenha mecanismos para poder auxiliar na

resolucéo de tais situacoes.
e Acesso nao autorizado

Ocorre quando ndo existe controle de acesso aos recursos. Por exemplo, um
dispositivo malicioso pode alterar os dados, ou mesmo alocar recursos nao-autorizados do

servidor.
e Ataques por repeticao

Neste ataque, uma terceira parte maliciosa intercepta uma mensagem, realiza uma
copia e depois clona ou a retransmite. A interceptacdo acontece “escutando-se” o canal de

comunicacgdo ou por meio de um servidor malicioso, quando este recebe uma mensagem.

2.1.3. Requisitos de Seguranca

Seguranca em ambientes de grades é uma caracteristica complexa, requerendo que
diversos recursos administrados de maneira autdbnoma interajam de uma forma que néo
impacte a utilizagdo dos recursos, nem introduzam falhas em sistemas individuais ou no
ambiente como um todo. Por isto, uma infra-estrutura de seguranca é chave para 0 sucesso ou
falha de um ambiente de grade [ROURE et al. 2003].

Qualquer sistema distribuido envolve quatro aspectos de seguranca:
confidencialidade, integridade, autenticacdo e responsabilizacdo. Além destes quatro
requisitos de seguranca, tem-se ainda: disponibilidade, controle de acesso, ndo-repudio,
anonimato e 0s requisitos de seguranca adicionais para as grades [TANENBAUM 2002;
SEGURANCA 2005].
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A. Confidencialidade

Confidencialidade consiste em proteger a informacgéo contra leitura e/ou copia por
alguém que ndo tenha sido explicitamente autorizado pelo proprietario daguela informacéo.
Deve-se cuidar ndo apenas da protecdo da informacdo como um todo, mas também de partes
da informag&o que podem ser utilizadas para interferir sobre o todo. No caso da transmissao
em rede, isto significa que os dados, enquanto em transito, ndo serdo vistos, alterados, ou

extraidos por pessoas ndo autorizadas ou capturados por dispositivos ilicitos.

A confidencialidade é obtida evitando-se a escuta, ou se isto ndo for possivel,
evitando-se a inteligibilidade dos dados durante o processo de transmiss&o.

Por se tratar de uma rede de meios fisicos compartilhados, as grades computacionais
sdo vulneraveis a interceptacdo de informacGes que trafegam na rede, quando ndo possuem
mecanismos de confidencialidade. Para a captura destas informaces € preciso usar um
dispositivo fisico ou um programa. Os programas de captura proporcionam uma interface com
um dispositivo de hardware que € executado no modo promiscuo (sniffer), ou seja, copiando
todos os pacotes que chegam até ele independentemente do endereco de destino contido no

pacote.

Se um sniffer for instalado em alguma parte da rota entre dois hosts de uma rede,

senhas e informacdes confidenciais podem ser capturadas, causando transtornos e prejuizos.

B. Integridade

A integridade consiste em proteger a informacdo contra modificacdo sem a
permissdo explicita do proprietario daquela informacdo. A modificacdo inclui agdes como
escrita, alteracdo de conteudo, remocdo e criacdo de informagdes. Deve-se considerar a
protecdo de informacdo nas suas mais variadas formas, como por exemplo, armazenada em

discos ou fitas de backup.

C.  Autenticacéo

O controle de autenticidade esta associado com a identificagdo correta de um usuério
ou computador. O servi¢co de autenticagdo em um sistema deve assegurar ao receptor que a
mensagem é realmente procedente da origem informada em seu contetido. Normalmente, isso
é desenvolvido a partir de um mecanismo de senhas ou de assinatura digital. A verificacdo de

autenticidade é necessaria apds todo processo de identificacdo, seja de um usuario para um
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sistema, de um sistema para 0 usuario ou de um sistema para outro sistema. Ela € a medida de

protecdo de um servico/informacao contra a personificacao por intrusos.

D. Responsabilizacdo

Cada processo, usuério ou agente em um dado n6 deve ser responsabilizado pelas
acOes que venham a realizar na seguranca. Como exemplos destas acOes estdo as
modificagbes na configuracdo de acesso a um arquivo ou mudangas administrativas nos
mecanismos de seguranca de um determinado recurso. Para que haja responsabilizacdo, cada

entidade no sistema deve ser unicamente identificada e autenticada.

Sem responsabilizacdo, mecanismos de protecdo baseados em deteccdo a posteriori
sdo completamente ineficazes: uma determinada maquina poderia, por exemplo, modificar

uma informacao e nao ser punida pelos seus atos.

E.  Disponibilidade

Existem ataques de negacdo de servicos em que 0 acesso a um sistema/aplicagdo é
interrompido ou impedido, deixando de estar disponivel; ou uma aplicacdo, cujo tempo de

execucdo é critico, é atrasada ou abortada.

Disponibilidade consiste na protecdo dos servicos prestados pelo sistema de forma
que eles ndo sejam degradados ou se tornem indisponiveis sem autorizacdo, assegurando o
acesso aos dados sempre que deles precisar. Isto pode ser chamado também de continuidade

de servigos.

Um sistema indisponivel, quando um usuério ou sistema autorizado necessita dele,
pode resultar em perdas tdo graves quanto as causadas pela remocéo das informacdes daquele
sistema. Atacar a disponibilidade significa realizar agdes que visem a negacdo do acesso a um

servigo ou informagéo.

F. Controle de Acesso

No contexto de seguranca de rede, o controle de acesso € a habilidade de limitar ou
controlar o acesso aos computadores hospedeiros ou aplicacfes, através dos enlaces de
comunicacdo e do controle de acesso fisico. Para tal, cada entidade que precisa obter acesso
ao recurso, deve primeiramente ser identificada, ou autenticada de forma que os direitos e

permissdes de acesso sejam atribuidos ao usuario.
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G. Nao-repudio
Né&o-repudio € um requisito de seguranca que impede que entidades neguem as ac¢oes
por elas realizadas em uma transacdo ou comunicacao. Para isto, a infra-estrutura de grades

deve coletar e registrar informacgdes que comprovem a ocorréncia de transacOes e eventos

importantes.

H.  Anonimato

Em alguns casos é desejavel que a identidade da pessoa responsavel pela informagéo
permaneca no anonimato. Ha4 muitas situacGes, porém, em que o0s participantes podem relutar
em negociar com uma entidade anénima. Entretanto, a privacidade deve ser cuidadosamente
balanceada em relagdo & necessidade dos servidores de manterem 0s Servigos responsaveis

pelas acdes realizadas.

2.1.4.  Outros Requisitos

Em ambientes de grade, um recurso pode assumir o papel de servidor no momento
que esta recebendo tarefas de outros recursos, e como cliente, na hora de enviar tarefas para
outros recursos. Com esta nova Visdo, novos requisitos de seguranga Sa0 necessarios para 0
ambiente de grade: autenticacdo Unica, mapeamento dos mecanismos de seguranca locais,
delegacéo, autorizacéo e politicas baseadas na comunidade, relagfes de confianca [ROURE et
al. 2003; BUTLER et al. 2000].

e Autenticacao Unica (single sign-on)

O usuario deve ser capaz de se autenticar uma Unica vez e entdo atribuir para a
computacdo o direito de representa-lo (user proxy), geralmente por um determinado periodo,
evitando desta forma maltiplos processos de autenticacdo e pontos de vulnerabilidade.

e Mapeamento dos mecanismos de seguranca locais

Sitios distintos podem usar diferentes solu¢Bes de seguranca localmente, portanto, a
infra-estrutura de grade precisa mapear estas solugcdes locais para que cada operacdo seja

processada com seus devidos privilégios.
e Delegacéo

Mecanismo pelo qual o usuario ou processo da direito de outro para atuar em seu

nome. Com a delegacdo, pode-se evitar que o usuério da grade tenha que entrar com sua
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informacdes confidenciais (login, senha) varias vezes, deixando suas informacdes vulneraveis
a ataques [FOSTER et al. 1998; GASSER 1990; HOWELL 2000].

e Autorizagdo e politicas baseadas na comunidade

Além da autorizacdo baseada na identidade do usuario e do recurso que deseja
acessar, tradicional em sistemas cliente-servidor, as politicas e regras de autorizagdo nas
grades computacionais necessitam serem expressas através de outros critérios, tais como

informacdes do grupo dos quais os membros da grade fazem partes.
e Relagoes de confianca

A seguranca em sistemas de grade € fortemente relacionada a nocdo de
confiabilidade. Um sistema confiavel é aquele que permite ao usuario, de maneira justificada,

confiar na execugao de seus Servigos.

Confiar significa acreditar em alguma qualidade ou atributo de uma entidade, ou na
verdade de uma premissa [JOHNSTON 2003]. Por exemplo, para um usuario utilizar recursos
de multiplos provedores juntos, o sistema de seguranca ndo deve exigir interacdo ou
cooperacao entre administradores para configurar o ambiente. Se um usuério tem o direito
para utilizar os sitios A e B, ele deve ser capaz de fazer uso destes sitios juntos, sem necessitar
que os administradores de seguranca dos sitios interajam, caracterizando uma relacdo de
confianca entre os sitios A, B e o usuario. Estas relacbes de confianca, entre os sitios e
organizac0es, séo estabelecidas durante o processo de autenticacdo, permitindo a colaboracgdo

em larga-escala.

Através de mecanismos de autenticacdo, comunicagdo segura e do gerenciamento de
confianca, € possivel que grupos remotos de colaboracdo interajam entre si de forma
confiavel, servindo como a base de politicas de compartilhamento de recursos [JOHNSTON
2003].

E dificil estabelecer confianca em organizacdes virtuais grandes e heterogéneas, que
envolvem membros de mdltiplas instituicdes, devido a inexisténcia de um modelo de
confianca compartilhada. Tomemos como exemplo os sistemas administrativamente similares
(dentro de uma organizacdo): geralmente o modelo de confianga existente é informal,
podendo ser estendido para a autenticacdo e autorizacdo da grade, 0 que ndo acontece com a

colaboracéo entre organizaces distintas.
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As solucbes de seguranca para grades também devem prover suporte flexivel para
protecdo da comunicacdo (controle sobre o grau de protecdo, protecdo de dados para
protocolos ndo confidveis, suporte para protocolos de transporte confiaveis diferente do TCP)
e permitir o controle sobre decisfes de autorizacao, incluindo a habilidade para restringir os
direitos de delegacdo em vérias formas [FOSTER, 2003].

2.2. Mecanismos de Seguranca

A seguranca em sistemas distribuidos pode ser dividida em duas partes. A primeira
parte consiste na comunicacdo entre as entidades do sistema (processos e usuarios, por
exemplo), sendo o principal mecanismo de seguranca a presenga de um canal seguro de
comunicacdo. A segunda parte consiste na autorizacdo, cujo objetivo é garantir que um
processo ou usuario possa realizar somente as operacfes permitidas pelos seus direitos de
acesso [TANENBAUM 2002].

Canais seguros de comunicacdo e mecanismos de controle de acesso trabalham com
conceitos que envolvem o gerenciamento de chaves criptograficas e a certificacdo de
entidades. Desta forma, os mecanismos de seguranca para sistemas distribuidos e grades
computacionais estdo baseados no uso de trés tipos de técnicas: criptografia, autenticacdo e
controle de acesso [TANENBAUM 2002]. A delegagdo também é um mecanismo que merece
destague no contexto de seguranca de grades computacionais, sendo importante para o

crescimento e utilizagdo de uma grade computacional de forma segura.

2.2.1. Criptografia

O uso de mecanismos de criptografia em seguranca de sistemas distribuidos é
fundamental. A criptografia consiste em tomar uma mensagem m (texto plano®) que deve ser
transmitida entre as entidades S e R, cifrando-a em m' (mensagem cifrada) que é uma
mensagem nao inteligivel. Quando R recebe a mensagem, é feito o processo de decifragem da
mensagem m' para m. S&o utilizadas chaves como parametros dos processos de cifragem e

decifragem. A Figura 7 demonstra 0 método exposto.

® Texto plano (plaintext): texto no seu formato original, que néo foi cifrado e pode ser lido com facilidade.
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Cifragem C=EP) Decifragenm

ChaveE, Chave D,

Transmissor Receptor

Figura 7. Exemplo de criptografia.

Os métodos de criptografia podem utilizar chaves assimétricas (chave publica e

privada), chaves simétricas (chave compartilhada) e funces hash (ANEXO A).
A seguinte notacdo € utilizada nesta dissertacao:

e C = Ex(P) denotando que o texto cifrado C € obtido pela cifragem do texto plano P,

utilizando a chave k;

e P = Dy(C) é usado para expressar a decifragem do texto cifrado C, utilizando a

chave k, resultando o texto plano P.

Com o0 uso da criptografia, podem-se evitar alguns tipos de ataques como
interceptacdo, modificacdo e fabricacdo. Na interceptacdo, se a mensagem for interceptada,
ela somente sera legivel se o intruso possuir a chave utilizada na cifragem ou decifragem.
Para que haja a modificacdo a mensagem deve antes ser decifrada e depois cifrada novamente.
E para que ocorra a fabricacdo, toda mensagem deve ser codificada pelas chaves utilizadas.

2.2.2. Autenticacao

No processo de autenticacdo a entidade se identifica e valida suas informagdes antes
de ter acesso ao sistema. O objetivo da autenticacao € verificar se uma entidade é realmente
quem afirma ser [TANENBAUM 2002].

Procedimentos de autenticacdo agregam caracteristicas de integridade e
confidencialidade, além de controlar a ndo-repudiacdo e responsabilizacdo das entidades

através do uso de assinaturas digitais.
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Na comunicacdo cliente-servidor, a autenticacdo baseia-se na maioria das vezes na
autenticacdo somente do servidor. Em ambientes P2P, esta situacdo € mais complexa. A
distincdo entre cliente e servidor desaparece, uma vez que um recurso em um dado momento
(quando recebe uma requisi¢do) pode atuar como servidor e como cliente em outro (quando
emite uma requisicdo para outro recurso). Nesse caso, € necessaria a autenticacdo mutua de
entidades [FOSTER 2003a].

Entre os mecanismos de autenticacdo, destacam-se a utilizacdo da infra-estrutura de
chaves publicas (ICP), técnicas de assinaturas digitais e do protocolo SSL/TLS. Além disso, a
implementacdo de autenticacdo pode se valer tanto de um acordo entre pares, quanto de uma
autoridade certificadora (CA — Certificate Authority) ou fazer uso de centros de distribuicédo
de chaves (KDC - Key Distribution Center).

A. Infra-Estrutura de Chaves Pablicas (ICP)

ICP é uma infra-estrutura de seguranca baseada em chaves puablicas. Tem como
objetivo facilitar o desenvolvimento de sistemas computacionais distribuidos, escalaveis e
seguros. O objeto central é o certificado digital que € utilizado durante o processo de

autenticacéo.

Os certificados digitais utilizados possuem o formato X.509 versdo 3. E importante
destacar que sdo usados através da camada de transporte seguro (TLS — Transport Layer
Security) e da camada de sockets seguros (SSL — Secure Sockets Layer) [DIERKS 2005;
FREIER 2005].

O formato X.509 (padrédo ISO - International Orgazination for Standardization)
define uma estrutura que prové servicos de autenticagdo. E uma colecdo de um conjunto
padrdo de campos contendo informacdes sobre um usuério ou dispositivo e sua chave publica
correspondente, conforme Figura 8 [STALLINGS 2000a].

O padrdo X.509 define qual informacgdo esta presente no certificado, e descreve o
formato de codificacdo destas informagdes. Estes certificados podem ser criados pelo préprio
usuario, mas geralmente sdo emitidos por CAs que possuem uma maior confiabilidade. Os
principais campos utilizados no processo de autenticacdo sdo o identificador de nome Unico
(DN - Distinguished Name), a chave puablica do usuério e o periodo de validade do
certificado.
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Versio

Numero de Série

Algoritmo

Emissor

Validade

Usuario

Chave Publica

Assinatura do CA

Figura 8. Exemplo de certificado.

B.  Assinaturas Digitais

Assinaturas digitais correspondem ao processo pelo qual o usuario garante ao sistema
ser o responsavel pelas mensagens, informacges, transagdes ou a¢des por ele introduzidas.
Este mecanismo assegura que modifica¢cdes no estado do sistema sdo notadas, bem como a

ndo-repudiacdo de quem as efetuou.

Dentre os principais algoritmos de criptografia publica, destacam-se 0 RSA (Rivest,

Shamir, Adleman), cuja forma tradicional de assinatura é mostrada na Figura 9.

Alice Bob
m Chave privada Chave publica have privada Chave_pﬂblica -
de Alice K,- I de Bob Kg+ de Bob Kg- l de Alice K+
Knl_(m, Ky, (m, Ka-{m}) Ka-(m)

Figura 9. Criptografia de chave publica (RSA).
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C. Protocolo SSL/TLS

O protocolo SSL/TLS é responsavel pela confidencialidade, integridade e néo-
repudiacdo na comunicacao entre duas partes, através de conexdes TCP/IP. Localiza-se entre

a camada de transporte TCP e o protocolo da camada de aplicagcdo [FREIER 2005].

O protocolo SSL/TLS ¢é flexivel, caracteristica importante para ambientes
heterogéneos como as grades P2P. Através de uma das suas duas camadas (SSL Handshake) é
possivel escolher a utilizacdo da autenticacdo mdtua entre servidores e clientes, negociar o
algoritmo de cifragem e a chave criptografica simétrica, antes que a aplicacdo transmita ou
receba um conjunto de dados. A outra camada do protocolo, SSL Record, é a camada

responsavel pela cifragem, decifragem, compactacédo e descompactacéo de dados.

A autenticacéo entre cliente e servidor no protocolo SSL é feita através das trocas de
certificados X.509. Os nds s6 conseguem trocar informagdes se cada um possuir o certificado
do outro. Desta forma, um né malicioso que deseja se passar por um no confiavel ndo obtera
sucesso na comunicacao, uma vez que ndo possui a chave privada do no confidvel para iniciar

a transacéo.

D. KDC e CAs

Centros de distribuicdo de chaves determinam as comunicagdes permitidas entre as
entidades. Quando uma permissdo é garantida para o estabelecimento de conexdo, 0 KDC

emite uma chave de sessdo para aquela conex@o [STALLINGS 2000b].

Autoridades certificadoras sdo utilizadas na administracdo da base de certificados, no
estabelecimento de procedimentos técnicos de troca de chaves e na criagdo de uma estrutura
para o gerenciamento de chaves. Autoridades certificadoras ndo apenas emitem certificados,
mas também devem gerencia-los, determinando a validade de cada certificado e as condi¢fes
de renovacdo e possivelmente gerando e armazenando uma lista de certificados ja emitidos e

gue ndo estdo mais validos, ou seja, estdo revogados [TANENBAUM 2002].

KDC e CA sdo entidades intermediarias na comunicacdo entre partes, também
conhecidas como terceiras partes (third parties). Uma terceira parte T pode ser classificada
em trés categorias, utilizando como critério sua localizacdo relativa na comunicacdo entre as
partes A e B: in-line, on-line e off-line. Quando T serve em tempo real & comunicacgdo entre A
e B, ele é classificado como in-line. No modo on-line, T é envolvido em tempo real durante

cada instancia do protocolo, mas A e B se comunicam diretamente, independente de T.
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Finalmente, quando T ndo estd envolvido no protocolo em tempo real, mas prepara a
informacdo a priori, que posteriormente é disponibilizada a A, B ou a ambos, sendo a

informacao utilizada em tempo de execucao, ele € classificado como off-line.

A utilizacdo de KDCs e CAs em sistemas distribuidos demonstram algumas
dificuldades. Havendo indisponibilidade dos KDCs, comunica¢Ges seguras ndo podem ser
estabelecidas, a menos que se use alguma técnica alternativa como o algoritmo Diffie-
Hellman. E os CAs, se estiverem comprometidos, impossibilitam a verificacdo da validade de
uma chave publica. Neste caso, a solucdo é a replicacdo dos servidores. No entanto, isto
aumenta a vulnerabilidade e o custo do sistema [STALLINGS 2000].

2.2.3. Controle de Acesso

O controle de acesso aos recursos € um requisito chave nos sistemas de seguranca
para grades. A grande variedade e quantidade de recursos, usuarios e servicos transientes em

grades P2P tornam o controle de acesso um desafio consideravel.

A coordenagdo do compartilhamento de recursos em organizagdes dinamicas,
virtuais e multi-institucionais € um dos requisitos funcionais da infra-estrutura de uma grade
computacional. O aspecto dindmico implica no nimero e tipos de participantes, de atividades,
duracdo e escala da interacdo e a quantidade de recursos que estd sendo compartilhada
[FOSTER, 2003].

Gerenciar recursos ¢ um desafio, principalmente quando um numero varidvel de
participantes, dos mais variados graus de confianca, desejam compartilha-los para a execucéo
de suas tarefas. Além do mais, o compartilhamento é algo a mais do que a simples troca de
documentos, pode envolver o acesso direto a sistemas remotos com computadores, bancos de

dados, sensores, e outros tipos de recursos.

Nas grades P2P, as relagbes de compartilhamento podem ser combinadas e cada
recurso utilizado, por uma tarefa, pode pertencer a uma organizacdo diferente, abrangendo
quaisquer subconjuntos de participantes (mesmo potencial de fornecer os servigos). Estes
relacionamentos ndo necessariamente envolvem um conjunto de individuos reconhecidos
explicitamente por cada sitio, eles podem ser definidos implicitamente pelas politicas que
orientam 0 acesso aos recursos. Por exemplo, uma organizagdo pode permitir 0 acesso a seus
recursos para qualquer um que possa demonstrar que € membro de uma entidade reconhecida.

A habilidade para delegar autoridade, em meios controlados, é importante em tais situacoes,
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como fazem os mecanismos para coordenar operacdes atraves de multiplos recursos. Além
disso, ambientes de compartilhamento devem permitir que cada proprietario de recurso que
deseja disponibiliza-lo, restrinja quando, onde, e quais operacdes podem ser realizadas sobre
eles. A implementacao de tais restricdes requer mecanismos para expressar politicas, para o
estabelecimento da identidade de um consumidor de recurso (autenticagdo), e para determinar
se uma operacdo € consistente com o relacionamento de compartilhamento aplicavel

(autorizacdo).

O controle de acesso estd relacionado a verificacdo dos direitos de acesso e a
autorizacdo esta relacionada a garantia de direitos de acesso. O modelo de controle de acesso
é apresentado na Figura 10. Nela, pode-se observar a presenca de um monitor de referéncia. O
monitor de referéncia registra qual sujeito pode fazer o qué, e decide se no objeto é permitida
a execucdo de uma operacdo especifica. O monitor é chamado cada vez que o objeto é

invocado.

Meonitor de

‘ referéncia ‘

Requisita
execugio de
operaglo

Sujeito Objeto

Operagéo
autorizada

Figura 10. Monitor de referéncia.

Os mecanismos de controle de acesso devem obedecer as politicas de segurancga do
sitio ou do sistema (a grade computacional como um todo), que descrevem precisamente

quais acOes as entidades do sistema sdo autorizadas a tomar e quais delas sdo proibidas.

A. Focos de Controle de Acesso

O foco de controle de acesso trata da forma pela qual sdo asseguradas as permissoes.
Na Figura 11 sd@o mostrados trés casos [TANENBAUM 2002]:

e na primeira abordagem a seguranca € concentrada diretamente na protecdo dos

dados ou objetos que sdo associados com a aplicagéo;
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e a segunda abordagem concentra a seguranga na especificagdo exata de quais
operagdes devem ser invocadas e por quem, quando certos dados ou recursos sao

acessados;

e aterceira abordagem aplica a seguranca diretamente nos usuarios, tomando medidas
pelas quais somente pessoas especificas tém acesso para as aplicacdes, independente
das operacdes a serem executadas. O controle esta na definicdo das regras que 0s

usuarios devem seguir.

[Invocagio || Méodo || Objeta |

ol
Situacio 1
Diado piotegido contra
[u} des erradas on irrvalidas o
M"‘“}:enaj; g
situacio 3
LCado protegido pelo

pefil do imocador

...........................

Figura 11. Situac6es do foco de controle.

B.  Técnicas de Autorizacdo

Tém-se como principais técnicas para modelar regras de autorizacdo a objetos, a
utilizacdo de matrizes de controle de acesso e dominios de protecdo [TANENBAUM 2002].

e Matriz de controle de acesso

Modelam os direitos de acesso dos sujeitos sobre 0s objetos (recursos). O sujeito é
representado por uma linha e o objeto por uma coluna. Considerando que uma grade
computacional possa conter milhares de objetos e sujeitos, muitas entradas desta matriz
podem estar vazias. Desta forma, uma alternativa € o uso de Listas de Controle de Acesso
(ACL - Access Control List) e de capacidades.

As ACLs relacionam quais permissdes cada sujeito possui em um objeto particular,
sendo armazenada junto com cada objeto. Ja as capacidades indicam para cada sujeito as
permissdes que eles possuem para cada objeto.
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e Dominios de protecao

A utilizagdo de capacidades e ACLs podem se transformar em estruturas extensas.
Desta forma, utilizam-se dominios de protecdo, que consistem em conjunto de pares (objeto,
direitos de acesso). Cada par indica quais operacfes sdo permitidas ao objeto. Quando o
servidor €é requisitado para executar uma operacdo de um sujeito, ele verifica 0 monitor que
por sua vez consulta o dominio de protecdo ao qual o objeto pertence. E possivel a criagdo de

varios dominios de maneira hierarquica.

C. Modelos de Controle de Acesso

Modelos de controle de acesso (ou modelos de autorizacdo de acesso) definem
caracteristicas primitivas de um determinado conjunto de regras de autorizacdo a serem
utilizadas. Estas caracteristicas influenciam os limites da seméntica de autorizacdo que pode
ser expressa no modelo e conseqiientemente a sua implementacdo. Os modelos fundamentais
de controle de acesso sdo DAC (Discretionary Access Control), MAC (Mandatory Access
Control) e RBAC (Role-Based Access Control) [FERRAIOLO 2005].

e DAC - Discretionary Access Control

Este modelo é baseado na idéia de que usuéarios individuais sdo “donos” de objetos e
portanto tem controle total em quem deve ter permissdes para acessar 0 objeto. Um usuério
transforma-se em dono do objeto ao cria-lo [LAMPSON 1971].

N&o existem politicas de controle de acesso em DAC, ja que o modelo de operacédo
“padrdo” do modelo é suficiente para suas necessidades. Este modelo é utilizado em varios
sistemas operacionais (exemplo: UNIX, série Windows NT, 2000 e XP).

O modelo DAC possui uma fraqueza inerente: o fato de que informacdo pode ser
copiada de um objeto para outro, de modo que 0 acesso a uma copia é possivel, mesmo que o

dono do objeto original ndo tenha provido acesso ao original [SANDHU 1996].
e MAC - Mandatory Access Control

Este modelo prevé que usuérios individuais ndo tém escolha em relacdo a que
permissdes de acesso eles possuem ou a que objetos podem acessar [SANDHU 1993;
SANDHU et al. 1996]. Os usuarios individuais ndao sdo considerados donos dos objetos,
portanto ndo podem definir suas permissdes — isso € realizado pelos administradores do

sistema.
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O modelo MAC é conhecido por sua utilizagdo em politicas de acesso multinivel, em
que se deseja controlar o fluxo de informagdes em um sistema. Em geral, este modelo garante
que a informacdo s6 flua em um determinado sentido, por exemplo, de niveis mais baixos de

confidencialidade para niveis maiores de confidencialidade.

Politicas de acesso mandatorias sdo bastante utilizadas em sistemas militares
[ANDERSON 2001].

¢ RBAC - Role-Based Access Control

RBAC é projetado para gerenciar, de maneira centralizada, os privilégios ao prover
uma camada de abstracdo, conhecida como role (papel), mais alinhado & estrutura da
organizacdo. A idéia central de RBAC € associar permissdes a papéis, por sua vez 0S USUuarios
sdo associados aos seus papéis corretos na organizacdo. Isso simplifica bastante a
administracdo e gerenciamento de permissdes de acesso em grandes organizacdes. Papéis sdo
criados para as varias funcbes de negocio da organizagdo, e 0s usuarios sao associados a estes
papéis de acordo com suas responsabilidades e qualificacdes. Usuérios podem ser facilmente
re-associados de um papel para outro. Papéis podem receber novas permissfes de acesso, a
medida, que novas aplicacdes ou funcionalidades sdo adicionadas ao sistema e permissdes
podem ser revogadas sempre que necessario [SANDHU et al. 1996; SANDHU 2000].

O conjunto de usuéarios e permissdes associadas a um papel é transitorio. O papel é
mais estavel porque as atividades e fungdes da organizacao, em geral, mudam menos do que o
conjunto de usuarios ou de permissdes. Isso torna a administracdo de um sistema RBAC

muito mais facil e escalavel.

A politica de controle de acesso é incorporada em varios componentes de RBAC,
como as relacdes papel — permissao, usuario — papel e papel — papel. Estes componentes, em
conjunto, determinam se um usuario particular tem permissao de acesso aos dados fornecidos

pelo sistema.

2.2.4. Delegacao

A delegacédo ocorre quando uma entidade transfere seus direitos de acesso a uma
outra. Dentre os mecanismos de delegacdo utilizados em grades, tem-se 0 uso de proxies
[GLOBUS PROJECT 2005] e de cadeias de certificados [LORCH et al. 2003].
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Um proxy € um token que permite ao seu proprietario operar com os direitos e
privilégios semelhantes ou mais restritos que do seu criador. Enquanto que uma corrente de
certificados é composta de varios certificados, sendo cada certificado assinado digitalmente
por seu predecessor, demonstrando relagfes de confianca entre os membros da corrente. Por
exemplo, se um determinado sitio desconhece o certificado de Alice, mas confia no
certificado de Bob, e Alice se identifica com a corrente de certificados ilustrada na Figura 12,
a relacdo de confianca entre Alice e este sitio pode ser estabelecida, uma vez que a corrente de
certificados possibilita a verificacdo de seus membros ou “elos” e desta forma, reconhecer o

certificado de Bob.

CA-1 CA-2 Bob Alice
Chave publica do CA-1 \ Chave publica do CA-2 \ Chave publica do Bob \ Chave publica da Alice
Assinatura do CA-1 Assinatura do CA-1 Assinatura do CA-2 Assinatura do Bob

Legenda

= Sujeito

|—»Chave publica
—Assinatura

Certificado

Figura 12. Corrente de certificados.

No proximo capitulo, a arquitetura MyGSI é apresentada usando as técnicas de
autenticacdo, controle de acesso e delegacdo, mencionadas neste capitulo.
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Capitulo 3

MyGSI — My Grid Security Infrastructure

Introducéo

Neste capitulo, é apresentada a arquitetura e implementagdo de MyGSI-

uma proposta de infra-estrutura para seguranca em grades P2P.

Os detalhes de cada um dos trés modulos (MyAuth, MyAC e MyDel)
que compdem a arquitetura MyGSI sdo explicados na secdo 3.1. A

implementacdo do prototipo de MyGSI ¢ apresentada na secao 3.2.

Na secdo 3.3 sdo mostrados outros trabalhos relacionados com a
seguranca em grades P2P. Conclui-se o capitulo comparando MyGSI com as

solucdes relacionadas.

3.1. Arquitetura MyGSlI

MyGSI (My Grid Security Infrastructure) surge como uma proposta de arquitetura de
seguranca para grades P2P para autenticagdo, controle de acesso, e delegacéo de direitos de
acesso. Incorporando esses mecanismos de seguranca as grades P2P, requisitos de seguranca
como disponibilidade, integridade e confidencialidade sdo satisfeitos, além de tornar o

ambiente menos vulneravel aos ataques de interceptacdo, modificacédo e fabricagéo.

A arquitetura MyGSI é dividida em trés modulos: MyAuth (My Authorization),
MyAC (My Access Control) e MyDel (My Delegation).
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3.1.1. MyAuth

MyAuth é o médulo de MyGSI responsavel pela autenticacdo das entidades da grade
e criacdo dos canais seguros de comunicacdo. O mecanismo de autenticacdo utilizado por
MyAuth baseia-se na infra-estrutura de chave publica (ver Secdo 2.2.2), trabalhando com
certificados X.509 e canais SSL/TLS.

3.1.2. MyAC

MyAC é o modulo de MyGSI responsavel pela autorizagdo e controle de acesso aos
recursos da grade, respeitando o aspecto dinamico, multi-institucional e a diversidade dos
dominios pertencentes. Possibilitando cada sitio possuir regras de acesso distintas e

independentes, de acordo com suas caracteristicas administrativas.

MyAC incorpora a arquitetura de redes baseada em politicas do padrdao IETF
(Internet Engineering Task Force ) /IDMTF (Desktop Management Task Force) para 0s
ambientes de grade P2P [VERMA 2001].

A arquitetura definido pelo IETF/DMTF consiste de quatro elementos basicos,
ilustrados na Figura 13: ferramenta de gerenciamento de politicas, repositorio de politicas,

ponto de decisdo de politicas e ponto de aplicacao de politicas.
e [Ferramenta de gerenciamento de politicas

Utilizado para a geracdo e insercdo das politicas no repositorio. As politicas de
entrada sdo escritas em alto-nivel, ficando a cargo do ponto de aplicacdo de politicas (PEP —
Policy Enforcement Point) a sua execucao.

e Repositorio de politicas

E o local de armazenamento das politicas geradas pela ferramenta de gerenciamento

de politicas.

e Ponto de Decisdo de Politicas (PDP)

Responsavel pela interpretacdo das politicas armazenadas no repositério de politicas
e pelo envio da decisdo de acesso para o PEP. Através do PDP sédo selecionadas as politicas
aplicaveis para as requisi¢fes de acesso enviadas pelo PEP. O retorno da decisdo de acesso
(permite ou nega o acesso) na sintaxe entendida pelo PEP também é funcdo do PDP.
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Ponto de Aplicacao de Politicas (PEP)

Responsavel pela aplicagcdo das politicas. Realiza o controle de acesso, fazendo

requisicdes de decisdo de acesso e aplicando o resultado dessas decisdes.

Ferramenta
de

erenciamento

Repositorio
de
Politicas

= = = = = - - -

T
o
]

PEP

Figura 13. Arquitetura baseada em politicas (IETF/DMTF) [VERMA 2001].

A Figura 14 mostra MyAC com a disposi¢do dos elementos da arquitetura baseada

em politicas, em ambientes de grades P2P. O processo de acesso aos recursos sofre algumas

modificag0es, realizando os seguintes passos:

1.

0 sujeito autenticado envia uma requisi¢cdo de recursos ao escalonador e seus
atributos ao PEP;

o0 escalonador solicita recursos ao gerenciador de recursos;

0 gerenciador de recursos retorna os recursos disponiveis para o PEP, ao invés de
retornar diretamente ao escalonador. Através do PEP a aplicacdo verifica os

direitos de acesso;
0 PEP produz uma requisicao para o PDP;
0 PDP retorna os recursos efetivamente permitidos (se existir) para o PEP;

0 escalonador obtém os recursos autorizados (se houver algum), distribui as

tarefas e envia o resultado ao sujeito (passo 7).
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A arquitetura ilustrada é projetada para que haja pouca modificacdo no sistema ou
middleware da grade. O PEP é o Unico componente incluso na infra-estrutura, deixando o

PDP e o repositério de politicas sem alteracéo.

A administracdo e o controle das politicas se tornam mais faceis com esta separa¢do
do repositério. Os administradores de dominios ou 0s proprios donos de recursos podem

manipular suas politicas sem influenciar no funcionamento da grade.

2. Solicita recursos

k.
> 6. Recursos autorizados| Gerenciador
Pl de

Recursos “ i

3. Recursos disponiveis

4. Requisicfo
5. Resposta (XACML
{(XACML) |

1. Submete tarefas

7. Resultado das tarefas

Sujeito
autenticado
| 1. Atributos do sujeito J PEP K

L= |

3

Legenda

A Recursos

Figura 14. Arquitetura do MyAC.

O processo de autorizacdo € realizado somente ap0s 0 gerenciador de recursos
retornar os recursos efetivamente disponiveis e que satisfacam a requisi¢cdo do cliente. Todo o
processo € transparente para o gerenciador de recursos e para 0 escalonador, sem a

necessidade de alteracdo em seu funcionamento ou algoritmo.

Uma das principais contribui¢Bes da arquitetura proposta é a glanularidade das regras
de acesso que podem ser criadas. As politicas de seguranca podem limitar o acesso tanto de
um sujeito a um recurso particular, como também restringir o acesso baseado em informacdes
gerais dos recursos e do sujeito. Isto é possivel uma vez que a validacdo dos direitos de acesso
é feita apOs o retorno dos recursos disponiveis pelo gerenciador de recursos. Desta forma,
pode-se implementar politicas mandatérias (MAC) e baseadas em papéis (RBAC).
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A utilizacdo do MyAC, em cada dominio ou sitio da grade, permite o gerenciamento
independente das politicas de seguranca individuais. A natureza da politica associada com 0s
certificados dos usuarios depende dos objetivos da comunidade da grade e das organizacdes

virtuais associadas.

3.1.3. MyDel

No contexto de MyGSI, a delegacdo é utilizada para evitar a troca massiva de
certificados entre os membros da grade, uma vez que a utilizacdo de uma entidade

certificadora geraria um ponto de centraliza¢do na grade.

MyDel é o modulo responsdvel pela delegacdo de direitos de acesso entre 0s
membros da grade. Esta delegagcdo baseia-se no conceito das correntes ou cadeias de

certificados (ver Secdo 2.2.4).

Com a utilizacdo de MyDel, cada no6 da rede delega seus direitos de acesso (total ou
parcialmente) a um novo n6 que deseja entrar na rede e que ndo possui relaces de confianga
com 0s outros nos existentes. Da mesma forma, esta corrente de certificados pode ser criada
para nos existentes e utilizada para intermediar comunicacdes que antes ndo possuiam
confiabilidade, evitando a troca de chaves entre os nds comunicantes e aumentando a

escalabilidade da grade P2P.

3.2. Prototipo MyGSI

3.2.1. Consideracdes gerais

O protétipo MyGSI foi desenvolvido na linguagem JAVA versdo 1.4.2 do J2SE
(Java 2 Plataform Standard Edition) para suportar uma grande quantidade de sistemas de
grades existente (Globus, OurGrid, entre outras). Além disso, a linguagem JAVA facilita o
desenvolvimento de aplicacGes amigaveis e dispde de uma vasta biblioteca que trabalha com
0s protocolos de comunicagdo de rede [JAVA 2005]. Os componentes de seguranca de
terceiros utilizados pelo protétipo MyGSI também sdo escritos nesta linguagem, facilitando a

integracao.
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O desenvolvimento da aplicacdo foi dividido entre as funcbGes de seguranca

suportadas: autenticacao, controle de acesso e delegacéo.

3.2.2. Autenticacdo — MyAuth

MyAuth trabalha com certificados no formato X.509 versdo 3 e cria canais seguros
de comunicac&o atraves do protocolo SSL\TLS. Desta forma, o usuério da grade que ja possui
seu certificado X.509 pode utiliza-lo no MyGSI sem a necessidade da geracdo de um novo.

Para suportar a comunicacdo SSL/TLS, MyAuth especializa os construtores dos

objetos sockets da linguagem JAVA.

Presentes no pacote java.net.socket, 0s métodos createSocket() e
createServerSocket() utilizam as fébricas SSLSocketFactory e SSLServerSocketFactory
pertencentes a classe javax.net.ssl para a geracdo de canais seguros no lado cliente como
mostra a Figura 15 e no lado servidor ilustrado na Figura 16 respectivamente. Além disso, é
necessario habilitar a autenticagdo do cliente, provendo autenticagdo mutua, através do
metodo setNeedClientAuth().

public Socket createSocket(String host, int port) throws 10Exception {

/* the client socket factory based on SSL protocol */
SSLSocketFactory factory;

[* initializations */

factory = null;

factory = (SSLSocketFactory) SSLSocketFactory.getDefault();
Socket socket = factory.createSocket(host, port);

return socket;

Figura 15. Especializacdo da classe Socket (lado cliente).

public ServerSocket createServerSocket(int port) throws I0Exception {

[* the server socket factory based on SSL protocol */
SSLServerSocketFactory factory;

/* A server socket instance */
SSLServerSocket serverSocket;

/* initializations */
factory = null;

factory = (SSLServerSocketFactory) SSLServerSocketFactory.getDefault();
serverSocket = (SSLServerSocket) factory.createServerSocket(port);
serverSocket.setNeedClientAuth(true); //mutual authentication

return serverSocket;

Figura 16. Especializacdo da classe ServerSocket (lado servidor).

64




Vale ressaltar que a troca de chaves entre as partes comunicantes € necessaria para 0
processo de autenticacdo. Dois nds podem trocar informacdo somente se ambos possuirem a

chave publica do outro, caso contrario, a comunicagdo nao pode ser estabelecida.

O processo de geragdo e troca de chaves ndo € definida por MyAuth, podendo desta
forma ser realizada por diversos meios. Por exemplo: através de email, troca off-line de

chaves (através de disquetes), entre outros.

3.2.3. Controle de Acesso - MyAC

O modulo de controle de acesso tem como fases no seu processo de desenvolvimento

a escolha de uma linguagem padrdo para as politicas e a implementacéo do PEP e PDP.

A. Formato das Politicas

XACML (eXtensible Access Control Markup Language) versao 1.0 é adotada como
linguagem padrédo para expressar as politicas e trocas de mensagens realizadas entre o PEP e 0
PDP [OASIS 2005].

XACML é uma linguagem padrdo aberto (open-standard) que permite controlar o
acesso a sistemas completos bem como a um recurso especifico. O formato das politicas
XACML permite também criar regras baseadas nos atributos do sujeito, dos recursos e do
ambiente, além do formato XML possibilitar a manipulacéo e visualizacdo de dados através
de uma estrutura facil de ser interpretada por humanos (ver Anexo B). Outros fatores que
levam a escolha do padrdo XACML, como formato padrdo das politicas, sdo suas
caracteristicas de [OASIS 2005]:

e combinar regras e politicas em um Unico conjunto de politicas (PolicySet), que sédo

aplicadas em uma solicitacdo de deciséo;

e definir de forma flexivel procedimentos pelos quais regras e politicas sdo

combinadas;
e lidar com atributos multivalorados;

e fornecer um conjunto de operadores ldgicos e matematicos que podem operar sobre

os atributos do sujeito, do recurso e do ambiente;

e manipular um conjunto distribuido de componentes de politica, enquanto abstrai o

método para localizar, retornar e autenticar os componentes de politica;
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e identificar de forma rapida as politicas que se aplicam a uma determinada acao,

baseada nos valores dos atributos do sujeito, recurso e ambiente;

e fornecer uma camada de abstracdo que isola o criador da politica dos detalhes do

ambiente da aplicagéo.

B. Entidades — PEP e PDP
A biblioteca SuUnXACML é utilizada no desenvolvimento das entidades PEP e PDP.

SunXACML é uma implementacdo aberta do padrdo XACML escrito em JAVA.
Desenvolvida pela Sun Microsystems Laboratories, o projeto SunXACML d& suporte
completo para todas as caracteristicas obrigatorias do XACML [SUNXACML 2005].

O pacote SunXACML apresenta classes que implementam os processos de criacao,
de requisicdes e respostas XACML, bem como a avaliacdo de politicas. O pacote também

fornece classes para a geragédo de politicas XACML.

PEP e PDP séo implementados no MyGSI por trés objetos, conforme a Figura 17:
MyGsiPDP, MyGsiPEP e MyGsiFinderModule.

e MyGsiPDP

Classe que implementa o PDP. Possui 0os métodos béasicos de carregar as politicas
(loadPolicies()) e avaliar as requisicdes submetidas retornando uma deciséo (evaluate() e

evaluateRequest()).
° MyGSi PEP

Classe que implementa o PEP. Responsavel pela formatacdo, no padrdo XACML,
dos atributos do sujeito, de informacbes do recurso a ser acessado e da acdo que deseja
realizar a ser submetido ao MyGsiPDP. Possui métodos que atribuem o usuario (setUser()), a
maquina (setMachine()) e a acdo (setAction()) desejada para a requisicdo de acesso

(makeRequest()).

MyGsIiPEP é responsavel por aplicar a decisdo de acesso do MyGsiPDP

(getResponse()) no sistema da grade.

e MyGSIFinderModule

Modulo de localizacdo de politicas utilizado pelo MyGsiPDP. Os localizadores de

politicas sdo usados tanto para localizar politicas que satisfacam uma determinada requisicao,
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quanto para encontrar as politicas referenciadas por um conjunto de politicas (policy set). Os
modulos de localizacdo devem ser implementados para evitar o retorno de mais de uma

politica aplicavel para uma dada requisi¢do e com agdes opostas.

O caodigo-fonte das classes de MyAC estdo no ANEXO C-1.

MyGsiPDP MyGsiPEP
loadPalicies setUser
MyGsiFinderModule }—\/
evaluate setMachine
evaluateRequest setAction
makeRequest
getResponse

Figura 17. Diagrama de classes — MyAC.

3.2.4. Delegacédo - MyDel

As bibliotecas padrdes do J2SE v. 1.4 ndo permitem a criacao de certificados X.509 e
também a criacdo de correntes de certificados. Neste caso, € necessario a utilizacdo do pacote
BouncyCastle, uma biblioteca de distribuicdo livre. BouncyCastle € um pacote JAVA que
contém algoritmos criptogréaficos, objetos que permitem a criacdo de certificados no formato
X.509 versdo 3 e de correntes de certificados [BOUNCY CASTLE 2005].

MyDel utiliza este pacote e representado pelo objeto MyCertChain (ANEXO C-2),
consiste de uma ferramenta de geracdo de corrente de certificados, tendo como método

principal o createDelegatedCert().

3.2.5. Dificuldades Encontradas

Durante a implementacdo do protétipo MyGSI, algumas dificuldades foram
encontradas: o formato dos certificados X.509 e a limitacdo das bibliotecas de seguranca do
J2SE.

Os certificados X.509 possuem um padréo de dificil entendimento e implementacao.
Os formatos de dados ndo sdo legiveis e sdo expressos na notacdo Abstract Syntax Notation
One (ASN.1). O ASN.1 é um padrdo poderoso e complexo, o que torna a infra-estrutura de
chaves puablicas X.509 dificil de se implementar e usar [CLARKE et al. 2001].
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MyGSI ndo implementa o suporte a utilizacdo de Listas de Certificados Revogados
(CRL - Certificate Revocation Lists), que invalidam certificados antes de suas datas de
expiracdo. As CRLs sdo constantemente emitidas, elas sdo datadas, assinadas digitalmente e
informam quando a proxima CRL serd emitida. Porém, é consideravel o atraso entre a
notificacdo da CRL e a revogacgdo de algum certificado que esta sendo utilizado na grade. O
SSL/TLS néo verifica as listas de revogacdo de certificados, e atualmente as CRLs estdo
proximas do desuso completo [GERCK 2000].

Outra dificuldade encontrada ¢é a limitagdo das bibliotecas padrdes de seguranca do
J2SE de ndo permitirem a criagdo dos certificados, implicando a utilizagdo de bibliotecas de
terceiros. Além disso, existem poucas alternativas de pacotes que permitem a criacdo de

certificados X.509 e de suas correntes.

3.3. Trabalhos Relacionados

Alguns mecanismos de seguranca utilizados por outros sistemas de grade
computacional séo apresentados nesta secao.

3.3.1. [I-WAY

I-WAY utiliza um ambiente de autenticacdo uniforme que permite a entidade se

autenticar somente uma vez antes de obter acesso aos recursos geograficamente distribuidos.

O objetivo principal da seguranca no I-WAY ¢ a criagdo de um Unico mecanismo de
autenticacdo, utilizado por todos os dominios que compde a grade. N&o existe a preocupacao

de contabilizacdo, autorizacdo, privacidade e integridade dos dados.

Quando uma entidade deseja utilizar os recursos de seu dominio, ele deve se
autenticar e suas informacdes sdo armazenadas pelo escalonador e utilizadas para obtencao de
recursos. O problema esta na obtencdo de recursos em outros dominios, a entidade deve
novamente se autenticar, exigindo uma conta para cada dominio participante, prejudicando a
escalabilidade do sistema [FOSTER et al. 1996].

O tipo de autenticacdo usado no I-WAY ¢ dificil de ser utilizado em sistemas
escalaveis, pois 0s usuarios inevitavelmente precisam acessar recursos localizados em

dominio remotos, os quais eles podem nédo possuir quaisquer relacdo de confianca.
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3.3.2. Globus Toolkit (versao 3)

A autenticacdo, protecdo da comunicacdo e autorizacdo no Globus é responsabilidade
do GSI (GSI - Grid Security Infrastructure). GSI estende os protocolos da camada de
transporte seguro para atingir alguns requisitos de seguranca em grades: autenticacdo unica,
delegacéo, integracdo com solucOes locais, e relacionamentos de confianca baseado nos
usuérios [FOSTER, 2003].

As identidades utilizadas na grade estdo no formato X.509 e o controle de
autorizacdo é suportada através de um conjunto de ferramentas que permitem os donos dos
recursos integrarem politicas locais, através de uma interface de controle de autorizacdo e

acesso genéricos (GAA — Generic Authorization and Access).

O mecanismo de delegacdo também permite uma entidade delegar somente um

subconjunto de seus privilégios totais para outra entidade.

3.3.3.  Community Authorization Service

Community Authorization Service (CAS) implementa o gerenciamento de controle
de acesso através da introducdo de uma terceira parte denominado servidor CAS, utilizando
politicas capazes de especificar quem (qual usuario ou grupo) tem direito de acessar qual
recurso ou grupo de recursos. Através do tipo de direito de acesso ou permissdo € possivel
limitar as a¢Ges do usuario [PEARLMAN et al. 2002].

A arquitetura CAS tem como componentes principais um servidor central (CAS
Server) para 0 armazenamento dos direitos de acesso da comunidade ou do dominio e um
servidor de recursos (Resource Server), que armazena as politicas aplicadas sobre as
capacidades dos usudarios. A utilizagdo desses servidores cria pontos de centralizagdo no
processo de controle de acesso, além dos administradores primeiramente definirem os direitos

de acesso da comunidade para posteriormente definirem as capacidades de cada usuério.

Quando um usudrio deseja utilizar recursos da grade, ele primeiro obtém todas as
suas capacidades no servidor CAS para depois verificar seus direitos de acesso juntamente
com o servidor de recursos (Figura 18).
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Recurso Recurso Recurso

Servidor
CAS

Figura 18. Viséo geral do CAS [PEARLMAN et al. 2002].

3.3.4. CARDEA Authorization System

Utilizando entidades de arquitetura baseada em politicas, CARDEA Authorization
System, € um sistema de autorizacdo distribuida, desenvolvido pela NASA Information Power
Grid, que através da utilizacdo de certificados proxy X.509 realiza o controle de acesso. Seu
foco principal da autorizagdo baseia-se nas identidades globais dos usuarios delegadas aos
certificados X.509 [LEPRO 2003].

3.3.5. PeGAC

PeGAC (Peer-to-peer Grids Access Control) implementa um controle de acesso para
grades P2P baseado no modelo RBAC [SILVA 2005]. PeGAC ndo é um sistema
independente e funciona como servico da arquitetura  Peer-to-Peer Security Layer
Framework (P2PSLF) [DETSCH 2004].

PeGAC usa as informagfes do usuério e dos requisitos do recurso para validar o
controle de acesso. Estas informagdes baseiam-se em um conjunto de requisitos (por exemplo,

memoria acima de 256MB, sistema operacional Linux).

3.3.6. OQutros Sistemas

PRIMA (Privilege Management and Authorization) ¢ um sistema de controle de

acesso para grades computacionais que gerencia privilégios de granularidade fina, na
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autorizacdo. PRIMA utiliza certificados X.509 e insere os componentes PEP e PDP no

processo de controle de acesso [LORCH et al. 2003].

Além dos sistemas mencionados, pode-se citar também o SlashGrid Project
[SLASHGRID PROJECT 2005] que utiliza listas de controle de acesso escritas em XML para
controlar o acesso aos sistemas de arquivo da grade.

3.4. Consideracdes Sobre os Trabalhos Relacionados

A arquitetura MyGSI possui alguns diferenciais frente as solugdes estudadas na

literatura e mencionadas nas sec¢des anteriores.

I-WAY representa uma primeira tentativa de implementacdo de seguranca para
grades, mesmo ndo possuindo mecanismos para controlar 0 acesso aos recursos apos a

autenticacdo das entidades.

O Globus nao permitia o controle de acesso baseada em comunidades, até incorporar
0 CAS em sua arquitetura de seguranca. Além disso, a configuracdo de seu ambiente seguro
ndo é uma tarefa simples, devida a grande quantidade de componentes presentes em seu

modelo.

No MyGSI, as politicas que definem as regras de direito de acesso dos usuarios aos
recursos sdo armazenadas em um repositério de politicas, externo a aplicacdo da grade e
consultadas através das entidades responsaveis pelas decisdes de acesso (PDP). N&o possui
dois niveis de armazenamento de politicas ou de direitos de acesso como no CAS. Além
disso, 0 usuario ndo precisa transportar todas as suas capacidades sobre os recursos para
requisitar acesso, os pontos de aplicacdo de politicas (PEP) presente no MyAC extraem
somente as informacBes necessarias para a aquisi¢do dos direitos de acesso.

MyAC utiliza as politicas de controle baseadas nas identidades dos dominios locais

dos usuérios. JA 0 CARDEA utiliza identidades globais.

PeGAC ndo permite a criacdo de regras que controlem um recurso em particular, mas
recursos que satisfazem um conjunto de requisitos definidos na grade (por exemplo, bloquear
0 acesso aos recursos que possuem o sistema operacional Linux). Enquanto que MyGSI

possibilita defini¢cdes das regras e politicas de acesso com uma granularidade mais fina.
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Apesar da similaridade de algumas caracteristicas de MyGSI e PRIMA, como a
utilizacdo do PEP e PDP, o uso de politicas em formato XACML e a identificacdo baseada em
certificados X.509, MyGSI é totalmente gerenciado no nivel da aplicacdo, enquanto PRIMA
emprega alguns mecanismos de controle de acesso diretamente no sistema operacional. Por
exemplo, PRIMA utiliza listas de controle de acesso POSIX, que estdo disponiveis em
sistemas operacionais UNIX [POSIX 2005].

O processo de integracdo de MyGSI em uma grade real e a verificacdo de seus

resultados, sdo abordados no préximo capitulo.
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Capitulo 4

Estudo de Caso — MyGSlI e OurGrid

Introducéo

Este capitulo descreve o funcionamento de MyGSI integrado ao
OurGrid / MyGrid [ANDRADE et al. 2003; CIRNE et al. 2003].

MyGrid é definido como uma solucdo de grade para a execucdo de
aplicacdes Bag-of-Tasks (aplicaces cujas tarefas sdo independentes) utilizando
0s recurso disponiveis ao usuério. Ja OurGrid estabelece uma rede P2P dos sitios
que compartilham recursos com o objetivo de formar uma grade, funcionando

como um escalonador de recursos [COSTA et al. 2004].

4.1. MyGrid

Como é descrito acima, MyGrid € uma solucdo de grade computacional para a
execucdo de aplicagbes do tipo BoT (bag of tasks), desenvolvida por pesquisadores da
Universidade Federal de Campina Grande (UFCG) na Paraiba, utilizando os recursos

acessiveis ao usuario.

Uma caracteristica importante de MyGrid ¢ a utilizacdo de abstracdes relativamente
simples para o gerenciamento de recursos, submissdo de servicos (jobs), escalonamento de
atividades, acompanhamento e coleta de informacgdes processadas na grade. Outro aspecto
importante a ser mencionado é que MyGrid utiliza protocolos tradicionais como o SSH
(Secure Shell) [SANDES 2005].
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4.1.1. Caracteristicas

As caracteristicas basicas de MyGrid sdo as seguintes: simplicidade, completude,
distribuicéo.
e Simplicidade

Permite a execucdo de aplicacbes de forma relativamente simples. As implicacdes
disto envolvem a aplicabilidade restrita apenas as aplicacdes BoT,;

e Completude

O objetivo é permitir uma visdo completa do ciclo de producéo, do desenvolvimento
a execucdo, bem como manipulacdo de E/S (entradas e saidas). Para isto, abstracdes como o
ambiente de trabalho (working environment) sdo utilizadas para permitir uma manipulacéo
mais facil dos arquivos. O ambiente de trabalho de MyGrid consiste na utilizacdo das
abstracbes de arquitetura que permitem a visdo da grade como um Unico elemento
computacional [CIRNE et al. 2003].

e Distribuicdo

Permite ao usuério utilizar todos os recursos disponiveis no sistema.

4.1.2. Arquitetura

A arquitetura de MyGrid pode ser resumida nos seguintes componentes [COSTA et

al. 2004]: maquina base ou home machine, e maquina da grade ou grid machine.
e Maquina base ou home machine

Consiste na maquina responsavel por coordenar a execucdo de aplicacdes BoT
através de MyGrid. Através dela, o usuério submete tarefas que compdem a aplicagdo a ser
executada na grade.

e Maguina da grade ou grid machine (GuM)

Sd0 méaquinas que efetivamente compdem a grade computacional e nas quais séo
executados os processos previamente determinados pelo usuério. Cada grid machine possuli
um user agent. O user agent implementa as funcionalidades necessarias de comunica¢do com

a home machine, sendo responsaveis pela execucdo da tarefa.
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Juntamente com os ambientes de scripts, variaveis de configuracdo do ambiente
como playpens (relacionado com o tamanho de espaco para armazenamento temporario) e
requirements (os requisitos pelos quais determinadas maquinas da grade satisfazem as
condigdes para processamento de determinados jobs) devem ser previamente definidas pelo
usuario, a fim de permitir a execucgdo das aplicacdes no MyGrid. Tais informacGes servem de

entrada para o funcionamento do escalonador [COSTA et al. 2004].

4.2. OurGrid

Enquanto que o MyGrid escalona as aplicacdes do usuario utilizando todos o0s
recursos acessiveis por esse usuario no seu dominio administrativo, OurGrid funciona como
um escalonador de recursos [ANDRADE et al. 2003].

OurGrid implementa uma grade P2P para execucdo de aplicagdes BoT através de
MyGrid [ANDRADE et al 2005]. E através dele que os recursos sdo disponibilizados para a
comunidade, além disso, o OurGrid é responsavel pela obtencdo de recursos em outros
dominios, quando a demanda de processamento local esgota as capacidades dos recursos.
OurGrid pode ser também referenciado como GuMP (Grid Machine Provider — provedor de
maquinas da grade) [ANDRADE et al 2005].

A obtencéo e o compartilhamento de recursos séo baseados na rede-de-favores
[ANDRADE et al. 2004]. Cada n6 OurGrid armazena informacdes sobre o empréstimo de
recursos de seu dominio (débito) ou obtencdo temporaria de recursos (crédito) de outros nés.
Quando uma requisicdo de recursos € feita por um no externo chega ao OurGrid, ele verifica a
sua divida com este n6 e define a prioridade proporcional ao crédito, incentivando a
colaboragdo de dominios da grade.

4.2.1. Integracdo com MyGrid

A integracdo entre o OurGrid e o MyGrid ocorre através do arquivo GDF (grid
description file). O GDF, mostrado na Figura 19, € um arquivo texto que identifica quais 0s

nés OurGrids devem ser utilizados.
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# public.gdf file
peer:
name: public.deti.ufc.br

port: 3083

Figura 19. Exemplo de arquivo GDF.

A configuracdo dos recursos gerenciados pelo OurGrid também utiliza arquivos

semelhantes ao GDF, denominados SDF (site description files) e ilustrado na Figura 20.

gumdefaults:
site : deti.ufc.br
type : ualinux
0s : linux
processorfamily : 1A32
mem : 640
remExec : ssh -x $machine $command
copyFrom : scp $machine:$remotefile $localfile
copyTo : scp $localfile $machine:$remotefile
port : 1234
gum:
name: guml.deti.ufc.br
mem : 256
gum:
name: gum2.deti.ufc.br
gum:
name:guma3.deti.ufc.br
type: uawindows
os: windows

port: 2351

Figura 20. Exemplo de arquivo SDF.

A submissdo de tarefas se da através da criacdo de arquivos de descricdo de tarefas
(JDF — job description file). Um arquivo JDF, exemplificado na Figura 21, possui todas as
informacdes que o MyGrid necessita saber sobre sua aplicagdo, como: o nimero de tarefas, os
requisitos fisicos e l6gicos das tarefas, etc.
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job:
label : myjobl
requirements : ( 0s = linux and mem > 100)
task :
init : put input-1.dat input-1.dat
put mytask mytask
remote : mytask < input-1.dat > output-1.res
final : get output-1.res output-1.res
task:
init : put input-2.dat input-2.dat
put mytask mytask
remote : mytask < input-2.dat > output-2.res

final : get output-2.res output-2.res

Figura 21. Exemplo de arquivo JDF.

4.2.2. Obtencdo de Recursos

OurGrid, conforme Figura 22, obedece o seguinte fluxo na execucgéo das tarefas:
1. o sujeito submete o servico a ser processado para a maquina base, atraves do JDF;
2. 0 servico é enviado para a GuMP, sendo entdo dividido em tarefas;
3. GuMP localiza os recursos disponiveis (GuMs) e distribui as tarefas;
4. as tarefas sdo processadas nas GuMs e seus resultados retornados para a GUMP;

5. GuMP retorna o resultado das tarefas para a maquina base.
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e 3 - Tarefa
1 — Tarefa (JDF) 2 —Servigo GuM 1
— I:B 4 — Resultado
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Maquina GuMP
Base 5 — Resultado 3 — Tarefa
4 — Resultado GuM 2

Submisséao de tarefas aos recursos locais

3 - RECU!?"OS

1 — Tarefa (JDF) 2 — Servigo

Maquinal GuMP GuMP
4 — Recursos
Base 5 — Resultado disponiveis (remoto)
<

Submissao de tarefas com requisicdo de recursos remotos

Figura 22. Submissdo de tarefas no OurGrid.

Para o usuario é transparente a localizac&o e alocagdo dos recursos a serem utilizados
para 0 seu processamento, fica a cargo do OurGrid verificar a disponibilidade dos recursos

locais ou a necessidade de obtencao dos recursos externos.

Trés entidades participam do processo de obtencdo de recursos executado pelo
OurGrid: o escalonador, o provedor de recursos e as maquinas da grade. Semelhante ao
processo mencionado na Se¢do 1.3.5, quando uma requisicdo de processamento de tarefas é
recebida pelo escalonador, ele verifica quantas maquinas sdo necessarias para executar a
tarefa e pede ao provedor de maquinas os recursos disponiveis. Se 0 numero de maquinas
disponiveis ndo satisfazer a requisicdo, outros provedores de recursos remotos Sserdo

consultados.

4.2.3. Seguranca

Em relacdo a seguranca, OurGrid e MyGrid utilizam areas especiais para a execucao
de tarefas dos usuarios nas maquinas da grade, denominadas “playpens” [COSTA et al. 2004].
A utilizacdo do protocolo SSH na comunicacao entre as entidades da grade e a transferéncia

de arquivos € uma tentativa de implementacdo de canais de comunicagdo seguros, mas este
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protocolo se restringe como servico proposto pelo sistema operacional das maquinas (Unix ou

Linux).

O controle de acesso no OurGrid é bastante limitado, sendo possivel somente duas
opcdes de decisdo: negar todos 0s recursos ou permitir o acesso completo. Isto prejudica
bastante o crescimento da grade, inibindo o compartilhamento de recursos, por exemplo, com
0 ingresso de novos nés (desconhecidos) para alguns usuérios da grade, € natural o ndo

compartilhamento de recursos entre nos que nao possuem relacao de confianca.

4.3. Estudo de Caso

MyGSI foi integrado com sucesso na versdo 3.0 do OurGrid®. O moédulo de
autenticacdo foi desenvolvido no projeto Kanindé, em parceria com o Departamento de
Engenharia de Teleinformatica (DETI) e de Computacdo (DC) da Universidade Federal do
Ceara (UFC), Laboratério de Sistemas Distribuidos (LSD) da UFCG e o Instituto Atlantico,

como parte de um projeto maior denominado Paud.

O Projeto Paua ou Grade Paud é um dos esforcos de construgdo de uma grade
computacional a nivel nacional. Financiado pela HP-Brasil, a Grade Paua é a implementacéo
de uma grade geograficamente distribuida, utilizando de forma transparente e ndo-dedicada, o
tempo de maquinas instaladas nas instituicdes que compdem o projeto, utilizando-se das

tecnologias OurGrid e MyGrid.

O projeto Kanindé foi responsavel pelo estudo e implementacdo de mecanismos,
algoritmos e politicas de seguranca aplicaveis ao OurGrid como refor¢co da comunicacédo entre
as instituicdes [KANINDE 2005].

A Figura 23 mostra o ambiente de teste utilizado pelo MyGSlI, composto de onze
maquinas, sendo duas configuradas como GuMPs, duas como maquinas base e seis como
maquinas da grade, simulando dois dominios administrativos distintos (atlanticol e
atlantico2). Para a reproducdo fiel do ambiente utilizado pela Grade Paud, introduziu-se um
CorePeer. O CorePeer ¢é um super-no responsavel pela indexacdo dos GuMPs disponiveis na
grade. Ele também armazena as informacGes de cada dominio da grade, coletando

® Nesta secdo o sistema OurGrid mencionado também contempla a utilizacdo do MyGrid.
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informacdes da quantidade de recursos e de créditos e débitos da rede de favores da grade
[OURGRID 2005].

N

CorePeer

Figura 23. Ambiente de teste do MyGsi.

4.3.1. MyAuth

MyAuth é incorporado no OurGrid modificando a classe de criagdo de sockets pelas
classes de sockets seguro do MyGSlI, passando a utilizar o uso do protocolo SSL/TLS para o
transporte seguro das informacdes e limitando a utilizacdo dos recursos na prevencdo de

operacgdes maliciosas (conforme Secédo 3.2.2) [OURGRID 2005].

Os canais de comunicagao seguros sdo utilizados nas submissdes de tarefas, entre a
maquina base e o provedor de recursos, na distribuicdo de tarefas, entre o provedor de
recursos e nas maquinas da grade no mesmo dominio, como também nas solicitagdes de

recursos externos feita entre os provedores de recursos da grade.

A ferramenta Keytool é utilizada para a geracdo e troca automatica dos mesmos,
sendo um utilitario de gerenciamento de certificados e chaves que ja vem instalada no J2SE,
ele possibilita ao usuario administrar seus pares de chaves publicas e privadas [KEYTOOL
2005].
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43.2. MyAC

Para integrar MyAC ao OurGrid é necessario primeiramente definir o que deve ser
controlado: quais recursos e atributos, as acfes que podem ser executadas sobre 0s recursos e
0s atributos dos usuarios e do sistema. Desta forma, MyAC usa como recursos as maquinas da
grade (GuMs), como atributos do usuério as informac@es presentes nos certificados X.509 e

como atributos do sistema a data e o horario local do dominio.

A Figura 24 ilustra a arquitetura MyAC adaptada com as entidades do OurGrid.
Nesta Figura, setas largas indicam a troca de mensagem padrdo do OurGrid, independente da
utilizagdo ou ndo do MyAC, e as setas mais finas mostram as mensagens trocadas entre as
entidades de MyAC.

— T R .
~
OurGrid -
- * / \
e "
4 N
V4 .
i \
,,,,,, / — Gerenciador |,
// /7} 3 - Requisigéo dos recursos De \
e If | 4 disponiveis - 1
| |
. N | ‘> L
:Maqumd :1 Requisigéo de recursos./ \
| Base | | | GUMP < ]
i .
: fGuUMP! | 6 — Resultados I u I
| | S 3
P !/ \ :g i r
b 5 — Recursos /
\ requisitados r
A 4 - Recursos /
N\ | 2-Atributos dd J PEP Lk disponiveis /
"+ sujeito L= | .
- A 4
\ .. . / *
— e
Legenda

Repositorio
de
Politicas

<::'>Mensagen5 OurGrid

MyAc] |<+— Mensagens MyAC

Figura 24. MyAC integrado com OurGrid.

O GuMP analisa as requisicdes internas e externas ao seu dominio, e baseado na
identificacdo do usuario (passo 2 da Figura 24) e nos recursos efetivamente disponiveis que
satisfazem a requisicdo (passo 4) submete ao MyGsiPDP através do MyGsiPEP, no formato

XACML, o pedido de acesso. Os recursos requisitados e autorizados séo retornados ao GuUMP
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como disponibilidade ou ndo do recurso (passo 5), e depois os resultados do processamento

enviados para a maquina solicitante (passo 6).

Note na Figura 24 que o PEP é o unico componente do MyAC a ser introduzido no
codigo do OurGrid. E através do PEP que se obtém os atributos mencionados do cédigo do
OurGrid. Funcionando como um tradutor do formato de informagdes utilizadas pelo ambiente
da grade pra requisi¢des na linguagem XACML.

A introducdo do PEP modifica somente duas classes do OurGrid para a obtengédo das
informagdes necessarias da requisicdo do controle de acesso (PeerHeuristic.deliverGuM(),
OurGumProviderimpl.wannaGuMs()), facilitando desta forma a integracdo com MyAC.

O PDP ¢ implementado como um servi¢o remoto RMI (Remote Method Invocation)
(ANEXO C1) [JAVA RMI 2005]. A opcdo em possuir um PDP como um servigo remoto
permite que o objeto seja instanciado em uma maquina diferente daquela que estd usando o
OurGrid, servindo como opcao de isolamento das maquinas da grade. O repositorio de
politicas utilizado é o préprio sistema de arquivos da maquina, reservando um diretdrio para o
armazenamento das politicas. Logo, quando uma politica é definida e escrita ela é armazenada

na maquina do PDP em um diretdrio particular.

Foram criadas varios cenarios de utilizacdo das politicas de acesso aos recursos para
validacdo do comportamento previsto do MyAC. Destacam-se dois cenarios que mostram o

controle de acesso refinado de MyAC e a utilizacdo dos atributos do sistema.

A. Cenario Um

No cenario um, exemplificado na Figura 25, é criada uma politica XACML que nega
0 acesso de utilizagdo das maquinas gum2 e gum4 ao usuario David. Este tipo de politica

serve para limitar o acesso a maquinas que possuem conteudos sensiveis do dominio.
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<?xml version="1.0" encoding="UTF-8"?>
<Policy xmIns="urn:oasis:names:tc:xacml:1.0:policy"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="Cenariol"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
<Description>
This policy to block the access to gum2 and gum4 machines to David user.
</Description>
<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">David</AttributeValue>
<SubjectAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
<Rule Ruleld="AccessRule" Effect="Deny">
<Target>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal™>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">gum2 </AttributeValue>
<ResourceAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
</Resource>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">gum4 </AttributeValue>
<ResourceAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<AnyAction/>
</Actions>
<[Target>
</Rule>
</Policy>

Figura 25. Politica do cenario um.

B. Cenario Dois

No cenario dois, é criada uma politica, mostrada na Figura 26, que restringe 0 acesso
de qualquer usuario do dominio atlantico2 as maquinas do dominio atlanticol durante o
periodo das oito horas (08:00:00) as dezessete horas (17:00:00).
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<?xml version="1.0" encoding="UTF-8"?>

<Policy xmIns="urn:oasis:names:tc:xacml:1.0:policy"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="Cenario2"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">

<Description>
This policy denies access to resources for users of atlantico2 domain between 08:00 and 17:00 hours.
</Description>

<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:rfc822Name-match">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">atlantico2 </AttributeValue>
<SubjectAttributeDesignator DataType="urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
<Rule Ruleld="BloqueiaAcesso" Effect="Deny">
<Condition Functionld="http://research.sun.com/projects/xacml/names/function#time-in-range">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">08:00:00</AttributeValue>
<AttributeValue DataType="http://mww.w3.0rg/2001/XMLSchema#time">17:00:00</AttributeValue>
</Condition>
</Rule>
</Policy>

Figura 26. Politica do cenério dois.

No primeiro cenario a politica utiliza atributos do usuério e das méquinas, enquanto
que no segundo s&o utilizados atributos do sistema. A politica do cenario um esta armazenada
no repositério de politicas do dominio atlantico2 e a segunda politica estd armazenada no
repositério de politicas do dominio atlanticol. Cabe observar que, ambos os dominios,
gerenciam 0 acesso aos seus recursos de maneira independente, respeitando os dominios

administrativos diferentes.

Quando uma tarefa é submetida ao GumP2, configurado como mostrado na Figura
27, 0 PEP obtém os atributos do usuario que submete a tarefa e consulta o PDP para cada

recurso disponivel retornado pelo provedor de recursos.
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david@gump2:~$ peer status
Security is enabled!
OurGrid Peer 3.0 is Up and Running
Local GuMs:
grid2
grid4d
gridé
grids
Community GuMs: none
Network of Favors Accounting:
Peer Id Peer Balance
7019723740799493120 0.00

Figura 27. Configuracdo do dominio Atlantico2.

No caso da tarefa ter sido submetida pelo usuario David, a troca de mensagens
XACML entre PEP e PDP indicam a negac¢do de acesso na tentativa de utilizacdo da maquina
grid2, mesmo estando disponivel. A Figura 28 é uma copia da tela do computador mostrando
a negacdo de acesso a maquina grid2 ao usuério David.

Fazendo requisicaoc user: david + machine: gridz

<Request>

<Subject SubjectCategory="urn:oasis:inames:tcixacml:l.0:subject-categoryiaccess-subject”>

<attribute Attributeld="urn:ocasisinames:tcixacml:l.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string” »<Attributevaluesdavid«</Attributevalue></Attributes>
<Attribute Attributeld="urn:vcasisinames:tcixacml:l.0:subjectisublject-id"
DataType="urn:ocasisinames:tcixacml:l.0:data-type:rfc822Name" >
<AttributevaluerdavidBatlanticol</Attributevalue»</Attributes

</ Subject>

<Resourcex

<Attribute AttributeId="urn:casis:names:tcixacml:l.0:resourceiresource-id"
DataType="http://www.w3.0rg/ 2001/ XML chema#string” »<Attributevalue>gridZ«</Attributevalue></Attribute>
<Attribute AttributeId="IP"
DataType="http://www.w3.0rg/ 2001/ XML chema#string” »<Attributevalue>gridZ«</Attributevalue></Attribute>
</Resource>

<Action>

<Attribute AttributeId="urn:casis:inames:tcixacml:l.O:acticoniaction-id"
DataType="http://www.w3.0rg/ 2001/ XML chema#string” »<Attributevaluerprocess</AttributevValue></Attribute>
</Action>

</Request>

Resposta do PDP : <Response>

<Result ResourcelID="grid2":»

<Decision>Deny</Decision>

<Status>

<StatusCode value="urn:oasis:names:tcixacml:1l.0:status:ok"/>
</Status>

</Result>

</Response>

Maquina grid2 NEGADA para user: david

Figura 28. Acesso negado.

Caso a maquina seja uma das permitidas (grid6 ou grid8), o PDP retorna a permissao
de acesso. Neste caso, a Figura 29 é uma copia da tela do computador mostrando a permissédo

de acesso a maquina grid6 ao usuario David.
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Fazendo requisicao user: david + machine: gridé

<Request>

<Subject SubjectCategory="urnivasisinames:tcixacml:l.0isubject-categoryiaccess-subject">

«Attribute AttributeId="urn:ioasisinames:tcixacml:l.0:subjectisubject-iad"
DataType="http://www.w3.0rg/2001/¥MLSchema#string"»<Attributevalue>david</Attributevalue»</Attribute>
<Attribute AttributeId="urn:oasis:inames:tcixacml:l.0:subject:subject-id"
DataType="urn:oasis:names:tc:ixacml:1l.0:data-type:rfc82ZName">
<httributevaluerdavidlatlanticol</Attributevalue></Attribute>

</subject>

<Resource>

<Attribute AttributeId="IP"
DataType="http://www.w3.0rg/2001/X¥MLSchema#string"»><AttributevValue>gride</Attributevaluex</Attribute>
<Attribute AttributeId="urn:oasis:names:tcixacml:l.0:resource:iresource-id"
DataType="http://www.w3.0rg/2001/X¥MLSchema# string"»><Attributevalue>gridé</Attributevalue»</Attribute>
</Resource>

<Action:>

<dttribute AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.org/2001/xXMLSchema#string"><Attributevalue>process</Rttributevalue></Attribute:
</Bction>

</Request>

Resposta do PDP @ <Response>

<Result ResourceID="gride">

<Decision>Permit</Decision>

<Status>

<statusCode Value="urn:oasis:names:tc:ixacml:1l.0:status:ok"/>
</ status>

</Result>

</Response>

Macquina gridé PERMITIDA para user: david

Figura 29. Permisséo de acesso.

Verificando a execuc¢do desta tarefa pelo escalonador, através do comando “mygrid

status™ do OurGrid, se comprova o funcionamento correto das politicas de controle de acesso.

A Figura 30 mostra a tela do computador listando o status do MyGrid, somente as maquinas

grid6 e grid8 processaram as tarefas submetidas pelo usuéario David.

mgk-2212@home2:~$ mygrid status
Security is enabled!
MyGrid 3.0 is Up and Running
MyGuMP :
Remote Grid Machine Providers:
=> rmi://gump2:2010/gumprovider
Scheduler Grid Machines: none
Jobs:
Job 1: SimpleJdob [Finished]
Task 1: [Finished]
Replica 1: [Finished] - assigned to grid6
Task 2: [Finished]
Replica 1: [Finished] - assigned to grid8
Task 3: [Finished]
Replica 1: [Finished] - assigned to grid6
Task 4: [Finished]
Replica 1: [Finished] - assigned to grid8
Task 5: [Finished]
Replica 1: [Finished] - assigned to grid6
Task 6: [Finished]
Replica 1: [Finished] - assigned to grid8
Task 7: [Finished]
Replica 1: [Finished] - assigned to grid6
Task 8: [Finished]
Replica 1: [Finished] - assigned to grid8
Task 9: [Finished]
Replica 1: [Finished] - assigned to grid6
Task 10: [Finished]
Replica 1: [Finished] - assigned to grid8

Figura 30. Validacdo das politicas.
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4.3.3. MyDel

Devida a necessidade da autenticagcdo mutua, as maquinas devem realizar
previamente a troca de chaves. Para o ambiente utilizado sdo realizadas cingiienta e quatro

trocas de chaves, enumeradas na Tabela 1.

No. De Maquina Contém as chaves publicas de
Trocas
2 CorePeer GumP1, GumP2
10 GumP1 CorePeer, GumP2, gum1, gum2, gum3, gum4, gum>,
gume, gum7, gum8
10 GumP2 CorePeer, GumP1, guml, gum2, gum3, gum4, gum>,
gum6, gum7, gum8
4 guml GumP1, gum3, gum5, gum7
4 gum2 GumP1, gum4, gum6, gum8
4 gum3 GumP1, gum1, gum5, gum?
4 gum4 GumP1, gum2, gum6, gum8
4 gum5 GumP1, gum1, gum3, gum?
4 gumé6 GumP1, gum2, gum4, gum8
4 gum7 GumP1, gum1, gum3, gum5
4 gums3 GumP1, gum2, gum4, gum6

Tabela 6. Trocas de chaves.

A troca massiva de chaves entre as entidades da grade afeta a escalabilidade da rede
e 0 melhor aproveitamento do potencial da grade, uma vez que com o crescimento da grade
seja provavel a resisténcia da troca de certificados entre administradores e dominios

desconhecidos.

A adicdo de novos recursos na grade e o ingresso de novos dominios participantes
sdo utilizados como exemplos para mostrar o beneficio de se utilizar MyDel.

Para cada novo recurso inserido no dominio atlanticol, deve ser criado um novo
certificado para este recurso e depois ser feita a troca de certificados com cada maquina do
seu dominio. Em relacdo ao ingresso de um novo dominio, por exemplo, o dominio
atlantico3, para que ele aproveite a potencialidade da grade, deve ser feita a troca de

certificados entre o provedor de recursos gump3 com 0 gumpl e com o gump2. Se ndo houver
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relacdo de confianca entre o dominio atlantico2 e este novo dominio, ndo havera troca de

certificados e a grade sera subutilizada.

Uma possivel solucdo para este problema é a adocdo de entidades certificadoras na
grade, mas isso cria pontos de centralizacdo, o que ndo é uma boa abordagem em ambientes

distribuidos e descentralizados como sdo os sistemas P2P.

A ferramenta MyDel contorna este problema mencionado da seguinte forma: como
ferramenta de criacdo de correntes de certificados, MyDel é utilizado na confeccédo de cadeias
de certificados de dois niveis para resolver o problema da troca de chaves no ambiente
OurGrid com CorePeer. Dois niveis é o tamanho minimo para que qualquer peer obtenha o

potencial de acesso a todos os recursos da grade Paua contendo o CorePeer.

Para solucionar o primeiro exemplo, 0 novo recurso (por exemplo, gum7) deve
enviar seu certificado para o administrador da rede gerar a corrente de certificados sobre a
tutela de algum recurso confiavel do dominio. Pode ser uma corrente de certificados do gum?,
utilizando a confianca do certificado do gum5, que por sua vez é um recurso confiavel por

todo o dominio.
Para a geragao da corrente de certificados:
1. o certificado do gum7 é enviado para 0 gumb;

2. Gum5 executa 0o  comando MyCertChain.createDelegatedCert(<certificado

gum5>,<certificado gum7>) e gera a corrente;
3. acorrente é enviada para 0 gum?7, e por sua vez € utilizado como certificado deste no.

A Figura 31 mostra a corrente de certificados gerada para 0 gum7 com a

responsabilidade do gumb.
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gums

Chave pablica do gums

Assinatura do gum5b

gum7

Chave puablica do gum7

Assinatura do gum5b

Cadeia de Certificados

Figura 31. Corrente de certificados do gum?7.

O segundo exemplo é um pouco diferente, para que a gump3 ingresse na grade, ela
deve ser confiavel por algum GumP da grade. Supondo que o gumpl confie no gump3, o
bastante para se responsabilizar pelas acdes deste novo dominio, desta forma deve ser seguido
0s mesmos passos de geracdo da corrente de certificados, mencionados anteriormente no

primeiro exemplo.

Como o CorePeer é a entidade que conhece todos os peers da grade Paud, este novo
recurso ou novo dominio sendo tutelado por um membro ja confiavel da grade e do CorePeer,

consegue acessar todos os outros peers.

O préximo capitulo relne as vantagens obtidas da utilizacdo de MyGSI. A
contribuicdo de MyGSI para a comunidade cientifica e trabalhos futuros também se fazem

presentes neste proximo capitulo.
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Capitulo 5

Conclusoes e Trabalhos Futuros

MyGSI é uma proposta de arquitetura de seguranca para grades P2P. As trés partes
principais de MyGSI séo: autenticacdo (MyAuth), controle de acesso (MyAC) e delegacédo de
direitos de acesso (MyDel).

MyAuth tem como caracteristicas a utilizacdo de infra-estrutura de chaves publicas,
para fornecer a autenticacdo de entidades da grade e a geracdo canais de comunicacgdo segura

utilizando o protocolo SSL.

MyAC, por sua vez, utiliza as entidades PEP e PDP para descentralizar o controle de
acesso da grade, possibilitando a coexisténcia de politicas distintas para cada dominio que
compde a grade. Além disso, MyAC permite a cria¢do de politicas com regras de acesso com
granularidade fina, relacionando usuérios remotos ou locais a um determinado recurso, como
também politicas baseadas nas informacdes das comunidades dos usuérios, por exemplo, o

nome de seu dominio.

MyDel, como o nome indica, trata do problema da delegacdo de direitos de acesso
através da criacdo de correntes de certificados. Desta forma, uma entidade da grade pode
transmitir seus direitos de acesso, ou parte deles, para outra entidade.

MyGSI foi implementado na versdo 3.0 do OurGrid como estudo de caso, e politicas
gue limitam o acesso de determinados usuarios a determinados recursos como também

politicas baseadas em caracteristicas do dominio séo utilizadas.

O uso da linguagem XACML nas politicas de seguranca e trocas de mensagem entre
0 PEP e PDP, fornece uma sintaxe simples de definicdo dos atributos dos recursos, dos

usudrios e do sistema que seriam controlados.
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Somente o PEP € introduzido no codigo do OurGrid, funcionando como “tradutor”
do retorno dos recursos disponiveis pelo gerenciador de recurso ao escalonador para o
formato XACML.

A utilizacdo de um PDP e de um repositorio de politicas de politicas externos ao
sistema, permite um gerenciamento flexivel do controle de acesso da grade: a manipulacao de
politicas ndo necessita parar a execucdo da grade, tornando possivel a edicdo e insercao de

politicas com a grade em execucao.

Embora MyGSI ndo seja uma ferramenta totalmente acabada, os testes até agora
realizados produziram resultados satisfatorios. Por exemplo, a Grade Paud est4 adotando os

mecanismos de autenticacdo de MyAuth.

Como resultados do estudo e desenvolvimento de MyGSl, destaca-se o trabalho de
[SANTOS et al. 2005].

Os mecanismos de controle de acesso e delegagdo também sdo divulgados na
comunidade cientifica através de dois artigos, referenciados em [VALE et al. 2005] e [VALE
et al. 2004].

MyGSI ndo desenvolve um moédulo de gerenciamento de politicas, responsavel pela
geracdo e insercdo das politicas no repositorio. As politicas utilizadas sdo geradas através de
editores de texto, de forma manual. O desenvolvimento deste modulo € um trabalho a ser
realizado no futuro. Além disso, 0 mecanismo de delegacdo (MyDel) de MyGSI pode ser
aprimorado para permitir a criacdo de correntes de certificados de vérios niveis. MyDel
implementa somente correntes de dois niveis, suficientes para a utilizagdo com o OurGrid e 0

CorePeer.

O protétipo de MyGSI baseia-se fortemente na arquitetura utilizada pelo OurGrid,
sendo desenvolvido como objetos padroes JAVA. O estudo da viabilizagcdo de implementar
MyGSI em uma arquitetura orientada a servicos (SOA — Service Oriented Architecture)

também é uma possibilidade de extensédo deste trabalho.
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Anexo A - Criptografia

Al - CRIPTOGRAFIA SIMETRICA

Dentre os sistemas de criptografia, os que utilizam a mesma chave para 0s processos

de cifragem e decifragem sdo chamados de simétricos ou privados (também conhecidos como
sistemas de chave secreta ou compartilhada). Note que M = Dy(Ex(P)). Este tipo de chave é

representada por K,p, a chave estd compartilhada com os usuarios A e B.

Exemplo: DES

O DES (Data Encryption Standard) é utilizado em sistemas de criptografia simétrica.
O algoritmo trabalha com 64 bits de dados a cada vez. Cada bloco de 64 bits de dados sofre
de 1 a 16 iteragdes (16 é o padrdo DES), nas quais para cada iteracdo um pedaco de 48 bits da
chave de 56 bits entra no bloco de cifragem. A decifragem é o processo inverso. A Figura 32

mostra o algoritmo que sera detalhado logo adiante.

[ Permutacio inicial |

K
! [ 1o. round |

Chave 56 bits
Gera 16 chaves

I{IE

\I Rouidlﬁ |
h

[ Permutacio final |

Figura 32. Principio do DES.

Internamente, a decifragem é o processo inverso. Um exemplo esquematico deste

funcionamento esta indicado na Figura 33.
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Chave 48 hits

Figura 33. Detalhe na geracdo do DES.

O algoritmo é dificil de ser quebrado usando métodos analiticos, necessitando de
forca bruta para esse objetivo. Uma melhoria do DES consiste no triple-DES (o algoritmo que
tem chave trés vezes maior que o DES) e no AES (mais recente e mais seguro). Uma
importante caracteristica € que a criptografia simétrica € da ordem de milhares de vezes mais
rapida para a cifragem / decifragem de chaves do que a criptografia assimétrica [STALLINGS
2000].

A2 - Criptografia Assimétrica

Quando o sistema utiliza chaves distintas nos processos de cifragem e decifragem,

temos os chamados sistemas assimétricos ou de chave publica.
Exemplo: RSA

O algoritmo RSA (conhecido assim devido os seus autores: Rivest, Shamir e
Adleman) é utilizado em sistemas de chave publica. Baseado no conceito de primaridade, sua
seguranga reside em encontrar grandes numeros primos, tornando este problema
computacionalmente impraticavel. Os passos para a geracdo das chaves publicas e privadas

sdo sumariados a seguir:

1.  Escolha dois nUmeros primos p e g.
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2. Sejan=p*qgez=(p-1)*(g-1).
3. Escolha um namero e que seja primo relativo a z.
4. Computedtal qued =e™ modz.

Desta forma, podemos utilizar o numero "d" para a decifragem e o nimero "e" para a
encriptacdo. Apos dividir uma mensagem M em blocos, cada bloco a ser enviado é cifrado da
forma C = M®(mod n) e decifrado por M = Cd(mod n). Veja que para a cifragem, precisamos
dos valores de "e" e "n" e para a decifragem dos valores de "d" e "n". O RSA é mais
complexo do que o DES, logo ele também é mais seguro e mais lento que o DES
[STALLINGS 2000].

A3 - Funcbes Hash

Uma das aplicacdes de criptografia em sistemas distribuidos é o uso de uma funcéo
hash H, que transforma uma mensagem m de tamanho variavel em uma cadeia de bits h de

tamanho fixo H(m) = h. Podemos citar como propriedades das fun¢ées hash:

e Funcdo unidirecional, tornando computacionalmente impraticavel obter m,

sabendo-se h;

e Resisténcia a colisdo fragil, tornando computacionalmente inviavel encontrar m'

(m' diferente de m), sendo H(m) = H(m");
e Resisténcia a colisdo forte, implicando que dado H, é computacionalmente
impraticavel encontrar m e m', tais que H(m) = H(m").

Algumas das propriedades expostas sdo aplicadas as funcbes de criptografias E: é
computacionalmente inviavel encontrar uma chave k' relacionada a uma funcgéo E, tendo o
texto plano P e o seu texto cifrado C = Ex(P). Da mesma forma, dado um texto plano P e uma

chave k, impossivel encontrar outra chave k' tal que Ex(P) = Ex(P).
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Anexo B - Linguagem XACML

B1 — Linguagem XACML

A linguagem XACML é definida por dois esquemas’ XML: o “xacml context” e o
“xacml policy”. O “xacml context™ define como representar as mensagens de requisicao e
resposta das politicas entre o PEP e PDP. O ““xacml policy” define como representar as
politicas de controle de acesso. O diagrama UML do “xacml policy” esta ilustrado na Figura
34.

1 PolicySet

]

1 1
4

Policy
Combining
Alogorithm

[

1 . 0.

0.1
Target & FPolicy Obligations

0.1

i - i 1

Subject Resource Action Rule
Combining
Algorithm

Rule Effect

1

0.1

Condition

Figura 34. Diagrama UML do padrdo XACML.

Uma politica XACML ¢ descrita em termos de um conjunto de permissdes ou

negacgdes de acesso por estruturas denominadas alvos (targets). A sintaxe dos alvos expressa:

" 0 esquema XML é um arquivo XML usado para definir a estrutura e o tipo de dados que um documento XML
pode conter. O esquema também especifica os elementos, atributos e tipos de dados que podem ser usados em
um documento XML, juntamente com a estrutura que deve ser seguida para que o documento seja valido nesse
esquema XML em particular.
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um usuario (subject) pode (ou ndo pode) executar acdes (actions) sobre 0s recursos

(resources).

Os alvos podem ser associados a uma politica (policy), a um conjunto de politicas
(policy set), ou a uma regra (rule). Quando associados a politica ou a um conjunto de
politicas, os alvos funcionam como filtros da politica aplicavel, isto é, o PEP requisita uma
decisdo baseada nos alvos, que por sua vez é avaliada com base nas politicas que possuem
aquele alvo. Quando associados a regra, os alvos permitem expressar condi¢cdes de permissdo
ou negacdo de acesso. As regras definem que se a condi¢do (condition) é satisfeita entdo o
efeito (effect) é aplicado sobre o alvo.

Temos somente dois valores para o efeito: negar ou permitir. O efeito define o

sentido real de um alvo como a permissao ou negacao.

Quando o PEP envia uma requisicao para o PDP, ele fornece os atributos permitindo
identificar os elementos de um alvo (sujeito, recurso, acdo). O PDP avalia as regras das
politicas, e entdo retorna para o PEP o efeito correspondente: permitir ou negar. Se ele falha
ao tentar encontrar um alvo nas politicas que satisfazem os atributos fornecidos, retornara a

resposta “ndo aplicavel” (not applicable).

As obrigac6es (obligations), quando definidas, sdo retornadas pelo PEP em conjunto
com a decisdo. As obrigacGes informam um conjunto de a¢des que devem ser realizadas pelo

PEP, complementando a decisao.

Os algoritmos de combinacédo de politicas ou de combinacéo de regras sdo utilizados
para selecionar uma politica ou regra de um conjunto de politicas ou regras aplicaveis a um

alvo.
XACML possui alguns algoritmos de combinacdo padroes:
e Deny-overrides

Se uma politica ou regra é encontrada que avalia a requisicdo como negacédo de
acesso, entdo, a resposta serd de negacdo sem verificar o efeito das outras politicas ou regras

aplicaveis.

e Permit-overrides

107



Se uma politica ou regra selecionada que avalia a requisi¢ao de acesso possui o efeito
de permissdo de acesso, entdo, a resposta sera de permissdo sem verificar o efeito das outras

politicas ou regras aplicaveis.

e First applicable
Retorna o efeito da primeira regra ou politica aplicavel encontrada.
e Only-one applicable

Utilizado somente para politicas, esse algoritmo retorna o valor indeterminado
(indeterminate) se existir mais do que uma politica ou conjunto de politicas aplicaveis a
requisicdo de acesso. Se ndo existe politica ou conjunto de politicas aplicaveis, ele retornara o
valor “ndo aplicavel”. Havendo somente uma politica ou conjunto de politicas aplicavel ele

retornara o efeito da avaliagdo dessa Unica politica ou conjunto de politicas.
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Anexo C — Codigo-Fonte de MyGSI

C1 - Codigo-Fonte de MyAC

Este anexo apresenta o cddigo-fonte do mdédulo MyAC, representado pelos objetos
MyGsiPDP (Figura 35), MyGsiPEP (Figura 36) e MyGsiFinderModule (Figura 37).

import java.rmi.RemoteException;

import java.rmi.server.UnicastRemoteObject;
import java.util.HashSet;

import java.util.List;

import java.util. ArrayList;

import java.util.Set;

import com.sun.xacml.PDP;

import com.sun.xacml.PDPConfig;

import com.sun.xacml.ParsingException;

import com.sun.xacml.cond.FunctionFactory;

import com.sun.xacml.cond.FunctionFactoryProxy;
import com.sun.xacml.cond.StandardFunctionFactory;
import com.sun.xacml.ctx.RequestCtx;

import com.sun.xacml.ctx.ResponseCtx;

import com.sun.xacml.finder.AttributeFinder;

import com.sun.xacml.finder.PolicyFinder;

import com.sun.xacml.finder.impl.CurrentEnvModule;
import com.sun.xacml.finder.impl.FilePolicyModule;

import java.io.ByteArrayOutputStream;
import java.io.File;

import java.io.FilelnputStream;

import java.io.ByteArraylnputStream;
import java.io.lOException;

import java.rmi.Naming;

/**

* @author Joao Carlos S. do Vale

* *

* Description: Implementation of PDP.

*

* @version 1.0 Created on 24/03/2005

*/

public class MyGsiPDP extends UnicastRemoteObject implements MyAC{
PDP pdp;

public MyGsiPDP()throws RemoteException{
super();

public void loadPolicies(String directory){
MyGsiFinderModule policyModule = new MyGsiFinderModule();

File f = new File(directory);
String[] files = f.list();
for (int cont = 0; cont< files.length; cont++)
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if (files[cont].endsWith(**.xmI")){
policyModule.addPolicy(directory+files[cont]);
System.out.printin(files[cont]);

}

PolicyFinder policyFinder = new PolicyFinder();
Set policyModules = new HashSet();
policyModules.add(policyModule);
policyFinder.setModules(policyModules);

CurrentEnvModule envModule = new CurrentEnvModule();

AttributeFinder attrFinder = new AttributeFinder();
List attrModules = new ArrayList();
attrModules.add(envModule);
attrFinder.setModules(attrModules);

/I Funcao abaixo utilizada pra carregar o controle de tempo.
FunctionFactoryProxy proxy =
StandardFunctionFactory.getNewFactoryProxy();
FunctionFactory factory = proxy.getConditionFactory();
factory.addFunction(new TimelnRangeFunction());
FunctionFactory.setDefaultFactory(proxy);

pdp = new PDP(new PDPConfig(attrFinder, policyFinder, null));
}

public ResponseCtx evaluate(String requestFile) throws I0Exception, ParsingException{
RequestCtx request = RequestCtx.getInstance(new FilelnputStream(requestFile));
return pdp.evaluate(request);

}

public ResponseCtx evaluate(RequestCtx request){
return pdp.evaluate(request);
}

public String evaluateRequest(String req) throws RemoteException{
RequestCtx reqCTX;
ByteArrayOutputStream bt = new ByteArrayOutputStream();
try {
reqCTX = RequestCtx.getInstance(new ByteArraylnputStream(req.getBytes()));
pdp.evaluate(reqCTX).encode(bt);
return bt.toString();
} catch (ParsingException e) {
e.printStackTrace();
return null;

Figura 35. Cadigo-fonte MyGsiPDP.

import java.io.ByteArraylnputStream;
import java.io.ByteArrayOutputStream;
import java.net.URI;

import java.net.URISyntaxException;
import java.rmi.Naming;

import java.util.HashSet;

import java.util.lterator;

import com.sun.xacml.ParsingException;

import com.sun.xacml.attr. RFC822NameAttribute;
import com.sun.xacml.attr.StringAttribute;

import com.sun.xacml.ctx.Attribute;

import com.sun.xacml.ctx.RequestCtx;
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import com.sun.xacml.ctx.ResponseCtx;
import com.sun.xacml.ctx.Subject;
import com.sun.xacml.ctx.Result;

/**

* @author Joao Carlos S. do Vale - joaocarlos@atlantico.com.br

* *

* Description: Implementation of PEP.
*

* @version 1.0 Created on 24/03/2005
*/

public class MyGsiPEP {

/** HashSet of subjects - the access requester */
private HashSet subjects;

/** HashSet of requested resources */
private HashSet resources;

/** HashSet of actions to be performed */
private HashSet actions;

private boolean deny, permit, notApplicable, indeterminate;

/**

* Constructor used to create subjects, resources and actions instances.
*
*/
public MyGsiPEP(){
subjects = new HashSet();
resources = new HashSet();
actions = new HashSet();
clearDecisionResult();

}

public void newRequest(){
subjects.clear();
resources.clear();
actions.clear();
clearDecisionResult();

}

private void clearDecisionResult(){
deny = false;
indeterminate = false;
notApplicable = false;
permit = false;

}

/**

* Public method to create a formatted XACML subject with a username and groupname

* attributes.
*/

public void setUser(String userName, String groupName) throws URISyntaxException {

HashSet attributes = new HashSet();

URI subjectld = new URI("urn:oasis:names:tc:xacml:1.0:subject:subject-id");
StringAttribute UserNameValue = new StringAttribute(userName);
attributes.add(new Attribute(subjectld,null,null,UserNameValue));

subjectld =

new URI("urn:oasis:names:tc:xacml:1.0:subject:subject-id");
RFC822NameAttribute value =

new RFC822NameAttribute(userName + ‘@' + groupName);
attributes.add(new Attribute(subjectld, null, null, value));

subjects.add(new Subject(attributes));
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/**

* Public method to create a formatted XACML resource with a IP and machineName

* attributes.
*/

public void setMachine(String IP, String machineName)throws URISyntaxException {

URI resourceld =

new URI("urn:oasis:names:tc:xacml:1.0:resource:resource-id");
StringAttribute value = new StringAttribute(machineName);
resources.add(new Attribute(resourceld,null,null,value));

value = new StringAttribute(IP);

resourceld =
new URI("IP");
resources.add(new Attribute(resourceld,null,null,value));
}
/**
* Public method to create a formatted XACML action without attributes.
*
*/
public void setAction() throws URISyntaxException {
URI actionld =

new URI("urn:oasis:names:tc:xacml:1.0:action:action-id");

actions.add(new Attribute(actionld, null, null,
new StringAttribute("process™)));

/**
* Public method to create a XACML Context Request.
*
*/
public RequestCtx makeRequest() throws Exception{
return new RequestCtx(subjects, resources,actions, new HashSet());
}

public String requestToString(){
ByteArrayOutputStream bt = new ByteArrayOutputStream();
try {
makeRequest().encode(bt);
return bt.toString();
} catch (Exception e) {
e.printStackTrace();
return null;

public boolean isPermit(){
return permit;

}

public boolean isDeny(){
return deny;
}

public boolean isNotApplicable(){
return notApplicable;
}

public boolean isIndeterminate(){
return indeterminate;
}

/**
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* Public static method to create a XACML Context Response using a XACML response
* string.
*/
public static ResponseCtx getResponse(String resp){
try {
return ResponseCtx.getInstance(new ByteArraylnputStream(resp.getBytes()));
} catch (ParsingException €) {
e.printStackTrace();
return null;

}
/**
* Public method to set the result: isDeny, isPermit, isNotApplicable,
* isindeterminate
*/
public void getResult(ResponseCtx response){
if ('response.getResults().isEmpty()){
Iterator iter = response.getResults().iterator();
Result element = (Result) iter.next();
switch (element.getDecision()) {
case Result. DECISION_DENY:
deny = true;
break;
case Result. DECISION_INDETERMINATE:
indeterminate = true;
break;
case Result. DECISION_NOT_APPLICABLE:
notApplicable = true;

break;

case Result. DECISION_PERMIT:
permit = true;
break;

}

public void printResult(){
if (isPermit()) System.out.printin("Permit");
if (isDeny()) System.out.printin("Deny");
if (isindeterminate()) System.out.printIn("Indeterminate");
if (isNotApplicable()) System.out.printin(*NotApplicable™);

Figura 36. Codigo-fonte MyGsiPEP.

import java.io.File;

import java.io.FilelnputStream;
import java.net.URI;

import java.net.URISyntaxException;
import java.util. ArrayList;
import java.util.HashSet;
import java.util.lterator;

import java.util.List;

import java.util.Set;

import java.util.logging.Level;
import java.util.logging.Logger;

import javax.xml.parsers.DocumentBuilder;
import javax.xml.parsers.DocumentBuilderFactory;

import org.w3c.dom.Document;
import org.w3c.dom.Element;
import org.xml.sax.ErrorHandler;
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import org.xml.sax.SAXException;
import org.xml.sax.SAXParseException;

import com.sun.xacml.AbstractPolicy;

import com.sun.xacml.EvaluationCtx;

import com.sun.xacml.MatchResult;

import com.sun.xacml.Policy;

import com.sun.xacml.PolicySet;

import com.sun.xacml.Target;

import com.sun.xacml.combine.DenyOverridesPolicyAlg;
import com.sun.xacml.finder.PolicyFinder;

import com.sun.xacml.finder.PolicyFinderModule;
import com.sun.xacml.finder.PolicyFinderResult;
import com.sun.xacml.finder.impl.FilePolicyModule;

/**

* @author Joao Carlos S. do Vale

*/

public class MyGsiFinderModule extends PolicyFinderModule implements ErrorHandler {

private PolicyFinder finder;
private Set fileNames;
private List policies;
private static final Logger logger =
Logger.getLogger(FilePolicyModule.class.getName());

public static final String JAXP_SCHEMA_LANGUAGE =
"http://java.sun.com/xml/jaxp/properties/schemalanguage™;

public static final String POLICY_SCHEMA_PROPERTY =
"com.sun.xacml.PolicySchema";

public static final String W3C_XML_SCHEMA =
"http://www.w3.0rg/2001/XMLSchema™;

public static final String JAXP_SCHEMA_SOURCE =
"http://java.sun.com/xml/jaxp/properties/schemaSource";

private File schemaFile;

public MyGsiFinderModule() {
fileNames = new HashSet();
policies = new ArrayList();

String schemaName = System.getProperty(POLICY_SCHEMA_PROPERTY);

if (schemaName == null)
schemaFile = null;
else
schemaFile = new File(schemaName);

}

public boolean addPolicy(String filename) {
return fileNames.add(filename);
}

public boolean isRequestSupported() {
return true;
}

public boolean isldReferenceSupported() {
return true;
}

public static AbstractPolicy loadPolicy(String filename,
PolicyFinder finder,
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File schemaFile,
ErrorHandler handler) {
try {
// create the factory
DocumentBuilderFactory factory = DocumentBuilderFactory.newlnstance();
factory.setignoringComments(true);
DocumentBuilder db = null;

Il as of 1.2, we always are namespace aware
factory.setNamespaceAware(true);

/1 set the factory to work the way the system requires

if (schemaFile == null) {
/I we're not doing any validation
factory.setValidating(false);
db = factory.newDocumentBuilder();

}else{
// we're using a validating parser
factory.setValidating(true);
factory.setAttribute(JAXP_SCHEMA_LANGUAGE, W3C_XML_SCHEMA);
factory.setAttribute(JAXP_SCHEMA_SOURCE, schemaFile);
db = factory.newDocumentBuilder();
db.setErrorHandler(handler);

}

I/ try to load the policy file
Document doc = db.parse(new FilelnputStream(filename));

// handle the policy, if it's a known type
Element root = doc.getDocumentElement();
String name = root.getTagName();

if (name.equals("Policy")) {

return Policy.getinstance(root);
} else if (name.equals(""PolicySet")) {

return PolicySet.getinstance(root, finder);
}else{

/[ this isn't a root type that we know how to handle
throw new Exception(*Unknown root document type: " + name);

}
} catch (Exception €) {
if (logger.isLoggable(Leve. WARNING))
logger.log(Level. WARNING, "Error reading policy from file " +
filename, e);

/I a default fall-through in the case of an error
return null;

public static AbstractPolicy loadPolicy(String filename,
PolicyFinder finder) {
return loadPolicy(filename, finder, null, null);

}

public void init(PolicyFinder finder) {
this.finder = finder;

Iterator it = fileNames.iterator();
while (it.hasNext()) {
String fname = (String)(it.next());
AbstractPolicy policy = loadPolicy(fname, finder,
schemaFile, this);
if (policy = null)
policies.add(policy);
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}

public PolicyFinderResult findPolicy(EvaluationCtx context){
PolicySet policySet;
try {
policySet = new PolicySet(new URI("MyAC"),new DenyOverridesPolicyAlg(),new
Target(null,null,null),policies);
MatchResult match = policySet.match(context);
int result = match.getResult();
if (result == MatchResult.INDETERMINATE)
return new PolicyFinderResult(match.getStatus());
else
return new PolicyFinderResult(policySet);
} catch (URISyntaxException e) {
e.printStackTrace();
return null;

}

public void error(SAXParseException exception) throws SAXException {
if (logger.isLoggable(Leve. WARNING))
logger.warning("Error on line " + exception.getLineNumber() +
" " + exception.getMessage() + " ... " +
"Policy will not be available™);

throw new SAXException(*error parsing policy");

}

public void fatalError(SAXParseException exception) throws SAXException {
if (logger.isLoggable(Level. WARNING))
logger.warning("Fatal error on line " + exception.getLineNumber() +
": " + exception.getMessage() + " ... " +
"Policy will not be available™);

throw new SAXException(“fatal error parsing policy");

}

public void warning(SAXParseException exception) throws SAXException {
if (logger.isLoggable(Level. WARNING))
logger.warning("Warning on line " + exception.getLineNumber() +
"1 " + exception.getMessage());

Figura 37. Cadigo-fonte MyGsiFinderModule.

C2 - Cddigo-Fonte de MyDel

Este anexo apresenta o cddigo-fonte do mddulo MyDel, representado pelo objeto
MyCertChain (Figura 38).

import java.io.File;

import java.io.FilelnputStream;

import java.io.FileNotFoundException;
import java.io.FileOutputStream;
import java.io.IOException;

import java.io.lnputStream;
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import java.security.InvalidKeyException;

import java.security.KeyFactory;

import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.security.KeyStore;

import java.security.KeyStoreException;

import java.security.NoSuchAlgorithmException;
import java.security.NoSuchProviderException;
import java.security.PrivateKey;

import java.security.Security;

import java.security.SignatureException;

import java.security.UnrecoverableKeyException;
import java.security.cert.Certificate;

import java.security.cert.CertificateEncodingException;
import java.security.cert.CertificateException;

import java.security.cert.CertificateExpiredException;
import java.security.cert.CertificateFactory;

import java.security.cert.CertificateNotYetValidException;
import java.security.cert.CertificateParsingException;
import java.security.cert.X509Certificate;

import java.security.interfaces.RSAPrivateCrtKey;
import java.util.Date;

import java.util. Enumeration;

import org.bouncycastle.asn1.x509.BasicConstraints;

import org.bouncycastle.asn1.x509.X509Extensions;

import org.bouncycastle.jce.PrincipalUtil;

import org.bouncycastle.jce.X509Principal;

import org.bouncycastle.jce.provider.BouncyCastleProvider;

import org.bouncycastle.x509.X509V1CertificateGenerator;

import org.bouncycastle.x509.X509V3CertificateGenerator;

import org.bouncycastle.x509.extension.AuthorityKeyldentifierStructure;
import org.bouncycastle.x509.extension.SubjectKeyldentifierStructure;

/**

* @author joaocarlos@atlantico
*/

public class MyCertChain {

private static String jksPathMaster, aliasMaster, aliasSlave, jksPasswordMaster, privateCertPassword;

private static String passKeysPai , passCertPai , passCertFilho, yesOrNo;

public static PrivateKey getPrivateKey(String jksFileName, String jksAlias, String jksPassword, String
privatePassword)

InputStream jksInputStream = null;

try {

jksInputStream = new FilelnputStream(jksFileName);
} catch (FileNotFoundException e) {

e.printStackTrace();

System.exit(1);

KeyStore jksKeyStore = null;

try {
jksKeyStore = KeyStore.getlnstance("JKS", "SUN");

try {
jksKeyStore.load(jksInputStream, jksPassword.toCharArray());
} catch (NoSuchAlgorithmException el) {
el.printStackTrace();
} catch (CertificateException el) {
el.printStackTrace();
} catch (I0Exception el) {
el.printStackTrace();

} catch (KeyStoreException e) {
e.printStackTrace();
System.exit(1);
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} catch (NoSuchProviderException e) {
e.printStackTrace();
System.exit(1);

RSAPrivateCrtKey jksPrivateCrtKey = null;

try {
jksPrivateCrtKey = (RSAPrivateCrtKey) jksKeyStore.getKey(jksAlias, privatePassword.toCharArray());
return jksPrivateCrtKey;

} catch (KeyStoreException ) {
e.printStackTrace();
System.exit(1);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
System.exit(1);

} catch (UnrecoverableKeyException e) {
e.printStackTrace();
System.exit(1);

}

return null;

}

public static void addToKeyStore(String keystoreFileName, char[] keystorePassword,
String alias, Certificate cert) {
try {
/I Create an empty keystore object
File keystoreFile = new File(keystoreFileName);
KeyStore keystore = KeyStore.getinstance(KeyStore.getDefaultType());

/I Load the keystore contents

FilelnputStream in = new FilelnputStream(keystoreFile);
keystore.load(in, keystorePassword);

in.close();

/I Add the certificate
keystore.setCertificateEntry(alias, cert);

/I Save the new keystore contents
FileOutputStream out = new FileOutputStream(keystoreFile);
keystore.store(out, keystorePassword);
out.close();

} catch (java.security.cert.CertificateException e) {
e.printStackTrace();
System.exit(1);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
System.exit(1);

} catch (FileNotFoundException e) {
e.printStackTrace();
System.exit(1);

} catch (KeyStoreException e) {
e.printStackTrace();
System.exit(1);

} catch (IOException e) {
e.printStackTrace();
System.exit(1);

}

}

public static void jksTojks(String jksOriginFileName, String jksDestinyFilename,
String jksPasswordOrigin, String jksPasswordDestiny)

{

try {
File file = new File(jksOriginFileName);
FilelnputStream isOrigin = new FilelnputStream(file);
KeyStore keystore = KeyStore.getInstance(KeyStore.getDefaultType());
keystore.load(isOrigin, jksPasswordOrigin.toCharArray());
Enumeration enum = keystore.aliases();
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for (; enum.hasMoreElements(); ) {
String alias = (String)enum.nextElement();
System.out.print("Do you want add <" + alias + "> certificate to new keystore

(y/n)?[yes] *);

try {

String answer = yesOrNo;
if (!(answer.compareTo("N") == 0) && !(answer.compareTo("n") == 0)) {
Certificate cert = keystore.getCertificate(alias);

addToKeyStore(jksDestinyFilename,jksPasswordDestiny.toCharArray(),alias,cert);

isOrigin.close();

} catch (java.security.cert.CertificateException e) {
e.printStackTrace();
System.exit(1);

} catch (NoSuchAlgorithmException €) {
e.printStackTrace();
System.exit(1);

} catch (FileNotFoundException e) {
e.printStackTrace();
System.exit(1);

} catch (KeyStoreException e) {
e.printStackTrace();
System.exit(1);

} catch (IOException €) {
e.printStackTrace();
System.exit(1);

}
}
public static Certificate createMasterCert(X509Certificate x509certificate)
{

v1CertGen.setSerialNumber(x509certificate.getSerialNumber());

v1CertGen.setlssuerDN(PrincipalUtil.getSubjectX509Principal (x509certificate));
} catch (CertificateEncodingException e) {
e.printStackTrace();

}
v1CertGen.setNotBefore(new Date(System.currentTimeMillis() - 0x9a7ec800L));
v1CertGen.setNotAfter(new Date(System.currentTimeMillis() + 0x9a7ec800L));
v1CertGen.setSubjectDN(new X509Principal(x509certificate.getSubjectDN().toString()));
v1CertGen.setPublicKey(x509certificate.getPublicKey());
v1CertGen.setSignatureAlgorithm(x509certificate.getSigAlgName());
X509Certificate x509certificatel = null;

v1CertGen.generateX509Certificate(getPrivateKey(jksPathMaster,aliasMaster,jksPasswordMaster, privateCertPassword ));

try {

try {
x509certificatel =

System.out.printIn("Private key captured...");
} catch (InvalidKeyException el) {
el.printStackTrace();
} catch (SecurityException el) {
el.printStackTrace();
} catch (SignatureException el) {
el.printStackTrace();
}

try {
x509certificatel.checkValidity(new Date());

} catch (CertificateExpiredException e2) {
e2.printStackTrace();

} catch (CertificateNotYetValidException e2) {
e2.printStackTrace();

}

x509certificatel.verify(x509certificate.getPublicKey());
} catch (InvalidKeyException e3) {
e3.printStackTrace();
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} catch (CertificateException e3) {
e3.printStackTrace();

} catch (NoSuchAlgorithmException e3) {
e3.printStackTrace();

} catch (NoSuchProviderException e3) {
e3.printStackTrace();

} catch (SignatureException e3) {
e3.printStackTrace();

return x509certificate;

}

public static Certificate createDelegatedCert(X509Certificate x509certificateSuper,
X509Certificate aCertificate)
{

v3CertGen.reset();
v3CertGen.setSerialNumber(aCertificate.getSerialNumber());
try {
v3CertGen.setlssuerDN(PrincipalUtil.getSubjectX509Principal (x509certificateSuper));
} catch (CertificateEncodingException e) {
e.printStackTrace();

}
v3CertGen.setNotBefore(new Date(System.currentTimeMillis() - 0x9a7ec800L));
v3CertGen.setNotAfter(new Date(System.currentTimeMillis() + 0x9a7ec800L));
v3CertGen.setSubjectDN(new X509Principal(aCertificate.getSubjectDN().toString()));
v3CertGen.setPublicKey(kpair.getPublic());
v3CertGen.setSignatureAlgorithm(aCertificate.getSigAlgName());
try {

v3CertGen.addExtension(X509Extensions.SubjectKeyldentifier, false, new

SubjectKeyldentifierStructure(aCertificate.getPublicKey()));

} catch (CertificateParsingException el) {

el.printStackTrace();
}

try {
v3CertGen.addExtension(X509Extensions.AuthorityKeyldentifier, false, new

AuthorityKeyldentifierStructure(x509certificateSuper));
} catch (CertificateParsingException e2) {
e2.printStackTrace();

v3CertGen.addExtension(X509Extensions.BasicConstraints, true, new BasicConstraints(0));
X509Certificate x509certificatel = null;
try {
x509certificatel =
v3CertGen.generateX509Certificate(getPrivateKey(jksPathMaster,aliasMaster,jksPasswordMaster, privateCertPassword ));
} catch (InvalidKeyException e3) {
e3.printStackTrace();
} catch (SecurityException e3) {
e3.printStackTrace();
} catch (SignatureException e3) {
e3.printStackTrace();
}

try {
x509certificatel.checkValidity(new Date());

} catch (CertificateExpiredException e4) {
ed.printStackTrace();

} catch (CertificateNotYetValidException e4) {
ed.printStackTrace();

}

try {
x509certificatel.verify(x509certificateSuper.getPublicKey());

} catch (InvalidKeyException e5) {
e5.printStackTrace();

} catch (CertificateException e5) {
e5.printStackTrace();

} catch (NoSuchAlgorithmException e5) {
e5.printStackTrace();
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/*

} catch (NoSuchProviderException e5) {
e5.printStackTrace();

} catch (SignatureException e5) {
e5.printStackTrace();

return x509certificatel;

* Par?metros:

* args[0]: keystore

* args[1]: alias certificado

* args[2]: path certificado filho
*args[3]: alias filho

*/

public static void main(String args[]) throws Exception

{

jksPathMaster = args[0];
aliasMaster = args[1];
aliasSlave = args[3];
passKeysPai = args[4];
passCertPai = args[5];
passCertFilho = args[6];
yesOrNo =args[7];

Security.addProvider(new BouncyCastleProvider());

if (Security.getProvider("BC") == null) {
System.out.printIn("Can't find BC - adding");
Security.addProvider(new BouncyCastleProvider());

}

else{

}

KeyFactory keyfactory = KeyFactory.getinstance("RSA", "BC");
Certificate acertificate[] = new Certificate[2];

System.out.printin("BC is present");

InputStream jksinputStream = null;
try {
jksInputStream = new FilelnputStream(jksPathMaster);
System.out.printIn("Establish JKS InputStream to " + jksPathMaster);
} catch (FileNotFoundException e) {
e.printStackTrace();
System.exit(1);
}

KeyStore jksKeyStore = null;

try {
System.out.print(args[0] + " password: ");
/ljksPasswordMaster = Util.readStr();
jksPasswordMaster = passKeysPai;
jksKeyStore = KeyStore.getlnstance("JKS", "SUN");
jksKeyStore.load(jksInputStream, jksPasswordMaster.toCharArray());
System.out.printIn("JKS KeyStore Object Loaded.");
System.out.print(aliasMaster + "password =");
IlprivateCertPassword = Util.readStr();
privateCertPassword = passCertPai;

} catch (KeyStoreException e) {
e.printStackTrace();
System.exit(1);

} catch (NoSuchProviderException €) {
e.printStackTrace();
System.exit(1);
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acertificate[1] = createMasterCert((X509Certificate)jksKeyStore.getCertificate(aliasMaster));

InputStream jksinputStreaml = null;
CertificateFactory cf = CertificateFactory.getinstance("X.509");
try {
jksInputStream1 = new FilelnputStream(args[2]);
System.out.printIn("Getting " + args[2]);
} catch (FileNotFoundException e) {
e.printStackTrace();
System.exit(1);
}

Certificate cert = cf.generateCertificate(jksInputStream1);

KeyPairGenerator kpGen = KeyPairGenerator.getinstance("RSA");
kpGen.initialize(1024);
kpair = kpGen.generateKeyPair();

acertificate[0] = createDelegatedCert((X509Certificate)jksKeyStore.getCertificate(aliasMaster),
(X509Certificate)cert);

System.out.print("Temporary password: ");
String passwdTmp = passCertFilho;

KeyStore keystore = KeyStore.getinstance("JKS", "SUN");

keystore.load(null, null);

keystore.setKeyEntry(aliasSlave, kpair.getPrivate(), passwdTmp.toCharArray(), acertificate);
FileOutputStream fileoutputstream = new FileOutputStream(aliasSlave+".jks");

keystore.store(fileoutputstream, passwdTmp.toCharArray());
System.out.printIn("Certificate chain created: " + aliasSlave + ".jks");

jksTojks(jksPathMaster,aliasSlave+".jks" jksPasswordMaster,passwdTmp);
System.out.printIn("Certificates generated!");

}

static X509V1CertificateGenerator v1CertGen = new X509V1CertificateGenerator();
static X509V3CertificateGenerator v3CertGen = new X509V3CertificateGenerator();
static KeyPair kpair = null;

Figura 38. Cadigo-fonte MyCertChain.

122




	A. Mensagem Instantânea
	B. Compartilhamento de Arquivos
	C. Computação Distribuída
	A. Recursos
	B. Escalonador
	C. Gerenciador de Recursos
	A. Confidencialidade
	B. Integridade
	C. Autenticação
	D. Responsabilização
	E. Disponibilidade
	F. Controle de Acesso
	G. Não-repúdio
	H. Anonimato
	A. Infra-Estrutura de Chaves Públicas (ICP)
	B. Assinaturas Digitais
	C. Protocolo SSL/TLS
	D. KDC e CAs
	A. Focos de Controle de Acesso
	B. Técnicas de Autorização
	C. Modelos de Controle de Acesso
	A. Formato das Políticas
	B. Entidades – PEP e PDP
	A. Cenário Um
	B. Cenário Dois

