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Resumo

Devido ao crescente uso de computadores e a forte dependéncia
dos mesmos em varias aplicagdes, as UPS (Uninterruptible Power Supplies)
vém adquirindo cada vez mais importancia. Estes dispositivos encontram-se
muitas vezes dentro de um contexto de um sistema distribuido, o que fortalece
a necessidade de gerenciamento dos mesmos. Devido a grande utilizagao das
UPS em computadores, e devido ao fato destes, por sua vez, estarem inseridos
em um ambiente de redes TCP/IP, torna-se bastante viavel a idéia de se usar
um sistema de gerenciamento que seja compativel com esse ambiente, e que
faca uso de suas potencialidades. No presente trabalho é apresentado a
implementagcdo de um sistema de gerenciamento SNMP (Simple Network
Management Protocol) para UPS que possibilita o gerenciamento de um
numero arbitrario de UPS, e que permite a autenticacdo remota para gerentes,
facilitando o uso para um maior numero de dispositivos. Detalha-se a
implementacgao do sistema bem como os testes realizados. No final do trabalho

€ apresentada uma proposta para trabalhos futuros na area.
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Abstract

The reliability of a computer system is based not only on the
computer itself, but also on its related power system. For that reason, more and
more critical systems are counting on UPSs (Uninterruptible Power Supplies) to
account for a continuous supply of power. Although the task of managing an
UPS for a standalone system be quite straightforward, when it comes to
computer distributed systems that task has to follow an equally distributed
approach. Depending on the strategy used to manage that distributed UPS
network, this task may be very complex. However, keeping in mind that most
computer systems in a distributed architecture make use of TCP/IP to be
logically connected, one could profit from the facilities provided by this protocol
and design a management strategy that makes use of it. In fact, TCP/IP is not
the only suite of protocols used to interconnect computer systems. SNMP
(Single Network Management Protocol) is also frequently used as a way of
managing (hardware and/or software) devices associated with computers. This
dissertation proposes and implements a way of managing distributed UPSs by
using SNMP, taking advantage of all the facilities furnished by the protocol. This
works describes how the use of SNMP makes it possible to manage an
arbitrarily number of UPSs remotely. This makes the design of UPS
management systems a relatively easy task, and contributes to introduce a high
degree of flexibility on the task of managing distributed UPSs. Finally, it is
described how the system and tests were implemented as well as proposals for

future work is presented.
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Capitulo 1
1. Introducao a Gerenciamento de UPSs

1.1 — Introducgao

Os sistemas de computacdo sdo hoje largamente utilizados em
todos os segmentos da sociedade, desde uma simples compra em uma loja de
roupas até numa transacgao bancaria. Sendo os computadores tdo importantes
nos dias atuais, foram criados varios mecanismos de seguranga para garantir o
bom funcionamento dos mesmos. Um destes mecanismos refere-se a energia
elétrica que garante o bom funcionamento de sistemas computacionais
(MYERSON, 2002). Dentre as opg¢des de garantia ininterrupta de energia,
podem-se citar as UPSs (Uninterruptible Power Supply), que s&o dispositivos
que garantem a qualidade de energia elétrica’ fornecida para as cargas por ela
alimentadas, mesmo numa falha da rede elétrica convencional, fornecendo
energia elétrica para suas cargas, no tempo disponivel de sua autonomia,

normalmente provida por baterias.

Em computagdo distribuida, as informagdes trocadas pelos
computadores encontram-se normalmente em maquinas geograficamente
distribuidas, cada uma com seu proprio suprimento de energia fornecido, por
exemplo, por uma UPS. Como a disponibilidade das informagdes esta
relacionada com o estado operacional destes suprimentos, & importante
monitorar o estado de tais equipamentos. Em outras palavras, € desejavel se
realizar o gerenciamento de UPSs, quando estas sdo os equipamentos que

suprem energia para o sistema. Este é o cenario desta dissertacao.

'O termo Qualidade de Energia, citado nesta dissertacdo, refere-se a garantia dos valores de freqiiéncia e
tensdo elétrica dentro do limite de operacdo aceito pelas cargas, nao sendo alusivo a definigdo mais
completa de Qualidade de Energia.

14
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GATEWAY

ESTACAO 2

Figura 1.1: tipica rede de computadores WAN (Wide Area Network).

Por outro lado, a grande complexidade dos sistemas computacionais
hoje implementados, envolvendo terminadores de rede, redes comutadoras de
pacotes (PSTNs), gateways e outros elementos (Figura 1), torna nao trivial a
tarefa de se introduzir mais um ponto a ser gerenciado neste sistema, caso o
mesmo na seja compativel com os protocolos de comunicagdo do meio
(GILADI, 2004). A dificuldade é ainda maior quando se leva em consideragéo
alguns aspectos como: interfaces de gerenciamento, trafego de dados na rede,

meios de transmissé&o utilizados, operacao do sistema, dentre outros.

As UPSs nado sado fundamentais somente em ambientes
computacionais. O uso de uma garantia de alimentacdo ininterrupta pode ser
vista em varias aplicacbes, como um simples eletrodoméstico em casas
inteligentes ou em aplicagbes criticas como equipamentos de sustentagdo da

vida, controle de trafego de trens e sistemas de controle de trafego aéreo.

A utilizacao de UPSs é também fundamental em situagcdes em que
se deseja garantir integridade e seguranca de dados. Em muitos sistemas, o
desligamento do suprimento de energia sem uma prévia solicitagdo, pode
destruir equipamentos e dados, sendo estes Uultimos muitas vezes

irrecuperaveis. Embora a maioria destes sistemas ja implementem
15
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internamente técnicas de tolerdncia a falhas e rotinas de recuperacdo de
dados, eles podem tornar-se intolerantes a esse tipo de falha, ao seu
desligamento ou a falta brusca de alimentagdo. Em operacbes de sistemas
bancarios, por exemplo, em que a perda de dados pode gerar imensos
prejuizos, torna este problema ainda mais complexo. Podem-se citar também
aplicagbes em aeroportos com grande fluxo de partidas e aterrissagens, em

gue a necessidade de controle integrado do sistema € ainda maior.

Em resumo, pode-se dizer que as UPSs desempenham um papel
fundamental no funcionamento de sistemas simples ou complexos, estando
presente, na maioria das vezes, de forma distribuida e em locais diferentes.
Esta caracteristica de funcionamento exige um sistema de gerenciamento
eficiente, que seja compativel com as solugbes de gerenciamento ja existentes,
nao acarretando em mais complexidade, nem custo adicional para meios de
transmissao. Dentro desta tematica, define-se o foco principal do problema da
dissertacdo: desenvolver um sistema de gerenciamento para UPS que seja
compativel com os protocolos de gerenciamento de redes de computadores
hoje existentes, e possibilite gerenciar um numero arbitrario de UPSs.

Podem-se definir sistemas computacionais distribuidos como sendo
uma colecdo de computadores independentes que se apresenta ao usuario
como um sistema unico e consistente (TANENBAUM, 2001). Para sintetizar
este exemplo vamos descrever o processo genérico de um saque em um caixa
eletrénico. Inicialmente é feita uma coleta de informagdes do usuario através de
algum identificador. As mesmas sao encaminhadas para um outro servidor,
onde esses dados serdo analisados e comparados em um banco de dados.
Este mesmo banco pode estar distribuido em diversos computadores que,
muitas vezes, podem estar separados por quildmetros de distancia, e a
informacao pode trafegar pelos mais diversos roteadores. E facil perceber que
o sistema tornar-se-ia comprometido em caso de uma falha em um dos
elementos de rede. Portanto vemos a importancia de um bom gerenciamento

das fontes de alimentacdo de cada um destes sistemas.

16
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As redes de computadores permitem compartilhar recursos,
resultando na otimizagdo dos mesmos, bem como na reducdo de custos na
implementacdo do sistema. Em contrapartida, elas necessitam que todos os
seus elementos funcionem corretamente, sendo isso alcangado através, entre
outros mecanismos, de um sistema de gerenciamento de redes. Dentro desta
problematica se define a necessidade de implementacido de um sistema de
gerenciamento para UPSs, que sao elementos vitais para o bom

funcionamento de um sistema distribuido.

Nesta dissertacido, apresentaremos uma solucdo para problemas de
gerenciamento de UPSs que consiste na proposta e implementagcdo de um
sistema que permita gerenciar um numero arbitrario de UPSs, sendo
compativel com as ferramentas de gerenciamento de redes de computadores
hoje existentes. Além disso, propomos e implementamos também uma
ferramenta gerencial, que possibilita, através de uma autenticagdo remota,
construir uma rede de gerenciamento, facilitando a sua aplicagdo em um maior
numero de UPSs. Este trabalho teve como alvo um pacote de software

comercializado atualmente por uma empresa de UPSs.

A solucdo do problema aqui descrito estda explanada nesta
dissertagdo em 5 capitulos. No Capitulo 2 iremos dissertar sobre a utilizagdo
das UPSs, os tipos e topologias existentes, e o surgimento das UPSs
inteligentes. Descreveremos os paradigmas da utilizacdo de sistemas de

gerenciamento em UPSs e os tipos de solugdes existentes.

No Capitulo 3 definiremos o protocolo de comunicagao utilizado,
bem como um breve histérico do seu surgimento, suas vantagens e
desvantagens. Descreveremos também varios tipos de aplicagdes, e os tipos

de problemas existentes em sua implementagao.
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No Capitulo 4 descreveremos a implementacdo da solugcdo aqui
proposta. Apresentaremos as solugcbes estudadas, enumerando suas
vantagens e desvantagens. Descrevemos também a arquitetura utilizada, os
gerentes e suas interfaces, funcionalidades e recursos disponibilizados.
Dissertaremos sobre os recursos de autenticacdo remota que possibilitaram o
uso desta solugéo para utilizagdo em geréncia de redes. Por fim, faremos uma
validacao da utilizacdo do sistema utilizando uma ferramenta de analise de
protocolos de redes, com o intuito de verificar a compatibilidade da solugao de
gerenciamento. Faremos também o calculo de uma métrica que possibilita uma

sucinta analise de desempenho da ferramenta de gerenciamento.

No Capitulo 5 concluiremos, enumerando os objetivos alcangados
com a pesquisa, destacando suas vantagens e desvantagens. Faremos um
paralelo com o estado da arte em gerenciamento de redes para situarmos a
solugdo proposta dentro do atual contexto. Relataremos também algumas

futuras solucdes e melhorias a serem implementadas em pesquisas futuras.
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Capitulo 2

2. UPSs e Gerenciamento

2.1 - As UPS e suas aplicagoes

Como citado anteriormente, pela dependéncia causada na utilizagao
de sistemas computacionais, o usuario anseia por, cada vez mais, protecoes
contra falhas nestes sistemas. Este problema pode ser formulado tendo em
vista trés situacodes: protecdo de dados, execugao de servigos e protecao de
equipamentos. Na primeira, o usuario deseja proteger dados, sejam eles
armazenados ha muito tempo ou simplesmente processados ha alguns
minutos. Como exemplo, podemos citar a simples edicdo de um documento em
uma planilha ou os dados de um cliente cadastrado, em que sua perda
demandasse tempo para refazer uma planilha ou, no caso do cliente, talvez
fosse impossivel contata-lo novamente. Na segunda situagao, temos a garantia
de execugdo de programas, que muitas vezes podem ser a garantia de vidas
ou a simples operacionalidade de um atendimento. Como exemplo, podemos
citar o funcionamento de uma loja de vendas, em que o faturamento é feito de
maneira automatica utilizando impressoras fiscais, 0 que € muito comum nos
dias de hoje. A paralisagdo de um desses sistemas pode representar a
impossibilidade de faturamento em uma atividade comercial simples. Na
terceira situacdo, temos a protecdo do préprio equipamento, que esta
intimamente ligada aos custos do mesmo. Muitos dispositivos ndo suportam os
surtos de tensdo em uma rede elétrica de ma qualidade. Isso pode refletir em
custo de manutencdo do equipamento e, indiretamente, em custos de

paralisacao e de perdas de dados.

De todas as protecdes elétricas disponiveis, a UPS é uma das mais
eficientes (BALACHANDRA, 2000). Isto se deve ao fato da UPS dispor de

energia armazenada para suprir o equipamento quando da ocorréncia de um
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surto de tensdo na alimentagao, proveniente da rede elétrica. Podemos dizer
que a principal fungdo de uma UPS é manter energia de forma ininterrupta e de

qualidade, para o tipo de carga a qual a mesma foi projetada.

Diante do fato apresentado, algumas variaveis devem ser
consideradas, como por exemplo, o tempo de autonomia. A autonomia de uma
UPS se entende como sendo o tempo de fornecimento de energia para a
alimentacdo da carga, quando da auséncia de energia elétrica fornecida
externamente. Esta fungdo é executada transformando a energia armazenada,
por exemplo, nas baterias internas ou externas, em uma tensdo de saida
adequada a carga para a qual foi projetada. Dependendo da previsédo de
falhas, e do comportamento das mesmas ao fornecer energia elétrica, da
poténcia fornecida as cargas e ainda levando em consideragdo o MTBF (Mean
Time Between Failures) da rede elétrica, define-se a quantidade de ampéres-
hora das baterias (LINZ, 2001).

Em sistemas Tolerantes a Falhas, devemos prevenir a ocorréncia de
falhas que ndo sejam antecipadas. Podemos entender como falha nao
antecipada aquela que ndo consegue ser percebida pelo sistema para que se
tome uma prévia decisdo, sem que o sistema seja avisado com antecedéncia
do acontecimento do mesmo (CASTRO, 1992). Como exemplo, podemos citar

o fim de autonomia das baterias em uma UPS.

Sabemos que, em sua grande maioria, 0s sistemas exigem
procedimentos de desligamento complexos. Podemos citar, como exemplo,
uma central de atendimento que faz uso de servidores de dados, em que varios
atendentes utilizam informagdes provenientes desses servidores. Os
atendentes necessitam de avisos que sinalizem a iminente paralisacdo dos
servicos. Em outras aplicacbes, podem acontecer danos maiores, como casos
de controle de maquinas que exigem inter-travamento mecanico, sendo
necessario estabelecer seus atuadores em uma posicdo de falha segura,

evitando que na auséncia do funcionamento ocorram situacées que acarretem
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maior prejuizo.

O fim da autonomia das baterias exige o desligamento do sistema,
de forma segura, sendo importante informar aos sub-sistemas a iminéncia
deste fato. E neste contexto que se definem UPSs inteligentes como sendo
aquelas que enviam as cargas sinalizagao dos principais eventos ocorridos.
Esta sinalizacdo, na maioria dos fabricantes, se faz de duas maneiras: através
de comunicacgao serial (RS232 ou USB) ou interface de sinais on/off. Este nivel
de informagdes evoluiu de tal forma que, hoje, temos também parametros de
tensdo, corrente elétrica, frequéncia e varias outras variaveis pertinentes a
energia elétrica, no sentido de medir sua qualidade e fazer estatisticas do
fornecimento da mesma (SMITH, 1995).

Modernos programas de monitoragdo de UPSs permitem o
armazenamento periddico de dados, sendo possivel a geragédo de graficos que
possibilitam a visualizagdo da qualidade da energia de entrada e saida das
UPSs. E possivel ainda realizar célculos estatisticos, bem como prever falhas,
dimensionar parametros para melhoria do sistema, por exemplo, através da
visualizacdo de dados coletados por um sistema de monitoracdo em uma
determinada rede elétrica. Pode-se ainda dimensionar um banco de baterias
que venha prover a autonomia necessaria para suprir o intervalo das falhas

nesta rede elétrica.

Pelos motivos citados, pode-se observar uma ampla utilizagdo de
UPSs hoje em varias aplicagbes. Esta tendéncia pode ser entendida pela
necessidade de uma energia de qualidade para que os sistemas possam
funcionar corretamente. Alguns dispositivos se utilizam de modernas
tecnologias, como sistemas inteligentes adaptativos, para obterem maior
rendimento e, para isso, utilizam processadores de sinais que efetuam calculos
matematicos complexos para obterem o desempenho a que se propdem,
exigindo assim uma energia confiavel e de qualidade. Além disso, o alto valor

fisico agregado que as aplicagbes adquirem no dia a dia das pessoas. Uma
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simples central de telefones pode paralisar uma empresa, caso a mesma fique
indisponivel por poucas horas. Todos estes fatores fazem da UPS uma peca

importante no funcionamento de varios sistemas.

2.2 - Principais solugdes para problemas de ma qualidade de

fornecimento de energia elétrica

A alta disponibilidade de fornecimento de energia elétrica € um
requisito muito importante em equipamentos que se utilizam da tecnologia da
informagédo, bem como dos dispositivos inteligentes utilizados em controles
industriais e outras aplicagdes. Apesar do projeto desses equipamentos poder
incorporar mecanismos de tolerancia a falhas internamente, eles podem
encontrar-se ainda vulneraveis a alguma falha no suprimento de energia

elétrica.

A alimentacao elétrica dos computadores é considerada umas das
maiores vulnerabilidades nas redes de computadores corporativas (MYERSON,
2002). Podemos citar como principais problemas na rede elétrica: problemas
de transientes, que sdo anormalidades de amplitude ou frequéncia na rede
elétrica; afundamentos de tensdo, caracterizados por quedas de tensao
temporarias no fornecimento de energia elétrica; variagdes de frequéncia e
falhas na rede, caracterizadas por afundamento abaixo de um determinado
nivel de tensdo (SOLTER, 2002). As causas de problemas na rede elétrica
podem ter diversos motivos. Dentre eles podemos mencionar a ocorréncia de
disturbios na transmissao de energia elétrica, como quedas de cabos causadas

por raios e fadiga mecanica nas conexdes elétricas.

Os efeitos de disturbios nos equipamentos podem ser observados
de diversas maneiras, desde a diminuicdo de sua vida util, o que é muito
comum em equipamentos eletromecanicos, até a destruicio de partes que nao
suportam esses surtos de tensao, provocando sua danificagdo completa.

Essa dependéncia dos sistemas de uma boa qualidade de energia
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motivou, ao longo do tempo, a concepg¢ao de varias solugdes com o intuito de
neutralizar problemas relacionados a esta dependéncia. Em muitos casos, as
solugdes para este problema ja vém embutidas no préprio equipamento, na
forma de protecdes. Embora tais prote¢des internas dos equipamentos tenham
evoluido de maneira significativa, na maioria das vezes, elas nao sé&o
suficientes. Este fato deve-se tanto pelo aspecto do custo, que poderia se

tornar muito elevado, como pelo espaco e integragao dessas solugdes.

Uma solugdo bastante utilizada, e das mais simples, € o uso de
filtros. Estes tém por principal fungdo a protecdo de equipamentos pela
extracdo, de componentes de alta frequéncia causados por interferéncia
elétricas ou magnéticas. Os filtros ndo funcionam nos surtos de tensdo, como

afundamentos e sobretensoes.

Os transformadores isoladores, solucbes também muito utilizadas
em protecao de equipamentos, tém um funcionamento similar ao de um filtro,
rejeitando altas frequéncias, e isolando a presenca de possiveis disturbios e
interferéncias advindas de um mau aterramento. Pode-se também citar o uso
de reguladores de tensdo, que protegem os equipamentos contra variagbes de
tensdo, desde que estas variagdes estejam dentro do seu intervalo de atuagao,
que é o intervalo maximo de variacdo de tensao na entrada que o regulador
consegue garantir um nivel minimo de variacdo na tens&do de saida. Eles séo
muito uteis quando o nivel da rede elétrica oscila entre valores fora dos quais

os equipamentos podem funcionar.

Finalmente, uma solucdo bastante completa, as UPSs, que podem
conter todas as outras solu¢des aqui ja relatadas, pois existem modelos de
UPSs que ja vém incorporadas com filtros de linha, transformadores isoladores
e estabilizadores de tensao, protegendo os equipamentos contra variagbes de
frequéncia, de amplitude, presenga de harménicos e sub-tensbes ou sobre-

tensoes.
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2.3 — Principais Topologias de UPSs

O avango da tecnologia proporcionou um avango equivalente das
UPSs, no sentido de busca de uma melhor qualidade de energia e mais
recursos de monitoracdo, bem como uma de reducéo de custos. Esta evolucéo
foi influenciada pelos tipos de carga a que se destinam as UPSs, ou seja, o tipo
de aplicacédo. Na Figura 2.1 é apresentada uma visdo das diversas topologias

de UPS, referentes ao quesito funcionamento.

UPS

STAND BY INTERATIVA ON LINE

Figura 2.1: as diversas topologias de UPSs, quanto ao seu funcionamento.

Muitas vezes, s&do cometidos erros ao designar qual a topologia da
UPS a ser utilizada. Este fato normalmente acontece devido a competicéo
entre os fabricantes, que desejam vender seu produto, divulgando termos
criativos, como QUASE ON LINE ou SEMI ON LINE (SOLTER, 2002). Para
evitar erros deste tipo, nos referenciamos a norma internacional de UPSs (IEC
62040-3, 1999) para apresentarmos as topologias existentes.

Para compreendermos a diferenga entre as diversas topologias de
UPS, precisamos introduzir o conceito de tempo de transferéncia. A UPS tem
dois modos de funcionamento bem distintos. No primeiro, chamado de modo
rede, a mesma esta fornecendo energia para a carga, mas também esta
recebendo energia da rede elétrica, o que permite que as baterias permanecam

carregadas, mantendo-as assim em um nivel constante a sua disponibilidade
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de uso em sua total autonomia. Além disso, a UPS também usa a mesma
energia da entrada para alimentar suas cargas. No momento em que ocorre a
falha no fornecimento da rede elétrica, a UPS passa a funcionar no segundo
modo de funcionamento, chamado de modo inversor. Neste caso, a UPS passa

a usar a energia das baterias para fornecer alimentagao a carga.

No instante da falha do fornecimento de energia, devido a diferenga
no modo de funcionamento da UPS, pode haver um reflexo no padrao de
energia que € fornecida a carga nesse instante. Essa mudanga pode ser
caracterizada pelo intervalo de tempo que a tensao elétrica leva para voltar as

condicdes estabelecidas. Esse tempo é denominado tempo de transferéncia.

A norma internacional de UPS (IEC 62040-3, 1999) define uma UPS
do tipo Stand-by no modo rede como aquela que tem suas tensao e frequéncia
de saida dependentes da tensdo e frequéncia da alimentacido de entrada.
Nesta definicdo, podemos observar o fato de que, no modo rede, a saida da
UPS tem o mesmo valor da alimentacao de entrada e, no caso de alteracéo da
alimentagdo de entrada para um comportamento além dos limites
especificados, a UPS assume o modo inversor. Observa-se que esta topologia
apresenta tempo de transferéncia ndo nulo e também que nao é realizada a
estabilizacdo da tensdo de saida, podendo a saida passar ou ndo por um
transformador de tensdo. Na Figura 2.2 é apresentado um diagrama de blocos
desta topologia. O bloco de controle monitora a tensdo de entrada, verificando
se a mesma encontra-se dentro dos limites de tensdo e frequéncia
especificados. Caso estes limites sejam extrapolados, o bloco de controle
realiza a comutagao entre o modo rede e inversor. O carregador, na presenca
de rede elétrica, fornece carga as baterias, para ser utilizada em modo

inversor.
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)

Controle L i

N,

Inversor

---$ MODO REDE
- MMIODO BATERIA

=
CogAN

Carregador Bateria

Figura 2.2: topologia de UPS Standby.

Na topologia de UPS chamada interativa, o funcionamento é
caracterizado por, no modo rede, a tensdao de saida ser independente da
alimentagdo de entrada, enquanto que a frequéncia da tensdo de saida é
dependente (IEC 62040-3, 1999).

Desta definicdo, conforme o diagrama de blocos apresentado na
Figura 2.3, observa-se que a entrada, no modo rede, é direcionada a saida
através de um estabilizador que, dentro de uma faixa especificada em norma,
realiza a estabilizacdo da saida. A esta faixa especificada chamamos de faixa
de regulacdo, que especifica dentro de uma faixa de variagdo na entrada, um
valor maximo de variagdo na saida. O bloco de controle monitora a tensao de
entrada para garantir a estabilizagdo, quando dentro da faixa de regulacgéao,
comandando também a comutacdo do modo rede para o modo inversor, onde
a saida é fornecida pelo bloco inversor, recebendo energia das baterias.
Devido a saida estar conectada a entrada através de um estabilizador, ndo
havendo controle da frequéncia da tensido de saida, diz-se que a frequiéncia de

saida é dependente da frequéncia de entrada nas UPSs do tipo interativa.
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Controle

Estabilizador
( opcional )

Inversor

--- MODO REDE
e MODO BATERIA

Carregador Bateria

Figura 2.3: topologia de UPS Interativa.

A topologia de UPS do tipo on-line se caracteriza pelo fato de, no
modo rede, a tensao e a frequéncia de saida serem independentes da tensao e
da frequéncia da alimentagéo de entrada (IEC 62040-3, 1999). Como pode ser
visto no diagrama de blocos apresentado na Figura 2.4, o inversor assume as
cargas durante todo o tempo de funcionamento da UPS, independente da UPS
encontrar-se ou ndo no modo rede. A carga é continuamente alimentada pelo
conjunto retificador / inversor, operando em sistema de dupla conversao, isto é,
conversao CA para CC e CC para CA. Quando as caracteristicas da rede CA
estiverem fora das faixas operacionais pré-estabelecidas da UPS, esta entra no
modo bateria, onde o conjunto bateria / inversor continua a alimentar a carga
pelo tempo de duragao da energia armazenada na bateria, ou até o retorno da
rede CA a sua faixa especificada, o que ocorrer primeiro. Nesta topologia o

tempo de transferéncia é zero.

As UPSs ON-LINE normalmente sdo as mais eficientes em termos
de protecdo, no entanto sdo as que apresentam o maior custo (LINZ, 2001).
Este fato acontece devido ao tipo de tecnologia empregada em sua construgao,
que por ser mais cara, s6 se justifica em poténcias mais altas, na maioria das

vezes acima de 5 KVAs. Nesta categoria, a forma de onda elétrica de saida é
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do tipo senoidal. Este fato € bastante importante no caso de se ter cargas do
tipo linear, caso em que n&o é aconselhavel utilizar forma de onda trapezoidal,

que é a forma de onda caracteristica das UPSs do tipo Interativa.

Retificador Inversor

e - Estatico

Controle
— MODO BYPASS

--- MODO REDE
—p- MODO BATERIA

Carregador Bateria
Figura 2.4: topologia de UPS Online.

Na categoria de UPSs ON LINE, a forma de onda de saida sempre
passa por duas conversoes, independente do modo de funcionamento. Para se
entender a necessidade do uso de duas conversdes, outros conceitos sao
requeridos. Um deles é o rendimento, que € a relagéo entre a energia de saida
e a energia de entrada de um sistema. Este parametro torna-se bastante
importante, pois nas conversdes gasta-se muita energia, o que provoca uma
queda acentuada no rendimento do sistema. Como estas conversdes sao
sempre utilizadas, independente do modo de funcionamento, é necessario se
ter um alto rendimento, pois do contrario o sistema se tornaria pouco viavel do

ponto de vista de usabilidade.

Todos os fatores acima contribuem ainda mais para a elevacao dos
custos desta categoria de UPSs. Outro fator a ser considerado é a
confiabilidade desses sistemas. Como as poténcias nessa categoria
normalmente sdo mais altas, pelo menos acima de 5 KVAs, a UPS se torna um
ponto de falha que pode afetar um grande numero de usuarios, caso este

sistema nado seja redundante. Isso exige uma maior confiabilidade do
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equipamento, que tera uma missao mais critica a ser cumprida.

Existem ainda varios aspectos a serem considerados na analise de
evolugdo das UPSs, principalmente no quesito qualidade de energia. Um
desses € a distorcdo harménica total da forma de onda de saida (KASSIK,
2000). Este fator de analise, o DTH (Distortion Total Harmonics) representa o
quanto a forma de onda de saida se aproxima de uma fungdo seno, que € a
forma de onda desejada. Este fator merece uma maior atengdo nas UPSs ON
LINE, mas nado tem sentido quando falamos em UPSs OFF LINE, pois as suas
formas de onda sdo quadradas ou trapezoidais (SOLTER, 2002).

Outro fator relevante é a correcéo do fator de poténcia. Este por sua
vez, representa a relacdo entre a poténcia util e a poténcia aparente do
sistema. O controle do fator de poténcia é exigido pelas concessionarias de
energia elétrica, ficando o cliente passivel de multas, caso o seu valor néo

esteja acima de um valor determinado (KASSIK, 2000).

Um componente fundamental das UPSs sdo as baterias. Elas séo
responsaveis pela energia armazenada que sera utilizada na ocorréncia de
uma falha, e a quantidade de energia armazenada representara o tempo de
autonomia do sistema. Nesse caso, € importante salientar caracteristicas como
a troca desse banco de baterias com o sistema em funcionamento. Esta
caracteristica de UPSs € conhecida como HOT-SWAP. Este fato permite que
seja feita manutencdo na UPS sem ser preciso desliga-la, permitindo que a

carga continue sendo alimentada de maneira ininterrupta (LINZ, 2001).

Outra caracteristica que pode estar presente em uma UPS é o BY-
PASS. O mesmo pode ser definido como a comutagcdo da alimentagcdo da
carga da UPS para a rede elétrica. Esta operacdo pode ser automatica ou
manual. Na primeira opgao, o sistema dispde de um dispositivo vigia que
monitora o bom funcionamento da UPS. No caso da falha da UPS, uma

comutagado automatica é feita e um alarme é acionado, e neste caso a carga
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continua sendo alimentada com a energia da rede elétrica. Na segunda opcgéo,
€ necessario a presenga de um operador para realizar a comutagdo. O BY-
PASS pode ainda ser do tipo SINCRONIZADO ou NAO-SINCRONIZADO. Esta
caracteristica diz respeito ao momento da comutagdo da energia fornecida a
carga. No primeiro caso o instante de comutagao acontece sempre no final de
um semiciclo positivo para o inicio de um semiciclo negativo, ou vice-versa.
Esta caracteristica permite que a carga nédo tenha mau funcionamento no
instante da comutagdo. No segundo caso, o instante da ocorréncia da
comutagdo é aleatorio, e dependendo da sensibilidade da carga, pode levar a

ocorréncia de uma falha.

As UPSs também podem variar conforme a configuragdo de entrada
e de saida de energia. Podemos ter UPSs do tipo monofasica — monofasica,
trifasica - monofasica e trifasica — trifasica. O primeiro tipo € mais comum para
UPSs até 10 KVA. Os outros casos se aplicam as UPSs de maior poténcia. No
caso de uma UPS trifasica — trifasica, o custo se torna bastante elevado. Este
fator € importante, sobretudo no tipo de carga a ser utilizada, no caso da UPS

fornecer energia a uma carga que necessite alimentagao trifasica.

2.4 — UPSs e gerenciamento

A crescente modernidade de equipamentos eletronicos, e a fluéncia
e rapidez dos modernos meios de comunicagao hoje existentes, tém mudado
0os conceitos de alguns equipamentos, em especial as UPSs. Como ja
salientado anteriormente, os sistemas de energia ininterruptos tém por objetivo
fornecer uma energia de qualidade, dentro das especificagbes exigidas. A
incorporagao da tecnologia relacionada com esses avangos nos permite
projetar um elemento computacional gerenciador que monitore o
funcionamento do conjunto de UPSs, avaliando parametros tais como

qualidade de energia de entrada, analise do funcionamento, dentre outros.

Sabemos que alguns sistemas hoje dependem do bom
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funcionamento de UPSs para funcionarem corretamente. O Windows XP,
sistema operacional para servidores de rede da Microsoft, ja vem inclusive com
uma interface nativa de comunicacdo de sinais ON/OFF para comunicacao
com algumas UPSs compativeis. Este tipo de comunicagdo ON/OFF, chamada
também de interface de “contatos secos”, foi muito utilizada pelas UPSs até a
década de 80, sendo uma interface de comunicagdo genérica para muitos

equipamentos eletrénicos (SMITH, 1995).

Para classificarmos um sistema para gerenciamento de UPSs
precisamos entender alguns fatores. Em um ambiente de rede de
computadores iremos encontrar varios sistemas que deverdao coexistir de
maneira harménica. Dentre esses sistemas podemos citar: Hubs, bridges,
roteadores e switchs. Todos esses equipamentos também evoluiram muito em
suas funcionalidades, inclusive no seu potencial de gerenciamento. Podemos
executar varias fungdes através de suas ferramentas de gerenciamento, como
realizar amostragens, dados estatisticos e até mesmo provocar uma
reinicializagao do sistema remotamente. Além disso, devemos considerar ainda
que todos estes equipamentos utilizados em de redes de computadores ha
muito tempo ja vém se utilizando de ferramentas de gerenciamento, resultando
em uma ambiente estavel e seguro (GILADI, 2004). E de se esperar que as
UPSs, em sua grande maioria, presente nesses ambientes, sigam a mesma
tendéncia. E dentro desse contexto que hoje se encontra o estado da arte em
gerenciamento de UPSs.

Podemos ressaltar algumas caracteristicas importantes no ambiente
de gerenciamento de redes de computadores. A primeira a considerar é o fator
seguranga. Os ambientes de rede foram enormemente beneficiados com os
avangos nas pesquisas relacionadas com confiabilidade nesses sistemas. No
entanto, falhas devem ser encaradas como eventos possiveis de ocorrer e,
portanto, técnicas de tolerancia a falhas devem ser incorporadas no projeto
desses sistemas. Uma outra caracteristica salutar é a compatibilidade com as

ferramentas ja existentes (HONG, 2001). Imagine um administrador de rede ter
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numerosos sistemas de gerenciamento, cada um em uma plataforma diferente,
tendo que ter treinamento e manutencéo para cada um deles. Certamente esse
nao seria um bom sistema de gerenciamento. Esta caracteristica de
compatibilidade ndo envolve somente os meios fisicos de comunicagao, mas
também os sistemas operacionais sobre o0s quais os aplicativos de

gerenciamento irdo funcionar.

Para isso, foi pensado um sistema que utilizasse um protocolo
comum de comunicagao e gerenciamento que atendesse a uma ampla gama
de peculiaridades, e que fosse um padrédo em gerenciamento de plataformas. O
protocolo escolhido foi o SNMP (Simple Network Management Protocol),
utilizado em plataformas gerenciaveis como equipamentos de rede, HUBS,
roteadores, bridges e outros (CHATZIMISIOS, 2004).

Este protocolo ndo apresenta compatibilidade somente nos meios de
comunicacdo. Varios equipamentos de rede disponibilizam ferramentas
completas de gerenciamento SNMP, onde as UPSs compativeis com esse
protocolo podem ser adicionadas a paleta de gerenciamento e compor mais um
item gerenciavel. Através desse protocolo, dependendo da implementagao de
cada fabricante, podemos monitorar uma ampla gama de dados importantes,
bem como executar comandos nas UPSs remotas, como por exemplo
comandos programados para ligar e desligar a saida da UPS em um
determinado dia e hora pré-determinados.

Ao conceber um sistema de gerenciamento para UPSs, devemos
considerar outros fatores relevantes, além do protocolo de gerenciamento a ser
utilizado, embora a partir deste ja se garantam muitas caracteristicas e
funcionalidades. Um dos mais importantes fatores na concepcéo deste sistema
de gerenciamento é o fator topologia da rede de dados. Este da praticidade e
funcionalidade, permitindo ao administrador manipular dados de monitoragéo e
comandos que sejam gerenciaveis. Pode-se incluir também, neste mesmo

quesito de concepgao de sistemas de gerenciamento de UPSs, a interface de
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gerenciamento que € utilizada no sistema, pois através dela conseguimos mais

praticidade e rapidez na execugao de determinadas tarefas.

Outro fator de bastante relevancia € o custo computacional de
implementagdo deste protocolo. Devemos considerar que as UPSs sao
ambientes do tipo embarcados, onde mais restrigdes sao impostas ao sistema,
como poder de processamento e quantidade de memdaria disponivel. Por esse
lado (custo computacional da entidade gerenciada), a UPS torna-se ainda mais
relevante. E também de fundamental importancia que na implementacdo desse
sistema de gerenciamento todas as operagdes necessarias ao seu uso estejam
incorporadas. Como exemplo podemos citar a monitoracdo do estado das
UPSs e a execugao de comandos para as mesmas. Ao conceber o sistema de

gerenciamento todos estes fatores foram levados em consideragéo.

Neste capitulo, um estudo das varias topologias foi realizado, onde
ressaltamos a presenga de fatores que foram fundamentais para atingirmos os

objetivos de desempenho e funcionalidade desejados na nesta pesquisa.

2.5 — Comparagao com solugdes comerciais de gerenciamento

existentes

Esta secao tem por objetivo de situar quais as atuais solug¢des de
gerenciamento de UPSs existentes atualmente no mercado, e de situar,
comparativamente, a solugao proposta e implementada neste trabalho.

Para isso, foram coletados dados de trés principais fabricantes

nacionais de UPSs, através do seu site, e explanamos em forma de um quadro
comparativo, conforme descrito no Quadro 2.1, suas principais caracteristicas.
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Quadro 2.1: Quadro comparativo de solugées comerciais em gerenciamento de

UPSs
SMS CP
. Engetron .
Sistema (SNMP Eletronica
Caracteristicas (Power
proposto Power (SNMP
_ Sups Plus) _
View) View)
Compativel com protocolo
de gerenciamento SNMP SIM SIM SIM SIM
V1 e MIB RFC1628
Interface  grafica  para
visualizagdo de numero SIM NAO NAO SIM
arbitrario de UPSs
Todos que
suportem ]
Windows,
Compatibilidade com _ Browser _
Windows Linux e | Windows
sistema operacional com .
Unix
HTML e
JAVA
Fornece dados adicionais a
MIB de gerenciamento de SIM NAO NAO NAO
UPS RFC 1628
Suporta multiplos niveis de
gerenciamento através de SIM NAO NAO NAO
autenticacao remota

Conforme podemos ver no quadro comparativo, o sistema aqui
proposto apresenta principais vantagens quanto a insergdo de dados adicionais
de gerenciamento a MIB RFC 1628, permitindo ao usuario a utilizacdo de
recursos adicionais ora presentes na UPS. Além disso apresenta vantagem
também no recurso de suporte a autenticacdo remota, permitindo ao usuario
obter varios niveis de gerenciamento com arvores de gerenciamento pré-
definidas. Como desvantagem podemos citar a compatibilidade com outros

sistemas operacionais.
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Capitulo 3

3. O Protocolo SNMP

3.1 — Historico

O termo SNMP (Simple Network Management Procotocol) define um
protocolo de gerenciamento de redes que atualmente é adotado como padrao
de gerenciamento para a Internet. Na realidade, o termo SNMP é usado nao sé
para definir esse protocolo, mas para referirrse a uma colecdo de
especificacdes de gerenciamento de rede que, além do proprio protocolo, inclui
a definicao de especificagdes de gerenciamento de rede, definigdo de estrutura
de dados e os conceitos associados (STALLINGS, 1999).

O surgimento, bem como a evolugdo do protocolo SNMP, tem
grande relacdo com o surgimento do conjunto de protocolos TCP/IP. Na Figura
3.1 é apresentado um diagrama de blocos mostrando a relagdo entre os
protocolos. O conjunto de protocolos TCP/IP, atualmente o protocolo mais
utilizado para troca de informagdes entre computadores, e 0 mesmo em uso na
atual rede mundial de computadores (Internet) datam seus primeiros estudos
do ano de 1969, quando o Departamento de Defesa dos Estados Unidos,
através da ARPA (Advanced Research Projects Agency), iniciou o
desenvolvimento da primeira rede de comutacdo de pacotes, a ARPANET.
Esta rede tinha o objetivo de estudar tecnologias relacionadas com o
compartilhamento de recursos entre computadores, bem como suprir as
necessidades de troca de informagdes dos usuarios do Departamento de
Defesa dos Estados Unidos. A rede cresceu rapidamente e passou a ser usada
por centenas de computadores, executando os mais diversos tipos de sistemas

operacionais.

35

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota: Aplicagbes em UPS

APLICATIVO DE
GERENCIAMENTO

SNMP

UDP TCP

IP

ETHERNET

Figura 3.1: o SNMP incluido dentro do conjunto de protocolos TCP/IP.

O TCP/IP nasceu em um ambiente de pesquisadores e
programadores, portanto, inicialmente todos os seus usuarios utilizavam as
proprias maquinas do trabalho cotidiano para fazerem seus estudos e
evolugdes no protocolo. Como consequéncia, problemas de gerenciamento
passavam despercebidos, pois todos os seus usuarios eram especialistas e
bastante conhecedores dos detalhes de operacdo e manutencido do seu
ambiente de rede. Portanto, pode ser entendido de maneira bastante natural
que, no final de 1970, ainda n&o existia um protocolo de gerenciamento para
TCP/IP.

O unico protocolo usado para gerenciamento era o ICMP (Internet
Control Message Protocol). O ICMP permitia uma troca de mensagens de
tamanho de dados variavel entre dois dispositivos de rede, sendo usado assim
para diagnosticar a presenca de computadores na rede, bem como verificagéo
de taxas de transmissao de dados, e tempo de laténcia na troca de mensagens
entre os computadores, embora de maneira bastante superficial (LIU, 2003). O
ICMP hoje continua presente na maioria dos protocolos que utilizam o IP
(Internet Protocol). Uma das aplicagées mais tipicas do ICMP & o comando
PING, onde podemos verificar desde enderecos fisicos até enderecos de rede.
No PING, como mostrado na Figura 3.2, um pacote de dados € enviado através
de um ponto de rede para um destinatario, o qual deve devolver o mesmo
pacote de dados, sendo assim possivel observar caracteristicas importantes

como o tempo de laténcia na transmissao dessas mensagens.
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PACOTE ICMP
‘ REQUEST

T PACOTE ICMP
RESPONSE

Figura 3.2: o funcionamento do PING.

Somente nos comeco dos anos 80, as pesquisas sobre ferramentas
de gerenciamento mais poderosas no ambiente TCP/IP foram iniciadas, porque
até entdo, com algumas solugbes complementares, o conjunto de ferramentas
do ICMP era capaz de resolver a maioria dos problemas existentes. Como o
numero de computadores aumentou vertiginosamente com o uso da Internet, o
problema da necessidade de gerenciamento tornou-se ainda maior. Isso se
deveu, sobretudo, ao crescimento muito rapido do numero de sub-redes, o que
exigia um sistema de gerenciamento realmente capaz de solucionar os
problemas ja existentes, e os que ainda estariam por vir. Todos os grupos
responsaveis por gerenciamento de secdes da Internet usavam diferentes
ferramentas e politicas de gerenciamento. No fim da década de 80, existiam
varios grupos independentes de desenvolvedores pesquisando modelos para
gerenciamento de redes que pudessem ser usados para padronizar o conceito

de como a Internet deveria ser gerenciada.

O primeiro modelo que surgiu foi o HEMS (High Level Entity
Management System). Embora tenha provado ser um bem aceito em redes
experimentais, este protocolo nunca viu seu uso e distribuicdo ativa na Internet.
Hoje seu uso é limitado a redes experimentais e esta definido nas RFCs 1021,
1022, 1024 e 1076 (PARTRIDGE, 1987).

Em 1987, outro modelo foi proposto pelo grupo OSI (Open System
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Interconnection) da ISO (International Standards Organization). O modelo
proposto pelo OSI usava o CMIP (Common Management Information Protocol)
como estrutura de gerenciamento de rede para gerenciar a Internet. O CMIP ja
era usado internamente nas redes OSI, e a proposta envolvia a criagao do
CMOT (CMIP over TCP/IP) como o protocolo de gerenciamento para ser usado
na Internet. Por varias razbes, o CMOT nao obteve sucesso para ser usado
como protocolo de gerenciamento, e ja em 1989 era pouco usado (WARRIER,
1990).

Em margo de 1987, um terceiro grupo de desenvolvedores de
protocolos de rede iniciou um trabalho em SGMP (Simple Gateway Monitoring
Protocol). Este protocolo tinha um projeto e implementagcdo muito simples,
tendo como objetivo gerenciamento de gateways. Em agosto do mesmo ano, o
SGMP foi portado para diferentes plataformas de operacéo. O seu uso cresceu
por parte de outros grupos e fabricantes na Internet. Em novembro de 1987 o
projeto basico foi apresentado na RFC 1028 (WARRIER, 1987).

Em fevereiro de 1988, o entdo IAB (Internet Activities Board)
convocou um comité entre seus consultores para determinar qual desses trés
protocolos de gerenciamento de rede deveriam ser usados na Internet. A
decisdo tomada neste comité era que o CMOT, embora nao estivesse pronto
para distribui¢cdo, era a melhor escolha para um protocolo de gerenciamento de
rede. O SGMP, devido a sua grande aceitagdo e ampla distribuicdo na
comunidade da Internet, foi escolhido como protocolo temporario para
gerenciamento da Internet, que eventualmente seria substituido pelo CMOT. O
HEMS, devido a sua falta de aceitacédo pela comunidade Internet foi descartado

como protocolo de gerenciamento a ser usado na Internet.

Para permitir uma transicao tranquila dos sistemas SGMP para
CMOT, foi definida uma estrutura comum de gerenciamento que deveria ser
usada pelos dois protocolos. Esta estrutura foi chamada de SNMP (Simple

Network Management Protocol), executada por um grupo de trabalho
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comandado por Marshall T. Rose. Em agosto de 1988 a Internet-Standard
Network Management Framework foi criada com o objetivo de construir uma
primeira definicdo da estrutura de gerenciamento da Internet. Em abril de 1989,
o SNMP foi promovido pelo IAB ao nivel de “recomendado” para
gerenciamento de redes TCP/IP, conforme descrito na RFC 1098. Nesta época
existiam varios problemas e incompatibilidades crescendo entre CMOT e
SNMP em muitos detalhes de gerenciamento de rede. O SNMP, nesta época,

ja era estavel e amplamente aceito como padrao, diferentemente do CMOT.

Em junho de 1989, a IAB convocou uma reunido entre seus
consultores novamente, mas desta vez descartou a idéia de uma estrutura de
gerenciamento comum, e permitiu que os pesquisadores envolvidos com
CMOT e SNMP desenvolvessem suas pesquisas independentemente. Os
grupos de SNMP comecgaram a trabalhar em sua padronizagdo em agosto de
1989 e no inicio de dezembro alcangaram um consenso, sendo esse protocolo
recomendado como padrao em maio de 1990. Este acontecimento cimentou
firmemente o SNMP como protocolo de gerenciamento de redes recomendado
para uso na Internet e em redes TCP/IP. Em mar¢o de 1991, documentos
definindo o formato da MIB (Mangement Information Base) e Traps (alarmes
assincronos) eram publicados nas RFCs 1212 e 1215. A definicado de MIB foi
revisada, publicada na RFC 1213, para criar o que até hoje é conhecido como
SNMP versao 1 (ROSE, 1991).

3.2 - Conceitos do Protocolo SNMP

O protocolo SNMP (Simple Network Management Protocol) é
definido como um conjunto de regras de troca de informacbes entre
dispositivos com o objetivo de gerenciamento. Uma colegdo de estagdes de
gerenciamento executa aplicagées que, através desta troca de informacgdes,
monitoram e controlam os elementos de rede. Dentre estes se encontram
roteadores, switchs, UPSs e outros dispositivos pertencentes a uma rede
(CASE, 1990).

39

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota: Aplicagbes em UPS

Como mostrado na Figura 3.3, o modelo de gerenciamento de rede
utilizado inclui os seguintes elementos chave: gerente, agente, base de

informacgéo de gerenciamento e protocolo de gerenciamento de rede.

PROTOCOLO
SHMP

BASE DE
INFORMAGAOQ DE

GERENCIAMENTO
(MIB)

Figura 3.3: elementos em um sistema de gerenciamento SNMP.

O gerente, ou estagdo de gerenciamento, tem por objetivo realizar
pedidos de informacdes através da interface homem-maquina de
gerenciamento, ou efetuar modificagdes na base de dados do gerenciamento;
ou seja, tem a fungdo de ser um cliente do agente SNMP. Por esse motivo

muitas vezes é citado como cliente em muitas literaturas (STALLINGS, 1999).

O agente por sua vez tem a missao de responder aos pedidos de
requisicbes do gerente, sendo por esta razdo muitas vezes citado como
servidor SNMP. Na ocorréncia de alteragdes pré-definidas de dados na base
de informacédo, o agente envia pacotes assincronos (ndo solicitados) ao
gerente do sistema, que tem o propdsito de sinalizar a ocorréncia de alarmes

no agente.
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Cada agente presente na rede dispbe de varios recursos a serem
gerenciados. Podemos representar esses recursos como objetos, e a colegéo
desses objetos € denominada de MIB (Management Information Base). A
funcdo da MIB é representar um conjunto de objetos, presentes no agente,
conhecidos e acessados pelo gerente. Estes objetos sdo padronizados através
do sistema em uma classe particular (por exemplo, um conjunto de objetos que
sdo usados num mesmo tipo de dispositivo). Uma estagdo de gerenciamento
executa uma fungdo de monitoragdo para adquirir os valores de objetos da
MIB. Além disso, uma estacdo de gerenciamento pode estabelecer uma agao
para ser realizada em um agente, através da mudanga de algum objeto dessa

base de dados.

O protocolo SNMP possibilita a localizagdo e a correcao de
problemas em uma rede TCP/IP. O principio de funcionamento do protocolo é
baseado no paradigma busca — armazenamento. Os gerentes invocam agentes
em computadores de uma rede, usualmente em uma estacado de trabalho, e
através de mensagens SNMP especificam se o agente deve ler ou escrever
valores em uma variavel da MIB. Devido o protocolo ndo incluir outras
operagdes, todos os comandos devem ser realizados através do paradigma

busca - armazenamento.

O protocolo SNMP define a sintaxe e valor de suas mensagens
como ASN.1 (Abstract Syntax Notation One). Como na maioria dos protocolos
usados nas redes TCP/IP, as mensagens SNMP nao tém tamanho fixo e nao

podem ser definidas como estruturas fixas.

Um servidor SNMP (Agente) deve aceitar um pedido de requisigao,
executar a operagado especificada e retornar uma reposta. Na Figura 3.4,
adaptada de (COMER, 1994), ¢ ilustrado o fluxo de uma mensagem através de

um agente SNMP.
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RECEPGAO DE
MENSAGEM
recebe pedido de analise e tradugao mapeamento da
requisicao SNMP da mensagem variavel na MIB
ENVIO DE
MENSAGEM . =
. transmite resposta monta mensagem operagdo busca/| |
- ao cliente de resposta armazenamento

AGENTE

Figura 3.4: fluxo de uma mensagem SNMP em um agente. Adaptada de
(COMER, 1994).

Como mostrado na Figura 3.4, o agente primeiro analisa e decodifica
a mensagem SNMP. Em seguida ele localiza a variavel especificada na MIB e
executa a operacdo de busca ou armazenamento conforme o tipo da
mensagem. Para operagdes de busca, a area de dados é substituida na
mensagem SNMP pelo valor da variavel que esta sendo buscada. Se a
mensagem tem multiplas variaveis, o terceiro e quarto passos séo repetidos
para cada uma dessas variaveis. Finalmente, uma vez que todas as operacdes
foram realizadas, o agente monta a mensagem de resposta e retorna a

mensagem para o solicitante.

Um gerente interage com um agente de acordo com as regras
estabelecidas pelo framework de gerenciamento. O Internet Standard Network
Management Framework foi definido segundo a filosofia SNMP, que se baseia
no axioma de Marshall Rose: “O impacto do gerenciamento de rede adicionado
para gerenciar os nos deve ser minimo, refletindo o menor denominador
comum. Cada no é visto como tendo algumas variaveis. Pela leitura dessas
variaveis, o n6 € monitorado. Alterando os valores dessas variaveis, o no é
controlado” (BRISA, 1993). O resultado deste axioma € que os agentes SNMP

sao simples e executam operacdes elementares, como estabelecer e obter
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valores das variaveis. O programa que analisa, manipula, combina ou aplica

algum algoritmo sobre os dados, deve residir no gerente.

Através de trés classes de comandos, o protocolo SNMP possibilita
a troca de informagdes para a execugao do gerenciamento de qualquer agente
em uma rede TCP/IP. Sdo estes os conjuntos:

- get: habilita o gerente a adquirir valores de objetos no agente;
- set: habilita o gerente a mudar os valores de objetos no agente;
- trap: habilita o agente a notificar o gerente de eventos

importantes.

O SNMP foi projetado para ser um protocolo que atua em nivel de
aplicagédo, como parte do conjunto de protocolos TCP/IP. Ele foi planejado para
operar sobre o protocolo User Datagram Protocol (UDP). Para uma estagao de
gerenciamento independente, o gerente pode acessar a estrutura das
informagdes de gerenciamento presentes na estagcédo e fornecer uma interface
para gerenciar a rede. Os processos gerentes alcangam o gerenciamento de
rede pelo uso do SNMP, o qual é implementado utilizando os datagramas UDP,

IP e demais protocolos dependentes (por exemplo Ethernet, FDDI e X.25).

Quando uma acao de gerenciamento deve ser efetuada por um
gerente SNMP, trés tipos de mensagens sdo emitidas pelo gerente: Get-
Request, Get-NextRequest e Set-Request. A primeira consiste de duas
variagbes da fungcdo Get. Estas trés mensagens sao respondidas pelo agente
na forma de uma mensagem Get-Response, a qual € passada para uma
aplicacdo de gerenciamento. Adicionalmente, um agente pode emitir uma
mensagem de Trap em resposta a um evento que afeta a MIB e os recursos

por ela gerenciados.

O fato do protocolo SNMP ser projetado para trabalhar com

mensagens UDP, o qual € um protocolo sem conexao, torna o SNMP por si s6
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sem conexdo. Assim, as conexdes entre uma estagdo de gerenciamento e
seus agentes ndo sao mantidas continuamente. Ao invés disso, cada troca é
uma operacgao separada, entre uma estacédo de gerenciamento e um agente
(STALLINGS, 1999).

O protocolo SNMP minimiza explicitamente o numero e a
complexidade das fungdes de gerenciamento realizadas pelos agentes de

gerenciamento. A meta é ser atrativo em pelo menos quatro itens (RFC 1157):

O custo de desenvolvimento do software do agente necessario

para dar suporte ao protocolo deve ser reduzido;

- O grau das fungdes de gerenciamento que sao suportadas
remotamente deve ser maior, admitindo assim o uso dos
recursos da Internet nas tarefas de gerenciamento.

- O grau das fungdes de gerenciamento que sao suportadas
remotamente deve ser aumentado, impondo assim o minimo
possivel de restricdes na forma e sofisticacdo das ferramentas de
gerenciamento;

- Os conjuntos simplificados de fungbes de gerenciamento séo

entendidos facilmente e wusados por desenvolvedores de

ferramentas de gerenciamento de rede.

Uma segunda meta do protocolo é que o paradigma funcional de
monitoragdo e controle seja suficientemente extensivel para acomodar
aspectos adicionais, possivelmente n&o antecipados, de operacao e

gerenciamento de rede.
Uma terceira meta é que a arquitetura seja, tanto quanto possivel,

independente da arquitetura e mecanismos de maquinas e gateways

particulares.
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3.3 — As Informagoes de Gerenciamento

Como ja definido anteriormente, o gerenciamento SNMP nada mais
€ do que operagdes de busca e armazenamento em uma estrutura de dados,
que representa as informagdes de gerenciamento. Portanto, essas informagdes
de gerenciamento sao a base da interoperabilidade do protocolo. Para isso, o
SNMP define muito bem a estrutura e o formato dessas informagdes. O SNMP
utiliza trés linguagens para transportar essas informac¢des de gerenciamento,

que serao descritas em seguida (MURRAY, 1998).

A SMI (Structure Management Information) especifica o formato
usado para definir objetos gerenciados que podem ser acessados via protocolo
SNMP (SCHONWALDER, 2005). Estes dados s&o representados de forma
bem estruturada. E através da SMI que s&o definidas regras para existéncia e
criacao de objetos gerenciados, bem como sua estrutura dentro da MIB. A SMI
existe em duas versdes: SMIv1 e SMIv2. A SMIv1 é descrita nas RFCs 1155,
1212 e 1215, enquanto a SMIv2 é descrita nas RFC 1442, 1443, e 1444, e é
compativel com SMIv1 (A unica excecdo € o tipo Counter64 definido na
SMiv2).

A notagdo descrita na especificagdo ASN.1 (Abstract Syntax
Notation One) é usada para definir o formato das mensagens SNMP e dos
objetos gerenciados pela MIB. A ASN.1 é uma linguagem criada pela ISO para
descricdo de dados e para ser independente de qualquer implementagcao
(MURRAY, 1998). A sua notac&do € um padrado internacional, independente de
fabricantes e de plataforma de implementacdo, bem como independente
também das estruturas de dados das linguagens utilizadas, sendo uma forma
de descricdo de alto nivel de abstragdo (LARMOUTH, 1999). Esta linguagem
permite que qualquer dado seja representado em uma forma textual, sendo
usada como um modelo. A descricdo completa da linguagem ASN.1 é
originalmente descrita na especificagcdo CCITT X.208. A SMI limita o uso a

somente um subconjunto de especificagbes de ASN.1 para ser usado em
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SNMP. A sintaxe sera melhor descrita quando descrevermos a estrutura da
MIB.

A terceira linguagem usada em SNMP, a BER (Basic Encoding
Rules), se refere as regras de codificagdo das mensagens SNMP. A BER é
usada para codificar as mensagens SNMP para serem transmitidas através de
uma rede TCP/IP. Podemos relacionar a ASN.1 e a BER ao cédigo fonte de um
programa e ao seu codigo de maquina, respectivamente (MURRAY, 1998). A
ASN.1 é uma notacgdo legivel, que quando traduzida, usando as regras da
BER, sdo passiveis de serem transmitidas através de uma rede. Antes de um
né de rede transmitir uma mensagem SNMP, ele deve converter essa
mensagem em um formato de representagao binaria, que contera o conteudo
da informacado de gerenciamento a ser transmitida. Esta conversao é feita
usando as regras da BER. As regras de codificagdo serdo melhor definidas
quando descrevermos as mensagens SNMP. Na Figura 3.5 é mostrado o

relacionamento entre as trés linguagens SNMP.

™\
ol

ASN.1

BER MENSAGENS
MENSAGENS SNMP CODIFICADAS

Figura 3.5: relagéo entre as linguagens utilizadas em SNMP e mensagens de
gerenciamento utilizadas neste protocolo.

3.4 — A Base de informacao de Gerenciamento: MIB

A MIB (Management Information Base) representa as informagdes
que um agente ou um gerente SNMP pode tratar. Esse formato de
representacédo define um conjunto de variaveis que um agente pode acessar. A
MIB ¢é caracterizada principalmente pela sua estrutura, na forma de

organizacdo dos itens e em como identifica-los (BRISA, 1993). Como
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descrevemos anteriormente, essa notacédo € definida pela SMI. Dentro desse
contexto, os recursos a serem gerenciados sao representados, e sé&o
frequentemente chamados de objetos gerenciados. Cada objeto gerenciado
pode ser visto como recurso que um agente permite 0 seu gerenciamento.
Portanto, cada sistema, uma estacéo de trabalho, um servidor de dados ou um
switch, mantém uma base de dados particular relacionada aos seus recursos

de gerenciamento disponiveis.

A MIB, no intuito de servir as necessidades de um sistema de
gerenciamento, deve ter pelo menos dois objetivos (STALLINGS, 1999):

- A representagdo de um recurso de gerenciamento particular de
cada sistema através de um objeto gerenciado, que deve ser o
mesmo para cada sistema. Esta necessidade refere-se a
unicidade da MIB para um determinado tipo de aplicacao;

- Uma estrutura comum de representacdo deve ser usada para
manter a interoperabilidade. Esta necessidade refere-se a
definicdo de estrutura da MIB.

Devido a estrutura definida na SMI, a MIB s6 pode armazenar
variaveis do tipo escalar ou variaveis vetoriais de uma dimenséo. A MIB nao
suporta criacdo de dados mais complexos, visando manter a simplicidade
implementada em todo o protocolo SNMP. Essa filosofia é totalmente contraria
a usada no gerenciamento OSI, a qual prové estrutura e dados complexos
(STALLINGS, 1999). A simplicidade presente em SNMP ndo impede que o
resultado de alguma computagdo seja armazenado internamente nos dados de
gerenciamento do sistema. Em alguns casos podemos computar dados nos
valores da MIB. Como exemplo podemos citar o armazenamento de uma
variavel que represente o tempo que um processo esteja ativo. Muitos sistemas
simplesmente gravam o momento em que o sistema foi iniciado, e computam o
tempo que ele tem estado operacional pela subtracido do horario corrente do

tempo que o sistema foi iniciado. Assim, um gerente SNMP pode simular a
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variavel MIB que contém o tempo desde que o sistema foi iniciado. Isto permite
que o resultado da computagéo iniciada seja armazenado em uma variavel da
MIB. Podemos resumir como em (COMER, 1994):

A MIB define conceitos de variaveis que nem sempre correspondem
diretamente a estrutura de dados que o né usa. Sistemas de
Gerenciamento SNMP podem executar computagdo para simular
alguns conceitos de variaveis, mas o objeto remoto permanecera

inconsciente da computacao realizada.

Ou seja, a unica computacdo presente no né deve ser a busca e o
armazenamento das informacgdes. Qualquer outro processamento de dados

necessario devera ser feito no gerente SNMP.

3.4.1 — A Estrutura da MIB

Todos os objetos gerenciados em SNMP s&o estruturados em forma
de uma arvore hierarquica. Os ramos dessa arvore € que sao realmente os
objetos gerenciados, sendo cada um deles um recurso de gerenciamento
presente no dispositivo. Associado com cada tipo de objeto em uma MIB esta
um identificador de tipo ASN.1 do tipo OBJECT IDENTIFIER. O identificador
serve para nomear o objeto. Como exposto na Figura 3.6, no topo desta
estrutura hierarquica existem trés nés: I1SO, ITU e ISO/ITU. A raiz desta
hierarquia ndo tem nome, sendo especificados somente os filhos deste né. A
ISO alocou uma sub-arvore desses nos para o uso de outras organizagdes de
padrao nacional ou internacional, e o U.S. National Institute for Standards and
Technology (NIST) alocou uma sub-arvore para o Departamento de Defesa
Norte Americano. O IAB também solicitou ao Departamento de Defesa Norte
Americano a alocagdo de uma sub-arvore. Abiaxo do né Internet foram criados
quatro sub-arvores: diretdrio, gerenciamento, experimental e privativo
(COMER, 1994).
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RAIZ
ISO TU
1 2

ORG

DOD
6

INTERNET
1

EXPE-
RIMENTAL
3

GEREN-
CIAMENTO
2

DIRETORIO
1

Figura 3.6: estrutura hierarquica da MIB.

Os nos definidos abaixo do no Internet tém as seguintes fungdes:

- Diretério: reservado para o uso futuro com OSI (X.500);

- Gerenciamento: usado para os objetos definidos nos documentos
aprovados pelo |AB;

- Experimental: usado para identificar objetos usados em
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experimentos da Internet;
- Privativo: usado para identificar objetos unilateralmente, definidos

apenas no gerente ou no agente.

O n6 de gerenciamento contém as definigbes para gerenciamento
que foram aprovadas pela IAB. Atualmente duas versdes foram desenvolvidas:
mib-1 e mib-2. A segunda MIB é uma extenséo da primeira. Ambas podem ser
usadas com o mesmo objeto identificador na sub-arvore desde que somente

uma das MIBs esteja presente na configuragao.

Objetos adicionais podem ser definidos para a MIB de trés maneiras
(STALLINGS, 1999):

1. A estrutura mib-2 pode ser expandida ou substituida por uma
revisdo completamente nova (presumivelmente mib-3);

2. Uma MIB experimental pode ser construida para uma aplicacao
particular. Tais objetos podem posteriormente serem movidos
para o nd Gerenciamento.

3. Extensdes privadas podem ser adicionadas a sub-arvore private.
Uma delas é documentada na RFC 1227, em MUX MIB.

O no6 Privativo tem somente um no, o Enterprises. Este n6 € usado
para permitir aos fabricantes aumentarem o gerenciamento de dispositivos e
dividir as informagées com outros usuarios, e fabricantes que necessitam

partilhar informagdes com outros sistemas.

Abaixo do n6 gerenciamento foi criado o n6 MIB-II, que agrupa as
outras categorias de gerenciamento, como mostrado na Figura 3.7.
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1SO (1)

ORG (3)

DOD (6)

INTERNET (1)

— DIRECTORY (1)

1 MGMT ()

MIB-2 (1)

| SYSTEM (1)

—]  INTERFACES (2)

— ICMP (5)

— TCP (6)

| UDP (7)

— EGP (8)

—] TRANSMISSION (10)

] SNMP (11)

— EXPERIMENTAL (3)

— PRIVATE (4)

ENTERPRISES (1)

Figura 3.7: objetos da MIB-II.
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Para representar um objeto gerenciado usamos uma representagao
de nomes que carrega o numero de nd na estrutura de gerenciamento da SMI.
Para identificarmos o n6 IP, que na arvore tem numero 4, devemos usar como

representacao textual. Por exemplo:

iso.org.dod.internet. mgmt.mib.ip

Se quisermos representar uma variavel, de nome ip/nReceives, que esta

abaixo do n¢ IP, deveremos textualmente representa-la assim:

iso.org.dod.internet.mgmt.mib.ip.ipInReceives

Finalmente, se desejarmos usar a representacdo numérica, utiliza-se os
numeros atribuidos a cada n6 da rede. Supondo que ip/nReceives no exemplo

acima possui ID = 3, tem-se, numericamente:

1.3.6.1.2.1.4.3

A esta representagdo de um grupo ou de uma variavel na MIB, chamamos de
OBJETO IDENTIFICADOR ou simplesmente de OID da variavel ou do grupo.

3.4.2 — A Sintaxe da MIB

Cada objeto dentro da MIB SNMP é definido de maneira formal. A
definigdo especifica o tipo de dado deste objeto, seu direito de acesso e limites
de valores, bem como sua relagcdo com outros objetos dentro da MIB. Esta

definicdo formal é feita na ASN.1.

Cada objeto gerenciado é definido em um médulo da MIB
usando a macro OBJECT-TYPE como definido em SNMPV1. Uma macro
ASN.1 é muito similar a uma classe que descreve a forma e atributos do objeto

gerenciado. O objeto pode ser escalar, quando tem somente um valor; ou pode
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ser do tipo vetorial, e ter nenhum ou mais valores. Uma defini¢c&o tipica de uma
variavel escalar da MIB é o objeto sysContact definido na MIB-II, como descrito
na RFC 1157:

SysContact OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
‘A identificacdo textual da pessoa de contato para o né

gerenciado bem como a maneira para contatar esta pessoa”.

O nome “ sysContact “ € o nome ou objeto descritor da variavel e o
OBJECT-TYPE é a macro. Os atributos do objeto sdo descritos por quatro
clausulas definidas pelo OBJETC TYPE e definidas na RFC 1155. SYNTAX
indica o tipo de dado do objeto. ACCESS descreve o direito de acesso do
objeto. Os modos de acesso definidos em SNMPv1 sao read-only, read-write,

write-only, ou not-acessible.

O STATUS descreve o estado atual de validade do objeto. Os

possiveis valores sao:

Mandatory: Objetos que sao do tipo obrigatério e que devem ser
implementados por um agente;

Optional: Objetos que sao do tipo opcional, assim podem ou n&o ser
implementados por um agente. (Na comunidade SNMP se
desencoraja o uso do tipo “Optional “ no valor STATUS);
Deprecated: Objetos deste tipo estdo em transicdo para o STATUS
de obsoleto. Eles foram substituidos por novos objetos, mas os

“*

dados continuam contidos em um objeto do tipo “ Deprecated
podendo muitas vezes serem ainda validos;

Obsolete: Um objeto obsoleto ndo é mais suportado pela MIB e néo
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deve ser implementado por um agente. Ndo é necessario que um
objeto seja substituido por outro objeto antes de ser transformado
em obsoleto; Além disso, ndo € necessario que um objeto seja do

tipo “Deprecated” para que o mesmo venha a ser do tipo “Obsolete”.

A DESCRIPTION é uma cadeia de caracteres do tipo alfanuméricos
que descreve o0 proposito do objeto e como o mesmo deve ser usado. O
intervalo de valores que podem ser associados com o objeto deve ser descrito,
a menos que nao seja significante para o mesmo objeto na MIB. A
documentagéo para os objetos descritos na MIB pode ser somente encontrada
no campo DESCRIPTION desses objetos. Para definir esses objetos sao
usados também tipos de dados independentes de aplicagdes, que sao de uso
geral. Dentro da classe universal ASN.1 somente os seguintes tipos de dados
sdo permitidos para serem usados para definir objetos da MIB:

- Integer (UNIVERSAL 2);
- OctetString (UNIVERSAL 4);
- Null (UNIVERSAL 5);

- Object Identifier (UNIVERSAL 6);
- Sequence, Sequence-of (UNIVERSAL 16).

Os quatro primeiros sao tipos primitivos, que sdo os blocos de
construgdo basicos de outros tipos de objetos. O Object Identifier é o
identificador unico de um objeto, consistindo de uma seqiéncia de inteiros.
Esta sequéncia, lida da esquerda para a direita, define a localizacdo de um
objeto na estrutura da MIB. O ultimo identificador consiste do tipo construtor

sequence e sequence-of. Estes tipos sao usados para construcao de tabelas.
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3.5 — As mensagens SNMP

As mensagens em SNMP representam a comunicagdo entre o
agente e o gerente SNMP. Toda fluxo de dados entre dois sistemas usando o
protocolo SNMP ¢é realizada no formato dessas mensagens. Em uma rede
usando o conjunto de protocolos TCP/IP, esta mensagem SNMP é

encapsulada em um datagrama UDP.

As mensagens em SNMP sdo chamadas de PDU (Protocol
DataUnit). Existem trés grupos de mensagens em SNMP. As mensagens que
tém o objetivo de ler variaveis sdo as do grupo Get. As mensagens em que o
objetivo € de escrever em variaveis sdo representadas pela PDU Set; e as
mensagens que notificam alertas, que sao as do grupo Trap. Estas mensagens
podem ter diferentes estimulos, como as mensagens em que o gerente SNMP
envia para o agente, que sao estimuladas pelo gerente a fim de ler dados no

agente, como representada na Figura 3.8,

GET REQUEST

m—eazme >

GET RESPONSE

m-dzZmauomao

Figura 3.8: fluxo por Estimulo Gerente — Agente (Leitura).
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Ou as mensagens que o agente envia para o gerente, em resposta a um pedido

recebido deste ultimo, como mostrado na Figura 3.9;

SET REQUEST

m—eazme >

GET RESPONSE

m-dzZmauoma@

Figura 3.9: fluxo por Estimulo Gerente — Agente (Escrita).

ou ainda as mensagens que o0 agente envia para o gerente SNMP por um
estimulo interno, que sao os alertas, os quais sdo despertados por eventos

previamente determinados, como mostrado na Figura 3.10.

TRAP

m-azZzmaiamaoe
mazmae >

Figura 3.10: fluxo por Estimulo interno do Agente (Alarme).

Os demais detalhes sobre as mensagens SNMP, como sua estrutura
geral, bem como a estrutura particular de cada classe de mensagem esta
descrito no apéndice desta dissertacéo.
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3.6 — Aplicagoes

O protocolo SNMP, desde seu surgimento, sempre foi associado
com gerenciamento de redes TCP/IP, em ambientes de redes locais.
Atualmente, os fabricantes de equipamentos de rede disponibilizam interfaces
para gerenciamento SNMP em praticamente todos os seus produtos, como
roteadores, bridges e hubs, entre outros. O protocolo SNMP é, de longe, o
protocolo de gerenciamento mais utilizado em corporagbes e aplicagdes de
gerenciamento de Internet (CHEIKHROUHOU, 2002). No entanto, estas
caracteristicas nao limitaram a atuagdo do SNMP a este conjunto de
aplicagdes. O protocolo se difundiu em muitas outras areas, como

implementagdes em ambientes industriais, dentre outros.

Um exemplo do uso do protocolo SNMP, que é descrito em (CURY,
2000), consiste da integragdo com o SIS, um sistema integrado de geréncia, o
qual foi projetado para gerenciar plantas de redes de telecomunicagdes. O
protocolo SNMP foi usado como interface entre o sistema de geréncia e os
objetos gerenciados, os quais internamente ja dispunham de agentes SNMP
implementados. As PDUs implementadas foram as do tipo Get e Trap, e foram
usadas para monitoracdo dos dados da MIB dos objetos gerenciados. O
sistema foi implementado em uma rede ATM (Asynchronous Transfer Mode),
sendo uma rede de alta velocidade, e teve como aplicagdo a BH2 (Rede
Metropolitana de Alta Velocidade de Belo Horizonte). A MIB utilizada para
gerenciamento de redes ATM esta descrita na RFC 1695, e possui objetos com
informacgdes especificas para o gerenciamento destas redes.

E comum aplicacdes SNMP serem utilizadas para monitorar o
desempenho de redes TCP/IP. Em (APOSTOLOPOULOQOS, 1995), é proposta
uma estrutura de MIB especializada para avaliacdo de recursos em uma rede
TCP/IP. Nesta aplicagcédo, o processo de gerenciamento efetua uma varredura
nos objetos gerenciados, armazenando os dados para analise estatistica com o

objetivo de prever a disponibilidade dos recursos nesta rede. Os dados foram
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coletados dos agentes via protocolo SNMP usando as primitivas Get-Request,

Get-Response, Set-Request e Trap.

Algumas implementagcbes sao também  direcionadas a
gerenciamento de falhas em redes locais. Como foi proposto em (DUARTE,
2001), um sistema de gerenciamento de falhas para redes locais usando o
protocolo SNMP. Nesta aplicagdo foi utilizado um SNMP replicado, onde
através de uma camada adicional de software entre o gerente e o agente, foi
possivel introduzir tolerancia a falhas nos dados da MIB dos agentes falhos.
Para isso, um agente replicado no sistema, recebia e enviava dados para o
gerente, e por sua vez replicando os dados trocados entre as duas entidades
SNMP. Através desta implementagao se tornou possivel ter acesso aos dados

da MIB dos agentes falhos da rede.

A grande aceitagdo do protocolo SNMP, e a inexisténcia de
protocolos de gerenciamento para aplicagdes em tempo real embarcadas,
motivaram a pesquisa e implementacdo de SNMP neste tipo de sistemas,
como descrito em (LOU, 1999). Nesta implementagao, foi utilizado o protocolo
SNMP para coletar dados de temperatura em um sistema de tempo real. Foram
implementadas duas MIBs, uma para conter os recursos do dispositivo
gerenciado e outra para controlar a frequéncia de amostragem e envio desses
dados para o gerente SNMP. Neste envio de dados, um Get-Response
continuo foi implementando, sendo ativado pela MIB auxiliar do sistema. Esta
aplicagao mostra a alta aceitacdo do protocolo em ambientes diferentes de

redes locais e Internet.

No intuito de introduzir a estabilidade e contribuir para uma boa
definicdo de um protocolo de gerenciamento para as redes industriais, foi
proposto um modelo de gerenciamento para aplicagdes industriais utilizando
SNMP (CARDOSO, 1998). Neste sistema, a rede industrial, composta de
sensores analogicos e digitais, se interligava a rede de gerenciamento através

de um proxy, sendo neste implementada uma MIB que continha os dados dos

58

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota: Aplicagbes em UPS

objetos gerenciados na rede industrial. No sistema foi garantido o modelo de
informagcédo através da MIB presente no proxy, bem como os modelos
administrativos, mantendo uma comunidade de acesso dentro da rede
industrial. A nog¢ao de simplicidade do SNMP foi mantida pela manutencao das
primitivas Get, Set e Trap utilizadas. O trabalho demonstrou a boa
aceitabilidade do protocolo em gerenciamento de redes industriais. Em (LEE,
2004), foi apresentado um trabalho de projeto e implementagéo do protocolo
SNMP para gerenciamento de redes industriais, onde a coleta de dados dos
sensores e atuadores foram feitas através de um CLP (Controlador Légico
Programavel), permitindo uma ampla compatibilidade com ambientes

industriais.

Devido a grande aceitacdo do protocolo SNMP em ambientes de
rede, e pelo seu crescimento em quase todas as aplicagdes de gerenciamento,
este protocolo também foi utilizado em (GILADI, 2004), onde um sistema de
gerenciamento para automacéao residencial foi implementado. Nesta aplicagéo,
foi utilizado um gateway, desenvolvido em um computador pessoal, para
interligar a rede de comunicagao residencial, construida sob uma rede do tipo
EIB (European Installation Bus), e a rede de gerenciamento do sistema.

3.7 — Paradigmas em SNMP

Desde a definicao do protocolo SNMP, entre suas varias aplicagdes
e implementagdes, varios paradigmas foram criados. A maneira de projetar o
sistema de gerenciamento e a experiéncia obtida com os problemas
encontrados em SNMP, criaram algumas boas praticas no uso deste protocolo.
Este item do capitulo tem por objetivo relatar alguma dessas particularidades

do protocolo.

Em um sistema de gerenciamento, € muito comum que uma estagao
de gerenciamento seja responsavel por gerenciar um numero muito grande de

objetos gerenciados. Neste caso, pode tornar-se impraticavel para a estagéo
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de gerenciamento varrer todos os elementos gerenciados num tempo
especificado (CHUN, 2002). A estratégia utilizada €, no momento da
inicializacdo, ou talvez em intervalos ndo muito frequentes (como por exemplo
uma vez ao dia), a estacdo de gerenciamento varrer todos os agentes
conhecidos para obter informagdes importantes, como caracteristicas de
interface e talvez algumas estatisticas importantes para o sistema. Para o
restante dos objetos a serem gerenciados, estabelece-se uma varredura de
dados menor, para nao sobrecarregar o gerente. Nessa estratégia, cada
agente é responsavel por notificar a estagdo de gerenciamento algum evento
previamente determinado através de mensagens SNMP do tipo Trap. Este fato
pode levar o gerente a mudar de atitude, aumentando assim a varredura dos
dados de um determinado agente, quando este estiver em um estado de alerta
(quando uma determinada situagcédo de alarme houver ocorrido), uma vez que a
estacdo de gerenciamento € alertada para esta condigao de excegao, mudando

a acao a ser tomada com relagao aquele objeto gerenciado.

Uma maneira de calcular o tempo de varredura de dados pelo
gerente em um no gerenciado € proposta em (STALLINGS, 1999). Essa
meétrica € utilizada para efetuar uma estimativa de quantos objetos
gerenciados, em uma dada situagao, um gerente SNMP pode gerenciar. Para
simplificar o problema, vamos considerar que o gerente possa monitorar
somente um agente por vez. Esse calculo é aproximado, pois depende do
tempo de resposta da rede, e qual o tempo de processamento que o gerente

ird usar para manipular os dados de gerenciamento. A relagdo proposta é:

vl
A

em que,

N = Numero de agentes possiveis de serem gerenciados

T = Intervalo de busca de dados desejado entre cada agente

A = Tempo médio para adquirir um dado do agente.

O tempo médio para adquirir um dado do agente, representado na
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equacgao pelo valor de A, depende do tamanho da mensagem solicitada, do
tempo de laténcia da rede, e o tempo que o agente leva para buscar os dados

na MIB e montar a mensagem de resposta (LIU, 2003).

Para exemplificar o calculo citado, vamos imaginar uma aplicagao
hipotética, onde o intervalo de busca desejado entre cada agente seja de 60
segundos. O tempo médio total para adquirir cada pacote de dados
gerenciados sera considerado de 12ms. Na Figura 3.11, temos uma visao mais
detalhada dos tempos envolvidos em uma aquisicdo de dados de um objeto
gerenciado.

GERENTE AGENTE
SNMP SNMP

Get-Request Tempo de transmisséo

1ms do Get-Request

Tempo de decodificagao
50 ms
Tempo Total = 152 ms do Get-Request

Tempo de montagem

50 ms Get-Response

Tempo de transmissao Get-Response
1ms
do Get-Response

Tempo de decodificacao
do Get-Response 50 ms

Figura 3.11: fases de aquisi¢ao de dados em uma gerente SNMP.

Portanto, considerando os valores dados anteriormente, podemos
calcular o numero maximo de agentes gerenciaveis dentro das condi¢oes

estabelecidas como:

N < 00 ~ 394

0,152
Logo, poderemos gerenciar um numero maximo de 394 objetos gerenciaveis.
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Esta problematica do tempo de busca dos dados nos objetos
gerenciados torna-se bastante importante em sistemas onde existe a
necessidade de intensa coleta de dados em seus objetos gerenciados. Para
otimizar este tempo e o modo de busca de dados, foi proposto em
(CHEIKHROUHOU, 2002), uma implementacdo de uma camada de software
especifica para esta funcao. Esta camada de busca de dados propde otimizar o
tempo e o numero de mensagens SNMP transmitidas. Este fato pode ser
bastante importante em redes onde um pequeno incremento do trafego de
dados seja crucial para o sistema. Nesse trabalho foi concluido que a camada
implementada ofereceu melhoras na busca de dados entre os agentes SNMP,
mas a limitagdo do tamanho das mensagens tendeu a aumentar o trafego, pois
para cada Get-Request enviado era necessario um Get-Response,

aumentando assim o trafego de dados na rede.

Outra questado, envolvendo ainda o trafego de dados na rede, diz
respeito as mensagens SNMP Traps. E cada vez mais comum a
implementacgéo de traps adicionais por parte dos fabricantes de elementos de
rede. Este fato aumenta a quantidade de Traps recebidos pelo gerente SNMP.
Nesse caso, quando esse gerente & responsavel por um grande numero de
agentes, esta quantidade de mensagens pode tornar-se bastante grande,
aumentando o trafego de dados, além do processamento necessario para o
gerente tratar estas mensagens. Neste sentido, foi proposto em (AUGUSTO,
2001) um discriminador de repasse de eventos em ambientes SNMP. Neste
trabalho foi proposta a inclusdo de mais uma estagao de gerenciamento para
tratamentos das mensagens SNMP Traps. Com isto foi possivel melhorar o
gerenciamento dos alarmes em diferentes gerentes, reduzindo o trafego em

certos pontos da rede além de aliviar o processamento dos gerentes.
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3.8 — Versoes do Protocolo SNMP

Embora o protocolo SNMPv1 tenha sido um protocolo muito bem
definido através da sua estrutura na SMI (Structure of Management
Information, RFC 1155), e apresente uma simplicidade e atomicidade em suas
operagdes, mostrando-se, com isso, de facil implementagao, algumas falhas
foram detectadas. A principal delas refere-se a segurancga e politica de acesso.
A simples implementacdo do recurso das “comunidades” n&o forneceu o
suporte necessario a seguranga desejada nas grandes redes e corporagdes
(KIM, 2002).

Ap6és uma analise do protocolo SNMPv1, constatou-se a
necessidade de maior seguranga no protocolo, e de algumas outras
funcionalidades de busca e armazenamento de dados. Com isso ficou bastante
clara a necessidade de uma revisdo na especificagcdo de gerenciamentos em
SNMP. Como descrito em (STALLINGS, 1999), em julho de 1992, foi proposto
um conjunto de RFCs acerca de uma nova versao de SNMP, conhecida como
“‘SNMP Seguro”. Nesta versao, somente eram tratadas as questdes de
seguranga, nao contemplando outras necessidades de funcionalidade ja
presentes em SNMP. Portanto, também em julho de 1992 foi proposta, em
forma de documentos individuais, uma versdo do protocolo, chamada SMP,
que trazia as melhorias necessarias de funcionalidade e visava incorporar as
questdes de seguranca tratadas na versao do “SNMP Seguro”. Por sua vez,
em outubro de 1992, foi iniciado oficialmente o trabalho em SNMPv2, onde um
grupo iria trabalhar com segurancga, e outro com os aspectos de funcionalidade.
O trabalho conjunto dos grupos terminou em margo de 1993. Apds alguns anos
de experiéncia, o IETF pediu uma revisdo na especificagdo do protocolo
SNMPV2. Nesta revisdo o quesito seguranga foi retirado, permanecendo ainda
como unica opg¢ao para seguranga o campo ‘comunidade”, presente em
SNMPv1. A especificacdo de funcionalidade foi aprovada com modestas
mudangas, e a versao ficou conhecida como SNMPv2C ou “Community-based
SNMPv2”.
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A ndo abordagem dos aspectos de seguranca em SNMPv2
desencorajou fabricantes e vendedores a migrarem seus sistemas,
permanecendo assim o protocolo SNMPv1 como um dos mais usados. As
mudangas funcionais presentes em SNMPv2 restringiram-se a adicionar
algumas caracteristicas na SMI, permitindo definir alguns tipos diferentes de
variaveis. Outra mudanca importante implementada em SNMPv2 foi a
comunicacgao entre gerentes através da mensagem InformRequest. Uma outra
nova mensagem também adicionada foi a PDU GetBulkRequest, permitindo o
agente trocar longos blocos de dados de maneira mais eficiente (BIVENS,
2004).

Devido a necessidade de mais seguranga ainda presente no
desenvolvimento do protocolo SNMPv2, apds a revisédo pelo IETF que resultou
na retirada dos quesitos de seguranga, dois grupos de trabalho propuseram
duas versbes, o protocolo SNMPv2u e SNMPv2'. Estas duas vertentes
serviram como ponto de entrada para um novo grupo de estudos do IETF em
SNMPV3, que em janeiro de 1998 produziram um conjunto de propostas
publicadas nas RFCs 2271-2275. Este conjunto de documentos define uma
estrutura de informagdo para incorporar os quesitos de seguranga as outras
versdes do protocolo, SNMPv1 e SNMPv2. Uma nova especificacdo de
SNMPv3, até onde temos conhecimento, ainda hoje é esperada, pois nas
RFCs 2271-2275 s&o descritas caracteristicas de seguranga, mas eles nao
definem nenhum formato ou estrutura de novas mensagens (STALLINGS,
1999).
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SNMPv1
RMON MIB SNMPv1
SNMPv2 SNMP Seguro
Grupo de Pesquisa Grupo de Pesquisa
SNMPv2

(Versao Original com seguranca)

SNMPv2c

Versao Revisada SNMPv2u SNMPv2

SNMPv3

Figura 3.12: versdes do protocolo SNMP.

Na Figura 3.12 sdo apontados alguns marcos na histéria do
surgimento e implantacdo do protocolo SNMP, como proposto em
(STALLINGS, 1999). Logo ap6s o surgimento do protocolo SNMP, foi
observada uma necessidade de uma melhor estrutura de gerenciamento para
grandes redes de computadores, que foi implementada no conjunto de
especificacbes RMON, a qual, por sua vez, estabelecia conjuntos de objetos
gerenciados, facilitando assim o gerenciamento de redes. Estas especificagdes
encontram-se definidas na RFC 1757. Todas as outras mudangas em SNMP
todas resultaram da necessidade de segurancga do protocolo, que s6 vieram a
eclodir com o SNMPv3.
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Existem controvérsias sobre o desempenho dos métodos de
seguranga implantados no protocolo SNMPv3, no tocante a capacidade de
utilizagdo do trafego de dados (FIANG, 2002). Como descrito em (HIA, 2001)
foram implementadas duas versdes de SNMP seguro, uma usando o protocolo
SNMPVv2C, encapsulado em IPSec (IP over security), e a outra usando o
protocolo SNMPv3. Foi concluido que o SNMPv3 consumiu 24% a mais da
capacidade de trafego da rede quando comparado com a versdgo SNMPv2C do
protocolo sobre IPSec. Este fato foi atribuido as regras de codificagéo utilizadas

para codificar as mensagens SNMP.

3.9 — Consideracgoes Finais

Como explanado durante todo o capitulo, o SNMP é um protocolo
largamente utilizado em aplicagdes de redes TCP/IP. O seu grande sucesso
deve-se a sua simplicidade de construcao e sua boa definigdo, através da SMI,
mostrando-se uma boa estrutura de dados. Podemos citar como vantagem do
protocolo a sua simplicidade, tanto em sua operacdo como em sua
implementagado, resultando num minimo de recursos necessarios para o
funcionamento do protocolo. Outra caracteristica positiva é a sua
extensibilidade através da criacdo de MIBs particulares, permitindo aos
fabricantes desenvolverem novos recursos de gerenciamento para seus
equipamentos (SCHONWALDER, 2005).

O SNMP também mostra robustez no seu uso ponto a ponto, onde o
fluxo de dados sai do gerente para o agente diretamente, sem sofrer
interferéncias de nés intermediarios. A capacidade de manipular variaveis da
MIB também se torna uma excelente caracteristica em SNMP permitindo maior
poder de gerenciamento. Como desvantagens do protocolo podemos citar a
falta de seguranga em suas operagbes, estando as mesmas vulneraveis,
podendo o protocolo ter sua seguranga facilmente “quebrada” através da

monitoragdo das mensagens.
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Outra desvantagem do protocolo é a necessidade de implantagéo de
operacgOes seguras no gerente, pois 0 mesmo opera sobre um protocolo sem
conexdo, o UDP, o que pode acarretar em perda de dados nas trocas de
mensagens, devendo essa fungao ser monitorada pelo gerente SNMP. Outra
desvantagem diz respeito ao baixo desempenho do protocolo na transmisséo
de dados complexos, como tabelas, arquivos e informagdes visuais, em um
curto espago de tempo (AMIRTHALINGAM, 1995). Embora na segunda versao
do protocolo, uma PDU especifica para este fim tenha sido implementada, a
mesma ainda apresenta baixo desempenho na pesquisa de dados aleatérios
em uma tabela. Alguns autores apresentam métodos que melhoram este
desempenho, no intuito de solucionar este problema, utilizando somente as
PDUs existentes no protocolo SNMP, como em (BREITGAND, 2001).

Podemos concluir que o SNMP ¢é atualmente o protocolo de mais
eficiéncia e sucesso no uso de gerenciamento de redes, e que néo existem
duvidas que a demanda futura por este protocolo ira crescer fortemente entre
os fabricantes de equipamentos de rede, e 0s que por ventura usarem desta
estrutura para interligar dispositivos.
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Capitulo 4

4. Gerenciamento SNMP com Autenticacao

Remota: Aplicacoes em UPSs

4.1 — Introducgao

Como ja discutido anteriormente, existe cada vez mais, uma forte
dependéncia de sistemas computacionais, que de alguma forma processam
alguma informacéo para auxilio em nossas atividades. Esses equipamentos
necessitam de energia elétrica para executarem suas fungbes e, na maioria
das vezes, desta falta pode resultar em perda de funcionalidade, que pode, por
sua vez, resultar em prejuizos. Estes prejuizos que resultam n&do s6 da sua
falta momentanea, por alguma falha temporaria na rede elétrica, mas também

pela destruigao total ou parcial de dispositivos conectados na rede elétrica.

A protecdo mais indicada para equipamentos que necessitam de
energia elétrica para funcionar sdo as UPSs, por possuirem varias protegoes
que asseguram a qualidade de energia, além de manterem sua constancia,
sendo esta sua principal fungdo (MOLINA, 1999). Temos observado também
que as UPSs tém adquirido outras fungdes importantes, além de proteger suas
cargas e permitir sua operagao na falta de energia. Estas funcionalidades estédo
associadas principalmente as atividades de coleta de informagdes. As UPSs
mais modernas realizam internamente analise de funcionamento da rede
elétrica, dados de rendimento elétrico, relatorio de eventos, dentre outros
(BALACHANDRA, 2000).

Devido ao grande numero de aplicagbes em UPSs estarem voltadas

para aplicagdes computacionais, e estas por sua vez se desenvolverem em
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ambientes de aplicacbes distribuidas, as UPSs também tém o seu
funcionamento dependente de aplicagdes distribuidas. As UPSs, por
conviverem nesse ambiente computacional, e apresentarem cada vez mais
inteligéncia embarcada, sdo cada vez mais requisitadas para executarem
funcdes de gerenciamento. Como as UPSs s&o responsaveis por manterem
aplicagbes criticas em funcionamento, elas por sua vez tornam-se
fundamentais, e sua monitoragdo passa a ser uma pecga importante neste

cenario.

Neste capitulo iremos apresentar a implementagdo de um sistema
de gerenciamento para aplicagcbes em UPSs. Inicialmente iremos enumerar e
analisar varias solug¢des estudadas, realgando suas vantagens e desvantagens,
tanto no aspecto funcional como na sua implementacdo. Em seguida iremos
apresentar qual a proposta escolhida, e quais os aspectos decisivos para a sua
escolha. Apds isso, iremos descrever a solucdo implementada, bem como
aspectos de funcionalidade, operacbes disponiveis, interface com usuario,
dentre outros. Iremos descrever também quais os testes realizados e
apresentar os resultados encontrados. Por fim, faremos as consideragdes finais

relativas a aplicagdo implementada.

4.2 — Solucgodes Estudadas

Para melhor entender as solugbdes aqui propostas para implementar
um sistema de gerenciamento para UPSs, devemos descrever qual o provavel
cenario no qual este sistema se propde a operar. A aplicagao ira funcionar em
um ambiente onde estara disponivel uma rede de computadores, do tipo local
ou metropolitana, onde a comunicacédo de dados seja baseada no conjunto de
protocolos TCP/IP.

A primeira solugcdo proposta consistiu no uso de um protocolo
proprietario para comunicagao entre as UPSs e a estacdo de gerenciamento.

Nessa proposta, o meio fisico para trafego dos dados foi compartilhado com a
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rede de dados do ambiente. Para facilitar a implementacdo de interfaces do
sistema, a comunicagao entre a rede de dados e a UPS foi feita através de um
computador, o qual pode realizar além desta, outras fungdes. Na Figura 4.1 séo
mostrados o0s elementos presentes nesta proposta. A estacdo de
gerenciamento monitora as UPSs na rede via um protocolo proprietario, através
de uma conexao TCP, com um aplicativo que € executado no computador, que
por sua vez se comunica com a UPS via protocolo RS-232. Esta solucao
apresenta algumas vantagens, pois devido ao protocolo ser proprietario, o
mesmo pode ser otimizado em seu desempenho, resultando em um trafego

minimo de informacdes de controle na rede.

—

ESTAGAO DE
GERENCIAMENTO

Figura 4.1: proposta de solugao de gerenciamento proprietaria.

Da mesma forma, a solugdo representaria também um menor
esforco no desenvolvimento, pois nao precisaria se adequar a nenhuma norma
ou padrao. As desvantagens dessa implementagdo ocorrem principalmente
devido a particularidade da implementacdo, que representa um investimento

em uma solugdo muito particular. Nessa situagao, caso haja alguma expanséo
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de UPSs no sistema, e com a troca do fornecedor, certamente seria necessario
um novo investimento em uma nova ferramenta de gerenciamento bem como
treinamento de pessoal. Consideramos esta solucdo como ineficiente para o

sistema de gerenciamento de UPSs pretendido.

Uma segunda solugdo proposta foi a utilizagdo de duas redes
distintas, conforme mostrado na figura 4.2. Uma rede de dados, na qual
trafegam os dados da rede da aplicagéo ja existente, e uma segunda rede, que
somente trafegariam os dados de comunicagdo entre as UPSs. Na primeira
rede teriamos a estagdo de gerenciamento em comunicagdo com o elemento
de ligacdo entre as redes, que garante a existéncia de um padrdao de

gerenciamento, como proposto em (CARDOSO, 1998).

A comunicagao entre a estagcdo de gerenciamento e o elemento de
ligacdo entre as redes seria realizada através de um protocolo padrao de
gerenciamento, como o SNMP. Ja na segunda rede, teriamos um outro meio
fisico de rede, como por exemplo, o padrao RS485, em que é possivel interligar
varios dispositivos em rede através de um par de fios. Esta solugao apresenta
a vantagem de nao precisar compartilhar os computadores com aplicativos de
gerenciamento, pois as UPSs estariam em rede via um meio fisico particular.
Deste modo, uma falha no computador ndo impediria a continuidade de
gerenciamento da UPS. As desvantagens dessa solugdo residem na
dificuldade de se implantar uma nova rede, resultando em investimento para
implantagdo e manutencéao, além de recurso extra para o elemento de ligagao
das redes. Consideramos, por esses motivos, esta solugdo desvantajosa para
o sistema de gerenciamento de UPSs.
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e o ESTAGAO DE

ups |0E < GERENCIAMENTO

REDE TCP/IP

RS-485 PROPRIETARIA

PROTOCOLO
SNMP

ELEMENTO DE LIGAGAO
ENTRE AS REDES

Figura 4.2: implementag&o com duas redes.

Uma terceira solugéo proposta seria utilizar um navegador padrao de
Internet e usar o protocolo HTTP para monitoragdo das UPSs, como proposto
em (SARKINEN, 1998), em que foi implementada uma solugdo de
gerenciamento para equipamentos de energia. Nesta solugdo, como mostrado
na Figura 4.3, temos mais uma vez a UPS disponibilizando os dados para
gerenciamento através de um computador, onde sera executado um aplicativo
que, através de conexdo, troca informagdes via RS-232 com a UPS e entéo
disponibiliza via um servidor WEB opg¢des de gerenciamento. Nesta solugao,
temos como vantagem a nao necessidade de um software proprietario na
estacdo de gerenciamento, ja que os navegadores representam hoje um
aplicativo basico em qualquer sistema operacional (HONG, 2001). Observamos
como desvantagem a inviabilidade do gerenciamento simultdneo de varias
UPSs em um ambiente integrado, visto que para isso seria necessario o uso de
varios navegadores simultdneos o que dificultaria a operagdo. Esta solugao,
pelos motivos apresentados, também né&o foi avaliada como satisfatéria para o

sistema de gerenciamento de UPS.
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UPS

Cliente WEB
erencia .
dis%ositivo via Protocolo Serwdor WEB
navegador HTTP disponibiliza
dados para
gerenciamento

ESTAGAO DE
GERENCIAMENTO

Figura 4.3: gerenciamento via navegador.

A quarta solucdo analisada para implementagdo de um sistema de
gerenciamento para UPSs foi baseada no protocolo SNMP. Nesta solugéo,
teriamos um agente em computador, que ligado via RS-232 a cada UPS para
coletar os dados da mesma, disponibilizaria os dados na MIB do agente.
Assim, as UPSs entrariam na rede através dos computadores. Como mostrado
na Figura 4.4, nesta solugao teriamos uma unica rede, que seria a mesma em
que trafegam os dados da rede de computadores. O gerente SNMP poderia
gerenciar as UPSs através das mensagens SNMP disponiveis neste protocolo.
Esta solugdo tem a vantagem de aproveitar o mesmo meio fisico, além de
proporcionar um gerenciamento centralizado, permitindo gerenciar um numero
arbitrario de UPSs. A desvantagem desta solugéo se da pelo compartilhamento
do agente SNMP na mesma plataforma pertencente a rede de dados com os
computadores pessoais da rede. Esta foi a solucdo escolhida para ser
implementada, para gerenciamento de UPS.
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RS 232
RS 232
UPS
UPS
Gerente
SNMP Agente SNMP
gerencia Protocolo disponibiliza
dispositivos SNMP dados para
gerenciamento

ESTAGAO DE
GERENCIAMENTO

Figura 4.4: gerenciamento via SNMP.

4.3 — Justificativa

A solucao escolhida, mostrada na Figura 4.4, apresenta a vantagem
de wusar um protocolo simples de implementar e consequentemente
necessidade de menos recursos para o seu correto funcionamento. Uma outra
vantagem da solugao € a sua compatibilidade com o sistema ja existente, pois,
em redes TCP/IP, € muito comum o uso de ferramentas de gerenciamento
compativeis com SNMP. Caso haja alguma mudancga no fornecedor de UPS, a
planta de gerenciamento pode ser aproveitada como sistema de
gerenciamento, ou facilmente incorporada ao novo sistema adquirido. Além
disso, a solugdo garante interoperabilidade entre outros sistemas, sendo
possivel gerenciar em um mesmo ambiente todos os elementos de rede, sendo
a UPS parte deles.
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Outra grande vantagem é a possibilidade de centralizagdo do
gerenciamento, sendo possivel gerenciar todas as UPSs a partir de uma sé
estacdo. Esta vantagem se reflete na forma descentralizada e na flexibilidade
de gerenciamento, permitindo que um numero arbitrario de UPSs possa ser
gerenciado por uma estacgéo, e outra porgdo das mesmas por outra estagao de
gerenciamento. Esta funcionalidade reflete muito bem o conceito de

comunidade em SNMP, como pode ser visto na Figura 4.5.

| m—
ESTAGAO DE
GERENCIAMENTO 2

ESTAGAO DE
GERENCIAMENTO 1

Figura 4.5: conceito de comunidade em SNMP.

A solugdo escolhida apresenta como desvantagem o fato do
aplicativo do gerente estar sendo processado em compartilhamento com o
computador em uso na rede, pois, no caso de uma falha em um dos
computadores o0 agente torna-se inacessivel. Esta problematica s6 existe
quando n&o for possivel disponibilizar um agente SNMP interno na prépria
UPS, o que é possivel desenvolver, mas com o custo adicional de embarcar o
hardware e processamento de uma conexdo Ethernet. Esta solugdo sera
discutida ao longo do capitulo e sera referenciada como agente embarcado,
enquanto o agente que sera processado em compartihamento com o
computador pessoal sera chamado simplesmente de agente. Para o gerente
SNMP, este problema torna-se transparente, pois os dois tipos de agentes

devem disponibilizar os dados para gerenciamento.
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A segquir, iremos descrever a implementacdo da solugdo de
gerenciamento SNMP para UPS. A estrutura das informagdes de
gerenciamento sera relatada, bem como sua descrigdo. Em seguida seréo

discutidas quais as fung¢des e operagdes de cada elemento de gerenciamento.

4.4 — A Implementacgao do Sistema

Como ja salientado, este trabalho descreve a implementagdo de um
sistema de gerenciamento SNMP para um numero arbitrario de UPSs. Partindo
da arquitetura de gerenciamento SNMP, em que sao definidos um gerente e
um agente, este sistema define, além desses elementos, uma terceira figura
denominada Autenticador de Gerentes. Este tem a fungdo de validar a
identidade dos gerentes, apds o que ele libera as informagdes (contidas em
uma base de dados) necessarias para eles efetuarem suas fungbes. Na Figura
4.6 sdao mostrados os elementos presentes no sistema de gerenciamento

proposto.

]
AUTENTICRDOR DE

GEREMTES E

fm—} |
GERENTE .

CORPORATIVO GERENTE
LOCAL

AGENTE
EMBARCADO

Figura 4.6: ambiente de gerenciamento completo.
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O sistema é composto de dois tipos de gerentes SNMP: o gerente
corporativo e o gerente local. O gerente corporativo permite que sejam
visualizados, em um ambiente hierarquico, todas as UPSs presentes na
comunidade de gerenciamento. O gerente local permite que o usuario gerencie
uma UPS, visualizando através de interface grafica o estado do agente
gerenciado. Em ambos os gerentes, o protocolo utilizado € o SNMP. O gerente
local é usado também para que o usuario de um computador pessoal monitore
a UPS conectada ao seu préprio computador. Na Figura 4.6 observamos um
agente embarcado compondo a comunidade de gerenciamento. Este agente
participa da comunidade de maneira transparente para o ambiente de

gerenciamento.

A UPS utilizada para desenvolver o sistema foi uma UPS de dupla
conversao de 10 KVA, com correcdo ativa do fator de poténcia, alimentacao de
entrada monofasica, com bypass automatico sincronizado, como descrito em
seu manual (MANUAL DO RHINO, 2003). E importante salientar que muitas
opc¢oes disponiveis na MIB RFC 1628 nao foram implementadas na aplicagao
devido a UPS ndo dispor dos recursos, enquanto outras opc¢des foram
adicionadas para utilizar os recursos disponiveis na UPS usada, conforme

descrito no se¢ao seguinte.
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4.4.1 — A MIB Utilizada

Como descrito no Capitulo 3, a MIB é a base de dados que é comum
ao gerente e ao agente, e que deve ser usada como referéncia para troca de
dados entre eles. A MIB recomendada para utilizagdo em UPS esta contida na
RFC 1628, descrita em (CASE, 1994). Esta MIB descreve alguns valores que
nao sao usados no sistema aqui proposto, em alguns casos por nao serem
aplicaveis ao tipo de topologia de UPS empregada, ou pela UPS n&o suportar o
recurso em questdo. Por outro lado, foram acrescentados alguns valores que
nao estdo descritos na RFC 1628, devido a mesma nao suportar alguns valores

em uso. A MIB utilizada, que tem como base a RFC 1628, é descrita a seguir.

4.4.1.1 - Descrigao da MIB

A MIB RFC1628 foi desenvolvida por um grupo de trabalho do IETF
composto pesquisadores e representantes de varios fabricantes mundiais de
UPS. A MIB RFC 1628 €& composta de 9 mddulos de gerenciamento. Cada
modulo € destinado a um conjunto de informagdes de origem semelhante. A
MIB tem origem na estrutura de gerenciamento descendendo do né MIB, cujo
posicionamento na hierarquia de gerenciamento é descrita na figura 4.7. O n6

UPS tem numeracgao 33, portanto tera a seguinte OID:

1(is0).3(org).6(dod).1(internet).2(mgmt).1(mib).33(ups).
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v Afise)Berg).Bldod)

Figura 4.7: hierarquia da MIB para UPS.

A seguir, descreveremos um dos nove modulos da MIB RFC 1628. A
descricdo completa dos médulos da MIB para UPSs esta descrita na RFC

1628. Uma literatura complementar pode ser encontrada em [SILVEIRA, 2004].

4.4.1.2 — Grupo de Identificagao

O grupo de identificagdo reune variaveis relacionadas com a
identificacdo do elemento gerenciado. Os dados compreendidos neste grupo,
exceto UpsldentName e UpsldentAttachedDevices, sao configurados na
inicializacdo do agente, e permanecem inalterados. Na Tabela 4.1 séo
descritos os objetos presentes no modulo de identificagdo. Neste modulo, todos
os valores foram implementados. Os objetos upsldentUPSSoftwareVersion e
upsldentAgentSoftwareVersion sao iguais quando a UPS ndo tem o recurso de

informacdo da versdo interna de firmware. Este fato acontece quando a
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plataforma da UPS nao oferece recursos para este nivel de informacgoes.
Tabela 4.1: médulo de Identificagdo — MIB UPS RFC 1628.

Objeto Descrigao
upsldentManufacturer O nome do fabricante da UPS.
upsldentModel O modelo da UPS.

upsldentUPSSoftwareVersion | A versao do firmware da UPS. Em algumas
implementagdes pode ter o mesmo valor do
objeto UpsldentAgentSoftwareVersion.
upsldentAgentSoftwareVersion |A versao do software do agente. Em
algumas implementacgdes pode ter o mesmo
valor do objeto
UpsldentUPSSoftwareVersion.
upsldentName Sequéncia de caracteres que indica o nome
da UPS. Pode ser configurado pelo
administrador de rede.
upsldentAttachedDevices Sequéncia de caracteres que indica quais as
cargas conectadas a saida da UPS. Pode

ser configurado pelo administrador de rede.

4.4.1.3 - Grupo de Bateria

O grupo de bateria traz informagdes referentes ao acumulador de
energia da UPS. As informagbdes compreendidas neste grupo estdo detalhadas
na Tabela 4.2. No objeto upsBatteryStatus o valor de “Bateria Baixa” , que por
definicdo da RFC 1628 recebe o valor numérico 3, € o valor no qual o objeto
upsEstimatedMinutesRemaining tem um valor menor do que o do objeto
upsConfigLowBattTime, que se encontra no modulo de configuragcdo da MIB.
Este recurso torna flexivel o uso do alarme de bateria baixa, para que o gerente
possa ser avisado quando as baterias estiverem com autonomia desejada pelo
administrador do sistema. A este grupo, acrescentamos um objeto n&o
disponivel para informar a tensdo nominal das baterias que a UPS utiliza,

sendo possivel assim identificar o nimero de baterias utilizadas, que no caso
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de uma manutengéo torna-se um dado bastante importante. Este objeto foi
adicionado na aplicagdo em questao, e sera visto com mais detalhes na Sec¢ao
44.2.

Tabela 4.2: médulo de Baterias — MIB UPS RFC 1628.

Objeto Descrigao

upsBatteryStatus Indica a capacidade remanescente das
baterias. Pode ter quatro valores:
Desconhecido (1), Normal (2), Baixa (3),
Esgotada (4).

upsSecondsOnBattery Tempo passado a partir do inicio da
utilizagao da energia das baterias pela UPS
para alimentar a carga em sua saida.
upsEstimatedMinutesRemaining | Tempo (em minutos) de autonomia restante
das baterias.

upsEstimatedChargeRemaining |Percentual restante para carga plena das

baterias.

upsBatteryVoltage Magnitude em 0,1 Volts DC da voltagem
das baterias.

upsBatteryCurrent Magnitude em 0,1 Amp DC da corrente das
baterias.

upsBatteryTemperature Magnitude em graus centigrados da

temperatura nas baterias ou em ambiente

préximo.

4.4.1.4 — Grupo de Entrada

O grupo de entrada relata informagdes referentes a rede elétrica que
alimenta a UPS. Os objetos deste grupo, originarios da RFC 1628, estédo
descritos na Tabela 4.3. Neste modulo, dispomos de uma tabela (em sua forma
original) que tem o numero de linhas definido pelo objeto upsinputNumLines,
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sendo possivel assim armazenar os dados referentes a cada fase, no caso da
alimentacdo da UPS ser monofasica ou trifasica. As informagdes deste grupo,
adicionamos um objeto para indicar o valor do fator de poténcia de entrada da
UPS (ndo representado na tabela). Este valor constitui um importante dado de
especificacdo de UPS, sendo de extrema importancia para manter o nivel de
qualidade de energia do sistema (SARAIVA, 2003).

Tabela 4.3: modulo de Entrada — MIB UPS RFC 1628.

Objeto Descrigao
upsinputLineBads Conta o numero de falhas na rede elétrica.
upsinputNumLines Indica 0 numero de entradas (alimentagao

pela rede elétrica) que a UPS dispoe.
Indica também o numero de linhas da

Tabela de entrada.

upsinputLinelndex Indica o ponto de entrada da tabela.

upsinputFrequency Magnitude da frequéncia de entrada em 0,1
Hz.

upsinputVoltage Magnitude da voltagem de entrada em
Volts RMS.

upsinputCurrent Magnitude da corrente de entrada em 0,1
Amp RMS.

upsinputTruePower Magnitude da poténcia de entrada em
Watts.

4.4.1.5 - Grupo de Saida

O grupo de saida descreve valores referentes a saida da UPS. Estes
objetos, constantes da RFC 1628, estdo descritos na Tabela 4.4. Neste
modulo, dispomos de uma tabela que permite que todos os seus valores sejam
gerenciados, caso a UPS tenha varias saidas, como, por exemplo, uma saida

trifasica. Isto se torna possivel através da variavel upsOutputNumLines, que
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representa o numero de saidas da UPS. Incluimos neste grupo uma variavel
(n&o representado na tabela) para indicar o fator de poténcia de saida, embora
este valor possa ser retirado da relagdo dos valores de corrente, tensdo e
poténcia de saida. Isto traria uma particularidade para o gerente, obrigando que
o calculo fosse feito no mesmo, e como na UPS utilizada para testes ja se
dispunha desta variavel calculada internamente, a melhor opgéo foi incluir esta

variavel.

Tabela 4.4: médulo de Saida — MIB UPS RFC 1628.

Objeto Descrigao

upsOutputSource Indica o estado da tenséo de saida da UPS. Pode ter
0os seguintes valores: outro(1), nenhum(2),
normal(3), bypass(4), baterias(5), booster(6),
reduzida(7).

upsOutputFrequency Magnitude da frequéncia de saida em 0,1 Hz.
upsOutputNumLines Indica o numero de saidas que a UPS dispde. Indica

também o numero de linhas da tabela de saida.

upsOutputLinelndex Indica o ponto de entrada da tabela.
upsOutputVoltage Magnitude da tens&o de saida em Volts RMS.
upsOutputCurrent Magnitude da corrente de saida em 0,1 Amp RMS.
upsOutputPower Magnitude da poténcia de saida em 0,1 Watts.

upsOutputPercentLoad |Percentual da poténcia maxima de saida em

utilizagao.
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4.4.1.6 - Grupo de Bypass

O grupo de Bypass traz informagdes referentes ao ramo de Bypass
da UPS. Esta funcionalidade é importante pela necessidade de se transferir a
alimentagcdo da carga da UPS para o ramo de Bypass, normalmente
proveniente da rede elétrica. Esta operacdo, normalmente é efetuada em caso
de manutencdo da UPS, ou na ocorréncia de uma falha na alimentagao das
cargas, ou ainda num caso de sobrecarga (IEC 62040-3, 1999). Os objetos
deste grupo estdo descritos na Tabela 4.5. Este grupo dispde também de uma
tabela que permite que varios ramos de Bypass sejam monitorados, caso a
UPS disponha desse recurso.
Tabela 4.5: modulo de Bypass — MIB UPS RFC 1628.

Objeto Descrigao

upsBypassFrequency Magnitude da frequéncia do ramo de
Bypass em 0,1 Hz.

upsBypassNumLines Indica o numero de ramos de Bypass que a
UPS dispde. Indica também o numero de

linhas da tabela de Bypass.

upsBypassLinelndex Indica o ponto de entrada da tabela.

upsBypassVoltage Magnitude da tensdo do ramo de Bypass
em Volts RMS.

upsBypassCurrent Magnitude da corrente no ramo de Bypass
em 0,1 Amp RMS

upsBypassPower Magnitude da poténcia no ramo de Bypass
em Watts.
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4.4.1.7 - Grupo de Alarmes

Este grupo de alarmes contém informagbes sobre os tipos de
alarmes que o agente ira enviar para os gerentes. Estes alarmes s&o referentes
aos traps especificos implementados por cada fabricante. A RFC 1628
recomenda um total de 24 alarmes, dispostos em forma de tabelas, para que
eles possam também ser acessados por busca continua, necessidade
principalmente observada quando da inicializagdo de um gerente, quando os
agentes ja estdo ativos (STALLINGS, 1999). Este gerente precisa fazer um
busca em todos os agentes ativos para conhecer todos os alarmes que estao
acionados. Na Tabela 4.6 sdo descritas as variaveis que identificam estes
alarmes, e serdo usadas na mensagem Trap para identificar qual alarme foi
ativado ou desativado no evento em questdo. Este grupo dispde de uma tabela
de trés linhas para que os alarmes possam ser acessados. Para cada item da
tabela, que representa um evento referente a um alarme, dispomos de trés
informacodes: upsAlarmld, upsAlarmDescr e upsAlarmTime. Na Tabela 4.7

temos a descricdo dos alarmes implementados na RFC 1628.

Tabela 4.6: moédulo de Alarmes — MIB UPS RFC 1628.

Objeto Descrigao
upsAlarmsPresent O numero presente de alarmes em condicdo de
ativos.
upsAlarmTable Lista de alarmes ativos. A cada alarme ativado

mais uma linha é adicionada.

upsAlarmEntry Entrada da tabela para o acesso aos alarmes.
upsAlarmlid Indica condicio de alarme presente.
upsAlarmDescr Uma referéncia ao objeto descritor do alarme.
upsAlarmTime Valor do relégio do sistema
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Tabela 4.7: alarmes — MIB UPS RFC 1628.

Objeto Descrigao

upsAlarmBatteryBad Indica que uma ou mais baterias necessitam
ser substituidas.

upsAlarmOnBattery Indica que a UPS esta utilizando a energia das
baterias para alimentar as cargas.

upsAlarmLowBattery Indica que a autonomia restante das baterias &
menor que o valor configurado em
upsConfigLowBattTime.

upsAlarmDepletedBattery Indica que as baterias encontram-se
descarregadas.

upsAlarmTempBad Indica que a temperatura das baterias esta
acima do valor tolerado.

upsAlarminputBad Indica falha na rede elétrica. A mesma esta fora
das condigdes de aceitacao.

upsAlarmOutputBad Indica Falha na saida da UPS por um motivo

diferente de sobrecarga.

upsAlarmQOutputOverload

Indica sobrecarga na saida da UPS, o que
ocasionou o desligamento da mesma.

upsAlarmOnBypass Indica que a UPS tem a saida comutada para
Bypass.
upsAlarmBypassBad Indica que o Bypass falhou.

upsAlarmOutputOffAsRequested

Indica que a saida da UPS foi desligada
através de um comando.

upsAlarmUpsOffAsRequested

Indica que toda a UPS foi desligada através de
comando.

upsAlarmChargerFailed

Indica falha no carregador de baterias da UPS.

upsAlarmUpsQOutputOff Indica que a saida da UPS esta desligada

upsAlarmUpsSystemOff Indica que a UPS esta desligada.

upsAlarmFanFailure Indica falha no sistema de ventilagdo da UPS.

upsAlarmFuseFailure Indica falha em dos fusiveis da UPS (entrada,
carga de bateria, saida).

upsAlarmGeneralFault Indica a ocorréncia de uma falha geral na UPS.

upsAlarmDiagnostic TestFailed

Indica que o ultimo teste realizado na UPS
detectou uma falha.

upsAlarmCommunicationsLost

Indica uma falha na comunicacéo entre a UPS
e 0 agente SNMP.

upsAlarmAwaitingPower

Indica que a saida da UPS esta desligada,
provavelmente por baterias esgotadas e a UPS
estd esperando retorno de alimentacdo na
entrada.

upsAlarmShutdownPending

Indica que o contador upsShutdownAfterDelay
esta sendo decrementado.

upsAlarmShutdownlmminent

Indica que a UPS ira ser desligada em menos
de 5 segundos. Este desligamento ira ocorrer,
ou por baterias esgotadas, ou por desligamento
programado.

upsAlarmTestInProgress

Indica que a UPS tem algum teste em
progresso.
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4.4.1.8 - Grupo de Testes

No grupo de Testes estdo disponiveis variaveis que possibilitam a
realizacéo de testes na UPS. O gerente pode comandar o inicio e o fim de
testes, bem como monitorar dados durante a realizacdo de testes. Na Tabela
4.8 temos as variaveis que identificam os tipos de testes disponiveis. Na
Tabela 4.9 estdo descritas as variaveis para manipular a execucéo dos testes.
Na MIB RFC1628 estao implementados trés tipos de testes:

- UpsTestGeneralSystems, em que é possivel realizar um teste
geral no sistema, e que € particular de cada fabricante, ndo
sendo a sua implementacao padronizada;

- UpsTestQuickBatteryTest, que é realizado através de uma rapida
descarga na bateria, € possivel avaliar se as mesmas ainda
estdo em condi¢cdes de operar corretamente;

- UpsTestDeepBatteryCalibration, em que o agente faz uma
calibracdo do tempo de autonomia da bateria considerando a sua

vida util, que apods o teste, a bateria precisa ser recarregada.

Na implementagao aqui descrita somente o]
upsTestQuickBatteryTest foi implementado, pois a UPS utilizada n&o dispunha

dos recursos necessarios para implementacido dos outros testes.

Tabela 4.8: testes definidos — MIB UPS RFC 1628.

upsTestGeneralSystems Teste geral da UPS. Este teste pode mudar
dependendo do fabricante.
upsTestQuickBatteryTest Teste rapido de baterias. Determina se é
necessario substituicdo das mesmas.
upsTestDeepBatteryCalibration | Teste profundo de baterias. As baterias sao
descarregadas completamente para efeito

de calibragao do tempo de autonomia.
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Tabela 4.9: moédulo de testes — MIB UPS RFC 1628.

Objeto Descrigao

upsTestld E usado para indicar qual o teste que sera
realizado na UPS. Este identificador deve estar
presente na lista de testes definida.
upsTestSpinLock E usado para controle de acesso aos testes
disponiveis na UPS.

upsTestResultsSummary |Indica o resultado do ultimo teste realizado. Pode
ter os seguintes valores: Pronto(1), Pronto com
observagao(2), Erro(3), Abortado(4), Em
progresso(5), N&o iniciado(6).
upsTestResultsDetail Indica informacao sobre resultado do ultimo teste.
O valor (0) indica nenhuma informacgéao disponivel.
upsTestStartTime Valor do reldégio do sistema no inicio do teste.
upsTestElapsedTime Indica o tempo passado desde o inicio do teste.

4.4.1.9 - Grupo de Controle

O grupo de Controle define variaveis para serem utilizadas no
shutdown (desligamento) da UPS. As variaveis deste grupo estdo descritas na
Tabela 4.10. As fungdes de shutdown disponiveis na RFC 1628 permitem que
a UPS seja ligada ou desligada apés um tempo determinado. E muito comum
que os administradores de rede se utilizem de um recurso conhecido como
Comandos de Shutdown Programados. Através deste recurso, € possivel
que a UPS seja ligada ou desligada periodicamente em periodos previamente
programados. Esta funcionalidade foi adicionada a MIB do sistema. Estes
recursos serao tratados em detalhe no item 4.4.2 .
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Tabela 4.10: moédulo de controle — MIB UPS RFC 1628.

Objeto Descrigao

upsShutdownType Indica qual a natureza do desligamento a ser
realizado na UPS. Se o valor for (1) somente a
saida sera desligada. Se o valor for (2) toda a UPS
sera desligada.

upsShutdownAfterDelay |Indica um valor para contagem em segundos para
inicio do processo de desligamento da UPS,
especificado em upsShutdownType.
upsStartupAfterDelay Indica um valor para contagem em segundos para
inicio do processo de saida ligada da UPS.
upsRebootWithDuration |Indica que a UPS fara um desligamento, somente
retornando apds o tempo especificado em
segundos para ser novamente ligada.
upsAutoRestart Indica que a UPS ira ser ligada novamente apos
um desligamento por bateria baixa ou desligamento

com retardo por falha na alimentagao de entrada.

4.4.1.10 - Grupo de Configuragao

O grupo de Configuragdo permite ao usuario configurar alguns
parametros importantes no funcionamento da UPS, como tenséo de entrada a
ser utilizada, tensdo de saida, e frequéncia. Caso algum destes valores seja
configurado com um valor n&o aceito pela UPS, o agente deve responder com
uma mensagem de erro do tipo BadValue (em SNMPv1). Os objetos deste
grupo estdo descritos na Tabela 4.11. Para esta implementagao, adicionamos
variaveis para configuracdo dos limites de freqiéncia de entrada e de saida
aceitaveis para a UPS, ndo disponiveis originalmente na MIB RFC 1628.
Adicionamos também uma opcdo de funcionamento da UPS usada para

desenvolvimento, o desligamento por auséncia de consumo. No objeto descrito
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na MIB complementar, o upsConfigDapac, é possivel que a UPS desligue sua
saida caso um limite minimo de consumo nao seja percebido em sua saida
(MANUAL DO SOLIS, 2005). Neste grupo, somente foi implementado o objeto
upsConfigLowBattTime, para que o alarme de bateria baixa seja detectado no
ponto escolhido de autonomia restante. As outras variaveis nao foram

utilizadas pelo fato da UPS usada para testes nao dispor dos recursos.

Tabela 4.11: modulo de configuragdo — MIB UPS RFC 1628.

Objeto Descrigao

upsConfiglnputVoltage Indica o valor nominal em Volts RMS da
tensdo de entrada.

upsConfiginputFreq Indica o valor nominal em 0,1 Hz da
frequéncia nominal de entrada.
upsConfigOutputVoltage Indica o valor nominal em Volts RMS da
tens&o de saida.

upsConfigOutputFreq Indica o valor nominal em 0,1 Hz da

frequéncia de saida.

upsConfigOutputVA Indica o valor nominal em VA da poténcia de
saida.

upsConfigOutputPower Indica o valor nominal em Watts da poténcia
de saida.

upsConfigLowBattTime Indica o valor de autonomia que sera

considerado bateria baixa.

upsConfigAudible Status Indica qual o estado audivel dos alarmes.
desabilitado(1), habilitado (2), ou
mudo(3). No estado de mudo(3), o alarme
ativo sera temporariamente desabilitado.
upsConfigLowVoltage TransferPoint O valor minimo da alimentacado de entrada
para que a UPS alimente a carga pela
baterias.

upsConfigHighVoltage TransferPoint O valor maximo da alimentagao de entrada
para que a UPS alimente a carga pela

baterias.
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4.4.2 — A MIB Complementar

Como ja citado no item anterior, foram adicionados varios objetos
gerenciados a MIB RFC 1628, na implementacdo aqui descrita. Este fato foi
necessario devido a diferenca existente entre as diversas UPSs, embora a RFC
para UPSs, contida na RFC 1628, tenha sido concebida tendo em vista uma
vasta faixa de fabricantes, contando inclusive com a presenga de varios
especialistas na area. A necessidade de complementar a MIB das UPSs se
deve também a constante evolucdo em que se encontram as mesmas,
oferecendo cada vez mais recursos ao seus usuarios, estando as UPSs
inseridas em um mercado bastante competitivo, existindo muitos fabricantes

em todo o mundo.

A necessidade dos usuarios, como exposto acima, levou a inclusao
de objetos gerenciados, que se realiza de maneira muito natural, pois, 0
protocolo SNMP ja oferece um excelente suporte a extensdo dos dados de
gerenciamento de um agente. Como descrito nas metas do protocolo na RFC
1157 (CASE, 1990), em que é descrito o protocolo, a arquitetura de
gerenciamento deve ser flexivel e independente da arquitetura e dos
mecanismos particulares do ambiente de rede, em que o mesmo foi

desenvolvido.

Segundo a RFC 1155 (ROSE, 1990), onde esta descrita a estrutura
das informagdes de gerenciamento, a sub-arvore usada para definir objetos
privativos € a private(4) como mostrada na Figura 4.8. Estes objetos unilaterais
se referem a aplicagbes de empresas e instituicdes particulares que desejem
utilizar objetos adicionais a estrutura de gerenciamento em SNMP. Para isto, &
necessario que a |AB delegue um numero autorizado para identificar o
fabricante e garantir que ele seja unico. Para efeitos de implementacgao,
utilizamos uma sub-arvore ficticia de nome GSAR (Gerenciamento com
Autenticagdao Remota) de numero 150. A seguir, descreveremos a estrutura

utilizada para a implementacéo.
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1(iso).3(org).6(dod)

GEREN-
CIAMENTO
2

EXPE-
RIMENTAL
3

DIRETORIO
1

Qutras
instituicoes

Figura 4.8: MIB complementar - Modulo privativo GSAR.

4.4.2.1 — Descrigao da MIB Complementar

Na implementagdo da sub-arvore GSAR, utilizamos uma estrutura
semelhante a que deveria ser utilizada por uma entidade particular em um caso
real. Como descrito na Figura 4.9, abaixo do né GSAR devemos criar uma
outra sub-arvore UPS. Isto deve ser feito, pois, caso seja realizada outra
implementagdo de um outro tipo de dispositivo, como por exemplo um
retificador, o0 mesmo tera espaco para ser criado. Este cuidado deve ser
tomado para garantir a organizagdo e a estrutura hierarquicas da MIB. Abaixo
do n6é UPS criamos o né VERS1 (indicando a versao 1 desta MIB) para ser

usado em futuras evolugdes do trabalho.
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1(is0).3(org).6(dod).1(internet).private(4)

Figura 4.9: MIB complementar - Médulo privativo GSAR.

A estrutura da MIB complementar usa uma estrutura semelhante a
da MIB RFC 1628, utilizando os mesmos grupos. Portanto, os objetos da MIB
complementar terdo o seguinte OID:

1(is0).3(org).6(dod).1(internet).private(4).gsar(150).ups(1).

Identificagao
1

Configuragao
9

Bateria Saida Controle
2 4 8

1(is0).3(org).6(dod).1(internet).private(4).gsar(150).ups(1).vers1(1)

Figura 4.10: Estrutura da MIB complementar.
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Para cada grupo implementado foi necessario definir formalmente,
em ASN.1, os objetos adicionados, criando assim a definicdo formal da MIB
complementar. Na Figura 4.10, temos em destaque os grupos implementados.
Na Figura 4.11 temos a descricao formal em ASN.1 da MIB complementar. A

descricdo de cada modulo sera vista a seguir.

upsMIBcomp MODULE-IDENTITY
LAST-UPDATED "19072003"
ORGANIZATION "GSAR — Mestrado — DETI - UFC"
CONTACT-INFO
" Jarbas Silveira
E-mail: jarbas@deti.ufc.br "
DESCRIPTION

"Este é um complemento da MIB RFC 1628 para o trabalho:

Gerenciador SNMP com autenticagcao remota: aplicagdes em UPS "
::={ private 150 }

Figura 4.11: MIB complementar - Médulo identidade em ASN.1.

4.4.2.2 — Grupos Implementados

Como ja afirmado, para cada grupo implementado, foi feita uma
descricdo formal em ASN.1. Nesta descricdo estdo presentes informacodes
sobre a sintaxe do objeto, informando qual o tipo, acesso e descricdo do

mesmo. Na Figura 4.12 temos um modelo da descricdo dos modulos.
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-- Comentario sobre o grupo definido
Nome do Grupo OBJECT IDENTIFIER::= { upsMIBCompObijects 1 }
Nome da Variavel OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..31))

MAX-ACCESS read-only

STATUS current

DESCRIPTION

" Descrever a variavel implementada"

= {upsldent 1}

Figura 4.12: modelo de definicdo de um grupo em ASN.1.

No grupo de identificagado foi adicionada uma variavel para indicar o
numero de série do produto. Este € um item muito importante em caso de
manutengdo, pois hoje a maioria dos fabricantes implanta informagbes de
rastreamento, que tornam possivel identificar se algum lote do produto teve
algum material danificado na sua producdo. Esta variavel €& a

upsldentSerialNumber.

Foi incluida wuma variavel no grupo de  Dbateria, a
upsBatteryNominalVoltage, para indicar qual a tensdo nominal das baterias.
Este dado é importante pois, em UPSs de maiores poténcias, normalmente
acima de 5 KVA, utiliza-se um numero elevado de baterias e, em caso de uma
manutengao, € importante conhecer sua tensdo nominal para se saber qual o

numero de elementos a utilizar.

A variavel upsinputPowerFactor foi adicionada ao grupo de entrada,
para indicar o fator de poténcia de entrada. Este dado usualmente esta
disponivel em UPSs de maior poténcia, e indica em quanto a UPS esta
mantendo o fator de poténcia de entrada. Este dado € muito importante, pois

um grande diferencial em UPSs hoje observado esta relacionado a corregao
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ativa do fator de poténcia, que visa manter o fator de poténcia unitario,
independente da carga (SANTIAGO, 2003; LEE, 1999).

No grupo de saida foi adicionada a variavel upsOutputPowerFactor
para medir o fator de poténcia de saida. Esta variavel poderia ser calculada
pelo gerente, pois, 0 mesmo ja recebe os valores de poténcia em Watts e
poténcia em VA. Escolheu-se incluir essa variavel porque a UPS utilizada para

testes ja dispunha internamente desse valor.

Foram incluidas variaveis, no grupo de Shutdown, para uso na
execugao dos Comandos de Shutdown Programados, como descrito em
(Manual do Solis, 2005). Para permitir gerenciar esta funcionalidade da UPS,
incluimos a variavel upsWeekDay, em que € possivel programar qual a
frequéncia semanal de execug¢ao de comandos. As variaveis upsTurnOnTime e
upsTurnOffTime indicam a hora de ligar e a hora de desligar a UPS,
respectivamente. Foi incluida também uma variavel de reldgio interno da UPS,

a upslinternalTime, para conter o relégio do sistema.

Ao grupo de configuragdo, foram adicionadas variaveis para
habilitar, ou nédo, o recurso de desligamento por auséncia de consumo, a
upsConfigDapac, como descrito em (Manual do Solis, 2005). Outro grupo
importante de variaveis adicionadas foi a upsinputLowLimitFrequency e a
upsinputLimitFrequency, que sao os Vvalores minimo e maximo,
respectivamente, de aceitacao de frequéncia da alimentacido de entrada. Estes
valores sao importante sobretudo quando do emprego de UPSs do tipo

interativa, utilizadas com um grupo gerador (IEC 62040, 1999).

4.4.3 — Funcionalidades do Sistema

O sistema de gerenciamento aqui proposto, para efeitos de testes e
validacdo, utilizou a implementacdo do agente SNMP compartilhando o

computador presente na rede, como pode ser visto na Figura 4.13. Esta
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solucao divide a MIB em duas partes: uma no computador e a outra na UPS. O
Agente, o Gerente e o Autenticador foram desenvolvidos em linguagem Delphi
3.0, utilizando um computador pessoal Pentium Il 1GHZ, com 256 MB de

memoria RAM.

A

MIB > PACOTE
DE

DADOS

\j RS - 232 DA UPS

AGENTE

UPS

Figura 4.13: estrutura da MIB no sistema implementado.

A UPS utilizada nao dispbe de recursos computacionais para ter
uma MIB embarcada, devido a mesma nao dispor de uma plataforma projetada
para isso, pois, neste caso, normalmente precisariamos de um hardware com
mais poder de processamento (J. MA, 2005). Este fato obriga que a MIB, no
formato em que a mesma deve ser implementada, esteja no computador,
como visto na Figura 4.13. A UPS dispde, internamente, de um pacote de
dados em que sdo armazenadas as informagdes referentes ao seu
funcionamento, como tensdo de entrada, tensdo de saida, dentre outros. A
transmissao e recepcao de pacotes de dados € realizada através de um
programa residente no computador interagindo através de uma interface RS-
232, através de um protocolo proprietario. Ja existem protocolos abertos para a
troca de mensagens entre as UPSs e softwares monitores, como o protocolo
SEC (SEC Protocol, 1998) ou o PHOENIXTEC (PHOENIXTEC Protocol, 2001).
Estes protocolos ndo foram implementados pelo fato da UPS utilizada nao
dispor de suporte para os mesmos. Esta funcionalidade pode ser adicionada ao

sistema em trabalhos futuros, tornando assim a plataforma mais genérica.
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Os dados recebidos pelo processo, chamado de PCD (Processo de
Coleta de Dados), sdo entdo decodificados e armazenados na MIB, agora
implementada no computador, para depois serem realizadas na mesma as
operacoes de busca e armazenamento disponiveis em SNMP. Quando uma
operacao de armazenamento € feita, o mesmo processo PCD também é
responsavel por atualizar os dados na MIB que reside no computador, e

realizar as operagdes na UPS.

Além das fungdes de agente SNMP, o software que reside no
computador realiza outras fungdes inerentes a um software monitor de UPS e

relativos a plataforma em que o0 mesmo se encontra.

4.4.3.1 - O Agente e suas fungoes

Devido as fun¢des realizadas pelas UPSs inteligentes, o agente, além de
desempenhar fungdes de recebimento, interpretagcdo e resposta de pacotes
SNMP, também executa funcdes essenciais para o funcionamento do sistema.

Podemos citar algumas dessas fungdes, divididas aqui em 4 classes:

Funcdes essenciais: sdo fungbes que garantem a seguranga com
relacao as aplicacdes que estao sendo executadas pelos computadores
alimentados pela referida UPS. Dentre essas funcbes estdo o
encerramento do sistema operacional e o salvamento dos arquivos em
alteracéo;

Fungdes de sinalizagao: sao fungdes usadas principalmente para
sinalizar aos usuarios alteragdes sobre os dados referentes ao
funcionamento da UPS em questdo. Essas fungdes sdo: envio de
mensagens instantaneas do estado da UPS na rede local e envio de
mensagens do estado da UPS por correio eletrénico;

Funcoes de Autoteste: sdo fungdes que tém por objetivo realizar
autotestes periddicos na UPS, com o objetivo de prever futuros defeitos

que impedirdo o bom funcionamento do sistema (DUARTE, 2002).
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Dentre estas fungbes podemos exemplificar o autoteste de baterias.
Embora estas fungdes possam ser efetuadas pelo gerente, elas séo
periodicamente executadas pelo agente para garantir sua execugao
mesmo na auséncia do gerente;

Fungdes de comunicagao: sao fungdes referentes as primitivas de
comunicacdo SNMP. Através destas fungdes o usuario, tem acesso aos

dados do equipamento em monitoragao.

Dentre os objetivos de implementacdo do agente aqui descrito, um dos
mais importantes foi o de generalizar a plataforma de construgéo, para que o
mesmo pudesse ser re-utilizado em outras implementacgdes futuras de sistemas
de gerenciamento de UPSs (dessa forma, outras fungbes podem ser
incorporadas, facilitando a atualizagdo de protocolos de comunicagéo) (KIM,
2002). Dentro desta expectativa, o agente foi dividido em camadas, visando
uma melhor divisdo de suas fung¢des. Na Figura 4.14 temos uma descrigéo das

camadas presentes no agente.

CAMADA
CAMADA SNMP FUNCIONAL
CAMADA DE DADOS MIB

CAMADA FiSICA

Figura 4.14: camadas funcionais do agente SNMP.

A camada fisica tem as fungdes de acesso a interface de dados da UPS,
como por exemplo uma conexao RS-232 ou Ethernet. A camada fisica tem
também por objetivo a correta recepgado e/ou transmissado de dados, sendo
responsavel por uma retransmissao ou uma correcao de dados, no caso da
recepcao de um pacote errado. Apds a recepc¢ao desses dados, os mesmos

sao passados a camada imediatamente superior, a camada de dados. Nesta

99

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota: Aplicagbes em UPS

camada, os dados sao encapsulados no formato da MIB, para entdo serem
enviados a camada SNMP, que tem a funcdo de comunicagcdo dos pacotes
SNMP.

Estes dados também sao enviados a camada funcional, que analisa
esses dados, e dependendo deles, pode tomar decisbes, que equivalem as
funcbes essenciais ou de sinalizacdo, conforme comentado anteriormente no
tépico das classes de fungdes do agente. Esta implementagcdo em camadas é
bastante util no caso de uma atualizagdo de alguma funcionalidade do agente.
Por exemplo, a adequacgéo deste agente a uma UPS que tenha comunicagao
através de uma interface RS-485. Neste caso, somente a camada fisica seria
mudada. O mesmo se aplica no caso do agente suportar o SNMPv3, sendo

mudada somente a camada SNMP.

4.4.3.2 - O Gerente e suas fungoes

O gerente, na aplicagdo presente, pode assumir duas fungdes em
aplicativos distintos, ambas com o mesmo objetivo de monitorar os objetos
gerenciados. Isto decorre da necessidade do usuario do computador, em que
reside o agente SNMP, e também da UPS conectada ao seu computador. Este
gerenciamento, chamado neste trabalho de Gerenciamento Local, apresenta
caracteristicas diferentes das estagcbes de gerenciamento SNMP, motivo pelo
qual foram separados em duas aplicacdes distintas, embora obedecendo a um
mesmo protocolo de comunicagdo, o0 SNMP. No gerente local, o usuario tem o
objetivo de verificar dados relativos a UPS conectada ao seu computador, além
de receber mensagens e alarmes somente referentes a ela. Por outro lado, nas
estacbes de gerenciamento SNMP convencionais, varios agentes precisam ser
monitorados, necessitando de uma interface que tenha uma estrutura capaz de
gerenciar um numero arbitrario de agentes, necessitando portanto de suporte a
essas funcgdes (BIVENS, 2004).
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AUTENTICAGAO REMOTA

INTERFACE INTERFACE
DE DADOS DE COMANDOS
CAMADA SNMP MIB

Figura 4.15: camadas funcionais do gerente SNMP.

Para a estacdo de gerenciamento, que pode comandar diversos
agentes, neste trabalho chamado de Gerente Corporativo, foram
implementadas algumas funcionalidades para dar suporte a mais de um agente
gerenciados. Na Figura 4.15 apresentamos um diagrama de blocos funcional
desse software. Nele podemos visualizar a presenca das camadas de interface
de dados e comandos, que permite ao usuario a visualizagdo dos dados dos
objetos gerenciados ou a alteracdo desses mesmos, respectivamente. Esta
interface primou pela hierarquia de monitoracdo dos agentes. Neste caso,
podemos agrupar os agentes em grupos e sub-grupos, podendo existir varios
niveis de organizagdo para que eles sejam melhor visualizados, como
mostrado na Figura 4.16. Quando os alarmes sdo recebidos pelo gerente todo
o ramo referente a sub-arvore pertinente é visualizado da presenca de um

alarme.
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& Corp Monitor - [Administrador]

Arquivo - Dpries

= ;
=l Ceara @
=& Maracanau

=l 4§ Watriz Brasil
= a Engenharia

----- @ Sem Conexdo
----- @ Sem Conexdo
_—]E Informatica

----- @ Sem Coneddn
----- @ Sem Conexdn
E—_."---E Fradugao
----- @ Sem Conexan
----- @ Sem Conexdn
----- @ Sem Conexdn
----- @ Sem Conexdn

Figura 4.16: gerente SNMP Corporativo.

4.4.3.3 - O Autenticador de Gerentes

A outra funcionalidade desta implementagao primou pela expansao
da funcionalidade das comunidades em SNMP. Como ja discutido no Capitulo
3, € possivel segregar determinado numero de agentes em menores porgoes,
denominadas Comunidades. No trabalho aqui descrito, propomos que uma so6
Comunidade seja usada, e que a fungdo de dividir esses agentes esteja
embutida no proprio gerente. Assim, cada usuario, através de uma
identificacdo, recebe uma arvore de gerenciamento contendo somente os
agentes que lhes sado permitidos gerenciar, além de ser possivel dar
permissdes a cada usuario, podendo ainda executar comandos ou somente
visualizagdo de dados. Para isto, criamos um elemento chamado Autenticador
de Gerentes, que representa um aplicativo com uma base de dados em que é
possivel autenticar cada gerente e liberar as permissdes pertinentes a cada um

deles.
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Na Figura 4.17 é ilustrada esta funcionalidade que, como dissemos,
realiza a fungcdo de centralizar as permissdes de gerenciamento através do
conceito de comunidade em gerentes SNMP. Entretanto, esta funcionalidade
da implementacdo, ndo corrige a deficiéncia de seguranca existente nas
versdes do protocolo SNMPv1 e SNMPvV2, pois, 0 acesso aos agentes ainda se
torna vulneravel, como descrito em (HIA, 2001). Para isto dispomos também da
opg¢ao, pelo administrador de rede, de inibir a utilizagdo das mensagens de Set-

Request, no sentido de evitar ataques prejudiciais ao sistema (FIANG, 2002).

COM UNIDADE GERAL DE

/ GERENCIAMENTO
_— o COM UNIDADES CRIADAS NA
ESTRUTURA DE GERENCIAMENTO
A3 O\ DO GERENTE

AUTENTICADOR

TCP/IP

GERENTES COLETAM ESTRUTURA DE
GERENCIAMENTO NO
AUTENTICADOR DE GERENTES

ESTAGAO DE ESTAGAO DE
GERENCIAMENTO 1 GERENCIAMENTO 2

Figura 4.17: a funcionalidade do Autenticador.
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4.4.4 — Operagoes do Sistema

As operagbes do sistema de gerenciamento SNMP aqui descritas,
serdo restritas ao uso do protocolo SNMP, pois o restante se refere as
operagcbes do sistema, e incorpora muitas particularidades do sistema
operacional da plataforma de implementagdo. Portanto, iremos descrever as
operacoes basicas do SNMP, que sao as operacdes de busca, armazenamento
e os alarmes, representados em forma de mensagens ou conjunto de

mensagens.

4.4.4.1 — A leitura de recursos do objeto gerenciado

A operagao da leitura dos recursos em um objeto gerenciado é
realizada através da leitura de variaveis da MIB. Esta operacao de leitura se
divide em duas fases. A primeira com origem no gerente e destino no agente,
através do envio da mensagem Get-Request. A segunda fase tem origem no

agente e como destino o gerente que solicitou o pedido de leitura.

O ciclo de leitura representa uma agao continua por parte do gerente
e, dependendo do numero de agentes, pode comprometer o seu
funcionamento, necessitando de um poder computacional proporcional ao
numero de agentes. Para minimizar este problema, as operagdes de leitura no

gerente foram implementadas conforme descrito em (STALLINGS, 1999).

Na inicializacdo do gerente, todos os agentes presentes em sua
arvore de gerenciamento sao solicitados para responder com todas as
informagdes disponiveis na estrutura de gerenciamento. Este ciclo inicial serve
para identificar quais os agentes presentes na rede. Apos este ciclo inicial,
somente o0 agente que esta destacado na tela de gerenciamento é questionado
sobre seus recursos, enquanto os outros s6 serdo inquiridos em intervalos
regulares de quinze minutos, quando uma nova leitura em todos os recursos &

executada. Caso algum alarme, de algum agente, seja enviado, este recebe
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destaque (atencao especial), passando a ser questionado continuamente. No
item 4.5 € mostrado como estas operacgdes foram validadas através de testes,
e é feita uma analise sobre quantos agentes o gerente em estudo podera

gerenciar.

4.4.4.2 — A escrita nos recursos do objeto gerenciado

A operagdo de escrita nos recursos do objeto gerenciado
corresponde a uma operacao de armazenamento de variaveis em SNMP. Na
maioria das vezes, esta operacdo de armazenamento corresponde a execucao
de um comando, ou seja, muda-se uma variavel na MIB do objeto gerenciado
para que uma operacgao seja realizada no agente. Outra possibilidade seria o
armazenamento de variaveis para mudar o acesso a outras variaveis, ou ainda
para que limites de aceitacdo de parametros sejam alterados. Como exemplo
podemos citar a variavel upsConfigLowBattTime, que controla qual o ponto de
descarga da bateria é aceita como bateria baixa. Este limite tem influéncia no

envio de alarmes.

Para a implementacao aqui proposta, utilizamos a operacido de Set-
Request robusta como proposta em (MURRAY, 1998). Nesta operacéo,
devemos inicialmente nos certificar do valor da variavel, para depois
escrevermos na mesma e, em seguida, verificar através de outro Get-Request
se a operacao foi realmente realizada. Esta estratégia € importante, pois muitas
vezes, dependendo da maneira como é implementada a comunicagao entre o
software agente e o dispositivo de comunicag¢do, a seguranga desta operagéo
pode nao estar garantida em UPSs. Para tornar o nosso gerente SNMP
independente das falhas do agente, esta redundancia na certificagdo da escrita

de variaveis torna-se bastante desejavel.

A operagao de escrita em SNMP, devido a falta de seguranga, pode
tornar-se proibitiva (LEE, 2004). Este fato se deve, muitas vezes, ao nivel

critico dessas operagdes, como no caso de uma UPS, em que €& possivel,
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através da escrita em uma variavel, executar comandos como desligar sua
saida e levar todas as cargas ao desligamento. Na implementagdo aqui
proposta, as operacbes foram implementadas, mas elas podem ser
desabilitadas no préprio agente, via configuragao de inicializagdo do sistema. A
operacao de escrita s6 é autorizada para os usuarios com nivel maximo de

acesso, que é ativada no Autenticador de gerentes.

4.4.4.3 — Os alarmes do objeto gerenciado

Os alarmes representam uma forma de comunicagdo assincrona
entre 0 agente e o gerente. Isso porque o estimulo desse evento parte do
agente, embora a condicdo de atuagcdo possa ser configurada pelo gerente.
Nesta proposta, os alarmes tém uma importdncia muito grande para o
funcionamento do sistema. Como um grande numero de agentes pode estar
ativo no sistema, o gerente realiza leituras continuas somente nos agentes em
destaque, ou que se encontram em situacao de alerta. E essa mesma situacao

de alerta é habilitada via envio de mensagens.

Outra fungéo importante dos alarmes € na inicializagdo dos agentes.
Quando o gerente ¢ inicializado, todos os agentes s&o questionados sobre sua
existéncia. Os que nao respondem somente serdo questionados apdés um
tempo definido no gerente. Enquanto esta temporizagcdo néo é completada,
caso um agente seja iniciado, um Trap, chamado ColdStart, é enviado ao
gerente. Assim, o agente é ativado antes do momento de leitura, sinalizando ao
gerente sua presencga na rede. Este Trap também €& necessario para que o
agente seja reconfigurado, pois, em muitos sistemas, as configuragdes
presentes no agente sdo armazenadas em memoria nao volatil. Isto resulta na
perda dos dados, necessitando assim que esses dados sejam novamente
carregados.

Todos os alarmes sao armazenados em um banco de dados, sendo
possivel ao usuario do software de geréncia SNMP construir relatérios para
analise de falhas da rede elétrica em que as UPSs estio instaladas.
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4.5 — Testes e Validagao

Os testes realizados aqui tém o objetivo de demonstrar a
compatibilidade das ferramentas desenvolvidas com o protocolo SNMP, bem
como o desempenho da ferramenta para gerenciar UPSs. Realizamos testes
nas trés operacdes de SNMP:

- aleitura de dados, através de pares de comandos Get-Request e

Get-Response;
- a escrita de dados através de pares de comandos Set-Request e
Get-Response;

- Envio de alarme através de mensagens SNMP Trap.

Por ultimo, foi feita uma analise de desempenho, considerando a realizacéo
das operagdes aqui descritas, para estimarmos qual o numero de agentes que

o sistema é capaz de gerenciar.

Para fazermos a validagdo das mensagens SNMP utilizamos um
software de analise de protocolo. Este software, o “EtherReal”’, é capaz de
identificar qual a versao do protocolo utilizado, bem como qual o tipo de
mensagem SNMP, além de oferecer um excelente ambiente grafico de
visualizagédo do pacote de dados (ETHEREAL, 2005).

4.5.1 — Operacgao de leitura

Para validar uma operacao de leitura, realizamos uma operacao de

leitura na variavel com o seguinte OID:

17.3.6.1.2.1.3.3.1.1.7

Como pode ser visto na Figura 4.18, através da ferramenta de
analise de protocolo, o pacote foi identificado como sendo um pacote do tipo
SNMP de versdo 1, mensagem tipo Get-Request. O Identificador de requisicéo
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nao foi utilizado, sendo enviado como nulo. No pacote também vemos o OID da

variavel requisitada. Podemos ver também a mensagem codificada, em que é

possivel identificar os campos representando as informacdes decodificadas.

& Pacotes_SNMP. dump: - Ethereal E |@ E|

| File Edit Miew Go Capture  Analvze Statistics  Help

. A — : =
B & e BEHx®RE Res>DF L (EBE Q@ F WM
Filter: | I ¥ Expression... Clear Apply
Mo, - Tirre Source Diestination Protocol | Info )
BV W LW LW S~ R o [ o ¥ B o Lwe v Luo, W lay S GET RFCLEYS—MID. . .dl 3 L L. 0.0
6 0.000166 1592.168,0.183 152,168, 0,137 SMNMP GET RFC1213-mMIE::at.3.1.1.6.0
00001 TS o, 102 i : 5 RECIZT3=MIBiTat-3-1-1:7=0
B 0,000190 152.168,0.183 152,168, 0,137 SMNMP GET RFC1213-mMIE::at.3.1.1.8.0
O 0.000203 192.168,0.183 192,168, 0,137 SHNMP GET RFC1213-MIB::at.3.1.1.8.0
10 ¢, 000214 152,.168,0.183 152,168, 0,137 SMNMP GET RFC1213-mIE::at.3.1.2.1.0 bt
¢ i | >

& Internet Protocol, Sec o Adde: 192.168.0.183 (192.168.0.1830, Dst Adder: 192.168.0.137 (192.168.0.137) -
# User Datagram Protocol, Src Port: 3441 (3441), Dst Port: snmp (161)
= simple Metwork Management Protocol

version: 1 (00

Community: 123

PDU type: GET (0D

Reguest Id: 0x00000000

Error Status: MO ERROR (00

Error Index: 0O

object ddentifier 1: 1.3.6.1.2.1.3.3.1.1.7.0 (RFCI213-MIB::at.3.1.1.7.00

value: MULL
¢ I -

i3l

0000 00 e0 7d <6 64 26 00 40 33 a0 d4 d5 05 00 45 Q0 e T E.
0010 00 44 eB &7 00 00 80 11 <f 30 <0 a8 00 b7 <0 a8 B oamne Qasimimig
0020 00 8% O0d 71 00 al 00 30 le ad 30 26 02 01 00 04 g g T
0030 03 31 32 33 a0 1c 02 01 00 02 01 00 02 Ol Q0 30 L e 0
0040 30 OFf 06 0b 2h 06 Ok 0z EE 4l
0as0 0L 00 i I

3]

Iobject identifier (snmp.oid), 15 [P: 9252 D: 4252 M: 0

Figura 4.18: mensagem SNMP Get-Request.

Uma mensagem de resposta do agente foi capturada, como
mostrada na Figura 4.19. Nesta mensagem foi identificado o tipo da
mensagem, como sendo Get-Response. Mais uma vez o campo Identificador
do Requisitante nao foi utilizado. Nenhuma operagao de erro também foi
verificada na mensagem. O OID da variavel também foi recebido corretamente,
sendo semelhante ao OID da mensagem de Get-Request. Por fim, o valor da
variavel foi recebido, sendo do tipo STRING, apresentando o valor “123456”.
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{&@ Pacotes_SNMP.dump - Ethereal

| File Edit Wiew Go Capture Analyze  Statistics  Help
i 2 =l : e
EEHx®E8 RQe«»DF L @ Qe

Filker: | ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol | Info iy

(SN v IS IV P S R e P i o B S Lo e Y 4 S g P = AR s e e

68 0.063342 0,137 1582 168.0.183 SHMP RESPOMSE RFC1213-mIB::at.3.1.1.7.0

69 0,084737 1092.168.0,137 102, 168.0.183 SHMP RESPOMSE RFC1213-mMIB::at.3.1.1.7.0

70 0.066270 192.168,0.137 1562.168.0.183 SHMP RESPOMSE RFC1213-mMIB::at.3.1.1.8.0

Fl 000875597 192.168.0.137 152.168.0.183 ShiMP RESPCONSE RFC1213-MIE::at.3.1.1.8.0 g
4 | 2
& Frame &7 (88 bytes on wire, 88 bytes captured) -~
# Ethernet II, sSrc: 00:e0:7d:cE:fd:eq, Dst: 00:40:33:a0:d4:d3
@ Internet Protocol, src adde: 192.168.0.137 (192.168.0.137), Dst addr: 192.168.0.183 (192.168.0.183)
# User Datagram Protocol, Src Port: 1784 (1784, Dst Port: 3441 (3441)
= simple Wetwork Management Protocaol

version: 1 00

community: 123

FOU type: RESPONSE (2]

Regquest Id: 0x00000000

Error Status: WO ERROR (00

Error Index: O

object ddentifier 1: 1.5.6.1.2.1.3.3.1.1.7.0 (RFC1213-MIB::at.3.1.1.7.0) :

value: STRIMG: "123456" »
| I | i
o000 00 40 32 a0 o4 d3 00 e Fd o6 64 e6 08 00 45 00 B T |
0010 00 d4a 99 62 00 00 80 11 1e b0 cO a8 00 89 cO as adeBieie S
0020 00 b7 06 f8 0d 71 00 36 F1 92 30 2¢c 02 01 00 04 ..... q.6 [ [
0030 03 31 32 33 a2 22 02 01 00 02 01 00 02 01l Q0 30 TR PR Q
o040 17 30 15 06 0b 2b 06 01 02 01 03 03 01 01 OF Q0 o aaroeRloey s g
Qo050 04 08 31 32 33 34 35 34 L.123456 a0
[File: Pacates_SHMP.dump 42: [P: 4252 Dt 4252 M. 0

Figura 4.19: uma mensagem SNMP Get-Response.

4.5.2 — Operagao de Escrita

Para validarmos a operacao de escrita realizamos uma operagao de

escrita na variavel do seguinte OID:

17.3.6.1.2.1.3.3.1.8.9

Como pode ser visto na Figura 4.20, o pacote foi identificado
corretamente como sendo do tipo Set-Request. Nesta operagcdo, o campo de
identificacdo do requisitante também né&o foi utilizado. Em seguida vemos o

OID da variavel em questao com o seu valor de escrita.
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(& pacotes.dump - Fthereal

| ._I.=Ti.lé Edit  View 'lgg Capture .'.ﬂna.l_""ze Skatistics ﬂelp |
=l e PREx®E Qe»oFE EE @R

Eilter:! | * Expression... Clear Apply

Mo, Time Source Destination Protocol - Info e

176 12.820510 102.168.

137 SMMP  SET RFC1213-MIE: :at.

O RFC1Z13-mM

0.183 192.168.0 s
182 14.2/51588 192.168,0.183 182.168.0.137 SMMP GET RFC1213-MIE::at.3.1.1.5[Malformed
184 14.253340 152.168.0.183 152.168.0.137 SNMP GET RFC1213-MIB::at.3.1.1.5 RFC1Z213-m
186 14.254625 192.168,0.183 192.168.0.137 SHMMP  GET RFCL213-MIEB::at.3.1l.1.&[Malformed —
188 14.255008 152.168.0.183 182.168.0.137 SNMP  GET RFCL1213-MIB::at.3.1.2.7 RFCLZ13-M

£l | 4]

® Internet Protocol, Src addr: 192.168.0.183 (192.168.0.183), Dst Addr: 192.168.0.137 (192.168.0.13 #|
& User Datagram Protocol, sSrc Port: 2021 (2021), Dst Port: snmp (161)
Simple: Hetwork Management Protocol
versian: 1 (00
community: MICROSOL
PDU Type: SET (3)
Request Id: Ox00000000
Error Status: WO ERROR (00
Error Index: 0
object ddentifier 1: 1.32.6.1.2.1.3.3.1.8.9 (RFCL2153-MIEB::at.3.1.8.9)
value: STRIMG: "17:26:11"
object ddentifier 2: 1.3.6.1.2.1.3.3.1.1.5 (RFCL213-MIEB::at.3.1.1.5) L
value: STRIMG: "192.168.0.137" w
| ¥
00 el 7d ch 64 6 00 40 33 ald d4 d3 08 00 45 00 |
00 6d be bbh 00 00 B0 11 f9 33 g =]

Fimple Febwork Management [Fi311D: 311 M0

Figura 4.20: uma mensagem SNMP Set-Request.

4.5.3 — Alarmes

Para validarmos a recepg¢ao de uma mensagem de alerta em SNMP,
provocamos a ocorréncia de um alarme. O mesmo agente enviou uma
mensagem de Trap. Como pode ser visto na Figura 4.21, a mensagem foi
identificada como sendo uma mensagem do tipo Trap e também como sendo
uma mensagem de Trap do tipo Especifico, ou seja, apresenta valor 6. O
campo seguinte, de Tipo de Trap especifico, apresenta o valor que identifica o

Trap especifico, sendo de valor 3, como conferido.
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@ Pacotes_ SNMP.dump - Ethereal |EE|E|

| File Edit Miew Go Caphbure Analyze  Statistics  Help

B FPE*xRE ResoFL HE QAQF
Eilter:[ + Expression... Clear &pply

Mo, Tirne: Source Destination Protocol | Info -

______ e TS e SHME TRAP-VI RFEC e e T o Lo s e

3080 32.244736 192.168.0.157 A e I e SHMP TRAP-v1 RFC12153-MIE::at.3.1.8.2.1.2 RFC]

3673 36.807107 192.168.0.137 255.255.255.255 SHMP TRAP-VL RFC1213-MIBE::at.3.1.6.2.1.2 RFC1

3674 36.808655 192.168.0.137 255.255.255.255 SHMP TRAP-V1 RFC1213-MIB::at.3.1.6.2.1.2 RRC1 —

585 4.832327 152.168.0.10 192.168.0,255 CUPS ippe /4192, 168, 0. 10631/ printers /SAMSUNG
£ | >

= Simple Metwork Management Protocol ~
version: 1 Q)
community: 123
PDU Type: TRAP-WL (4]
Enterprise: 1.3.6.1.2.1.3.3.1 (RFC1213-MIB::at.3.1)
Agent address: 19%2.168.0.183 (192.168.0.183)
Trap Type: ENTERPRISE SPECIFIC (&)

specific trap type: 3

Timestamp: 0

object ddentifier 1: 1.3.6.1.2.1.3.3.1.6.2.1.2 (RFCL213-MIB::at.3.1.6.2.1.2)
walue: IWNTEGER: 2

object identifier 2: 1.3.6.1.2.1.53.3.1.6.2.1.1 (RFC1213-MIB::at.3.1.6.2.1.1)

value: INTEGER: 1 -
£ Il | 2
Qoo ff £f £ £f £f £f 00 e 7d c6 &4 ed OB 00 45 00 ........ t.d...E. ~
DOL0 00 &C a4 6b 00 00 80 11 o4 &4 <O a8 00 89 FF FF . 1.kevvr tennnn..

0020 FF FF of &7 00 a2 00 58 of 40 30 4e 02 01 00 04 ....... ® LBON. ...
0030 03 31 32 33 a4 44 06 08 2b 06 0L 02 0L 03 03 01 .123.0.. +.......
0040 40 04 cO ag 00 h7 m 02 01 03 43 04 00 00 @..... . ..C...
0050 00 00 30 26 30 11 06 OC 20 06 0L 02 0L 03 03 0L ..0&0... +..uv...
D060 06 02 01 02 02 01 02 30 11 06 Oc 2h 06 0L 02 01 ....... O i
0070 03 03 01 06 02 01 01 02 01 01 eeeaae. =

fl'rap type (snmp trapkvpe), 3 |P: 4252 D; 4252 M 0

Figura 4.21: uma mensagem SNMP Trap.

4.5.4 — Métrica de quantidade de estagdes a serem gerenciadas

Conforme discutido no Capitulo 3, adotou-se uma métrica que nos
informa qual a quantidade de estagdes que o sistema pode gerenciar. Esta
métrica ndo pode ser adotada como medida de desempenho, uma vez que
para que isto seja feito, varios fatores deveriam ser considerados, como
capacidade de processamento da estagdo de gerenciamento, o trafego nas
redes e sub-redes presentes no sistema e o nivel de congestionamento na
rede, dentre outros fatores (LIU, 2003).

O seguinte exemplo é fornecido em (STALLINGS, 1999 apud Bem-
Artzi, Chandna, e Warrier 1990). O exemplo consiste de uma simples LAN, em

que cada dispositivo deve ser monitorado a cada 15 minutos, uma frequéncia
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tipica em ambientes de monitoragcao de redes. No exemplo, foi assumido um
tempo tipico de processamento de pacotes de rede de 50 ms e um delay de
rede 1 ms, totalizando um tempo aproximado de 202 ms, portanto, o nimero de

estacbes a serem gerenciados sera:

15 x 60

, N < 4450
0,202

Para o calculo do numero de estagdes que 0 nosso sistema proposto
pode gerenciar, utilizamos a medida de tempo disponivel no analisador de
protocolo utilizado. Podemos observar na Figura 4.18, em que foi executada
uma leitura de uma variavel do grupo de identificagdo. Considerando-se que as
principais variaveis da MIB RFC 1628 que deveriam ser lidas na aplicacao
implementada, sejam o valor da Tensdo de Entrada, Tensdo de Bateria,
Tensao de Saida, e Poténcia de Saida. Podemos concluir que, tipicamente,
apos o quarto ciclo de leitura de variaveis, teremos o tempo para a leitura de
um ciclo completo das variaveis essenciais para o gerenciamento de uma UPS.
Como visto nos pacotes SNMP capturados, obteve-se um tempo médio de
1800 ms, entre os pacotes de get-request e get-response. Portanto, utilizando o
célculo sugerido em (STALLINGS, 1999) e como explanado no Capitulo 3,

teremos o seguinte calculo:

< 5 x 60 o 500
1,800

Portanto, considerando um tempo tipico de varredura de 15 minutos entre cada
dispositivo gerenciado, estando a estagédo de gerenciamento dedicada somente
para este fim, poderemos monitorar um numero de até 500 UPS no sistema de
gerenciamento proposto. Este numero pode variar, dependendo de como os
pacotes sdo montados, qual a sequéncia de dados a ser lida, bem como o

poder de processamento das estagdes e o trafego da rede.
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4.6 — Consideragoes Finais

A aplicagdo aqui proposta teve como objetivo verificar a
funcionalidade do protocolo SNMP no uso de geréncia de UPS como um
elemento de rede. Implementamos também o recurso do Autenticador de
Gerentes, que estendeu o conceito das “Comunidades” em SNMP. Para isso,
utilizamos um agente SNMP embarcado em computador pessoal que se

comunicava com a UPS via RS-232.

Nesta implementacgao, foi possivel ressaltar as principais operagoes
do protocolo SNMP, sendo possivel efetuar monitoracdo das UPS, através das
mensagens Get-Request e Get-Response; controlar as UPS através das
mensagens Set-Request e receber alarmes das UPS através das mensagens
Trap. Através destas operagdes do protocolo SNMP, foi possivel validar a
compatibilidade do protocolo através de uma ferramenta de analise de
protocolo de redes. Foi possivel testar a capacidade de extensao da estrutura
de dados da MIB, pois, a UPS utilizada continha alguns dados ainda né&o

dispostos da MIB RFC 1628, possibilitando assim insercdo de novos dados.

Através da topologia utilizada foi possivel também testar a
funcionalidade do Autenticador de Gerentes, observando assim suas
facilidades na utilizagdo de multiplos gerentes para gerenciar um maior numero
de UPSs. Por ultimo, foi possivel realizar uma métrica para calculo da
quantidade de UPSs que o sistema de gerenciamento poderia gerenciar.
Acreditamos que a implementacdo e os testes realizados foram de muita
importancia para a avaliacao da aplicagdo e compatibilidade do sistema aqui

proposto.

113

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota : Aplicagbes em UPSs

Capitulo 5

5. Conclusoes e trabalhos futuros

5.1 — Conclusao

A implementagao aqui proposta, descrita no Capitulo 4, bem como o

estudo sobre o protocolo de gerenciamento utilizado, nos permitiu enumerar

algumas vantagens e desvantagens sobre a utilizacdo de Gerenciamento

SNMP com Autenticagao Remota, aplicado a UPSs. Como principais

vantagens da utilizagdo do protocolo, podemos enumerar:

Compatibilidade com outras ferramentas de gerenciamento,
transformando-se numa grande vantagem para os usuarios de
UPS, pois, o sistema permite utilizar as ferramentas ja existentes.
Além disso ele garante a utilizagdo destas UPS com outras
compativeis com o protocolo de gerenciamento SNMP, e permite

eles compartilharem o mesmo sistema de gerenciamento;

O sistema proposto permitiu gerenciar, num mesmo ambiente,
multiplas UPS, constituindo-se de um ambiente integrado de

gerenciamento;

Flexibilidade nas ferramentas de gerenciamento, sendo possivel
gerenciar localmente uma UPS ou gerenciar um numero
arbitrario de UPS, dando flexibilidade quanto a centralizacdo ou

nao do sistema de gerenciamento;

O sistema proposto oferece as operagbes necessdrias para

efetuar monitoragdo e controle dos dispositivos gerenciados;
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A base de dados, embora simples, constituiu-se de boa
aceitacao, sendo flexivel nos varios tipos de dados, inclusive na

inclusao de novos recursos de gerenciamento;

Foi possivel estender o conceito das comunidades em SNMP.
Através do Autenticador de Gerentes, possibilitando numa
facilidade a mais para os administradores de rede controlarem o
acesso as ferramentas de gerenciamento, bem como melhor
selecionar os diversos ambientes de gerenciamento em uma

situagdo de um maior numero de objetos gerenciados.

Como principais desvantagens do protocolo, podemos enumerar:

A segurancga, caracteristica essa ndo suportada pelo protocolo
SNMP, torna a ferramenta de gerenciamento incompleta, pois
para corrigir este problema, os administradores limitam algumas
operagbes de controle, como ligamento e desligamento das
UPSs, para evitarem assim maiores riscos ao sistema em caso
de um ataque (CHATZIMISIOS, 2004);

Necessidade de maior processamento no gerente, caso haja uma
necessidade de gerenciar um maior numero de UPSs. Esta
desvantagem pode ser observada no calculo do numero de UPSs
que o sistema pode gerenciar, mostrado no Capitulo 4.
Observamos uma significativa diminuigdo do numero de objetos
que podem ser gerenciados, devido ao baixo poder de
processamento do gerente. Esta situacdo pode ser contornada,
aumentando-se o poder computacional do gerente ou ainda
através de uma geréncia distribuida, utilizando—se de varios

gerentes;
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- Por ultimo observamos uma baixa portabilidade na ferramenta de
gerenciamento, que no caso do administrador de rede n&o se
encontrar na sala de geréncia de redes, fica impossibilitado de
efetuar qualquer operagdo de gerenciamento, pois, torna-se

necessario a utilizacdo das ferramentas de gerenciamento.

Analisando as vantagens e desvantagens do sistema de
Gerenciamento SNMP com autenticacao remota: aplicagées em UPSs,
concluimos que o mesmo adequou-se aos objetivos da pesquisa, mostrando-se
um sistema compativel com protocolos de gerenciamento ja existentes, capaz
de gerenciar um numero arbitrario de UPS. Podemos ressaltar como méritos
do sistema aqui desenvolvido a extrema flexibilidade da estrutura das
informagdes de gerenciamento, bem como a simplicidade das operagbes de
gerenciamento. A seguir, proporemos algumas sugestdes de trabalhos futuros

visando contornar as desvantagens aqui encontradas.
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5.2 - Trabalhos futuros

Como discutido no Capitulo 4, onde varias solugcdes foram
estudadas para a implementacdo desta pesquisa, algumas solugdes
apresentaram vantagens, enquanto outras apresentaram desvantagens. A
implementacdo descrita neste trabalho relevou como principais pontos a
possibilidade de gerenciar varios elementos de rede, a compatibilidade com
outras ferramentas de gerenciamento, bem como o poder de gerenciamento
obtido através da utilizagdo do protocolo SNMP. Uma caracteristica bastante
importante em uma ferramenta de gerenciamento é a sua portabilidade. Esta
mesma ganhou bastante funcionalidade com a Internet, pois com advento dos
navegadores, um aplicativo pode estar presente em qualquer computador que
esteja ligado a rede mundial de computadores (J. MA, 2005).

Portanto, seria uma grande contribuicdo se acrescentdassemos a
plataforma de gerenciamento aqui desenvolvida, uma caracteristica de
portabilidade. Para isso propomos uma implementacao do estudo aqui descrito,
utilizando uma solucédo com utilizacdo da portabilidade do HTTP unida ao poder
de gerenciamento que oferece SNMP, como foi apresentado em (HONG,
2001), onde é proposto um sistema de gerenciamento SNMP para aplicagdes
embarcadas, com integracdo do sistema de gerenciamento através da WEB

(navegador).

Esta solugdo seria possivel se desenvolvéssemos o sistema de
gerenciamento SNMP para UPSs em um gerente, onde nele estaria presente
toda a rede de gerenciamento do sistema, e dele partiriam todos os pedidos de
dados de gerenciamento, bem como nele chegariam todos os dados de alarme
que fossem provenientes dos agentes SNMP das comunidades a ele ligados.
Neste gerente seria disponibilizada uma interface de gerenciamento que
poderia ser acessada pelos administradores de rede, representando a interface
homem-maquina de gerenciamento do sistema. Através desta interface seria

possivel realizar as agbes de gerenciamento, visualizar os dados dos objetos
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gerenciados, bem como receber os alarmes dos agentes (KIM, 2002). Na
Figura 5.1 sdo mostrados os elementos presentes nesta proposta. E importante
salientar, que como todo o processamento de geréncia seria feito neste
computador, o mesmo deveria apresentar um alto poder computacional, pois

caso contrario tornar-se-ia um causador de baixo desempenho do sistema.

AGENTE 1

AGENTE 2

TCP/IP

Gerente Protocolo

SNMF_’ SNMP
gerencia Cliente WEB
dispositivos gerencia
dispositivo via
navegador

Protocolo

HTTP
/.
ESTAGAO DE
GERENCIAMENTO
COM ACESSO HTTP ESTAGAO DE
GERENCIAMENTO
HTTP

Figura 5.1: gerenciamento SNMP com acesso via HTTP

Através desta implementacdo, poderiamos manter as mesmas
funcionalidades do sistema desenvolvido em SNMP, disponibilizando os
agentes para participarem da comunidade de gerenciamento de algum sistema
de geréncia de rede ja existente, além de manter a base de dados com as
mesmas caracteristicas ja observadas em SNMP. Além disso, poderiamos
também disponibilizar a vantagem do gerenciamento portatil através da
interface HTTP.
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Apéndice
Apéndice A — Mensagens SNMP

A.1 — Estrutura geral de uma mensagem SNMP

Toda mensagem SNMP é codificada utilizando a codificagcdo BER.
Como mostrado na Figura A.11, esta mensagem sempre consiste de um
preambulo, sendo seguido de uma unidade de dados chamada APDU
(Application Protocol Data Unit). A fungdo do preambulo é de identificagdo e
validacdo da mensagem SNMP. O cabecalho da PDU contém informagdes
especificas da mensagem SNMP, como o tipo de operacgéo a ser realizada. Os
dados da PDU contém a mensagem SNMP, sendo os dados que tornar&o

possivel a operacao SNMP proposta.

Tamanho da Mensagem

Preambulo da

Versdo da Mensagem Mensagem SNMP

Comunidade

Cabegalho da PDU

PDU SNMP

Dados da PDU

Figura A.1: estrutura geral de uma mensagem SNMPv1.

O predambulo da mensagem SNMP possui trés campos, os quais

estdo presentes em todas as mensagens SNMPv1. Estes campos sao:

- Tamanho da Mensagem: este campo indica o tamanho da
mensagem, excluindo o préprio tamanho do campo, que sédo dois

octetos;

129

Mestrado em Engenharia de Teleinformatica — UFC



Gerenciamento SNMP com autenticagdo remota : Aplicagbes em UPSs

- Versao da Mensagem: usado para indicar qual a versdo do
protocolo SNMP. Os valores sdao 0 para SNMPv1 e 1 para
SNMPv2;

- Comunidade: este campo tem tamanho variavel e especifica qual
a comunidade de gerenciamento que deve aceitar esta

mensagem SNMP. Tem tamanho maximo de 128 octetos.

O campo comunidade € a relacdo entre o gerente SNMP e o
conjunto de agentes gerenciados, ou seja, o agente deve estar habilitado a
receber e processar mensagens da comunidade a qual o mesmo esta inserido.
A comunidade estabelece uma relagao de senha de acesso entre o gerente e o
agente, mas esta fungao ndo engloba o conceito de seguranga, sendo somente
um elemento de delimitacdo entre um ambiente de gerenciamento SNMP.
Como descrito na RFC 1157, o SNMP prevé uma esquema ftrivial de
autenticagcdo, sendo necessario envolver processos de encriptagcdo e
decripitagao para aumentar o nivel de seguranga no ambiente da rede. Por este
motivo, alguns administradores de rede se limitam a usar somente as fungdes
de busca, evitando usar fungbes de armazenamento de valores da MIB
(STALLINGS, 1999).

O cabecgalho da PDU é semelhante para os grupos de PDU que sao

do tipo Request ou Response, dentre eles: Get-Request, Get-NextRequest,

Set-Request e Get-Response.
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Preambulo Preambulo da Mensagem SNMP

Tipo da PDU

Tamanho da PDU

Cabegalho da PDU
Ident. do Requisitante

Status de Erro

Indice do Erro

Dados da PDU PDU SNMP

Figura A.2: cabegalho de PDU Get ou Set.

Descreveremos a seguir, conforme indicado na Figura A.12, cada

campo do cabecalho de PDU do tipo Get-Request, Get-NextRequest, Get-

Response ou Set-Request:

Tipo da PDU: Indica o tipo de operacao a que se propde a PDU.
Pode ter os valores: 0 (Get-Request), 1 (Get-NextRequest), 2
(Get-Response), 3 (Set-Request) e 4 (Trap), como descrito na
RFC 1157;

Tamanho da PDU: Indica o numero de octetos que deverao
existir apds o seu proprio campo;

Identificacdo do Requisitante: Este campo €& usado para
relacionar as mensagens de Get—Response ao Get-Request
correspondente. Este campo é bastante util quando um gerente
faz varios pedidos simultdneos a um mesmo agente SNMP;
Status de Erro: Este campo indica se o resultado da operacao foi
alcancado. Um valor diferente de zero indica que a operagcao nao
obteve sucesso. Os possiveis codigos para erros estdo descritos

na Tabela A.1.
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- Indice do Erro: Indica qual a posi¢do da seqiiéncia de variavel foi
a causadora do erro. Se o Status de Erro for diferente de zero e
o indice de erro for zero, ndo foi possivel localizar a posi¢éo do
erro.

Tabela A.1: valores de erros em mensagens SNMP.

Valor Mensagem Descrigéo
0 Nenhum Erro Operacdo com sucesso
1 Muito Grande A resposta de mensagem é muito grande para ser
transmitida.
Nenhum Nome O agente nao conhece o OID solicitado
Valor Errado O valor ou tipo a ser escrito na variavel nado é
valido
4 | Somente Leitura A variavel a qual foi solicitada um Set-Request &
do tipo somente leitura
5 Erro Genérico Um erro desconhecido do protocolo ocorreu

A PDU Trap tem um cabecgalho diferente das outras mensagens
SNMP. Este fato se deve a esta PDU ser um evento assincrono, o que acarreta
maior necessidade de informagdes para que o gerente possa tratar esta
mensagem SNMP. Como o cabegalho da mensagem SNMP Trap tem muitas
informacdes relacionadas a propria PDU em questdo, ele sera esclarecido

quando da descricao da PDU.
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A.2 — A Mensagem SNMP Get-Request

A Mensagem SNMP Get-Request tem a funcdo de solicitar ao
agente SNMP a leitura de uma variavel da MIB. Esta operagdo é executada
pelo gerente, que dentro da mensagem pode solicitar o valor de uma ou mais
variaveis. Estas variaveis podem estar presentes em diferentes MIBs, desde
que as mesmas estejam implementadas no agente. A PDU Get-Request é
composta por uma sequéncia de identificadores de variaveis, que sao os OID
(Object Identifiers), representando a identificagdo de cada variavel da MIB. A
cada variavel, dentro do corpo da mensagem Get-Request, sdo associados
dados de identificacdo dessa variavel, como tamanho, tipo e valor, como

mostrado na Figura A.3.

Preambulo Preambulo da Mensagem SNMP
Tipo da PDU
Tamanho da PDU
Entreprises MIB OID

Endereco do Agente IP Cabecgalho da PDU Trap

Tipo de Trap Padréo

Tipo de Trap Especifico

Selo de Tempo

Dados da PDU PDU SNMP

Figura A.3: a PDU Get-Request.
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O Campo de dados da PDU Get-Request possui os seguintes
campos, 0s quais se repetem para cada variavel que é solicitada dentro da

mensagem, excetuando-se o tamanho da lista de variaveis:

- Tamanho da Variavel: Indica o tamanho da seqiéncia que segue,
incluindo o préprio campo. Este tamanho compreende também o
OID, o tipo e valor, que no pedido do Get-Request, sempre é do
tipo NULL;

- OID da Variavel: Indica o endereco da variavel da MIB,
representado numa notacdo numérica em que ramo da arvore se
encontra. Em sua indicagao textual € separado por pontos;

- Tipo da variavel: Indica qual o tipo da variavel que esta sendo
solicitada;

- Valor da Variavel: Este campo somente € enviado para seguir
uma padrao do ASN.1, pois sempre é do tipo NULL no pedido de
Get-Request e somente sera util na PDU Get-Response.

Exemplificando uma PDU genérica em formato codificado, na Tabela
A.2 é mostrado como a mensagem seria encapsulada em um datagrama UDP,
aléem de visualizarmos a codificagdto BER em SNMP, como comentamos
anteriormente. Foi anexado também um campo de descricdo em ASN.1, que
indica a forma de cada campo. Os valores numéricos encontram-se em formato

hexadecimal assim como prevé a codificacao BER.
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Tabela A.2: PDU Get-Request codificada.

30

02

04 06 70 75 62 6C 69 63

A0

1B

02
02
02
30
30

2B 06 01 02 01 04 03 00

35

01 00

01 00

01 00

01 00

1B

0C 06 08

05 00

30

0D 06 09

CAMPO

Tamanho da Mensagem

Versao do Protocolo

Comunidade

Tipo da Mensagem

Tamanho da PDU

Ident. Do Requisitante
Status do Erro

indice do Erro
Tamanho da Lista

Tamanho / Tipo -1.a VAR

ID da 1.a Variavel

Valor da 1.a Variavel

Tamanho / Tipo -2.a VAR

2B 06 01 02 01 04 04 OB ID da 2.a Variavel

00

05 00

Valor da 2.a Variavel

MENSAGEM SNMP Get-Request
VALOR CODIFICADO

DESCRIGAO (ASN.1)
Sequéncia (30h) seguida
do comprimento total da

mensagem

Tipo, Tamanho e Valor da

Versao do Protocolo

Tipo (String de Octetos),

tamanho e dado

Valor correspondente ao

Get-Request

Comprimento do restante
da PDU

Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Sequéncia e Tamanho
Sequéncia, Tamanho,
Tipo e Tamanho

ID da
1.36.1.21.4.3. O valor

1.3 esta compactado em

Variavel

2B como ja descrito
Tipo (Null) e Valor
Sequéncia, Tamanho,
Tipo e Tamanho
ID da
1.3.6.1.2.1.4.4.11

Tipo (Null) e Valor

Variavel
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A.3 — A Mensagem SNMP Get-NextRequest

A mensagem SNMP Get-NextRequest tem também a funcdo de
efetuar uma leitura de dados na MIB do agente, sendo indicada para permitir a
leitura de valores de tabelas de tamanho desconhecido. Ela € muito util para
ler, por exemplo, a tabela ARP de um roteador. Esta tabela armazena o
endereco MAC e o respectivo IP ao qual esta associado nesta rede. Isto varia
dinamicamente com as condi¢cdes da rede e, portanto, esta tabela pode variar
de tamanho. Esta mensagem apresenta um baixo desempenho para
transmissao de grande quantidade de dados, sendo apresentada na versao 2
do protocolo SNMP uma nova PDU, a Get-Bulk, para melhorar este
desempenho (SEUNG-HYUN, 2003).

O Get-NextRequest tem formato idéntico ao Get-Request. Ao fim de
cada sequéncia em uma PDU do tipo Get-NextRequest deve ser acrescido o
valor 1, para indicar que o préximo valor, na mesma sequéncia, devera ser
enviado. Por exemplo, caso desejemos ler a sequéncia de variaveis da OID
1.3.6.1.2.1.1.2, sendo esta a entrada da tabela, devemos enviar uma

mensagem Get-NextRequest na OID:

1.3.6.1.2.1.1.2.1.0,

apos o que receberemos um Get-Response com o valor do OID:

1.3.6.1.2.1.1.2.2.0,

e assim por diante até recebermos um valor fora do indice procurado:

1.3.6.1.2.1.1.2.0,

indicando o fim da tabela. Na Tabela A.3 € mostrada uma PDU do tipo Get-

NextRequest codificada em linguagem BER e sua constru¢do em ASN.1.
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Tabela A.3: PDU Get-NextRequest codificada.

30

02

04 06 70 75 62 6C 69 63

A1

1B

02
02
02
30
30

2B 06 01 02 01 04 03 00

35

01 00

01 00

01 00

01 00

1B

0C 06 08

05 00

30

0D 06 09

CAMPO

Tamanho da Mensagem

Versao do Protocolo

Comunidade

Tipo da Mensagem

Tamanho da PDU

Ident. Do Requisitante
Status do Erro

indice do Erro
Tamanho da Lista

Tamanho / Tipo -1.a VAR

ID da 1.a Variavel

Valor da 1.a Variavel

Tamanho / Tipo -2.a VAR

2B 06 01 02 01 04 04 OB ID da 2.a Variavel

00

05 00

Valor da 2.a Variavel

MENSAGEM SNMP Get-NextRequest
VALOR CODIFICADO

DESCRIGAO (ASN.1)
Sequéncia (30h) seguida
do comprimento total da

mensagem

Tipo, Tamanho e Valor da

Versao do Protocolo

Tipo (String de Octetos),
tamanho e dado

Valor correspondente ao
Get-NextRequest

Comprimento do restante

da PDU

Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Sequéncia e Tamanho
Sequéncia, Tamanho,
Tipo e Tamanho

ID da
1.3.6.1.2.1.4.3. O valor

1.3 esta compactado em

Variavel

2B como ja descrito
Tipo (Null) e Valor
Sequéncia, Tamanho,
Tipo e Tamanho
ID da
1.3.6.1.2.1.4.4.11

Tipo (Null) e Valor

Variavel
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A.4 — A Mensagem SNMP Get-Response

A mensagem SNMP Get-Response € usada para que o agente
SNMP responda ao gerente as requisicdes de leituras das variaveis. Apos
receber uma mensagem Get-Request ou Get-NextRequest, o agente SNMP

deve:

Analisar o OID recebido na mensagem;

- Executar uma operacéao de leitura na MIB;

- Encapsular o OID e seu respectivo valor em uma mensagem Get-

Response;

- Responder ao gerente SNMP que solicitou o pedido.

O formato da PDU Get-Response é semelhante aos outros formatos
das mensagens Get-Request e Get-NextRequest. Na lista de variaveis, é
adicionado, apds o campo “Tipo”, o valor da variavel que foi lido na MIB. Na
Tabela A.4 temos uma mensagem Get-Response acompanhada de sua

respectiva Get-Request.
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Tabela A.4: mensagem Get-Request com respectiva Get-Response.

52 Tamanho da Mensagem 65
0 Versao do Protocolo 0
Public Comunidade Public
0 Tipo da PDU 2
39 Tamanho da PDU
131 Ident. do Requisitante 131
0 Status de Erro 0
0 indice do Erro 0
13 Tamanho da Lista
11 Tamanho da 1.a VAR 11
1.3.6.1.2.1.4.3 OID da 1.a Variavel 1.3.6.1.2.1.4.3
INTEGER Tipo da 1.a Variavel INTEGER
NULL Valor da 1.a Variavel 32
Get Request Get Response

A mensagem Get-Response é enviada ao gerente SNMP, caso nao
ocorra nenhum erro na leitura da variavel da MIB. Os erros mais comuns de
acontecer sao: Nenhum Nome, Muito Grande e Erro Genérico, como ja

descritos anteriormente.

Na Tabela A5 é mostrada uma PDU do tipo Get-Response

codificada em linguagem BER e ao lado a respectiva construgdo em ASN.1.
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Tabela A.5: PDU Get-Response codificada.

30 27

02

04 06 70 75 62 6C 69 63

A2

1B

02
02
02
30
30

2B 06 01 02 01 04 03 00

01 00

01 00

01 00

01 00

1B

0C 06 08

02 83

CAMPO

Tamanho da Mensagem

Versao do Protocolo

Comunidade

Tipo da Mensagem

Tamanho da PDU

Ident. Do Requisitante
Status do Erro

indice do Erro
Tamanho da Lista

Tamanho / Tipo -1.a VAR

ID da 1.a Variavel

Valor da 1.a Variavel

MENSAGEM SNMP Get-Response
VALOR CODIFICADO

DESCRICAO (ASN.1)
Seqliéncia (30h) seguida
do comprimento total da

mensagem

Tipo, Tamanho e Valor da

Versao do Protocolo

Tipo (String de Octetos),
tamanho e dado

Valor correspondente ao
Get-Response

Comprimento do restante
da PDU

Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Tipo, Tamanho e Valor
Sequéncia e Tamanho
Sequéncia, Tamanho,
Tipo e Tamanho

ID da
1.3.6.1.2.1.4.3. O valor

1.3 estd compactado em

Variavel

2B como ja descrito

Tipo (Null) e Valor
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A.5 — A Mensagem SNMP Set-Request

A Mensagem SNMP Set-Request € usada para efetuar modificagdes
no valor das variaveis da MIB. E através desta PDU que o gerente consegue
realizar a operagado de armazenamento em SNMP. A mensagem Set-Request
tem estrutura semelhante as PDUs do tipo Get. Dentro da PDU, uma lista de
variaveis € adicionada a cada sequéncia de variaveis. Apos o OID da variavel,

segue o valor que se deseja armazenar.

Para cada Set-Request enviado por um gerente SNMP, deve ser
recebido um Get-Response, confirmando a escrita nas respectivas variaveis da
MIB do agente. O agente, ao receber a mensagem Set-Request, analisa a
sequUéncia de variaveis e executa as operacdes de armazenamento e, caso nao
haja nenhum erro, monta uma mensagem de Get-Response e a envia ao
gerente. Esta mensagem enviada ao gerente deve ter o mesmo valor no campo
“Ildentificacdo do Requisitante”, presente no cabegalho das mensagens Get e
Set. Isto serve para que o gerente possa identificar qual o Set-Request que

esta associado aquele Get-Response.

SET REQUEST > g

= <GET RESPONSE | Fowee

ente

Gerente SgNMP
SNMP

Figura A.4: operacdo de Set-Request simples.

Algumas aplicagdes sugerem que se utilize uma redundancia na
verificacdo do sucesso da operagcdo do Set-Request. Como descrito em
(MURRAY, 1998), quando o agente recebe a mensagem Set-Request e analisa
a lista de variaveis, o mesmo somente verifica a existéncia e a permissao do

respectivo OID, e efetua a operacao de escrita, realizando assim uma operacao
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de Set-Request simples, como mostrada na Figura A.14. Muitas vezes este
valor esta associado a um evento particular do sistema que impede que a
operagao de escrita seja efetuada. A mensagem de confirmacado do Set-
Request, o Get-Response, pode nao ter conhecimento desta falha, acarretando
uma falha na informacéo recebida pelo gerente, podendo ser assim entendida
como uma operacado de Set-Request simples. Para tornarmos esta operacao
robusta, como mostrado na Figura A.5, devemos primeiro efetuar uma
operacao de Get-Request, para nos certificarmos do valor da variavel, para
depois efetuarmos o Set-Request. Apods recebido o Get-Response de
confirmagédo, alguns segundos sao esperados, podendo este tempo variar de
acordo com o tipo da aplicagdo, para depois ser enviado outro Get-Request

para a verificacdo do valor da variavel. A esta operagdo chamamos de

GET REQUEST >
Lé o atual valor
<GET RESPONSE |

operacao de Set-Request robusta.

] SET REQUEST ]
Escreve o valor
Gerente desejado Agente
GET RESPONSE
SNMP | SNMP

Apés alguns segundos

GET REQUEST > Verifica o valor
que foi escrito
<GET RESPONSE |

Figura A.5: operagao de Set-Request Robusta.

Quando algum erro ocorre na execugao de uma operagao de escrita,
uma mensagem Get-Response é enviada ao gerente, notificando a ocorréncia
de um erro. Um erro muito comum em sistemas embarcados € o erro “Muito
Grande”; isto indica que o agente ndo pode enviar uma mensagem Get-
Response com o tamanho da variavel escrita na MIB. Como descrito em
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(MURRAY, 1998), agentes ndo sdo “obrigados” a aceitar mensagens SNMP
maiores que 484 bytes, embora elas possam ser implementadas, caso sejam
suportadas pelo sistema de gerenciamento. Na Tabela A.6 temos uma PDU do

tipo Set-Request codificada em BER e sua respectiva construgao em ASN.1.

Tabela A.6: PDU Set-Response codificada.

MENSAGEM SNMP Set-Request
VALOR CODIFICADO CAMPO DESCRICAO (ASN.1)
30 27 Tamanho da Mensagem  Sequéncia (30h) seguida
do comprimento total da
mensagem
02 01 00 Versao do Protocolo Tipo, Tamanho e Valor da

Versao do Protocolo

04 06 70 75 62 6C 69 63 Comunidade Tipo (String de Octetos),

tamanho e dado

A3 Tipo da Mensagem Valor correspondente ao

Get-Response

1B Tamanho da PDU Comprimento do restante
da PDU

02 01 00 Ident. Do Requisitante Tipo, Tamanho e Valor

02 01 00 Status do Erro Tipo, Tamanho e Valor

02 01 00 indice do Erro Tipo, Tamanho e Valor

30 1B Tamanho da Lista Sequéncia e Tamanho

30 0C 06 08 Tamanho / Tipo -1.a VAR Sequéncia, Tamanho,
Tipo e Tamanho

2B 06 01020104 0300 ID da 1.a Variavel ID da Variavel

1.3.6.1.21.43. O valor
1.3 estd compactado em

2B como ja descrito

02 83 Valor da 1.a Variavel Tipo (Null) e Valor
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A.6 — A Mensagem SNMP Trap

A Mensagem SNMP Trap tem a fung¢do de enviar alertas ao gerente
sobre alteragdes previstas nos dados da MIB. Estas mensagens sdo do tipo
nao solicitadas e tém estimulo proprio do agente, tendo portanto
comportamento assincrono. A ocorréncia de uma Trap deve indicar a

ocorréncia de alguma alteragao de condigdo que pode interessar ao gerente.

O formato da mensagem Trap difere do formato do restante das
mensagens SNMP. A PDU Trap tem um preambulo que € semelhante ao das
outras mensagens, mas difere em seu cabegalho, trazendo informagdes
relativas ao corpo da mensagem. A seguir alguns dos campos do cabecgalho

sdo descritos:

- Enterprises MIB OID: A OID da classe de gerenciamento principal
da aplicacao;

- Endereco IP do Agente: O endereco IP do agente que enviou a
mensagem Trap;

- Tipo de Trap Padrao: Identifica o tipo de Trap padrao, caso nao
seja um trap especifico esse valor € 6;

- Tipo de Trap Especifico: Identifica qual o tipo de Trap especifico.
S6 é valido quando o tipo de Trap padréo é 6;

- Selo de Tempo: indica o numero de centisegundos desde que o
agente foi iniciado at¢é o momento em que a mensagem foi

enviada. Tem tamanho de 32 bits.
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Preambulo Preambulo da Mensagem SNMP
Tipo da PDU
Tamanho da PDU
Entreprises MIB OID
Endereco do Agente IP Cabegalho da PDU Trap

Tipo de Trap Padréo

Tipo de Trap Especifico

Selo de Tempo

Dados da PDU PDU SNMP

Figura A.6: cabegalho de PDU Trap.

A mensagem SNMP Trap tem uma particularidade especial que é
definida em seu cabecgalho, através dos campos Trap Padrédo e Trap
Especifico. Caso o Trap Padrao tenha um valor de 0 a 5, identificando que o
mesmo pertence a classe de Traps genéricos definidos na MIB-Il, o campo

Entreprises devera ter o valor:
1.3.6.1.2.1.11,
ou descrevendo textualmente
iso.org.dod.internet.mib.snmp ,
e o campo Trap Especifico tera valor 0. Esta mensagem nao contera lista de
variaveis pois toda a sua informagéo ja esta contida no campo, e ela é dita

como uma Mensagem Trap Padrdo. Caso o valor do campo Trap Padrao seja

6, o campo Enterprise contera a identificacdo da OID da aplicagdo e o campo
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Trap Especifico tera o valor definido em sua MIB que indica qual o alarme que
esta sendo sinalizado. O corpo da Mensagem Trap contera o OID do alarme
seguido dos seus campos descritores. Na Tabela A.7 esta contida a descrigéo

dos tipos padrdes de Traps.

Tabela A.7: tipos Padroes de Mensagens Trap.

Valor Tipo Descricao

0 ColdStart Indica que um agente foi inicializado e suas
configuragbes anteriores sao de origem. Os
dados armazenados em memoria volatil
provavelmente foram perdidos.

1 WarmStart Indica que o dispositivo foi inicializado mas
suas configuracbes anteriores nao foram
mudadas.

2 LinkDown Indica que a comunicacdo com a rede deste
dispositivo falhou.

3 LinkUp Indica que a comunicacdo com a rede foi
estabelecida novamente.

4 AuthenticationFailure | Indica que um agente recebeu uma mensagem
SNMP que nado foi autenticada, sendo
transmitida para uma comunidade errada ou
nao autorizada.

5 EgpNeighborloss |Indica que um agente falhou na comunicacéo
com um dispositivo EGP (Exterior Gate
Protocol). Este Trap ¢é obrigatério para
roteadores que implementam o protocolo EGP.
(RFC 904)

6 EnterpriseSpecific |Indica que a mensagem € uma Trap Especifica
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Na Tabela A.8 € mostrada uma PDU do tipo Trap codificada em

linguagem BER e ao lado a respectiva construgdo em ASN.1.

Tabela A.8: PDU Trap Cold Start.

MENSAGEM SNMP Trap
VALOR CODIFICADO CAMPO DESCRICAO (ASN.1)
30 2C Tamanho da Mensagem  Sequéncia (30h) seguida
do comprimento total da
mensagem
02 01 00 Versao do Protocolo Tipo, Tamanho e Valor da

Versao do Protocolo

04 06 70 75 62 6C 69 63 Comunidade Tipo (String de Octetos),
tamanho e dado

A3 Tipo da Mensagem Valor correspondente ao
Trap

1F Tamanho da PDU Comprimento do restante
da PDU

06 0C 2B 06 01 04 01 82 Enterprises MIB OID Cadeia de Strings (06H)

370101030101 de tamanho 0C, com OID
1.3.6.1.4.1.311.1.1.3.1.1

40 04 80 80 80 03 Endereco do Agente IP Tipo IP (40H):
128.128.128.3

02 01 00 Tipo de Trap Padréo Trap Padrdo (00h): Cold
Start

02 01 00 Tipo de Trap Especifico  Trap Especifico (00H)

43 01 00 00 00 Selo de Tempo Selo de tempo de 1
centisegundo (Oh: 00m:
00s
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Anexos
Artigo Publicado
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