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RESUMO

O trabalho desenvolvido tem por objetivo verificar o contexto da protecdo de dados pessoais
nas relacbes de trabalho subordinadas, dando especial enfoque a utilizacdo da hipotese
permissdria do consentimento para o tratamento dos dados pessoais dos trabalhadores e sua
controversa utilizacdo perante as situacdes de subordinagdo e hipossuficiéncia diante dos seus
contratantes. Buscar-se-4, ainda, apresentar solugdes para concretizar a protecdo de dados
pessoais nessas relacOes, analisando o papel de diferentes atores que participam efetivamente
da realidade laboral. Para possibilitar o pleno entendimento desses objetivos, sera realizada,
inicialmente, a exposicao da protecdo de dados pessoais em seu contexto histérico-evolutivo,
para, posteriormente, analisar-se a distin¢do hoje estabelecida entre privacidade e protecdo de
dados pessoais, bem como o imperativo de uma maior atencdo a protecdo dos dados pessoais
dos trabalhadores subordinados frente aos riscos que 0s tratamentos representam aos Seus
direitos. A similaridade de fundamentos constitucionais com os fundamentos da Lei Geral de
Protecdo de Dados Pessoais — LGPD também serd demonstrada, finalizando o capitulo inicial
com o estudo de termos técnicos indispensaveis a matéria. Em seguida, serdo considerados 0s
principios afetos a protecéo de dados pessoais na realizacao de um estudo entre esses principios
e outros de natureza trabalhista, para verificacdo da possibilidade-necessidade da utilizagéo de
uma interpretacdo integrativa dos mesmos na relacdo de trabalho subordinada. As hipoteses
autorizativas do tratamento de dados pessoais serdo avaliadas para se destacar o problema da
utilizacdo do consentimento neste tipo de relacdo, em face das caracteristicas proprias desse
modelo contratual, apresentando, ao final, solucGes para sua utilizagcdo de forma juridicamente
mais segura e garantidora dos direitos e liberdades dos trabalhadores. No capitulo seguinte sera
apresentado o principio do accountability como um principio mestre na protecdo de dados
pessoais nas relac@es de trabalho subordinadas, posto que permitira a fiscalizacdo do tratamento
efetuado por diversos meios e pessoas. Demonstrar-se-4 ainda a importancia do papel
fiscalizador de diferentes instituicbes que participam efetivamente deste relacionamento
laborativo. Por fim, apresentaremos as conclusdes da pesquisa realizada.

Palavras-chave: trabalho subordinado; prote¢do de dados pessoais; consentimento; direitos
fundamentais; efetividade.



ABSTRACT

The work carried out aims to verify the context of personal data protection in subordinate
employment relationships, with a special focus on the use of the permissive hypothesis of
consent for the processing of workers' personal data and its controversial use in situations of
subordination and power imbalance with their employers. Efforts will also be made to present
solutions to ensure the protection of personal data in these relationships, analyzing the role of
different actors who actively participate in the work environment. To enable a full
understanding of these objectives, the exposition of the protection of personal data in its
historical-evolutionary context will be initially presented. Subsequently, the established
distinction between privacy and the protection of personal data will be analyzed, along with the
imperative of greater attention to the protection of personal data of subordinate workers in the
face of the risks that data processing poses to their rights. The constitutional foundations'
similarity with the General Data Protection Law (Lei Geral de Protecdo de Dados Pessoais —
LGPD) will also be demonstrated, concluding the initial chapter with the study of technical
terms indispensable to the subject. Next, the principles related to the protection of personal data
will be considered in a study comparing these principles with others of a labor nature, aiming
to determine the possibility-necessity of using an integrative interpretation of them in
subordinate employment relationships. The authorized hypotheses for the processing of
personal data will be evaluated to highlight the problem of using consent in this type of
relationship, given the specific characteristics of this contractual model. Solutions will be
presented at the end for its legally more secure use, ensuring the rights and freedoms of workers.
In the following chapter, the principle of accountability will be presented as a master principle
in the protection of personal data in subordinate employment relationships, as it allows for the
monitoring of processing through various means and by various individuals. The importance of
the supervisory role of different institutions actively involved in this labor relationship will also
be demonstrated. Finally, the conclusions of the research will be presented.

Keywords: subordinate work; protection of personal data; consent; fundamental rights;
effectiveness.
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1 INTRODUCAO

A inquietacdo com o processamento em massa de dados pessoais, assim como a sua
utilizacdo pelos mais diversos setores da sociedade e para as mais diversas finalidades, embora
seja contemporanea, ndo é recente.

A capacidade computacional de processar dados em grande escala tornou-se possivel
em 1946. Inicialmente utilizada para fins militares, passou a ser explorada pela iniciativa
privada nas décadas de 1960 e 1970, onde encontrou um gigantesco e lucrativo campo para se
desenvolver.

A internet, por sua vez, data a sua criagdo de outubro de 1969, com seus primeiros
passos no Brasil no ano de 1988, através de um sistema embrionario, que proporcionava o
trafego de informacGes entre algumas universidades brasileiras e instituicbes americanas, para
propdsitos académicos.

O estudo da protecdo de dados pessoais, na sua forma juridica, remonta h& pelo menos
cinco decadas, sendo identificado na Lei de Protecdo de Dados da Alemanha, de 1975, o
primeiro diploma legal sobre essa matéria, embora o embrido dos principios norteadores do
assunto possa ser identificados ja no ano de 1973, na publicacdo do relatério do grupo de
trabalho para o U.S Department of Health, Education & Welfare — HEW.

J& atenta aos impactos que essa realidade poderia causar nas relacdes de trabalho, em
1997, a Organizacdo Internacional do Trabalho — OIT publicou um documento chamado
“Proteccion de los datos personales de los trabajadores”, com recomendagdes de boas praticas
e diretrizes para a prote¢do dos dados pessoais do proletariado.

A protecdo dos dados, dentre os quais 0s dados pessoais, passou a ter maior autonomia
com a proliferacdo e o desenvolvimento do Big Data, no qual o tratamento de dados pessoais,
por si sO, ganhou enorme relevancia social e econdmica, representando consideravel risco ao
individuo, no que toca aos seus direitos e liberdades individuais.

O Big Data permite que um gigantesco volume de dados seja classificado e analisado
para as mais diversas finalidades, estando associado a trés caracteristicas: i) volume; ii)
velocidade; e iii) variedade. O Big Data é capaz de realizar em altissima velocidade o
tratamento de um volume incomensuravel de dados, algo jamais visto antes na historia e com
espantosa vantagem sobre as tecnologias concorrentes. Ja a caracteristica da variedade é
atribuida ao Big Data pela sua capacidade de organizar e processar diversos tipos de formatos,
tais como textos, imagens e até cliques dados por usuarios em aplicativos, paginas de internet,

ou em ferramentas do dia a dia ou do trabalho, através da internet das coisas.
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O que torna o Big Data superior as outras tecnologias de processamento de dados € que
para ele ndo importa se os dados ou informagdes estéo estruturadas. O Big Data emprega uma
linguagem chamada de NoSQL (not only strutured query language), 0 que importa em uma
ampla vantagem sobre as outras tecnologias de processamento de dados, as quais utilizam a
linguagem SQL (strutured query language). A diferenca dessas tecnologias se traduz em
economia de pessoal, tempo e dinheiro na fase de estruturacdo dos dados para que deles se
possa extrair a informacao.

A evolucdo dessas ferramentas na capacidade de tratar dados pessoais em grande escala,
e os tratamento j& levados a efeito tanto pelos governos como pela iniciativa privada, fez surgir
um alerta para os maleficios que o tratamento sem regulamentacdo ou sem comprometimento
com a ética podem gerar, questdes que se tornaram objeto de grande inquietacdo pelos governos
e sociedades.

Passou-se, entdo, a haver uma enorme e atual preocupacdo com a mercantilizagdo dos
dados pessoais, coletados agora de forma macro e através das mais variadas ferramentas
tecnoldgicas, para finalidades frequentemente ignoradas pelos titulares. Isso pode significar,
em analise finalistica, um processo de mercantilizacdo dos proprios direitos da personalidade e
a possibilidade do controle e da manipulagdo dos individuos, podendo ocasionar a limitacdo
das suas liberdades e direitos.

Com o aumento da capacidade de coleta e andlise dos dados em grande escala, ndo
existem mais dados insignificantes. Dados sem importancia ou sem conexao entre si, em um
primeiro e despretensioso exame, podem ser estruturados e analisados de forma a gerar um
relatdrio sobre determinada pessoa, grupo ou sociedade.

Da anélise dos dados pessoais podem surgir perfis complexos, com grande quantidade
de informacdes, os quais podem ser empregados por quem os detém para uma diversidade de
propdsitos, como para consulta ou a comercializacdo dos perfis, para o controle sobre o
individuo ou grupo, para avaliacdo de empregados ou trabalhadores, entre muitas outras
possibilidades, legais e ilegais, éticas ou questionaveis do ponto de vista moral.

Por isso é imperioso que 0s dados pessoais sejam tratados de maneira democréatica, com
estrita observacdo aos principios constitucionais inerentes ou relacionados ao direito
fundamental da protecédo de dados. Essa exigéncia se apresenta ainda mais necessaria quando o
tratamento dos dados pessoais ocorre na relacdo de trabalho subordinado, devido as condicoes
proprias de subordinagdo e hipossuficiéncia da relacdo de emprego.

A importancia da abordagem constitucional ao tema dos dados pessoais é patente e

irrefragavel na sociedade contemporanea, onde o capitalismo e o neoliberalismo encontram na
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tecnologia, na informagdo, na sociedade de consumo, nas midias e redes sociais e na
globalizagdo um terreno fértil para a coleta e o uso abusivo de dados pessoais para 0s mais
devidos fins, dentre os quais 0 econémico e o politico.

Em busca de resultados econémicos e por maior controle e assertividade, pouca atencéo
é conferida aos direitos fundamentais dos titulares desses dados pessoais. O uso das tecnologias,
a capacidade de andlise da informacdo em grande escala, sua utilizacdo para novos bens e
servicos, e a globalizacdo sdo caracteristicas do que Manuel Castells chamou de economia
informacional.

A internet e as novas tecnologias de tratamento (em especial a coleta) de dados pessoais
alteraram a vida e a rotina de todos, ocasionando a multiplicacdo exponencial do trafego de
dados e da utilizacdo destes para as mais diversas finalidades. A ubiguidade das operacGes de
tratamento de dados pessoais afeta quase todas as atividades humanas, com impactos e diretos
e indiretos na vida em comunidade. No Direito do Trabalho, a forca desses processos ndo
passaram desapercebidos.

A LGPD descreve como dado pessoal toda e qualquer informacao relacionada a pessoa
natural identificada ou identificavel, na forma do seu art. 5° inc. I, aplicando a visdo
expansionista ao conceito de dados pessoais.

Assim sendo, o tratamento de dados pessoais nas relacfes de trabalho se inicia no
periodo pré-contratual, com a coleta de dados pessoais de candidatos a vaga de emprego ou
oportunidades de trabalho diversas, continuando por todo o periodo do contrato de trabalho e
perdurando em um momento posterior, com as obrigacdes dos empregadores em manterem
alguns desses dados pessoais por longos periodos.

Um dos varios desafios que se apresentam é como o trabalhador sera protegido em seus
direitos e garantias fundamentais em uma relacdo contratual em que, geralmente, as condicdes
encontradas sdo de hipossuficiéncia e subordinacéo.

As solicitagfes de informagdes acerca do tratamento dos seus dados pessoais; a
utilizacdo de uma base legal adequada para o tratamento; e as reclamacdes do titular pelo
tratamento realizado fora do regulamentado pela lei certamente serdo impedidas na préatica ou
mitigados por meio dessa relacdo desigual e de dependéncia em varias esferas (financeira,
hierarquica, tecnoldgica, de conhecimento etc.).

A LGPD determina que o empregador, na qualidade de controlador dos dados pessoais
dos empregados, deverd seguir uma série de exigéncias para tratar esses dados pessoais,
inclusive a observancia de normas de natureza principiologicas, tais como o respeito a

privacidade, a inviolabilidade da intimidade, & honra e a imagem, aos direitos humanos, ao livre
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desenvolvimento da personalidade, a dignidade e ao exercicio da cidadania pelas pessoas
naturais.

A capacidade de tratamento dos dados pessoais e a aplicacdo das informacdes dele
resultantes pode significar um novo campo na relagdo entre empregados e empregadores, e
afetaram ndo apenas os atores principais dessa relagcdo, mas a todos 0s que atuam no sistema
complexo trabalhista, tais como os entes sindicais, o Sistema Federal de Inspe¢éo do Trabalho
- SFIT, o Ministério Publico do Trabalho — MPT, a Justica do Trabalho — JT e a Autoridade
Nacional de Protecdo de Dados Pessoais — ANPD.

Nesse contexto, o Direito do Trabalho e seus atores terdo de observar, examinar e até
autorregular as previsdes existentes na CF/88 e na LGPD do ponto de vista pratico e
procedimental, tornando possivel o tratamento dos dados pessoais através das novas tecnologias
nos procedimentos trabalhistas, a0 mesmo tempo em que terdo a incumbéncia de resguardar 0s
direitos e as garantias fundamentais dos empregados, vistos em duplo espectro de analise, como
cidaddos titulares de dados pessoais, € como pessoas em uma condi¢do desfavoravel a opor
resisténcia ao tratamento irregular ou abusivo dos seus dados pessoais.

Resta claro que esses instrumentos normativos trardo um novo patamar de atencéo e
respeito a privacidade e a protecdo dos dados pessoais nas relacGes de trabalho, e poderdo servir
como instrumentos de educacdo e conscientizacdo dos empregados e empregadores, até mesmo
para outras relacdes sociais além da laboral.

De forma ndo expressa, mas inerente ao atingimento das suas finalidades, a LGPD traz
a necessidade da cria¢do, implementacdo e vivéncia de uma cultura de privacidade e protecao
de dados no pais, refletindo assim nas empresas, mediante vasto contetdo principioldgico,
conceitos abertos que necessitardo de interpretacdo, entendimento e adequacéo acerca do seu
conteddo e de sua aplicabilidade ao caso pratico. Nao existira cultura de protecdo de dados, e
nem se atingird o seu objetivo sem que 0s agentes atuantes na relacdo de trabalho estejam
conscientes de seus direitos e deveres para tal mister.

Através da sua aplicacdo e adequacdo aos processos empresariais, a CF e a LGPD
poderédo contribuir no seio das relagdes de trabalho para uma nova alvorada de conhecimento
relativos ndo apenas a privacidade, mas que se abre como um feixe de defesa de varios outros
direitos e liberdades fundamentais, e do proprio estado democratico.

A LGPD podera, se utilizada da forma constitucional, ser instrumento garantidor e de
valorizagéo de direitos e de criagdo de uma cultura de protecdo de dados, entusiasmando um

maior entendimento dos limites do empregador sobre a privacidade dos seus empregados.
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Servird, ainda, como instrumento de liberdade, de educacéo e de manutengdo da dignidade da
pessoa humana empregada, contra a objetificacdo dos seus direitos personalissimos.

Diante da ubiquidade da internet, materializada nos smartphones, computadores,
tablets, reldgios inteligentes, entre outros, o individuo é convertido em dados, tendo monitorada
praticamente toda a sua vida, incluindo as suas interacfes sociais, sejam elas profissionais ou
do seu circulo intimo. Esse fendmeno é chamado de datificagdo e atingird niveis
incomensuraveis com a maior utilizacdo da internet das coisas — internet of things/10OT.

Diante do exposto, a pesquisa ora apresentada tem por objetivo a analise critica das
implicacdes do direito fundamental a protecdo de dados pessoais nas relagbes de trabalho
subordinadas no Brasil. Para tanto, discorrer-se-a sobre a evolugao, os conceitos e fundamentos
desse direito, bem como sobre mecanismos para sua concretizacdo — implementacéo,
responsabilizacao e fiscalizacdo — a partir da LGPD e da CF/88.

A pesquisa que se efetua € aplicada, e apresentara opcGes para desenvolvimento de uma
metodologia concretizante e de maior protecdo aos dados pessoais no &mbito das relacbes de
trabalho subordinadas, gerando um novo conhecimento capaz de orientar empregadores
publicos e privados, trabalhadores e 6rgdos de fiscalizacdo, em especial a ANPD, o MTE, o
MPT e os entes sindicais, na interpretacdo da legislacdo de regéncia, em especial a LGPD, de
forma compativel com os ditames constitucionais referentes ao direito fundamental a protecéo
de dados pessoais.

A pergunta-problema que move o presente estudo é: como dar concretude ao direito
fundamental a protecdo de dados pessoais nas relacdes trabalhistas a partir dos parametros da
Constituicdo de 1988 e da LGPD, considerando as condi¢fes peculiares da relagdo de emprego
e 0s atores publicos e privados na realidade brasileira contemporanea?

Para o atingimento do objetivo serdo analisados dados secundarios, com larga utilizacéo
do método dedutivo. Como premissa menor, foi realizada a exposicdo dos conceitos
fundamentais sobre o tema, relacionando-os com o0s riscos do tratamento dos dados em
desatencdo aos seus principios, seguida da discussdo da premissa maior, referente a leitura
constitucional do arcabouco legislativo existente para implementagéo do direito fundamental a
protecdo de dados, e o papel dos entes institucionais de protecdo e regulamentagéo destes no
ambito trabalhista.

O metodo ¢ lastreado pela pesquisa bibliografica e documental, em especial a legislacao
de regéncia, material bibliografico nacional e estrangeiro encontrado sobre o tema, em grande

medida consistente de livros no formato de coletaneas e de artigos cientificos.
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Como método secundario, foi realizada pesquisa de legislacdo comparada, em especial
a da Unido Europeia e sua General Data Protection Regulation — GDPR.

O presente trabalho estd dividido em 3 partes, sendo a primeira destinada ao
entendimento da protecdo de dados como direito fundamental autbnomo, oportunidade em que
se demonstra o desenvolvimento quantitativo e qualitativo das normas neste sentido. Passa-se,
entdo, a compreensao dos fundamentos constitucionais para a prote¢ao de dados pessoais e da
nomenclatura técnica necessaria para tanto.

Em seguida sdo estudados os principios gerais e 0s principios constitucionais para a
protecdo de dados pessoais, bem como da hermenéutica que deve nortear a interpretacdo dos
principios de protecéo de dados nas relagfes de trabalho subordinadas. Neste mesmo capitulo
sdo analisadas as hipdteses legais permissivas mais utilizadas para o tratamento de dados
pessoais nas relacGes de trabalho subordinadas, e o problema do uso da hipotese do
consentimento nesse tipo de relacdo, face aos requisitos inerentes a essa hipdtese e sua aparente
incompatibilidade com a hipossuficiéncia e subordinagdo do trabalhador. Ao final, séo
apresentadas trés solucdes para o problema da utilizacdo do consentimento nas relacdes de
trabalho subordinadas para o tratamento dos dados pessoais dos trabalhadores.

O capitulo seguinte examina mecanismos praticos para a efetivacdo do direito
fundamental a protecdo de dados pessoais nas relacdes de trabalho submissas, onde a aplicagédo
concreta do principio da accountability surge com dupla finalidade, de exigir e incentivar aos
empregadores a adogdo de uma postura responsavel e ética no tratamento dos dados pessoais
dos empregados, e tornar possivel, em sua maior medida, a fiscalizacdo dessas atividades
através dos registros formais das operacgdes, inclusive das medidas técnicas e procedimentais,
salvaguardas e mecanismos de mitigacdo dos riscos provenientes dos tratamentos de dados
pessoais na sociedade da informacao.

Ainda no mesmo capitulo sdo analisados os papéis de diferentes atores na relacéo de
trabalho subordinado, no que se refere aos seus deveres institucionais-fiscalizatorios. Por
mandamento constitucional, esses atores devem realizar intervengdes no sentido de proteger
ndo apenas os titulares trabalhadores, mas o proprio sistema democréatico por meio da prevengédo
e do combate ao tratamento abusivo ou ilegal dos dados pessoais dos obreiros e seus
dependentes, sendo o caso da ANPD, do MTE e do MPT, bem como dos entes sindicais nas
suas relagcdes com os seus representados e com 0s empregadores, inclusive nas negociacoes

coletivas.
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2 HISTORICO NORMATIVO E ASPECTOS CAPITAIS DA PROTECAO DE DADOS
PESSOAIS

Como pressuposto ao exame do nucleo do presente trabalho, que é a problematica do
uso do consentimento como hipétese legal para as relagdes de trabalho subordinado; e a
sindicabilidade do tratamento de dados pessoais dessa relacdo através dos variados atores da
complexa e conflituosa relacdo de emprego, € necessario conhecer a privacidade e a protecao
de dados pessoais no seu atual estagio de desenvolvimento, preocupacéo e protecdo, bem como
fixar e entender a nomenclatura técnica que envolve o tema.

Para tanto, este capitulo sera dedicado a esse estudo, iniciando pela evolucdo das normas
de protecdo de dados pessoais, para, em seguida, tratar da privacidade e da protecdo de dados
pessoais. O capitulo serd concluido com a analise dos fundamentos constitucionais para a
protecdo de dados pessoais e dos elementos necessarios para o entendimento da protecdo de
dados pessoais presentes da LGPD.

2.1 AS GERACOES DAS LEGISLACOES DE PROTECAO DE DADOS PESSOAIS E A
EVOLUCAO DA POLITICA BRASILEIRA DE PROTECAO DE DADOS PESSOAIS

Para o0 melhor entendimento desse estudo, far-se-a uma anélise da evolugéo legislativa
brasileira para a protecdo de dados pessoais, a qual caminha ao lado da mudanca evolucionaria
do préprio conceito de privacidade.

O Direito, como ciéncia viva e dinamica, deve acompanhar as constantes modificacfes
sociais e enfrentar os desafios que lhes sdo impostos por fatores endégenos e exdgenos. A
tecnologia e seus avancos nas mais diversas areas, € um dos — sendo o maior — fatores exdgenos
a impor as mudancas nessa area de estudo.

Ao redor do mundo, as Constituicdes e as normas delas derivadas estdo sendo
atualizadas ou reinterpretadas para dar respostas a esses avancos e seus reflexos nas relacfes
humanas. Nesse contexto, o poder da lei deve fazer frente ao poder tecnolégico, regulando-o e
harmonizando-o as escolhas politicas de cada sociedade.

As normas afetas ao tema vém sofrendo mudancas de niveis quantitativos e qualitativos,
as quais apresentaremos a seguir utilizando a classificacdo sugerida por Viktor Mayer-
Schonberger, em quatro geragoes.

Na década de 1970 surgiram as primeiras legislacdes sobre a prote¢éo de dados pessoais,

citando-se como marcos do inicio desse movimento legislativo, sem grandes divergéncias
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doutrinérias, a Lei do estado (Land) alemé&o de Hesse, de 1970, o Estatuto para bancos de dados
de 1973 — Datalag, na Suécia, e o Privacy Act norte americano de 1974. Essas leis, as quais sao
classificadas como de primeira geracdo, tinham como objeto de atencdo a concessdo de
autorizacdes para a criacdo de bancos de dados e 0 seu controle, feito quase que exclusivamente
pelo Estado aquela época.t

Uma segunda geracdo de leis, cujo marco temporal € lei francesa de protecdo de dados
pessoais de 1978, a Informatique et Libertés, abandona o critério central de andlise da
tecnologia nos bancos de dados, agora ja amplamente utilizados pela iniciativa privada, para
dar atencdo a privacidade e a protecdo de dados como uma liberdade negativa, pertencendo ao
cidadao a identificacdo da fonte do uso indevido dos seus dados pessoais e a propositura dos
pedidos de tutela aos direitos violados.

Com o avanco da tecnologia, 0 uso dos dados pessoais dos individuos passou a ser
requisito indispensavel na sua integracdo a sociedade informacional que despontava, a qual ja
utilizava massivamente as tecnologias de tratamento de dados pessoais para as mais diversas
finalidades.

A ldgica da liberdade negativa passou a ndo ser mais eficaz e nem almejada nesse novo
cenario. A preocupacdo de dar a liberdade ao titular dos dados em fornecer ou ndo os seus dados
pessoais migrou para a de garantir ao titular dos dados pessoais 0s meios para que ele pudesse
exercer a autodeterminagdo informativa.

Surgem, assim, nos anos 1980, a terceira geracdo de leis de protecdo de dados pessoais,
as quais, mantendo ainda o individuo no centro gravitacional da protecdo, procuraram ir além
da simples obtencdo ou da negativa pelo titular dos seus dados, colocando-0 como parte ativa
em todo o processo de tratamento. Essa terceira geracdo de leis ainda possuia carater
eminentemente individual, determinando caber ao individuo suportar os custos financeiros e
sociais decorrentes do exercicio da autodeterminacdo informativa.

Procurando transpor a visao individualista até entdo existente, as leis de quarta geracao
buscam um padréo de protecdo de dados pessoais no coletivo, resguardando o individuo na sua
fragilidade frente as organizagbes que tratam dados pessoais. Seu marco normativo é o
julgamento da Lei do Senso pela Corte Constitucional da Alemanha, no ano de 1983.

Paradoxalmente, as leis de quarta geracao restringem a liberdade do préprio individuo
de consentir com o tratamento dos seus dados pessoais de qualquer modo, uma vez que buscam

um elevado grau de protecdo, no qual a decisdo individual pode sucumbir & protecdo da

1 DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p.179-180.
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coletividade. Sobre a quarta geracdo de leis de protecdo de dados pessoais, assim destaca
Doneda:

Nelas, percebe-se uma consciéncia do problema integral da informacdo na
fundamentacdo da disciplina, que implica na dificuldade de basear a tutela dos dados
pessoais simplesmente na escolha individual — sdo necessarios instrumentos que
elevem o padréo coletivo de protecdo.?

A quarta geracdo € a geracdo das legislacGes atuais, nas quais proliferaram a criacdo e a
importancia das autoridades independentes em matéria de protecdo de dados pessoais, a
exemplo da LGPD e da ANPD. Interessante destacar, que a autoridade francesa de protecéo de
dados pessoais - Commission Nationale de [’informatique et des Libertés, foi criada na segunda
geracdo, através da citada Informatique et Libertés, o que reafirma o avanco da legislacdo e do
amadurecimento da matéria no continente europeu.

No Brasil, o direito a privacidade é descoberto no nivel constitucional com o emprego
da hermenéutica constitucional, utilizando o fundamento republicano da dignidade da pessoa
humana (art. 1°, Ill, da CF/88), bem como da garantia constitucional de inviolabilidade da
intimidade, da vida privada e da imagem das pessoas (art. 5°, X, da CF/88).

A Constituicdo de 1988 ndo empregou declaradamente a privacidade em seu contetdo,
lancando mé&o dos conceitos abertos de dignidade da pessoa humana, intimidade, vida privada
e imagem das pessoas, acima mencionados.®

O cuidado e a atencdo do Brasil com a protecdo dos dados pessoais vem sendo
evidenciada através do reconhecimento de direitos e garantias, e da criacdo de leis e 6rgdos de
fiscalizacdo, os quais confirmam a existéncia de uma politica nacional de protecdo dos dados
pessoais.

A Constituicdo Federal manifestou, em sua origem, a protecdo aos direitos de
privacidade, de acesso e controle de dados pessoais. Como manifestacdo dessa preocupacao
com a privacidade e os dados pessoais destacam-se os arts. 1°, inc. I1l, e 5°, incs. X, XXXIIl e
LXXI11.4

O Cddigo de Defesa do Consumidor (CDC), Lei n®8.078 de 11 de setembro de 1990, ja

demonstrando atencdo a coleta e o uso de dados dos consumidores, incluindo dados pessoais,

2 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p. 184.

3 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011. p. 46.

4 PAMPLONA FILHO, Rodolfo; CONI JUNIOR, Vicente Vasconcelos. A Lei Geral de Protecdo de Dados
pessoais e seus impactos no Direito do Trabalho. Direito UNIFACS-Debate Virtual, n. 249, 2021.
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trouxe, em seu art. 43, regras para o tratamento de banco de dados e cadastros de consumidores.
Sobrevieram a Lei n°® 12.414, de 9 de junho de 2011, a Lei do Cadastro Positivo, e a Lei n°
12.527 de 18 de novembro de 2011, mais conhecida como Lei de Acesso a Informacéo. Ambas
tratavam da utilizacdo de dados e privacidade, porém esta foi a primeira lei brasileira que trouxe
uma regulamentacdo quanto ao acesso a informac&o e a internet, sendo editada justamente para
regular o inciso XXXIII, do art. 5° da CF.>

Em novembro de 2012 foi sancionada a Lei n° 12.737, a qual dispde sobre a tipificacdo
criminal de delitos informaticos. Trouxe, assim, tipicidade a alguns dos chamados crimes
cibernéticos. Em abril de 2014 veio a mais grandiosa e polémica, até entdo, iniciativa do Estado
brasileiro de regulacdo da internet, através da Lei n® 12.373, a popularmente conhecida como o
Marco Civil da Internet.

Esse dispositivo foi aprovado e estabeleceu as bases dos principios, direitos e deveres
para o0 uso da internet no Brasil, bem como diretrizes sobre o armazenamento de informagdes.
Posteriormente, foi editado o Decreto n°® 8.771/2015, que regulamentava o Marco Civil da
Internet. Esse decreto abordou de forma vaga o tratamento de dados pessoais, deixando ainda
o tema incompleto e fragil.®

Em 2018, como a maior e mais profunda legislacdo da politica nacional de protecédo de
dados pessoais, foi aprovada e sancionada a LGPD, a qual toma por base a legislagdo europeia
sobre a matéria. A LGPD teve como grande destaque a condensacdo e 0 melhoramento de varios
principios e regras existentes no Marco Civil da Internet. Preencheu, assim, lacunas no
ordenamento juridico sobre o tema, além de trazer de forma ampla e especifica a protecdo aos
dados pessoais, possibilidades legais para o tratamento, direitos do titular, direitos, deveres e
responsabilidades do controlador e do operador, bem como sancBes cabiveis pela falta ou
insuficiéncia da observacéo da lei.’

Com a LGPD houve a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD),
autarquia publica federal com competéncia para zelar pela protecdo dos dados pessoais,
elaboracdo de diretrizes, fiscalizagéo e aplicacdo de penalidades, entre outras.

Verifica-se, dessa forma, que a ANPD terd competéncia para solicitar informacdes e
documentos, auditar, fiscalizar e aplicar puni¢cdes aos controladores e operadores pelo

tratamento ilegal ou irregular dos dados pessoais. A ANPD deve agir, portanto, no sentido de

> RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de dados pessoais e seus reflexos nas
ralagdes de trabalho. Scientia luris, Londrina, v. 23, n. 2, p. 127-146, jul. 2019. Disponivel em:
http://www.uel.br/revistas/uel/index.php/iuris/article/view/35794. Acesso em: 08 out. 2022.

® 1bid.

" 1bid.
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regulamentar, prevenir, apurar e aplicar penalidades aos agentes de tratamento de dados
pessoais.

Em fevereiro de 2022, a Emenda Constitucional n® 115 alterou a Constituicdo Federal
para incluir em seu artigo 5° o inciso LXXIX, entrincheirando a protecdo dos dados pessoais
no rol de direitos fundamentais. Modificou também os artigos 21 e 22 para estabelecer a
competéncia exclusiva da Unido para organizar e fiscalizar, bem como legislar sobre a temética.

A protecdo de dados pessoais tornou-se, assim, um direito fundamental expresso,
valendo frisar, no entanto, que o Supremo Tribunal Federal (STF) ja reconhecia esse carater
como derivado da modernizacao das relagdes sociais em nossa sociedade.

Tal acepcdo pode ser constatada no julgamento da liminar deferida nas Acdes Diretas
de Inconstitucionalidades (ADIs) n°® 6387, 6388, 6389, 6393 e 6390, dos dias 5 e 6 de maio de
2020.8

Em seu voto, o Ministro Gilmar Mendes retratou o que apresentou como sendo um dos
maiores desafios do constitucionalismo contemporaneo: o de acompanhar e compatibilizar os
direitos e garantias fundamentais, bem como manter a estabilidade social, frente aos constantes
e velozes avangos da tecnologia. Destacam-se, nesse sentido, 0s seguintes trechos do referido
voto, em especial quanto a indicacao dos critérios para implementacdo do direito fundamental
a protecdo de dados pessoais:

A discussdo travada nesta ADI testa as possibilidades e os limites da protecdo
constitucional do direito a privacidade (art. 5° inciso X) frente aos riscos
desencadeados pelo constante avanco tecnoldgico que caracteriza a nossa sociedade
da informagdo. A forga normativa da constituicdo pode e deve ser atualizada e re-
conceitualizada para preservar garantias individuais que constituem a base da
democracia constitucional e que hoje sdo diretamente ameacadas pelo descompasso
entre o poder de vigilancia e a prote¢do da intimidade. [...]

O direito fundamental & igualdade — enquanto nucleo de qualquer ordem
constitucional — é submetido a graves riscos diante da evolucéo tecnolégica. A elevada
concentragdo de coleta, tratamento e analise de dados possibilita que governos e de
empresas utilizem algoritmos e ferramentas de data analytics, que promovem
classificaces e esteriotipagdes discriminatdrias de grupos sociais para a tomada de
decis0es estratégias para a vida social, como a alocagdo de oportunidades de acesso a
emprego, negdcios e outros bens sociais.

[...] este Tribunal deve reconhecer que a disciplina juridica do processamento e da
utilizacdo da informacdo acaba por afetar o sistema de protecdo de garantias
individuais como um todo. [...]

E que, conforme sera desenvolvido a seguir, no presente voto, a tutela de um direito
fundamental & protecdo de dados ndo mais se adstringe & demarcacdo de um espaco
privado, mas, antes, afirma-se no direito a governanca, transparéncia e sindicabilidade
do tratamento de dados compreendidos em acepc¢éo abrangente.

8 BRASIL. Supremo Tribunal Federal (Plenério). ADI 6.387 MC/DF. Relatora Min. Rosa Weber, j. 24/04/20.
Disponivel em: http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI16387MC.pdf. Acesso em: 28 set.
2022.
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Na anélise dos votos no julgamento acima relatado é possivel verificar o
reconhecimento, pelo STF, da protecdo dos dados pessoais como direito fundamental antes
mesmo da EC 115. Além disso, merece destaque a importancia dada a alguns principios
inerentes a esse reconhecimento, tais como principios pré-existentes a qualquer tratamento de
dados pessoais, e que merecem figurar no suporte fatico do direito fundamental da protecéo dos
dados pessoais, a saber: finalidade, adequacdo, necessidade, seguranca, prevencao,
responsabilidade e prestacdo de contas, ndo discriminacdo, autodeterminacdo informativa e
transparéncia.

Destaca-se ainda, no voto do Ministro Gilmar Mendes, a necessidade do controle interno
e externo ao tratamento de dados pessoais, através do realce ao principio da sindicabilidade em
sua fundamentacao.

Como outros direitos fundamentais, o direito a protecdo de dados pessoais possui dupla
dimensdo, a objetiva e a subjetiva. Em sua dimensdo subjetiva o direito a protecdo de dados
pessoais confere ao titular um feixe de posices de natureza negativa e positiva do estado e dos
entes privados. JA& em sua dimensdo objetiva, o direito prevé um dever de protecdo, de
organizacéo e criacdo de procedimentos por parte do estado para com os titulares, em sentido
amplo, e a sociedade como um todo coletivo.®

Diante do acima exposto, conclui-se que o Estado brasileiro vem apresentando uma
evolucdo de ordem quantitativa e qualitativa em sua legislacao para a efetiva protecdo dos dados
pessoais, sendo esse desenvolvimento normativo necessario frente a importancia que o

tratamento desses dados tomou na sociedade contemporanea e dos riscos inerentes.

2.2 0OS DIREITOS FUNDAMENTAIS A PRIVACIDADE E A PROTECAO DE DADOS
PESSOAIS

Quando Samuel Warren e Louis D. Brandeis, dois advogados norte-americanos,
escreveram, em 1890, o artigo The right to privacy,° eles ndo poderiam imaginar que o conceito

de privacidade contido em seu trabalho sofreria mudangas tdo significativas na sociedade da

® SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicdo Federal
brasileira de 1988: contributo para a construcao de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justi¢a, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020.

10 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5, p. 193-
220, dez. 1890.
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informac&o. The right do privacy é considerado, com grande consenso na doutrina, como sendo
o0 primeiro trabalho escrito sobre a privacidade e os limites da sua invaséo.

Essa privacidade, a qual chamaremos de conceito classico de privacidade para fins de
melhor entendimento, possui carater estatico, com logica de liberdade negativa, do individuo
n&o sofrer interferéncias alheias na sua vida privada.!! Era um direito arquitetado para protecio
a propriedade privada, onde destacam-se a protecdo a intimidade, ao domicilio, a
correspondéncia, a imagem, a honra, entre outros.

Havia uma clara intencéo de separar por meio deste direito o que seria publico e o que
seria privado na relacdo entre o individuo e a sociedade, em especial com as liberdades de
informagao e de imprensa.

Tomando emprestadas as palavras de Otavio Luiz Rodrigues Junior, a privacidade seria
um “circulo de vivéncias, acontecimentos e informagdes”, que a pessoa deseja “legitimamente
guardar para si e subtrair aos olhos do publico, por se referirem a experiéncias intimas que
deseja manter como tais”.1?

A pessoa humana tem o direito de conservar livres do dominio publico certos aspectos
da sua vida privada, tais como agueles que acontecem no interior da sua casa, asilo inviolavel
nos termos da Constitui¢cdo, ou na conversa com amigos.

O dilema descrito no artigo de 1890, de Warren e Brandeis, diz respeito a este conceito
classico, da necessidade de proteger o individuo da invasdo de olhares externos, acerca da
exposicao de fatos de sua vida pela imprensa americana.

A privacidade passou, entdo, a ter um status de direito fundamental no p6s-segunda
guerra mundial, com a sua referéncia em 1948 na Declaragdo Americana dos Direitos e Deveres
do Homem, e logo a seguir na Declaracdo Universal dos Direitos do Homem, aprovada pela
Assembleia Geral das NacBes Unidas em 10 de agosto de 1948.

O direito a privacidade em seu conceito classico padece com os desafios que lhe sdo
impostos pelos avancos da tecnologia e da sociedade em rede. A resposta a esses desafios
estaria, pelo menos em tese, no surgimento do direito a protecdo de dados pessoais, o qual
consiste em uma protecdo dindmica e uma liberdade positiva do controle sobre as suas

informac@es pessoais.*® Isso tornaria possivel ao individuo o controle sobre a coleta e 0 uso dos

1 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 93.

12 RODRIGUES JR., Otavio Luiz. Direitos fundamentais e direitos da personalidade. In: TOFFOLLI, José Antonio
Dias (org.). 30 anos da Constituicdo Brasileira: Democracia, Direitos Fundamentais e Instituicbes. Sdo Paulo:
Forense, 2018. p. 698.

13 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 94.
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seus dados pessoais pelas organizacdes, especialmente aquelas que utilizariam os dados e as
informagdes deles extraidas como matéria prima na economia informacional.

Deixaria entdo o direito a privacidade o seu carater estatico, a espera de uma violacao,
passando a se preocupar com a sua construcdo posterior, onde atuaria ativamente no controle e
conhecimento do que é feito com os dados pessoais, através de uma tutela dindmica, capaz de
dar uma resposta individual e coletiva ao tratamento em larga escala desses dados.

Essa mudanca da ldgica da privacidade foi descrita por Stefano Rodota, ao falar da
transicdo do trinomio “pessoa-informacéo-sigilo”, caracteristico da privacidade classica, para
0 quadrindmio “pessoa-informagao-circulagio-controle”,** com mencéo a grande circulagéo e
tratamento®® de dados pessoais que ocorre no mundo globalizado e digital.

Como principal ferramenta dessa mudanga, a internet vem modificando a vida das
pessoas, e como ciéncia social dinamica, que busca regular as maltiplas relacdes do ser humano
com 0 meio que o cerca, o Direito ndo pode ficar apatico a nova realidade que se impde.

Surgem, entdo, da interacdo da internet com as pessoas humanas pelo menos duas
grandes vertentes de novos direitos, os quais podem ser qualificados, de forma simples, da
seguinte forma: a primeira vertente seria a protecao da pessoa em face dos riscos a liberdade, a
dignidade, & igualdade, entre outros, os quais derivam da internet e do seu uso; a segunda seriam
os direitos de proporcionar a condicdo da promocdo e ampliagdo dos direitos que s&o
possibilitados pela propria internet.6 17

14 RODOTA, Stefano. Persona, riservatezza, identita. Rivista Crtica del Dititto Privato, ano CV, n. 4, p. 583-
609, dic. 1997.

15 Utilizou-se como definicdo para o tratamento dos dados pessoais a descricdo exemplificativa contida no art. 5°,
X, da LGPD, sendo toda operacdo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacéo, transferéncia,
difuséo ou extragéo.

16 Neste sentido, expdem Rodolfo Pamplona Filho e Vicente Vasconcelos Coni Junior: “pode-se considerar a
existéncia de categorias de direitos que sdo relacionadas a duas distintas situagdes pertinentes a Internet: a primeira
envolveria a necessidade de prote¢do em face de riscos a dignidade, igualdade e liberdade que derivam da Internet;
a segunda, concerne as condigdes de ampliacdo e promogdo dos direitos pelas vias que sdo propiciadas pela
Internet. Quanto aos riscos, pode-se considerar a existéncia, sobretudo, de trés grupos de direitos, relativos aos
que: a) visam a garantir o acesso adequado as tecnologias da comunicacdo e da informacdo, inclusive a internet e
aos contetdos por ela veiculados, sem direcionamentos e que sejam disponibilizados de forma neutra; b) almejam
resguardar a privacidade, a intimidade e a propriedade; c) objetivam evitar préaticas discriminatdrias e
preconceituosas, como manifestacdes de discurso do édio. Quanto as condigdes de ampliagdo e promocdo de
direitos, haveria, ao menos, dois grupos de direitos, que seriam, primeiramente, relativos as liberdades, como a
liberdade de informagdo, & liberdade de manifestacéo do pensamento, a liberdade de reunido, dentre outras.” CONI
JR., Vicente Vasconcelos; PAMPLONA filho, Rodolfo. A Lei Geral de Protecdo de Dados Pessoais e seus
impactos no direito do trabalho. Revista Direito UNIFACS — Debate Virtual, Salvador, n. 239. 2020. p. 2.
Disponivel em: https://revistas.unifacs.br/index.php/redu/article/view/6744/4066. Acesso em: 09 out. 2022.

17 Neste sentido, cita-se como exemplo a PEC n° 47, de 2021, a qual pretende acrescentar o inciso LXXIX ao art.
5° da Constituicdo Federal, para introduzir a inclusdo digital no rol de direitos fundamentais.
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O direito a protecdo de dados ndo deve ser entendido como uma simples evolugéo do
direito & privacidade, embora com ele tenha intima conex&o. Isso, porque além de ter uma légica
diversa, como ja exposto, 0 seu relacionamento com outros direitos fundamentais é mais
profundo, reclamando autonomia e estudos préprios diante dos riscos que a sua inobservancia
pode ocasionar em uma sociedade em rede que se pretende democratica e pluralista, alheia a
uma sociedade do controle dos individuos e da sociedade pelo tratamento das suas informacgoes
pessoais.

Essa distin¢do de privacidade e protecdo de dados pessoais ja quase ndo encontra mais
opositores, seja na doutrina, seja nas legislagcdes ao redor do mundo. Como exemplo, citamos a
Carta de Direitos Fundamentais da Unido Europeia, de 7 de dezembro de 2000, onde ocorre
expressa distin¢do entre o “respeito pela vida privada e familiar” e a “protecao de dados
pessoais”, previstos nos artigos 7° e 8°, respectivamente.®

Privacidade e protecdo de dados pessoais sdo distintas, autbnomas, porém, é inegavel a
interacdo entre uma e outra na sociedade da informacdo, onde é possivel a coleta de dados
capazes de individualizar a pessoa natural no que toca a aspectos essenciais da sua
personalidade, tais como sua religido, preferéncias politicas, vida sexual, contetdo de
correspondéncias digitais, entre tantas outras.

Como resultado da datificacdo!® do ser humano pela sua inclusio elevada no ambiente

digital e das suas interagcfes com as mais variadas formas de coleta dos seus dados pessoais, 0

18 Art. 7° Respeito pela vida privada e familiar — Todas as pessoas tém direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagdes.

Aurt. 8° Proteccdo de dados pessoais — 1. Todas as pessoas tém direito & protecdo de dados de carater pessoal que
Ihes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que Ihes digam respeito e de obter a respectiva rectificacdo. 3. O cumprimento
destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente. Disponivel em: UNIAO
EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia. 2000. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 13 out. 2022.

19 “A datificagdo, de acordo com Mayer-Schoenberger e Cukier, é a transformagdo da agéo social em dados on-
line quantificados, permitindo assim monitoramento em tempo real e analise preditiva. As empresas e as agéncias
governamentais exploram as pilhas exponencialmente crescentes de metadados coletados a partir da midia social
e plataformas de comunicacéo, tais como Facebook, Twitter, LinkedIn, Tumblr, iTunes, Skype, YouTube, e
servicos gratuitos de e-mail, como o Gmail e o Hotmail, para rastrear informagdes sobre o comportamento
humano:” (DIJCK, José van. Confiamos nos dados? As implicagdes da datificagdo para o monitoramento
social. Matrizes, S&o Paulo, v. 11, n. 1, p. 39-59, jan/abr. 2017. p. 41. Disponivel em:
https://doi.org/10.11606/issn.1982-8160.v11i1p39-59. Acesso em: 09 out. 2022). “Podemos agora coletar
informagdes que ndo podiamos antes, seja sobre os relacionamentos revelados por chamados telefonicas ou
sentimentos mostrados em tweets” (MAYER-SCHOENBERGER, V.; CUKIER, K. apud DIJCK, José van.
Confiamos nos dados? As implicacGes da datificacdo para 0 monitoramento social. Matrizes, Sdo Paulo, v. 11, n.
1, p. 39-59, jan./abr. 2017. p. 41. Disponivel em: https://doi.org/10.11606/issn.1982-8160.v11i1p39-59. Acesso
em: 09 out. 2022).
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ser humano € rotulado e caracterizado com base nesses dados. Esses dados pessoais coletados
formam um perfil a seu respeito, uma pratica que recebe o nome de profiling.°

Esse perfil, por sua vez, é utilizado para as mais diversas finalidades, desde processos
seletivos para postos de trabalho,?! passando pelo desenho de perfis de consumo para fins de
publicidade comportamental on line,?? até o que serd visto quando se acessa a internet,
especialmente pelo uso de cookies para identificar o usuério, rastrear a sua navegacao na rede

e obter dados Uteis a seu respeito. Danilo Doneda descreve bem esse processo:

Nossos dados, estruturados de forma a significarem uma representacéo virtual - um
avatar — de nés mesmos, sdo cada vez mais o principal fator levado em conta na
avaliacdo de uma concessdo de crédito, na aprovacdo de um plano de saide, na
obtenc¢do de um emprego, na passagem pela imigragdo em um pais estrangeiro, entre
tantos outros casos.?®

Essas informacdes sdo armazenadas e podem ser compartilhadas ou acessadas por
terceiros, das mais diversas formas e por diferentes justificativas, o que aumenta o nimero de
pessoas com acesso a importantes informacgdes sobre os individuos, significando um risco
consideravel aos direitos e garantias dos seus titulares.

No atual estagio de producdo e coleta de informacdes da sociedade, a protecéo dos dados
pessoais passou a ter vital importancia na manutencéo da democracia, bem como na garantia e
no exercicio de outros direitos fundamentais, entre os quais os de liberdade, privacidade e livre
desenvolvimento da personalidade da pessoa natural, 0s quais sdo objetivos da LGPD, presentes
em seu art. 1°.

Abordaremos, a seguir, o tratamento de dados pessoais nas relacdes de trabalho
subordinados, as quais, pela natureza do proprio trabalho em subordinagdo, requerem maior

atencdo e fiscalizacéo.

2.2.1 A protecdo dos dados pessoais do trabalhador e os riscos do seu tratamento

20 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 87-88.

2L A exemplo da metodologia de contratagdo data-driven, a qual compila e analisa um grande volume de dados,
coletados de diversas bases, com o uso de machine learnig e inteligéncia artificial, sendo um processo baseado em
dados e modelos preditivos, com o uso de algoritimos. EQUIPE CATHO EMPRESAS. O que é a contratacdo data-
driven e como fazé-la? Catho, 27 set. 2022. Disponivel em: https://paraempresas.catho.com.br/contratacao-data-
driven/. Acesso em: 10 out. 2022.

22 BIONI, op. cit., p. 16-17.

23 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p. 1-2.
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E perceptivel que as relagdes de trabalho vém passando por mudangas significativas nas
ultimas décadas, muitas delas ocasionadas pela tecnologia e pelos novos modelos de negdcios,
0s quais, em grande parte, utilizam a internet e o tratamento de dados pessoais.

Varios sdo os meios de tratamento desses dados, e mais diversos ainda as finalidades as
quais podem ser destinados, a exemplo do uso da internet das coisas?* nas ferramentas de
trabalho para monitorar o desempenho e os deslocamentos do empregado ou 0 uso de dados
pessoais sensiveis para o usual controle de jornada, como no caso do ponto digital.

O fluxo de informagdes pessoais dos trabalhadores ndo ocorre apenas em ambito
privado. Um grande volume de dados pessoais é coletado e enviado para cumprimento de
obrigac0es legais para com o governo, nos diferentes niveis da Federagdo. Assim, informagdes
sobre o vinculo de emprego tais como afastamentos e suspensdes do contrato de trabalho,
exposicao a agente insalubres ou perigosos, entre outros dados séo repassados diariamente aos
entes governamentais, alimentando o banco de dados sobre o empregado, desde a primeira
contratacdo até a sua aposentadoria, e ndo cessando em razdo dessa.

O objetivo do uso das tecnologias de tratamento de dados no ambiente laboral pode ser
resumido a duas palavras: controle e eficiéncia. O controle do empregado através dos seus
dados pessoais provoca uma grande assertividade nos dados por ele coletados, pois é possivel
saber se o trabalhador esté efetivamente trabalhando ou ndo, mesmo nédo estando no mesmo
espaco fisico do empregador, através do uso de cameras e de logs nos sistemas, 0 tempo em
que ele esteve digitando ou interagindo com os sistemas empresariais, a producao realizada, o
retorno as demandas da empresa e dos clientes, o tempo de navegacdo em sites nao vinculados
ao seu servicgo durante o expediente, entre outros.

A eficiéncia repousa na utilizacdo méaxima do trabalho do individuo em prol do
contratante, uma vez que aquele estara sobre constante vigilancia, capaz, inclusive, de afetar o
seu bem-estar fisico e psicolégico, o ambiente de trabalho, a socializacdo do empregado com
seus pares, 0 surgimento ou as discussdes de questdes sindicais dentro das organizagoes.

Como resultado do maior controle e do aumento da eficiéncia, 0os empregadores auferem
uma reducdo dos custos em diversas etapas da relagdo de emprego, inclusive na de selecdo,

onde, através da utilizacdo de ferramentas de Big Data, milhares de candidatos sdo previamente

24 Segundo o art. 2°, I, do Decreto n° 9.845, de 25 de junho de 2019, a internet das coisas pode ser definida como
a infraestrutura que integra a prestacdo de servigos de valor adicionado com capacidades de conexdo fisica ou
virtual de coisas com dispositivos baseados em tecnologias da informag8o e comunicagéo existentes e nas suas
evolucges, com interoperabilidade.
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analisados para concorrerem a uma vaga de trabalho, excluindo candidatos que tenham
caracteristicas ndo desejadas a funcao.

N&o ¢ dificil imaginar, ja neste momento, a alta capacidade de lesdo a direitos
fundamentais dos trabalhadores no exemplo acima utilizado. O candidato, que muitas vezes
sequer sabe que esta sendo avaliado para uma oportunidade de trabalho, pode sofrer
discriminagdo por varios fatores, tais como sua idade, sexo, etnia, religido, local onde reside,
distancia deste local até a empresa, orientacao sexual, estado de saude, cor da pele, experiéncias
anteriores de trabalho, ao fato de ja haver ingressado com uma reclamacéo trabalhista contra
ex-empregador, dentre varios outros.

A imensuravel quantidade de dados pessoais de trabalhadores em circulagdo, com
informacdes de suas diferentes esferas de vivéncia social, tais como a religiosa, a sexual, a
familiar, a politica etc., podem invadir e serem utilizadas para analise em outras esferas sociais,
tais como a laboral.

Se o empregado frequenta uma certa igreja e professa uma determinada religido, por
exemplo. Isso pouco deveria importar para a sua vida profissional. Porém, essa informacao
pode estar — e provavelmente estara — circulando no fluxo de dados pessoais caracteristico na
sociedade da informacdo. Esse tipo de dado poderd, entdo, ser utilizado por um potencial
empregador em uma selecédo para vagas de emprego, ou pelo empregador pra avaliar promocgdes
entre seus empregados, servindo dessa forma para discriminar o empregado.

Tudo estara registrado no banco de dados, ou nos varios bancos de dados consultados,
e serd analisado por um algoritmo, o qual, mesmo que ndo tenha sido programado para esta
finalidade ilegal, violara direitos e liberdades fundamentais da pessoa humana pela pratica da
discriminagéo.

Banco de dados €é a definicdo para um conjunto de informac6es estruturadas seguindo
uma ldgica anteriormente definida, com finalidade utilitarista. A partir do advento e
desenvolvimento da informatica, os bancos de dados passaram a ser explorados com maior
potencial, tanto no aspecto quantitativo quanto no qualitativo.?®

O algoritmo, utilizado ha milénios na matematica e em outros ramos do conhecimento,
ganhou notoriedade com a criagdo da maquina universal por Alan Turing, posteriormente

chamada de computador. Ela utilizava uma sequéncia de instru¢des bem definidas e em etapas

25 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico Journal of Law
[EJJL], [S. L], V. 12, n. 2, p. 91-108, 2011. Disponivel em:
https://periodicos.unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 30 set. 2023.
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para a resolugcdo de um problema ou para a realizacdo de uma tarefa, valendo-se de dados
inseridos (inputs) e resultando em respostas (outputs).

O Big Data, juntamente com modernas técnicas de tratamento de dados, entre as quais
destaca-se a conhecida como data mining?®, tornaram possivel a extracdo de informagcdes Uteis
de diversas fontes, desde bancos de dados a fontes néo estruturadas, com dados em seu estado
bruto, ndo qualificados e em diferentes formatos.?’

Em sua dissertacdo,?® Eugénio Delmaestro, citando o trabalho de Mayer- Schonberger e
Cukier, destaca que trés mudancas de mentalidade advieram do Big Data. A primeira seria a
capacidade de analisar grande quantidade de dados sobre um tépico, ao invés de terem acesso
restrito a conjuntos menores. A segunda mudanca seria a possibilidade de receber e incorporar,
nas analises realizadas, dados sem qualidade ou equivocados.

Sobre essa mudanca, disserta o autor, que a qualidade dos dados € algo que sempre se
almeja para garantir a menor chance de erros da analise, porém, isso somente pode ser garantido
quando se limita 0 exame a um pequeno conjunto de dados. Contudo, os dados disponiveis em
larga escala nem sempre estdo com qualidade, ou podem ser conferidos para Ihes corrigir o
defeito. Dessa forma, o Big Data incorpora a imprecisdo existente na quantidade absurda de
dados analisados, mas que, justamente por ter uma amostra colossalmente maior, podem gerar
um resultado melhor e mais assertivo.

Por fim, como terceira mudanca é apontada a da mentalidade, que tira o foco da busca
pela casualidade evasiva para entender as correlacdes entre os fendmenos, utilizando esse
resultado para resolver o problema. Sobre as mudancas acima, destaca-se 0 pensamento de

Bioni:

Por isso os dados passaram a ser analisados ndo mais em pequenas quantidades ou por
amostras, mas em toda a sua extensdo. H4 um salto quanto ao volume de dados
processados, tornando-se possivel correlacionar uma série de fatos (dados),
estabelecendo entre eles relacdes para desvendar padrdes e, por conseguinte, inferir,
inclusive, probabilidades de acontecimentos futuros.

Por esse motivo o Big Data ndo é um sistema inteligente. N&o se trata de ensinar o
computador a pensar como um ser humano, trata-se apenas de uma nova metodologia

% O data mining, mineracdo de dados em traducdo livre, consiste, segundo Danilo Doneda, “na busca de
correlagOes, recorréncias, formas, tendéncias e padrdes significativos a parir de quantidades muito grandes de
dados, com o auxilio de instrumentos estatisticos e matematicos.”. DONEDA, Danilo. Da privacidade a protecéo
de dados pessoais. 2. Ed. Sdo Paulo: RT, 2020. p. 158.

27 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 3. ed. Rio de
Janeiro: Forense, 2021. p. 34.

28 CORASA, Eugénio Delmaestro. Capitalismo baseado em dados e a protecéo do trabalhador: investigacGes
para uma utilizacdo coletiva de ferramentas de protecdo de dados dos trabalhadores no Brasil. Dissertacéo
(Programa de Pds-Graduagdo em Direito), Universidade Federal de Minas Gerais. Belo Horizonte, 2022.
Disponivel em: https://repositorio.ufmg.br/handle/1843/46944. Acesso em 12/10/2023.
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para que tal ferramenta processe e organize dados para inferir a (re)ocorréncia de
acontecimentos.

[...] E por meio dessa (cor)relacdo estabelecida entre fatos que se revela um padrao,
ou seja, a recorréncia de um evento que permite prever que eles se repetirdo no futuro.
Em conclusdo, Big Data ndo se preocupa com a causalidade de um evento, mas tdo
somente, com a probabilidade da sua ocorréncia. Em vez de questionar porque algo
acontece, procura-se diagnosticar o que esta acontecendo. N&o se esta preocupado
com a analise das raz6es que geram uma cadeia de eventos, mas, tdo somente, com 0
seu desencadeamento.?

A utilizacdo de um algoritmo numa relacdo de emprego, bem como em outras relacdes,
possui inquestionaveis vantagens sob varios aspectos, tais como a ja relatada reducao de custos,
melhoramentos de servicos, diminuicao de riscos, assertividade em analises etc.

Porém, o enfoque que chama atencdo nesta pesquisa é a possibilidade de discriminagao
— que recebe 0 nome de discriminacdo algoritmica, de controle extremo e de invasdo da
privacidade dos trabalhadores na relacdo de trabalho pelo tratamento de dados pessoais
realizada através dos algoritmos, ou ainda, a possibilidade do cometimento de outras injusticas
Ou erros.

Para definir a discriminacdo, lanca-se mdo dos ensinamentos de Francisco Gérson

Marques de Lima:

ato de discriminar ou diferenciar com pejoragdo, sem pertinéncia légica ou
preconceituosamente, para eliminar o individuo ou o objeto analisado mediante
raciocinio subjetivo; distingdo feita entre pessoas ou objetos, eliminando uns em
beneficio de outros, para satisfazer anseios e ideias preconcebidas; separagdo através
de tirocinio sem balizamento objetivo; discernimento feito por alguém, que leva o
individuo ou o objeto distinguido a situacéo de inferioridade, embora antes, fossem
uns e outros iguais ou semelhantes entre si.*°

Assim sendo, a discriminacdo algoritmica é toda forma de discriminacdo ocorrida
através da utilizacdo do algoritmo, a qual pode ocorrer com um propoésito ja inserido na sua
programacao, ou em virtude da méa interpretacdo, da ma qualidade ou da insuficiéncia dos dados
disponiveis para a decisdo automatizada.

Os algoritmos utilizados nas relagdes de trabalho pelos empregadores valem-se das mais
variadas fontes de coletas de dados para alcancar os seus objetivos. Se, nas décadas anteriores,
0 meio de controle e gestdo dos empregadores era realizado no local fisico de trabalho — através

dos relatos dos gestores, pesquisas com clientes ou realizadas internamente, verificacdo da

29 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 3. ed. Rio de
Janeiro: Forense, 2021. p. 36.

30 LIMA, Francisco Gérson Marques. Igualdade de tratamento nas relagdes de trabalho. Sdo Paulo: Malheiros
Editores, 1997. p. 33.
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produtividade do empregado ou do setor, cdmeras de vigilancia, entre outros —, com o0 avanco
da tecnologia, esse controle pode ocorrer de incontaveis maneiras, muitas vezes imperceptiveis.

O uso dos algoritmos para gestdo e vigilancia dos empregados, que pode ser
intensificado com o emprego da inteligéncia artificial, realiza a coleta e analisa os dados obtidos
com o trabalho dos individuos, bem como com os dados criados e disponibilizados pelo
trabalhador através das suas interacdes digitais no ambito privado.

Cathy O"Neil®! se refere a esses algoritmos como Weapons of Math Destruction —
WMDs (armas de destruicdo matematica, em livre traducdo). Segundo a autora, algumas
caracteristicas podem acompanhar esses algoritmos, transformando-os em armas de
discriminacdo e injusticas, tais como a opacidade, a escala e o dano que eles podem causar.
Nesse sentido, O"Neil cita exemplos que sao validos para as relacdes de trabalho, como a da
utilizacdo por empregadores dos escores de crédito das pessoas para processo de selecéo,
acreditando que aqueles que pagam suas contas em dia seriam mais predispostos a cumprirem
horarios e obedecerem as regras a eles impostas.

Ocorre, porém, que em muitas oportunidades, excelentes profissionais podem se
encontrar em dificuldades financeiras por diversos motivos, a exemplo do desemprego, de
gastos elevados por problemas de satde ou por prestarem auxilio a parentes. Em virtude de uma
ma fase financeira, esses trabalhadores podem atrasar contas, ou deixar de paga-las, diminuindo
0 seu padrdo de bom pagador.

O desemprego provocado pela recusa da oportunidade a um trabalhador com baixo
escore de pagamento, ou a recusa a uma melhor oportunidade de emprego, irdo,
consequentemente, aprofundar a situacdo de pobreza e falta de pagamento desse trabalhador,
gerando um circulo vicioso, cruel e sadico.

Além disso, algoritmos para funcionarem bem, visando a correta resposta ao problema
que Ihes é dado, devem receber informac6es de qualidade, verdadeiras e atuais, evitando-se
ainda a dubiedade das expressoes utilizadas. Os inputs recebidos pelo algoritmo, caso estejam
equivocados, certamente gerardo um output errado, ou seja, por conta de informaces erradas a
resposta sera igualmente errada.

Tome-se como exemplo um trabalhador hipotético que foi acometido por um céancer.
Felizmente, apds o tratamento médico, ele foi curado da doenca e recuperou-se plenamente.

Participando de um processo interno de promocao, os dados de varios empregados foram

31 O’NEIL, Cathy. Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy.
New York: Crown, 2016. O livro foi traduzido para o portugués como “Algoritmos de Destrui¢do em Massa”.
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colocados para analise de um sistema, no qual o algoritmo avaliava diversas variaveis, dentre
as quais a pontualidade, o absenteismo e a produtividade dos candidatos.

O algoritmo néo fora programado para fazer a correlacéo entre os atrasos do empregado,
suas auséncias, sejam justificadas ou néo, e a sua produtividade. Nao importara, na sua analise
matematica, se o candidato passou por um grave problema de saude e, ainda assim, manteve-se
trabalhando, atuando no maior esforgo das suas capacidades para obter o seu sustento e de sua
familia.

O empregado curado do cancer, mesmo sendo entre os demais candidatos o que mais
tem capacidade e vontade de exercer tal cargo, seria imediatamente excluido pela anélise do
algoritmo, o qual ainda receberia os elogios de ser imparcial e objetivo. Dificilmente o
empregado prejudicado poderia contestar o resultado de forma eficaz, pois a Idgica subjetiva
por tras do algoritmo quase sempre ¢ inacessivel, guardada a “sete chaves” como segredo
comercial.

Em 2021, adotando a recomendacgdo de uma algoritmo que analisou a eficiéncia dos
trabalhadores, a empresa russa Xsolla despediu 150 dos seus 450 empregados. O algoritmo
considerou os trabalhadores despedidos como improdutivos e pouco comprometidos com 0s
objetivos da empresa.3? Diante dessa realidade, da ascensdo do uso de dados pessoais, a analise
dessas informacdes seréd determinante em todos os momento do contrato de trabalho, inclusive
para a sua manutenc&o.

Tanto o tratamento, como a logica subjacente desses processos, S0 uma caixa-preta

para os trabalhadores e os agentes de fiscalizacdo. Nesse sentido, adverte Ifeoma Ajunwa:

A caixa-preta no trabalho tem implicacGes terriveis para a situacdo dos trabalhadores
num local de trabalho cada vez mais vigiado. Em primeiro lugar, a impenetravel caixa-
preta da contratagdo automatizada lanca duvidas sobre a no¢do de igualdade de
oportunidades para todos os trabalhadores, uma vez que a justica dos critérios
utilizados na contratacdo ndo pode ser verificada. Um processo de contratacdo ndo
transparente também cria mais dificuldades para descobrir e corrigir disparidades na
contratagdo. Em segundo lugar, a natureza opaca da forma como os dados séo
recolhidos dos trabalhadores poderiam ser avaliados ou implementada tanto pelos
empregadores atuais como pelos futuros apresenta desafios a pessoalidade dos
trabalhadores, as autonomia dos trabalhadores e a mobilidade social.®®

32 ECHARRI, Miquel. 150 demissdes em um segundo: os algoritmos que decidem quem deve ser mandado embora.
El Pais, 10 out. 2021. Disponivel em: https://brasil.elpais.com/tecnologia/2021-10-10/150-demissoes-em-um-
segundo-assim-funcionam-os-algoritmos-que-decidem-quem-deve-ser-mandado-embora.html.  Acesso em: 12
out. 2023.

3 AJUNWA, Ifeoma. The “black box” at work. Big Data & Society, Londres, Reino Unido, v. 7, n. 2, p. 1-6,
2020. DOI: https://doi.org/10.1177/2053951720938093. Acesso em 12 out 2023. p. 4. Disponivel em:
https://www.researchgate.net/publication/346272905_The_black_box_at work. No original: “The black box at
work holds dire implications for the plight of workers in an increasingly surveilled workplace. First, the
impenetrable black box of automated hiring casts doubts on the notion of equal opportunity for all workers, as the


https://brasil.elpais.com/tecnologia/2021-10-10/150-demissoes-em-um-segundo-assim-funcionam-os-algoritmos-que-decidem-quem-deve-ser-mandado-embora.html
https://brasil.elpais.com/tecnologia/2021-10-10/150-demissoes-em-um-segundo-assim-funcionam-os-algoritmos-que-decidem-quem-deve-ser-mandado-embora.html
https://www.researchgate.net/publication/346272905_The_black_box_at_work
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Além da equivocada interpretacdo dos dados, 0 algoritmo tera tantos vieses quantos
forem os do seu programador, que pode molda-lo, intencionalmente ou ndo, com seus
preconceitos, tais como buscar apenas mulheres para vagas de recepcionista, ou apenas de

homens brancos formados em universidades caras para vagas de geréncia, entre outros.

Um outro problema central é a existéncia de vieses nas maquinas e sistemas
responsaveis por tomar decis6es que afetam os trabalhadores. Um viés, na sua acepgao
mais basica, ¢ uma tendéncia ou distorcdo existente no processo decisorio do
julgador/agente decisorio. Vieses sdo comuns na vida humana e podem impactar
diretamente individuos marginalizados ou minoritarios, como negros e pessoas no-
heterossexuais. Um viés pode ser algo simples como um preconceito em face de uma
determinada etnia ou orientacdo sexual, velado ou ndo.**

Cathy O"Neil reitera a possibilidade de vieses pelo algoritmo e a importancia de
mecanismos de identificagdo e controle deles afirmando que algoritmos sdo modelos
simplificados, que ndo conseguem incluir toda a complexidade da realidade ou as nuances da
linguagem humana, que vai além da linguagem verbal. Afirma que para a criagdo do modelo
realizam-se escolhas daquilo que se considera ser importante, ignorando pontos cegos que nao
seriam necessarios para a execucdo da tarefa, e conclui que apesar da sua reputacdo de
imparcialidade, os modelos refletem objetivos e ideologias, sendo opinides embutidas em
matematica.>®

Em 2019 a Unido Europeia formulou orientacbes para o desenvolvimento da
inteligéncia artificial, de forma que este fosse centrado no ser humano, como instrumento de
aumento do bem-estar, devendo serem observados o respeito a dignidade humana, liberdade,
democracia, igualdade, Estado de direito e respeito dos direitos fundamentais.

O objetivo era 0 aumento da confianca no uso dessa tecnologia, através da observagao
de trés componentes: legal, ético e sélido. Pelo componente legal, deveriam ser observadas toda
a legislacdo e regulamentos aplicaveis. O componente ético vincula a 1A a observacdo de

valores e principios éticos e morais. Ja para o preenchimento do componente da solidez, deveria

fairness of criteria used in hiring cannot be verified. A nontransparent hiring process also creates more difficulty
for discovering and redressing disparities in hiring. Second, the opaque nature of how data collected from workers
could be evaluated or deployed both by present and future employers presents challenges to worker personhood,
worker autonomy, and social mobility”. (traducéo livre)

3 CORASA, Eugénio Delmaestro. Capitalismo baseado em dados e a protecéo do trabalhador: investigacGes
para uma utilizacdo coletiva de ferramentas de protecdo de dados dos trabalhadores no Brasil. Dissertacdo
(Programa de Pds-Graduagdo em Direito), Universidade Federal de Minas Gerais. Belo Horizonte, 2022.
Disponivel em: https://repositorio.ufmg.br/handle/1843/46944. Acesso em 12/10/2023.

% O’Neil, Cathy. Algoritmos de destruigdo em massa: como o big data aumenta a desigualdade e ameaga a
democracia. Tradugdo Rafael Abraham, 12 Ed., Santo André: Ed. Rua do Sabdo, 2020, p. 33/35.


https://repositorio.ufmg.br/handle/1843/46944
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ser buscado a0 maximo a seguranca do ponto de vista técnico e social, com andlise inclusive

dos danos néo intencionais que pudessem ser causados.

Simultaneamente, hd que sublinhar que os direitos fundamentais também séo
conferidos a individuos e (até certo ponto) a grupos por forca do seu estatuto moral
como seres humanos, independentemente do seu valor juridico. Entendidos como
direitos suscetiveis de protecdo judicial, os direitos fundamentais enquadram-se, por
conseguinte, na primeira componente de uma A de confianca (a 1A legal), que garante
o cumprimento da legislacdo. Entendidos como direitos universais, alicercados no
estatuto moral inerente aos seres humanos, estdo também subjacentes a segunda
componente de uma IA de confianca (a IA ética), respeitante a normas éticas que,
embora ndo sejam necessariamente vinculativas em termos juridicos, sdo cruciais para

assegurar a fiabilidade.%®

As orientacOes trouxeram ainda sete requisitos que os sistemas que utilizam 1A devem
cumprir, sendo: i) acdo e supervisdo humanos; ii) solidez técnica e seguranca; iii) privacidade
e governanga de dados; iv) transparéncia; v) diversidade, ndo discriminacdo e equidade; vi)
bem-estar ambiental e social; vii) responsabilizacao.

As orientacdes destacam ainda que os trabalhadores, enquanto grupo vulneravel, devem
ser protegidos em seus direitos fundamentais, buscando a igualdade, ndo discriminacédo e a

solidariedade.

Igualdade, ndo discriminacdo e solidariedade — incluindo os direitos das pessoas em
risco de exclusdo. Deve ser assegurado o respeito igualitario do valor moral e da
dignidade de todos os seres humanos. Tal vai além da ndo discriminacéo, que tolera o
estabelecimento de distingBes entre situacBes diferentes com base em justificagcdes
objetivas. Num contexto de IA, a igualdade implica que as opera¢fes do sistema ndo
podem gerar resultados injustamente tendenciosos (p. ex., os dados utilizados para
treinar os sistemas de IA devem ser o mais inclusivos possivel, representando
diferentes grupos da populacéo). Tal exige que as pessoas e 0s grupos potencialmente
vulneraveis21, tais como trabalhadores, mulheres, pessoas com deficiéncia, minorias
étnicas, criangas, consumidores, ou outras pessoas em risco de exclusdo, sejam

devidamente respeitados.®

36 Comissdo Europeia, Direcdo-Geral das Redes de Comunicacgdo, Contelidos e Tecnologias, OrientacGes éticas
para uma IA de confianca. Disponivel em: https://data.europa.eu/doi/10.2759/2686. Acesso em: 28 out. 2023.
7 1bid., p. 13.


https://data.europa.eu/doi/10.2759/2686
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A existéncia de gigantesca quantidade de dados pessoais disponiveis no mundo virtual,
aliadas as tecnologias e técnicas de tratamento em massa, possibilitam ainda a criacdo de
databrokers®® para utilizagio comercial de informagdes sobre trabalhadores. Geralmente essas
empresas de comercializacdo de informacGes costumam categorizar os dados que possuem em
buckets (baldes, em traducdo livre), e cada bucket passa a qualificar o individuo pela existéncia
ou ndo de uma caracteristica especifica.

Guilherme Goulart exemplifica a classificacdo da informacdo por essas empresas nos
seguintes buckets: dados de identificacdo; dados sensiveis de identificacdo; dados demogréaficos
(incluindo etnia, estado civil, religido e até a presenca de idosos na familia); registros publicos
e legais (dados de a¢6es judiciais que envolvam o individuo, as propriedades registradas em seu
nome, situacdes especificas da pessoa para com o poder publico, como uma licenca para realizar
ou exercer algo etc.). O autor ainda destaca que a segmentacdo da informacéo ligada a pessoa
possui grande potencial para a pratica da discriminagio.®

Com atuagdo tradicionalmente mais corriqueira nas relacbes de consumo, as
databrookers estdo alargando sua atividade para outras areas, como a das relacGes de trabalho,
especialmente para eventos de selecdo de candidatos a vagas de emprego.

Ainda que considerando para analise os mesmos exemplos de buckets destacados
anteriormente, que sdo mais comuns para as atividades que envolvem as relacGes de consumo,
tais buckets ja bastariam para averiguar a capacidade discriminatoria do comércio de dados
pessoais referentes aos trabalhadores.

O Tribunal Superior do Trabalho, no ano de 2021, atendendo a um pedido do Ministério
Publico do Trabalho, condenou uma empresa a parar de coletar e fornecer a terceiros
informagdes sobre trabalhadores.

Segundo o MPT, a empresa realizava uma investigacdo na vida pessoal dos
trabalhadores, inclusive sobre restricdes ao crédito, e utilizava as informacgdes obtidas nos seus
processos internos, além de transmitir a terceiros. A empresa foi condenada a abster-se de
utilizar o banco de dados, de prestar e/ou buscar informacgdes sobre restricGes crediticias
relativas a candidatos a emprego/trabalho, sob pena de pagamento de multa, além de ter sido

condenada por dano moral coletivo.*

38 Databrookers sdo instituicdes que coletam e armazenam uma quantidade colossal de dados, inclusive de dados
pessoais, de milhdes de pessoas, e que possuem atividade comercial na venda de tais informagdes ou na analise e
comercializagdo dos seus resultados, quase sempre sem a permissdo e o conhecimento dos titulares dos dados.

39 GOULART, Guilherme. Por uma visdo renovada dos arquivos de consumo: Databrokers e score de crédito.
Revista de Direito do Consumidor, v. 107, set.-out. 2016.

40 BRASIL. Tribunal Superior do Trabalho. RR - 933-49.2012.5.10.0001. Rel. Min. Maria Helena Mallmann, j.
25/02/2022. Disponivel em:
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No acordao restou destacado o uso ilegal dos dados pessoais para préatica discriminatéria
e para gerar desigualdade de condi¢bes em selecBes para o trabalho, dando ainda realce a

necessaria observacao da vinculacdo a finalidade do tratamento original, nos seguintes termos:

Se se esta diante de uma manipulagdo de dados pessoais tendente a gerar uma cadeia
de quebra da isonomia e de discriminagdo (ja repudiada no art. 1° da Lei 9.029/1995
e pela Convencdo 111 da OIT), ndo ha que se falar em prevaléncia do direito
fundamental a livre iniciativa. No caso, a ré usa dado com fim diverso daquele para o
qual foi criado, a fim de indicar ao empregador e a seguradora um maior risco na
contratacdo ou na distribuicdo de servicos para determinado empregado. [...]
Destarte, utilizar ou fazer utilizar o cadastro para qualquer outro fim que ndo a
protecdo ao fornecimento de crédito, salvo autorizagdo em Lei, apds a vigéncia da
LGPD, ¢ ilegal. Recurso de embargos conhecido e parcialmente provido.

Em outro acontecimento, um motorista ndo conseguia um novo emprego devido a
existéncia e a troca de informacdes pessoais desabonadoras a seu respeito, informacdes que
muito embora fossem de dominio publico, foram tratadas e utilizadas pelas rés de forma
discriminatoria. No caso, o motorista havia sido vitima de um furto de cargas no estado do Rio
de Janeiro, chegando a ser preso em um momento inicial da investigacdo como suspeito.

Porém, com o decorrer da investigacdo, nao restaram comprovados quaisquer elementos
acerca da sua culpabilidade, tendo o Ministério Publico Estadual pedido sua liberdade, ante a
auséncia de elementos minimos em seu desfavor.

O fato de haver sido envolvido no evento criminoso, mesmo que posteriormente tenha
sido comprovada a sua inocéncia perante a Justica, bastou para que esse dado pessoal
acompanhasse o trabalhador em suas tentativas de retorno ao mercado de trabalho.

Assim decidiu o TST no julgamento do caso em comentario:

"RECURSO DE REVISTA INTERPOSTO SOB A EGIDE DO CPC/2015 E DA IN
N° 40/2016 DO TST. MOTORISTA DE CARGAS. EMPRESA QUE REPASSA
INFORMAGOES ORIUNDAS DE BANCO DE DADOS DE DOMINIO PUBLICO.
INDENIZACAO POR DANO MORAL. ATO ILICITO CONFIGURADO. Trata-se
de acdo de indenizagdo por danos morais decorrentes do impedimento do demandante
de realizar o trabalho de carregamento de mercadorias, em razdo de informagdes
prestadas e compartilnadas pelas rés advindas de cadastros informativos sobre a
idoneidade de motoristas a serem contratados para transporte de cargas. O Regional
consignou que o fato de as ora agravadas prestarem e compartilharem informacdes de
dominio publico as empresas que contratavam motoristas nao seria suficiente para a
condenagdo em danos morais, notadamente pela auséncia da préatica de ato ilicito. Ao
contrario do decidido pela Corte de origem, observa-se que a conduta das reclamadas
esta consubstanciada na forma discriminatéria com que procederam, pois visa a
inibic8o da prestacdo de servi¢os dos motoristas que figurem em suas listas cadastrais.

https://consultaprocessual.tst.jus.br/consultaProcessual/consultaTstNumUnica.do?consulta=Consultar&conscsjt=
&numeroTst=0000933&digitoTst=49&anoTst=2012&orgao Tst=5&tribunal Tst=10&varaTst=0001&submit=Co
nsultar. Processo n® 0000933-49.2012.5.10.0001. Acesso em 30/09/2023.


https://consultaprocessual.tst.jus.br/consultaProcessual/consultaTstNumUnica.do?consulta=Consultar&conscsjt=&numeroTst=0000933&digitoTst=49&anoTst=2012&orgaoTst=5&tribunalTst=10&varaTst=0001&submit=Consultar
https://consultaprocessual.tst.jus.br/consultaProcessual/consultaTstNumUnica.do?consulta=Consultar&conscsjt=&numeroTst=0000933&digitoTst=49&anoTst=2012&orgaoTst=5&tribunalTst=10&varaTst=0001&submit=Consultar
https://consultaprocessual.tst.jus.br/consultaProcessual/consultaTstNumUnica.do?consulta=Consultar&conscsjt=&numeroTst=0000933&digitoTst=49&anoTst=2012&orgaoTst=5&tribunalTst=10&varaTst=0001&submit=Consultar
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A pratica da conduta discriminatoria em apreco importa em ofensa a principios de
ordem constitucional, tais como o da dignidade da pessoa humana, do valor social do
trabalho, da isonomia e da ndo discriminacdo. Esclarece-se que o dano moral de ordem
intima prescinde de prova da sua ocorréncia em virtude de ele consistir em ofensa a
valores humanos, bastando a demonstracédo do ato ilicito ou antijuridico, em funcéo
do qual a parte afirma té-lo sofrido, por ser in re ipsa, ou seja, decorre do proprio
evento danoso, ndo havendo falar em demonstracédo do dano, pois, nesse caso, ele se
situa no psicolégico do lesado, em que é impossivel se extrair uma prova material
(precedentes). Recurso de revista conhecido e provido " (RR-83-60.2015.5.17.0141,
22 Turma, Relator Ministro Jose Roberto Freire Pimenta, DEJT 13/11/2020).4

Existem diversas empresas que realizam servicos de investigacdo da vida privada e
profissional de trabalhadores, vendendo seus resultados para serem utilizados pelos
empregadores de diversas maneiras. Uma dessas empresas é a Aliant, que possui um servico
denominado de background check, cuja apresentacdo destaca que sua atuagdo € na identificacdo
de riscos em casos de contratages de colaboradores. Sobre a avaliagdo de empregados, assim

descreve a empresa o seu servic;o:

Conheca seus funcionérios e pretendentes a vagas de emprego, para cargos técnicos
até gestores, identificando seu alinhamento com as diretrizes e cultura de sua
corporacdo, por meio de avaliacbes diversas, tais como reputacdo profissional,
comportamento em redes sociais, vinculos que apontem eventuais conflitos de
interesse, status como PEP ou ligagdo com setor puablico, dentre outros potenciais
riscos e fatores de pressdo.*

Os exemplos acima demonstram o alto risco de violacdo a direitos fundamentais do
trabalhador pelo tratamento dos seus dados pessoais. Restam violados valores de ordem
constitucional pela sua utilizacdo para fins ilicitos, entre os quais destacam-se a dignidade da
pessoal humana, o principio da igualdade, do acesso ao pleno emprego e da ndo discriminacao.

Uma vez formado o perfil digital do individuo, o profiling, dificilmente alguma
informac&o que tenha sido disponibilizada na internet sobre ele deixara de ser adicionada ao
seu avatar construido digitalmente e quase sempre a sua ignorancia.

A metainformacdo com as caracteristicas pessoais, profissionais, politicas, religiosas,
seus convivios e relacionamentos pessoais, seus habitos de consumo, entre outros, estara
registrada, e podera ser disponibilizada para as mais diversas finalidades. Poder-se-ia substituir

a palavra “poderd” por “sera” sem prejuizo da verdade da declaragao, dando-lhe contetdo de

41 BRASIL. Tribunal Superior do Trabalho. RR 83-60.2015.5.17.0141. Rel. Min. José Roberto Freire Pimenta. j.
13/11/2020. Disponivel em: https://jurisprudencia-
backend?.tst.jus.br/rest/documentos/b48c7020fce25e6a27a57136¢9595bf7. Processo n° 000000083-
60.2015.5.17.0141. Acesso em 01/10/2023.

42 Disponivel em: https://www.aliant.com.br/background-check/. Acesso em: 28 out. 2023.


https://jurisprudencia-backend2.tst.jus.br/rest/documentos/b48c7020fce25e6a27a57136c9595bf7
https://jurisprudencia-backend2.tst.jus.br/rest/documentos/b48c7020fce25e6a27a57136c9595bf7
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certeza, devido ao grande fluxo de transmissdo e as formas de tratamento dos dados pessoais
levadas a efeito.

Esse data shadow*® cada vez mais sera utilizado para diferentes processos, destacando
0s processos relacionados ao acesso e a manutencdo do emprego, e ainda nas relacdes entre as
corporagdes, os empregados, e os diversos atores que atuam no sistema trabalhista, tais como
os sindicatos.

Dai a importancia ndo apenas de um sistema de adequacdo dos controladores e
operadores ao uso regular e ético dos dados pessoais, mas também de possibilitar meios de
fiscalizacdo interna e externa desses tratamentos, sem qualquer prejuizo ainda da necesséria
cautela que se deve ter sobre a qualidade da informagé&o tratada.

Ademais, o tratamento de dados pessoais dos empregados ocorre tanto no meio digital
guanto no meio fisico, ndo sendo raro que os empregadores ainda utilizem fichas de registros,
anotac0es, arquivos médicos e profissionais, entre outros, em sua forma fisica. Tais informagdes
e dados pessoais devem ter a mesma atencao a LGPD por parte dos seus controladores.

Ao empregador cabe dirigir a atividade da prestacao de servicos, possuindo para tanto
poderes de regulamentar e controlar 0 empregado. Tais poderes ndo sdo absolutos, devendo
encontrar também na privacidade do empregado, e na protecao dos seus dados pessoais, limites
ao seu exercicio.

A anélise dos dados gerados pelos empregados, dentre os quais dados pessoais, ndo é
novidade do Direito do Trabalho. Afinal, o empregador possui direitos de fiscalizacdo, dire¢do
e gestdo sobre o trabalho e sobre o0 empregado, fazendo parte desses poderes a possibilidade de
andlise das informacdes geradas pelo trabalhador e pelo seu trabalho.

No entanto, as novas técnicas e possibilidades de controle e fiscalizacdo através do
tratamento dos dados pessoais, além de poder ultrapassar os limites do contrato de trabalho,
invadindo a privacidade dos trabalhadores, tem o poder de p6r em risco o precioso sistema de
direitos fundamentais dos individuos.

Isso também ocorre com os direitos trabalhistas conquistados com grande esfor¢o, como
o do trabalho livre, de exercer a sua atividade em um ambiente fisico e psicologicamente

saudavel, da autodeterminacéo da sua vida profissional, entre outros.

4 Termo utilizado por Alan Westin, na obra Privacy And Freendom, que significa em traducéo livre sombra de
informagdes. Segundo o autor o conjunto de dados referentes ao individuo que estdo armazenados em bancos de
dados o seguiria, como uma sombra, onde quer que o individuo esteja. Danilo Doneda ressalta que a metafora é
condescendente, pois uma sombra é sempre visivel, ao passo que o perfil do individuo na rede muitas vezes é
invisivel, e até desconhecido.
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E claro que a anélise de dados aplicada aos processos de trabalho n&o é nova; por
exemplo, o taylorismo e a gestdo cientifica formaram a base da industrializagdo em
massa. Mas, hoje, estamos vendo empregadores desenvolverem novos modelos de
negocios e métodos de controle de trabalhadores e gestdo de produtividade baseados
em sistemas digitais que tém o potencial de afetar substancialmente as condices de
trabalho, a qualidade do trabalho e a equidade de raca e género.

E importante compreender que o local de trabalho orientado por dados é uma
tendéncia emergente; estamos apenas em o inicio do desenvolvimento e da adocdo
dessas tecnologias digitais. Além disso, a falta de supervisdo regulatéria transformou
os locais de trabalho em locais de experimentacdo com estes sistemas, muitos dos
quais estdo escondidos dos trabalhadores, legisladores e pesquisadores*

Um dos desafios da protecéo de dados que se mostra atual e de dificil superacao, é como
conciliar os interesses e os direitos envolvidos na complexa e assimétrica relacdo de trabalho
em um capitalismo de dados. Em um estudo realizado no ano de 2013 para o Parlamento
Europeu, com o objetivo de verificar possibilidades de complementar a protecdo de dados
pessoais dos trabalhadores com regras mais especificas, a questdo da privacidade dos
trabalhadores e a fiscalizacdo por parte dos empregadores foi abordada como um problema
decorrente dos interesses antagonicos relacionados ao poder de controle do empregador € 0

direito a privacidade do empregado.

4 BERNHARDT, Annette; KRESGE, Lisa; SULEIMAN, Reem. Data and Algorithms at Work: The Case for
Worker Technology Rights. Berkeley: UC Berkley Labor Center, 2021. Disponivel em:
https://laborcenter.berkeley.edu/wp-content/uploads/2021/11/Data-and-Algorithms-at-Work.pdf. Acesso em 12
out 2023. No original: “Of course, data analytics applied to work processes is not new; for example, Taylorism
and scientific management formed the linchpin of mass industrialization. But today, we are seeing employers
develop new business models and methods of worker control and productivity management based on digital
systems that have the potential to substantially affect working conditions, job quality, and race and gender equity.
It is important to understand that the data-driven workplace is an emerging trend; we are just at the beginning of
both the development and the adoption of these digital technologies. Moreover, the lack of regulatory oversight
has turned workplaces into sites of experimentation with these systems, many of which are hidden from workers,
policymakers, and researchers”. (Tradug@o livre)

4 DE HERT, Paul et al. Protection of personal data in work-related relations. Study made on behalf of the European
Parliament's Committee on Civil Liberties, Justice and Home Affairs. European Parliament, 2013. Disponivel em:
https://www.europarl.europa.eu/thinktank/pt/document/IPOL-LIBE_ET(2013)474440. Acesso em 12 out 2023.
No original: “The issue of monitoring of workers' behaviour and correspondence has been subject of a lot of
debate. Point of departure is the relation between the right of control of the employer and the right to privacy of
the employee. In the employment contract the employee obligates himself to work under instructions and control
of the employer. The law regulating individual labour contracts will provide the legal ground for control by the
employer. By signing the labour contract the employee has consented to the right to control of the employer.
However, this is not an absolute right. The employee has not traded his right to privacy away in the employment
contract. Both interests will have to be balanced. The right to privacy of the employee will be limited by the right
of control of the employer, but not disappear. The national labour laws also provide notions like the mutual duty
to respect (Belgium142), dignity (Spain), good faith (France143), mutual trust and confidence (UK) which limits
the employer's right to control. This right to control of the employer has to be exercised in accordance with the
data protection principles. The legitimacy of such control measures will generally be based on the necessity for
the performance of the employment contract. The finality and proportionality principles will be important criteria
to judge if control measures are acceptable or not. The specific surveillance measures can often also be legitimated
with other purposes then controlling the work of employees. The specific purpose can lead to different applications
of the proportionality principle. In other words, when control of employees is not the aim but rather security
control of goods, production processes or the functioning of electronic networks, more intrusive surveillance is
allowed. Purpose limitation and avoiding of function creep or processing for other purposes will be an important


https://laborcenter.berkeley.edu/wp-content/uploads/2021/11/Data-and-Algorithms-at-Work.pdf
https://www.europarl.europa.eu/thinktank/pt/document/IPOL-LIBE_ET(2013)474440
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O estudo destaca que o direito de controle ndo é absoluto, e nem consente o empregado,
ao assinar um contrato de trabalho, com qualquer rendncia aos seus direitos a privacidade,
devendo pois haver um equilibrio entre os interesses distintos.

O controle pelo empregador deve seguir valores juridicos, tais como de muatuo respeito,
dignidade, boa-fé e confianca mutua, e os tratamentos devem ser realizados de acordo com 0s
principios e demais imposicdes da legislacdo de protecdo de dados, bem como pela aplicacdo
do principios da proporcionalidade.

Muitas questdes praticas serdo levadas a analise da doutrina e do Poder Judiciario sobre
os limites que devem existir entre os agentes de tratamento e os trabalhadores. A resposta para
muitos deles estard no entendimento do contexto atual da protecdo de dados pessoais, bem como
da hermenéutica a ser utilizada na interpretacdo da norma no caso concreto. Valiosos ainda sao
os fundamentos da LGPD, os quais seréo tratados no topico seguinte.

A LGPD traz como seus fundamentos o respeito a privacidade, a autodeterminacgéo
informativa, a liberdade de expressdo, de informacdo, de comunicacdo e de opinido, a
inviolabilidade da intimidade, da honra e da imagem, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais, entre outros.

Como a protecdo de dados pessoais tem inegavel e umbilical ligacdo com esses
institutos, cabe aqui uma breve anélise de cada um deles, ligando-os ao direito fundamental da
protecdo de dados pessoais, 0 qual surge como um novo direito da personalidade, e 0s riscos da

sua ndo observancia.

2.3 0S FUNDAMENTOS DA PROTECAO DE DADOS PESSOAIS DA LGPD

Na metalinguagem juridica, um fundamento pode se referir a um principio, uma base
ou justificativa para construcdo de uma norma legal, que pode ter substancia axiol6gica ou néo.
E, pois, a causa ou raz&o de algo (ratio essenci, ratio cognoscendi, ratio decidendi).

No art. 2° da LGPD, sdo apresentados os fundamentos sobre os quais se sustentam a
matéria da protecdo de dados pessoais no Brasil, 0os quais também sdo encontrados na
Constituicao Federal.

Neste contexto, merece destaque o artigo 1°, abalizado na dignidade da pessoa humana,
assim como os artigos 5°, incisos V, X, XllI, 170, caput e incisos IV, V e IX, 218 e 219, 220.

concern. As the technological possibilities for such monitoring and surveillance are growing, this debate will only
increase”.
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Passa-se ao exame de cada um desses fundamentos, relacionando-os a urgéncia e importancia

do tema tratado.

2.3.1 A privacidade

O direito a privacidade fora objeto de andlise no tdpico anterior, razdo pela qual ndo se
repetird em demasia a sua analise neste subtopico. O art. 5° da CF*® declara que s&o inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas. O constituinte abragou esses
termos nas garantias e direitos fundamentais.

A nivel infraconstitucional, o Codigo Civil destaca que é inviolavel a vida privada da
pessoa natural.*” A protecéo da privacidade através da prote¢do de dados pessoais € algo que se
imp0e frente aos métodos de coleta, transmissdo e uso dos dados pessoais.

Como o legislador ndo efetuou qualquer interpretacdo dessas expressdes, deixando-as
sabiamente abertas a0 comentario, coube a doutrina e a jurisprudéncia o entendimento e a
limitacdo de cada um desses termos, a qual ird variar com o préprio desenvolvimento da
sociedade e os desafios que lhes sdo impostos.

Embora utilizadas muitas vezes como sinénimos, a intimidade e a vida privada séo
coisas distintas. A vida privada seria mais abrangente do que a intimidade, e ambas estariam
abrangidas pela privacidade.

Para efeitos de melhor entendimento, a teoria das trés esferas, de Heinrich Hubmann,
retrata de forma didatica essa distincdo. Segundo essa tese, existiriam 3 (trés) esferas
concéntricas, sendo da esfera mais proxima do ser para a mais publica, as esferas secreta, a
intima e a privada.

Essas esferas procuram delimitar o que seria privado e o que seria pablico. Assim sendo,
0 que estivesse dentro das esferas ndo deveriam ser tornado publico, em regra, e a protecdo
juridica aos direitos existentes dentro dessas esferas deveria ser tdo maior quanto a proximidade
do objeto juridico do nucleo das esferas.

O direito a imagem pode ser desmembrado em dois, sendo o primeiro a imagem-retrato,
e 0 segundo a imagem-atributo. Por imagem retrato temos as fotos, fisicas ou digitais, o desenho

da pessoa, a sua pintura, escultura, ou outra forma de representagéo fisica da pessoa, capazes

4 X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacéo;

47 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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de a individualizar. Ja a imagem-atributo é a forma como a sociedade vé a pessoa, podendo ter
relagdo com o seu trabalho, honestidade, amabilidade, truculéncia etc.*®

Necessario apontar que o direito a imagem-atributo também € encontrado no inciso V,
do mesmo art. 5° da CF. Logo, enquanto a imagem-atributo estaria protegida pela previsdo do
inciso V, a imagem-retrato teria albergue no inciso X do mesmo artigo.

A honra guarda estreita relagdo com a imagem-atributo. Por honra, tem-se 0 conjunto
de qualidades do individuo capazes de guid-lo em sua conduta propria e identifica-lo na
sociedade, tais como a sua honestidade, o bom nome, sua ética, boa fama, entre outros.

De acordo com o acima exposto, a honra divide-se em objetiva e subjetiva, sendo a
primeira a forma como a sociedade vislumbra o individuo e a segunda o sentimento interno do
ser para com ele mesmo.

Anderson Schereiber define como honra objetiva “a reputagdo de que goza a pessoa no
meio social”, e honra subjetiva o “sentimento que a propria pessoa ostenta em relagdo a sua
integridade moral.°

De tdo prestigiada e essencial nas relagdes sociais em uma comunidade, o direito da
personalidade da honra foi protegido também no aspecto penal, sendo considerados crimes

contra a honra a callinia, a injaria e a difamago.>

2.3.2 A autodeterminacéo informativa

A autodeterminacdo informativa é a capacidade de controle, pelo titular, do que é feito
com os seus dados pessoais. E a tentativa de aproximagao do titular dos dados pessoais com o
seu proprio patrimdnio, o qual é captado e utilizado para as mais diversas finalidades, muitas
vezes de forma despercebida.

Segundo Stefano Rodota, a autodeterminacao informativa é “o direito de manter o
controle sobre suas proprias informacGes e de determinar a maneira de construir sua prépria
esfera particular”.>!

A autodeterminacdo informativa teve como marco juridico do seu reconhecimento o

julgamento, pela Corte Constitucional da Alemanha, da Lei do Censo, no ano de 1983. A

4 RODRIGUES JR., Otavio Luiz. Direitos fundamentais e direitos da personalidade. In: TOFFOLLI, José Antonio
Dias (org.). 30 anos da Constituicdo Brasileira: Democracia, Direitos Fundamentais e Institui¢cbes. Sdo Paulo:
Forense, 2018. p. 695-696.

4 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sdo Paulo: Atlas, 2013. p. 72.

S0 Cédigo Penal — Arts. 138,139 e 140.

51 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar. 2008. p.
15.


http://lattes.cnpq.br/1609405947054420
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referida lei previa que os cidaddos alemaes fornecessem uma série de informacdes sobre eles,
as quais poderiam ainda serem cruzadas com outras informagdes publicas para “atividades
administrativas”, de forma genérica.>?

A Corte Constitucional aleméa reconheceu a inconstitucionalidade parcial da Lei, uma
vez que a finalidade com a coleta dos dados deveria ser tdo somente o recenseamento da
populagéo, constando ainda em suas razdes que a protecdo dos dados pessoais seria um direito
da personalidade autbnomo e a edifica¢do do julgador no sentido de que o cidadao deve ter o
controle sobre os seus dados pessoais, sendo construido o fundamento aqui analisado, e sua
expressao.

Esse direito, muito embora pareca inatingivel na sociedade da informacdo, onde
frequentemente o titular sequer tem conhecimento da captura e tratamento dos seus dados
pessoais, muito menos das informacfes que foram obtidas e para qual finalidade serdo
utilizadas, foi alcado como fundamento da LGPD, a qual trouxe varias formas de materializa-
lo e torna-lo acessivel, tais como as previsdes existentes no capitulo I, que trata dos direitos
do titular.

Mesmo com a dificuldade de dar efetividade a esse direito, é de vital importancia sua
inclusdo como fundamento da LGPD, posto que permite que os titulares estabeleceram diversas
posicdes para exercerem o controle sobre os seus dados pessoais, somando forcas as outras
formas de controle e fiscalizagdo que foram estabelecidas nas legislagdes de protecéo de dados
da 42 geracdo, conforme visto no item 2.1 desse trabalho.

Como forma de dar efetividade a autodeterminacdo informativa, sdo direitos, entre
outros: a confirmagdo da existéncia de tratamento dos seus dados pessoais, 0 acesso a eles, a
correcédo dos dados incompletos, inexatos ou desatualizados, a anonimizacgéo, o bloqueio ou a
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com a lei, a
portabilidade e a eliminacdo dos dados tratados com base no consentimento.

A autodeterminacdo informativa ndo se limita ao exercicio dos direitos dos titulares
existentes na LGPD, mas encontra sua esséncia diluida por todo o seu texto, uma vez que a
garantia desse fundamento também é alcangada com a exigéncia trazida pela lei de que os dados
pessoais dos titulares serdo tratados na forma da sua finalidade informada, da exigéncia de pelo
menos uma hipdtese legal autorizativa do tratamento, bem como observe outros direitos da

personalidade.

52 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 97.
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O cumprimento sistemético da CF e da LGPD fortalecem e privilegiam o tratamento
ético, responsavel e passivel de fiscalizacdo dos dados pessoais, tornando possivel aos titulares

exercerem a autodeterminacao informativa.

2.3.3 A liberdade de expresséo, de informacao, de comunicagéo e de opiniao

Na sociedade em rede, comportamentos, opinides, frases, interacfes e até mesmo o
conteddo visualizado ou pesquisado na internet pelos individuos podem ter reflexos na
confeccdo de seus perfis e no gozo de suas liberdades.

Inegavel que as liberdades de expressdo, informacgdo, comunicacdo e opinido estdo em
risco quando absolutamente tudo o que se faz em rede € objeto de captura e, em alguma medida,
de armazenamento.

A Constituicdo Federal garante aos brasileiros e estrangeiros residentes no pais a livre
manifestacdo do pensamento, sendo vedado o0 anonimato, a liberdade de expressdo da atividade
intelectual, artistica, cientifica e de comunicacdo, independente de censura ou licenca, o sigilo
das correspondéncias e das comunicacOes de dados e telefonicas, e assegura a todos 0 acesso a
informacdo.>®

O artigo 220 do texto constitucional ainda destaca que a manifestacdo do pensamento,
a criacdo, a expressdo e a informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo
qualquer restricdo, nos termos da propria Constituicdo. A protecao a esses direitos também esta
prevista nos artigos 12 e 19 da Declaragio Universal dos Direitos do Homem.**

Nenhuma sociedade sera plural e democratica sem variedade de opinides, tampouco sem
a liberdade de expressa-las pelos mais diversos meios. De semelhante forma, é necessario
garantir as pessoas 0 acesso a essas opinides e pensamentos, permitindo que o individuo possa
escolher entre um e outro, firmando a sua prépria opinido, o que contribui para a formacéo da
sua personalidade.

Tendo em mente que a protecdo de dados pessoais ¢ fundamental nesse contexto, a
LGPD trouxe diversos artigos destinados & protecdo dessas liberdades, tais como a sua nédo

aplicacdo para o tratamento de dados pessoais realizado exclusivamente para fins jornalisticos,

58 CF Art. 5°, incisos 1V, IX, XIl e XIV.

% Art. 12. Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser humano tem direito a prote¢do da lei contra tais
interferéncias ou ataques.

Art. 19 Todo ser humano tem direito a liberdade de opinido e expressdo; esse direito inclui a liberdade de, sem
interferéncia, ter opiniGes e de procurar, receber e transmitir informacfes e ideias por quaisquer meios e
independentemente de fronteiras.
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artisticos ou académicos®. Coube ainda ao mesmo diploma vedar o tratamento para fins
discriminatorios,®® o que poderia ocorrer em inimeras situagdo, citando como exemplo a

restricdo de liberdade de expressao para fins religiosos ou politicos.

2.3.4 A inviolabilidade da intimidade, da honra e da imagem

Assim como a privacidade, a intimidade, a honra e a imagem sdo direitos da
personalidade, igualmente fundamentais, previstos no art. 5° da Constituicdo. Por
inviolabilidade temos de entender a inacessibilidade ou a protecdo dos bens acima tutelados,
salvo quando a lei autoriza a retirada ou a fragilizacdo desse atributo. A inviolabilidade seria a
tentativa legal de resguardar a intimidade, a honra e a imagem das pessoas contra interferéncias
ndo autorizadas ou ndo previstas em lei.

A LGPD traz uma série de ferramentas, entre regras e principios, voltados a garantir,
sendo a inviolabilidade plena, o tratamento ético e responsavel dos dados pessoais dos titulares,
entre os quais podem ser citados a necessidade de ter uma hipotese legal para tratamento dos
dados, sendo ilegal qualquer tratamento que nao tenha pelo menos uma das hipoteses existentes
no art. 7° da LGPD.

2.3.5 O desenvolvimento econémico e tecnoldgico e a inovacao

A LGPD ndo veio para dificultar o progresso tecnoldgico, ou a inovagdo baseada no
tratamento dos dados pessoais. No mundo globalizado e da sociedade da informagéo os dados
pessoais sdo matéria prima para uma nova economia, que modifica e impulsiona diversos
setores, dos mais variados.

O mercado, anteriormente conceituado como um espaco fisico composto de vendedores
e compradores que realizavam trocas, fora modificado pela internet, tendo sido substituido com
grande alcance pelas plataformas online, em um mundo digital.

O mercado atual pode ser definido como um ambiente de realizagbes das atividades

econdmicas, com regras bem determinadas e decidido por opgdes politicas.>” Esse mercado, e

% Art. 4°,inc. Il,ae b, da LGPD.

% Art. 69, inc. 1X, da LGPD.

5" MATIAS, Jodo Luis Nogueira. A funcdo social da empresa e a composicdo de interesses na sociedade
limitada. Tese (Doutorado em Direito Comercial) - Faculdade de Direito, Universidade de S&o Paulo, Séo Paulo,
2009.
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essas opcOes de desenvolvimento politicas, acompanham o incremento das tecnologias préprias
de cada época.

Sendo commodities dessa economia digital, os dados pessoais precisam ser utilizados
para que do seu tratamento advenham avangos econémicos e tecnologicos. O que nédo se espera,
contudo, € que o seu uso seja desregulado e que ndo sofra limitagdes de ordem legal e até moral,
visto que, como ja tratado anteriormente, os riscos do seu tratamento sdo demasiadamente
grandes para outros valores e direitos fundamentais.

Com o tratamento de dados pessoais, sdo criados novos modelos de negocios, hovos
produtos e servigos. A publicidade torna-se mais assertiva com a utilizacdo da técnica da
publicidade direcionada comportamental online, a qual utiliza ferramentas tecnoldgicas para
identificar e captar o interesse dos consumidores.®® Aparentemente, o feixe de oportunidades
na economia digital ainda ndo encontraram limites.

A LGPD serve como uma instituicdo para esse novo mercado, a qual, utilizando o
conceito de Douglass C. North,*® seria um conjunto de “restri¢des concebidas pelo homem que
moldam a interagdo humana”, as quais conferem uma estrutura de regras previamente definidas

e, por isso, reduzem as incertezas nos cenarios sociais, entre 0s quais o0 econdmico.

2.3.6 A livre iniciativa, a livre concorréncia e a defesa do consumidor.

Substituindo os dados pessoais 0 papel que outrora era do petréleo, como grande
comodities da economia mundial,®° as empresas que possuem acesso a grandes bancos de dados
pessoais, e detém a tecnologia para extrair dos mesmos informacdes que possam ser aplicaveis,
possuem uma larga vantagem sobre seus concorrentes.

A livre concorréncia € um dos principios da ordem econdmica, podendo ser verificada
em sua esséncia a ideia de que o Estado deve promover o livre exercicio da atividade
econdmica, permitindo a disputa no mercado a todos, de forma igualitaria. O Estado ndo deve
apadrinhar ou desvaler, por meios artificiais, agentes econdmicos especificos, devendo ser
destes 0 mérito do seu sucesso ou do fracasso comercial, a depender das suas habilidades e das

condigdes do mercado em que se encontram.

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 16-17.

% NORTH, Douglas C. Institui¢cdes, mudanca institucional e desempenho econdmico. Tradugdo de Alexandre
Morales. Séo Paulo: Trés Estrelas, 2018. p. 13.

60 Neste sentido, cf.: KANTAR. Kantar BrandZ: 2021 most valuable global brands. London: Kantar Brandz,
2021.
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A livre iniciativa, por sua vez, é o livre-arbitrio que todos devem ter para atuar em uma
atividade econémica, de fabricar, produzir e tornar disponiveis no mercado materiais e produtos
necessarios ao bem-estar.5!

Ja como exemplo de defesa do consumidor, 0 CDC, desde 1990, traz algumas regras
acerca dos bancos de dados e cadastros dos consumidores. A LGPD, além de estabelecer a
defesa do consumidor como fundamento, ainda d& destaque ao assunto nos seus artigos 45 e
55-K, paragrafo Unico.

O art. 45 prevé que, no caso de violacéo dos direitos do titular no &mbito das relacdes
de consumo, as regras de responsabilizacao previstas na legislagdo consumerista permanecer&o.
Ja o art. 55-K informa que a ANPD articularé a sua atuagao junto com outros 6rgéos e entidades
com competéncias sancionatdrias e normativas afetas ao tema da protecdo de dados pessoais,
como € o caso da Secretaria Nacional do Consumidor — SENACON.

Vale destacar, ainda, que tanto a livre iniciativa, quanto a livre concorréncia e a defesa
do consumidor sdo fundamentos e principios da ordem econémica do estado brasileiro,
previstos no art. 170 da Constituicdo Federal. A LGPD os trouxe para o seu texto, elencando-
os também como fundamentos, pela ciéncia de que o tratamento de dados pessoais e seu uso
impactam profundamente esses institutos.

O mesmo art. 170, no inciso IX, destaca que deve haver tratamento favorecido para as
empresas de micro e pequeno porte, constituidas sob as leis brasileiras e que tenham sua sede e
administracdo no pais.

Com base no art. 55-J, inciso XVIII, da LGPD, a ANPD editou a Resolu¢cdo CD/ANPD
n° 2,2 em 27 de janeiro de 2022, aprovando o regulamento de LGPD para empresas de pequeno
porte e microempresas. Estdo entendidos como sendo de pequeno porte e microempresas,
definidas como sendo as microempresas, empresas de pequeno porte, startups, pessoas juridicas
de direito privado, inclusive sem fins lucrativos, bem como pessoas naturais e entes privados
despersonalizados.

A Resolucdo apenas traz como excecao 0s agentes de tratamento que, mesmo estando
dentro da sua definicdo, realizem tratamento de alto risco para os titulares, as que recebam

receita bruta superior ao limite estabelecido no art. 3°, 11, da Lei Complementar n® 123, de 2006

81 MACHADO SEGUNDO, Hugo de Brito. Algumas notas sobre a invocago do principio da “livre concorréncia”
nas relagdes tributarias. Nomos: Revista do Programa de Pds-Graduacéo em Direito da UFC, Fortaleza, v. 28,
n. 2, p. 61-81, jul./dez. 2008.

62 BRASIL. Resolugdo CD/ANPD N° 2, de 27 de janeiro de 2022. Aprova o Regulamento de aplicacdo da Lei
n® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD), para agentes de tratamento
de pequeno porte. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-
de-2022-376562019%wrapper. Acesso em: 20 out. 2022.
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ou, no caso de startups, no art. 4°, 8§ 1° I, da Lei Complementar n® 182, de 2021, ou que
pertengam a grupo econdmico de fato ou de direito, cuja receita global ultrapasse os limites
referidos nos artigos citados das leis complementares acima destacadas.

Esses fundamentos da LGPD ainda possuem forte conexao com os arts. 218 e 219 do
texto constitucional, os quais destacam que o Estado promovera e incentivard o
desenvolvimento cientifico, a pesquisa, a capacitacdo cientifica e tecnoldgica e a inovagéo, bem
como assevera que 0 mercado interno integra o patriménio nacional e sera incentivado de modo
a viabilizar o desenvolvimento cultural e socioeconémico, 0 bem-estar da populacédo e a
autonomia tecnoldgica do Pais, nos termos de lei federal.

A LGPD né&o apenas regulamenta o tratamento dos dados pessoais, mas serve ainda
como importante ferramenta a protecdo constitucional da liberdade econdémica, a garantia da

livre concorréncia e a defesa do consumidor.

2.3.7 Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais

Direitos humanos, direitos do homem e direitos fundamentais sdo nomes diferentes para
0 mesmo assunto. Juristas latinos e da familia do direito anglo-saxao utilizam mais as expressao
direitos humanos e direitos do homem, enquanto a expressdo direitos fundamentais é mais
utilizada pelos juristas alemaes.

Para tratar desses fundamentos da LGPD, optou-se, no presente trabalho, por lancar mao
dos ensinamentos do professor Paulo Bonavides,® para quem a Revolugio Francesa, de 1789,
teria consagrado em seu lema— Leberté, Egalité, Fraternité, todo o contetido possivel das varias
dimensdes dos direitos fundamentais.

A primeira dimensdo (ou geracdo) desses direitos da énfase a liberdade e aos direitos
civis e politicos, que serviriam como prote¢do do individuo contra o Estado. S&o direitos de
resisténcia, de liberdade negativa, contra as arbitrariedades cometidas contra o sujeito humano.
A segunda dimensdo, também conhecida como a dimensdo dos direitos sociais, surgiu como
uma reacdo da classe operéaria a politica liberal. Os trabalhadores exigiam igualdade, a qual
restou consagrado pelo surgimento de diversos direitos sociais, culturais e econdémicos, 0s quais
tinham como titulares a coletividade e os grupos sociais. O Estado, além de ter de respeitar e

garantir a liberdade do individuo, deveria promover condigdes de liberdades coletivas, além de

63 BONAVIDES, Paulo. Curso de direito constitucional. 30. Ed. Sdo Paulo: Malheiros, 2015.
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fornecer prestagcdes materiais para garantir uma igualdade material a grupos marginalizados ou
minoritarios.

A terceira dimensdo dos direitos fundamentais traz consigo os direitos voltados a tutela
dos interesses difusos e transindividuais. O destinatario desses direitos seria 0 proprio género
humano e eles seriam distribuidos a todos os seres humanos. Destacando que esse circulo de
direitos podera ser alargado “a medida que o processo universalista se for desenvolvendo” %
Paulo Bonavides exemplifica como sendo direitos pertencentes a esse grupo o direito: ao
desenvolvimento, a paz, ao meio ambiente sadio, a propriedade sobre o patriménio comum da
humanidade e de comunicag&o.®

A quarta dimensdo de direitos fundamentais seria uma resposta contra a globalizacdo do
neoliberalismo, o qual busca dissolver o Estado nacional, fragilizando a soberania e doutrinando
uma falsa despolitizacdo da sociedade. Esta dimensdo englobaria o direito a democracia, 0
direito & informac&o e o direito ao pluralismo.

A democracia pertencente a quarta geracao, destacada por Bonavides, é uma democracia
direta, possivel materialmente pelos avancos da tecnologia e dos meios de comunicacéo.
Pressupbe, assim, o acesso pela populacdo a informacdo correta e pluralista, livre de
manipulagoes.

Necessario pontuar que Bonavides ainda preleciona um direito fundamental de 52
dimens&o em sua obra, o qual seria o direito a paz. A paz®® seria trasladada da terceira para a
quinta geracdo, ganhando posicao de destaque. Sua justificativa seria que o direito a paz teria
sido tratado de forma incompleta e lacunosa pelo criador original da teoria das geracGes de
direitos fundamentais, o jurista Karel Vasak.

A protecédo de dados pessoais deve privilegiar, promover e proteger os direitos humanos,
uma vez que como ja visto, o tratamento irregular e ndo ético dos dados pessoais pode causar
sérios danos aos outros direitos fundamentais, uma vez que a prépria protecéo de dados pessoais
é, em si mesma, um direito fundamental.

O livre desenvolvimento da personalidade esta entrelagada com o respeito e garantia aos
direitos humanos, notadamente aos direitos de liberdade de expressédo, de acesso a informagéo,
de privacidade, entre outros. O tratamento de dados pessoais levados a efeito para afunilar o

contedido e a informag&o a individuos ja é uma realidade.

6 BONAVIDES, Paulo. Curso de direito constitucional. 30. Ed. S&o Paulo: Malheiros, 2015. p. 584.

8 BONAVIDES, Paulo. Curso de direito constitucional. 30. Ed. S&o Paulo: Malheiros, 2015. p. 584.

® Como a discusséo acerca dessa quinta geracdo de direitos fundamentais foge ao objetivo deste trabalho, sua
andlise ndo serd aprofundada, bastando, como respeito a obra do professor Paulo Bonavides, dar nota de sua
existéncia.
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Cite-se como exemplo a j&A mencionada publicidade direcionada comportamental online,
método pela qual a navegacédo online do individuo é objeto de escrutinio por parte das Big Tech
para criacdo de um perfil, o qual ird ser determinante para o envio e a disponibilizacdo do
conteddo online a que o individuo tera acesso.

A formagdo da personalidade do individuo é contraposta a um poder econdmico e/ou
politico, que podera exercer sobre aquela um controle externo e opaco, de dificil percepcéo.
Interessante destacar que sdo os proprios titulares dos dados pessoais que fornecem a matéria
prima para os modelos de negdcios que utilizam essas informacges, o que ocorre atraves de um
novo mecanismo e l6gica de extragdo do valor, chamado por Hamid Ekbia de heteromagéo.®’

Nesse sentido, 0s servigos e produtos “gratuitos” na internet cobram, na verdade, o
preco da sua privacidade, a qual € paga através do fornecimento de dados sobre o usuario. Esses
dados geram informac6es e movimentam a publicidade dos parceiros do fornecedor do produtor
ou do servico.

O usuario passa a ser, a0 mesmo tempo, o consumidor e o produto nesse tipo de relacéo,
ja que elementos ja sua personalidade estdo sendo comercializados. O titular troca seus dados
pessoais pelo produto ou servico ofertados. As empresas que realizam essa coleta e tratamento
posterior, por sua vez, comercializam essas informacGes para terceiros interessados. Essa
dindmica ¢ bem ilustrada pelo jargdo comum na area publicitaria, segundo o qual “se voc€ nao
paga pelo produto, o produto é vocé”.®8

O problema da comercializacdo de elementos da personalidade exposto acima, é apenas
a ponta de um dos Vvarios riscos que o tratamento de dados pessoais pode ocasionar. Pouco se
sabe sobre o0 que esta sendo coletado, para quais finalidades e com quem essas informacoes
estdo sendo transferidas.

O titular ndo sabe, em Gltima andlise, qual o preco que ele esta pagando afinal, tampouco
pode antever se esta disposto a pagar o preco. Uma vez coletados, sdo colossais as
possibilidades de utilizacdo dos dados pessoais, para fins legitimos e ilegitimos, servindo a
LGPD como um instrumento legal de contencao desse tipo de pratica, a qual pode ser abusiva,
e colocar em risco ndo apenas os direitos e liberdades fundamentais dos individuos mas todo o
sistema democratico, diante da capilaridade da matéria da protecdo de dados pessoais, e sua

conexao com as demais areas da realidade humana.

67 EKBIA, Hamid R.; NARDI, Bonnie. Heteromation, and other stories of computing and capitalism.
Cambridge: MIT Press, 2017.

8  CARNEIRO, Felipe. O produto €é wvocé. Veja, 26 out. 2018. Disponivel em:
https://veja.abril.com.br/economia/o-produto-e-voce/. Acesso em: 31 ago. 2021.
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2.4 CONCEITOS IMPORTANTES DA LGPD

Para entender uma matéria cientifica € necessario ter o dominio da sua metalinguagem,
empregando e interpretando os termos utilizados dentro do seu contexto. Tanto na linguagem
coloquial, como na cientifica, a mesma palavra pode ter interpretacfes diversas, a depender do
argumento na qual é utilizada.

Na linguagem cientifica, muito embora o acima narrado possa ocorrer, 0 académico
deve forcar-se ao maximo para elaborar o seu discurso com a precisdo da linguagem
técnico/cientifica, a fim de evitar fugas interpretativas que podem ocasionar uma total mudanca
das suas conclusdes ou ideias pelo receptor da mensagem.

Por obvio que a ciéncia do Direito, assim como tantas outras ciéncias sociais, utiliza em
alto grau as chamadas expressfes abertas, as quais Sd0 necessarias para dar uma maior
flexibilidade na interpretacdo e aplica¢do da sua forca normativa, amoldando a norma ao tempo
e a realidade social. A propria privacidade estudada nesta pesquisa é um bom exemplo disso,
tendo a sua interpretacdo e alcance diferentes entendimentos e niveis.

Por se tratar de uma area relativamente nova do conhecimento do operador do direito, e
ainda mais do homem médio, convém realizar a conceituacdo e a explicacdo de alguns termos

importantes para a compreensdo da matérias de protecdo de dados pessoais.

2.4.1 Dado Pessoal

Tento optado o legislador brasileiro pela visdo expansionista do dado pessoal, este é
entendido como sendo toda informacao relacionada a pessoa humana capaz de identifica-la, ou
torna-la identificavel. Essa definicdo é encontrada no art. 5°, I, da LGPD.

Da definicdo acima surgem algumas conclusdes. A primeira delas é que pessoas
juridicas ndo possuem dados pessoais. Um CNPJ, por exemplo, ou 0 nome de uma empresa nao
sdo tidos pela legislacao brasileira como dados pessoais. Mas ha exce¢des, como no caso dos
Microempreendedores individuais — MEI, em que o0 nome da empresa é o proprio nome do seu
titular, seguido do nimero do seu CPF. Existem, nesse caso, dois dados pessoais no nome
empresarial.

Outra concluséo, e esta decorre da alta capacidade de mineracéo e tratamento dos dados
pessoais na sociedade da informacdo, € que ndo existem mais dados desinteressantes ou
irrelevantes para esse conceito. Dados que, a priori, ndo seriam tidos por pessoais, podem ser

tratados e deles se originar uma informacéo suficiente a identificagdo de um individuo.
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O nome de um pessoa, sua foto, ou a sua digital tornam o individuo inteiramente
identificado. Esses séo dados pessoais diretos, pois prescindem de outros dados ou informacéo
para tornar a identificacdo possivel.

Ha outros dados, no entanto, que nao se ligam diretamente a um individuo especifico.
O nome de uma rua, por exemplo, por si sé ndo constitui um dado pessoal, muito embora seja
um dado rotineiramente solicitado e informado sem maiores alardes. Mas o nome de uma rua,
um namero de um condominio e uma unidade de apartamento ja tornam os moradores do local
plenamente identificaveis, bastando para tal o0 acesso a mecanismos comuns de busca
disponiveis na internet, sejam eles publicos ou privados. Separadamente considerados, esses
dados sdo irrelevantes para a LGPD, porém, estruturados, passam a ser encarados como dados
pessoais.

O Global Positioning System, popularmente conhecido pela sua sigla GPS, € outro
exemplo. O sistema de navegacdo via satélite permite que seja fornecida uma posicao
geogréfica em todo o globo terrestre. Inicialmente criado e utilizado para o meio militar,
expandiu-se com enorme aceitacdo para 0 uso civil, tendo os mais diversos empregos
atualmente, desde sua utilizacdo para otimizacdo de transportes, até a oferta de produtos e
servigos com base na geolocalizacdo dos envolvidos, como no caso de aplicativos de
restaurantes, lojas, supermercados etc.

As informacdes do GPS utilizado nos celulares, computadores e até em equipamentos
de trabalho, tais como veiculos, palms, tablets, entre outros, sdo dados pessoais, uma vez que
capazes de identificar a pessoa natural. Eric Schmidt, CEO da Google, exemplificou bem a
condicgéo de quase onisciéncia das Big Tech na seguinte frase: “Nos sabemos onde vocé esta.
Sabemos onde vocé esteve. Podemos mais ou menos saber o que vocé esta pensando”.®®

Os exemplos acima sdo conhecidos como dados pessoais indiretos, pois necessitam de
complementacdo com outras informacGes ou procedimentos para tornarem o sujeito
identificado.

Assim sendo, sdo exemplos comuns de dados pessoais 0 nome, 0 RG, o CPF, o endereco,
a conta de e-mail, o internet protocol — IP dos dispositivos conectados a internet, entre tantos
outros.

Importante destacar que ao redor da pessoa natural gravitam diversos outros dados, que
embora ndo pessoais, lhe caracterizam enquanto individuo, tais como religido, sentimentos,

habitos, assim como predile¢des politicas, filoséficas, gastrondmicas, entre tantas outras.

8 FRAGA, René. As 15 citacBes notdveis de Eric Schmidt. Discovery, 28 out. 2010. Disponivel em:
https://googlediscovery.com/2010/10/28/as-15-citacoes-notaveis-de-eric-schmidt/. Acesso em: 22 out. 2022.
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Como j& apontado neste trabalho, esses dados também s&o coletados e tratados, e, muito
embora estivessem fora do alcance da LGPD, ao serem conectados a uma pessoa humana,
tornam-se dela indissociaveis, sendo uma projecdo do proprio individuo, o que os faz merecer
a devida protecdo. Dados pessoais sdo, ou podem ser, dessa forma, elementos da identidade
fisica da pessoa natural e, ainda, os da sua psique, da sua situacdo econémica, cultural e até do
territdrio onde reside.

Destarte, sdo dados pessoais do trabalhador ndo apenas os dados pessoais comuns a
todos os demais titulares e citados acima, mas também aqueles que se revelam na relacdo
laboral, tais como a sua habilidade profissional, os dados médicos coletados através dos ASOS
e dos atestados entregues ao empregador, os dados de filiagdo sindical, de participacdo em
greves e outros movimentos obreiros, os dados concernentes a pontualidade ou produtividade,
até dados coletados de forma reflexa ao contrato de trabalho, como no caso dos dados pessoais

de seus dependentes.

2.4.2 Dado pessoal sensivel

Sensiveis sdo os dados pessoais que vinculam o seu titular a sua origem racial ou étnica,
a sua conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, referentes a salude ou a vida sexual, dados genéticos ou
biométricos.”

Tratam-se de dados que podem ocasionar algum tipo de discriminagdo para com 0s seus
titulares, aumentando o risco de violagdo aos seus direitos fundamentais. S0 muitos 0s
exemplos de discriminacdo de pessoas com base na sua religido, ou por conta da cor da sua pele
ou da sua vida sexual.

Segundo Danilo Doneda, a “criagdo de uma categoria de dados sensiveis foi fruto da
observacdo pragmatica sobre a diferenca dos efeitos do tratamento desta categoria de dados em
relacdo aos demais™.”*

Entendemos que a lista de dados pessoais sensiveis é um norte, porém, meramente
exemplificativo, uma vez que a natureza do dado podera ou ndo ensejar uma discriminagéo ou
a um risco ou lesdo elevados aos direitos fundamentais dos seus titulares. A Constituicao

Federal da suporte a este entendimento.

0 Art. 5, 11, da LGPD.
I DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p. 147.
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A promocdo do bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e
quaisquer outras formas de discriminacio é um dos objetivos fundamentais da Republica.” Ja
no art. 5°, que trata dos direitos e garantias fundamentais, em seu inciso XLI, informa que a lei
punira qualquer discriminacdo atentatéria dos direitos e liberdades fundamentais.

Conclui-se, assim, do status constitucional garantido a protecdo de dados, que,
independentemente do tipo de dado pessoal e da sua pré-qualificacdo, se o controlador ou
operador verificarem que o tratamento levado a efeito podera ocasionar algum tipo de
discriminacdo, devera ter maior atencdo para com ele, dando-o o mesmo tratamento deferido
pela LGPD aos dados pré-classificados como sensiveis.

Vale destacar que ndo existe uma proibicdo de tratamento de dados de natureza sensivel.
O que a LGPD demanda é a observacao de varios cuidados e restricGes ao uso regular desses
dados pessoais, 0s quais estdo destacados no art. 11 da Lei, sendo: | - quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas; Il -
sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para: a)
cumprimento de obrigacédo legal ou regulatoria pelo controlador; b) tratamento compartilhado
de dados necessarios a execucdo, pela administracdo publica, de politicas publicas previstas em
leis ou regulamentos; ¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos
da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); e) protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; f) tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude, servicos de salde ou autoridade sanitéaria;
ou ) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacéo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art.
9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

O paragrafo 2° do art. 11 informa que nas hipoteses “a” e “b”, do inciso II, a dispensa
do consentimento devera ser publicizada, nos termos do inciso I, do art. 23 da LGPD, quando
o tratamento for realizado por 6rgdos e entidades publicas. Ja o paragrafo 3° informa que o uso
compartilhado de dados pessoais sensiveis entre controladores que tenham por objetivo a
obtengdo de vantagem econdémica podera ser objeto de vedacdo ou ser regulamentado pela

2. CF, art. 3°, inc. V.


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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autoridade nacional de protecdo de dados pessoais, ouvidos o0s 6rgdos setoriais do Poder
Publico.

2.4.3 Dado an6nimo e dado pseudo-anonimizado

Dado anénimo, ou anonimizado, € o dado pessoal que ap0s passar por um processo
préprio com essa finalidade, perde a capacidade de ser associado a uma pessoa natural,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido do seu
tratamento. Essa definicdo esta no art. 5°, inc. XI da LGPD, e ao processo da-se 0 nome de
anonimizagéo.

O dado anonimizado néo é considerado dado pessoal para efeitos de aplicacdo da LGPD,
exceto quando por meios proprios o processo de anonimizagdo for revertido, ou quando a
reversao for possivel com o emprego de esforcos razoaveis. Verifica-se o esforco razoavel no
caso concreto, através da analise de fatores objetivos, tais como o custo e o tempo despedidos
para essa tarefa.”

Por meios proprios, deve-se entender a utilizacdo de algum hardware ou software,
outras ferramentas tecnolégicas ou uma informagéo que o controlador ou o operador tenham
em sua posse ou controle. Deve-se incluir no requisito do esforco razoavel, além dos ja citados
custo e tempo necessarios para reversao da anonimizacdo, o elemento tecnologia e suas
melhorias. O esforco deve ser razoavel para a tecnologia existente naquele momento historico
do tratamento, uma vez que com o constante avanco dela podera tornar simples e acessivel o
que outrora era dificil e complexo.

Dados pessoais tratados para a formacéo de perfis comportamentais permanecem sendo
dados pessoais, caso seja possivel identificar o usuario que serviu aquele perfil. Cabera a ANPD
dispor sobre padrdes e técnicas de anonimizacao, bem como verificar a sua seguranca, ouvido
0 Conselho Nacional de Protecdo de Dados Pessoais. Tais apontamentos estdo no art. 12, 88§ 2°
e 3°da LGPD.

Ja dados pseudonimizados sdo aqueles que passaram por um processo que, embora em
um primeiro momento os faga perder a capacidade de ser associado a uma pessoa natural, pode
ser revertido com o uso de uma informacéo adicional, a qual € mantida separada em poder do

controlador em um ambiente protegido (seguro e controlado).”

8 LGPD, Art.12, caput e §1°.
"4 LGPD, art. 13, § 4°.
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A previsdo legal para pseudoanonimizacdo dos dados, na LGPD, veio restrita as
hipoteses tratadas no art. 13, o que ndo significa, entretanto, que controladores e operadores ndo
possam as utilizar em outras hipoteses, seguindo as regras e principios coerentes com a protecao

de dados, aumentando a protecao sobre eles.

2.4.4 Dados pessoais de criangas e adolescentes

Os dados de criancas e adolescentes receberam por parte do legislador, uma atencao
diferenciada, em razao dos riscos e dos resultados nefastos que o tratamento de dados pessoais
podem ter em relacdo a este grupo vulneravel e ainda em formacéo fisica e psicologica.

Dados de criancas e adolescentes ndo possuem, em regra, qualquer particularidade
prépria que possam lhes acarretar uma aten¢do negativa ou discriminatoria, tais como os dados
sensiveis. A atencéo que tais dados merecem sdo resultantes exclusivamente da idade dos seus
titulares, sendo criangas aquelas com até 12 anos incompletos e adolescentes aqueles com idade
entre 12 e 18 anos incompletos.”

Embora possam os dados de criancas e adolescentes também ser sensiveis, posto que
capazes de externar condicBes sobre saude, religido, entre outros fatores ja retratados, o
elemento que Ihe da especial atencdo é objetivo, sendo tdo somente a idade dos seus titulares.
A Constituicdo Federal, em seu art. 227, informa ser dever da familia, da sociedade e do estado
assegurar a crianca e ao adolescente, com absoluta prioridade, o direito, entre outros la
destacados, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia comunitéria e
familiar, devendo coloca-los ainda em protecdo contra todas as formas de negligéncia,
discriminacdo, exploracdo, violéncia, crueldade e opressdo. Essas previsfes acima estdo
intimamente relacionadas ao acesso desse grupo ao ambiente virtual e ao tratamento dos seus
dados pessoais, muitas vezes fornecido sem que se tenha entendimento do que se esta
fornecendo e das suas consequéncias.

O art. 14 da LGPD informa que o tratamento de dados pessoais desse grupo somente
poderd ser feito em seu melhor interesse, atendendo ainda a legislacdo de protecao de dados e
outras relativas ao grupo, devendo, ainda, ser observadas as previsdes existentes nos seus
paragrafos.

Em 24 de maio de 2023, o Conselho Diretor da Autoridade Nacional de Protecdo de
Dados (ANPD) publicou o Enunciado CD/ANPD N° 1, no sentido de que “o tratamento de

S Art. 2° da Lei 8.069, de 13 de julho de 1990. Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até
doze anos de idade incompletos, e adolescente aquela entre doze e dezoito anos de idade.
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dados pessoais de criancas e adolescentes podera ser realizado com base nas hipdteses legais
previstas no art. 7° ou no art. 11 da Lei Geral de Protecdo de Dados Pessoais (LGPD), desde
que observado e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos

termos do art. 14 da Lei.".

2.4.5 Os agentes de tratamento — Controlador e Operador

Controlador € a pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes sobre os tratamentos de dados pessoais. Ao controlador cabe todas as
decisBes referentes ao ciclo de vida do dado pessoal’® no tratamento levado a efeito. Ja o
operador € a pessoa hatural ou juridica, de direito pablico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador. Ambos contém suas defini¢es no art. 5°, inc.VI e
VII, da LGPD, sendo ainda o controlador mencionado na sua competéncia no art. 39 da mesma
lei.

Embora os conceitos acima parecam simples, na pratica, nem sempre a definicdo de
guem € o controlador ou o operador é uma atividade simploria. Isso, porque esses conceitos ndo
sdo inertes, podendo uma mesma pessoa ocupar a posicdo de controlador ou operador a
depender da analise do caso pratico.

Por exemplo, uma empresa que dispde dos dados pessoais de seus empregados obtidos
por forca da relacdo de trabalho. Nesse caso, a empresa seria a controladora desses dados
pessoais, pois a ela sdo fornecidos tais dados, cabendo-lhe as decisbes acerca do tratamento
desses dados de acordo com a sua finalidade, bem como da definicdo das bases legais, entre
outras decisdes de tratamento e para adequacéo.

Imagine, ainda, que essa mesma empresa utiliza um servico de contabilidade externa de
um terceiro, o qual realiza a emissdo dos contracheques e os depoésitos dos pagamentos dos
salarios dos empregados, férias, além de disponibiliza créditos nos cartdes de beneficios
alimentacéo etc. Em tal hipdtese, a prestadora do servigo de contabilidade recebe dados pessoais
da controladora, e os trata sob as ordens e para a finalidade especificados pelo controlador;
logo, a terceira prestadora de servigos seria a operadora nessa relacéo.

Por sua vez, a empregadora presta servicos para outras empresas, confeccionando os

crachas de identificacdo dos funcionarios destas. Nessa relacdo, por sua vez, a empresa sera

6O ciclo de vida do dado pessoal pode sofrer variagdes na quantidade das suas fases e definices delas a depender
do doutrinador ou da fonte consultada. Sem prejuizo de entendimento, o ciclo de vida de um dado pessoal pode
ser resumido da seguinte forma: coleta, analise, armazenamento, compartilhamento e excluséo.
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operadora, pois trata os dados pessoais de terceiros sob as ordens e com a finalidade
especificados pelos respectivos controladores. A definicdo de quem € operador e quem é
controlador tem natureza dindmica, e deve ser realizada em cada situacdo concreta.

Contudo, esse dinamismo ndo pode ser motivo para que o controlador ndo seja
identificado perante os titulares dos dados pessoais e a ANPD. O art. 9° da LGPD, incisos Il e
IV, trazem a obrigagéo de que o controlador se identifique, inclusive indicando as formas de
ser contatado. Segundo o mesmo artigo, o controlador também esté obrigado a fornecer acesso
facilitado as informacGes sobre o tratamento de dados, disponibilizando-as de forma clara,
adequada e ostensiva, indicando minimamente a finalidade especifica do tratamento, sua forma
e duracdo, o compartilhamento dos dados pessoais e a finalidade do mesmo, e descrever 0s
direitos dos titulares.

A definicdo de quem é controlador e operador tem ainda relevancia no que diz respeito
as obrigacBes e responsabilidades de cada um deles. O controlador, por exemplo, devera
estabelecer as respectivas hipdteses legais para cada tratamento que realiza.”” Deve, da mesma
forma, manter um registro de todas as operacdes de tratamento que realiza, " produzir o relatério
de impacto & protecdo dos dados pessoais,” assim como fornecer as instrugdes de tratamento
ao operador.®’ E, em regra, em face do controlador que o titular ird exercer os seus direitos
previstos na legislacdo, sendo sua a responsabilidade na eventual ocorréncia de dano
patrimonial ou moral, individual ou coletivo, no caso de violagdo a LGPD, bem como recaem
sobre ele as san¢des administrativas previstas no art. 52 da LGPD.

Ja o operador, além de possuir obrigaces em comum com o controlador, tais como a
previsao do art. 37 da Lei, ainda possui previsfes proprias, tais como responder solidariamente
com o controlador pelos danos causados pelo tratamento quando descumprir as obrigagdes da
legislacdo de protecdo de dados ou quando néo tiver seguido as instrucdes licitas do controlador,
hiptese em que sera equiparado ao controlador, salvo nos casos de exclusao previstos no art.
43 da LGPD.

Né&o deve haver confusdo entre empregados ou servidores subordinados com a figura do
operador ou do controlador, uma vez que aqueles atuam em nome dos agentes de tratamento,

sob um poder hierarquico e diretivo. Logo, um gerente que realiza um tratamento de dados em

" Arts. 7 e 11 da LGPD.

8 Art. 37 da LGPD.

 Art. 5, XVII, Art. 10, §3° e Art. 38 da LGPD.
80 Art. 39 da LGPD.
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nome da empresa em que trabalha ndo sera operador para fins legais, tampouco o servidor ou

empregado publico que atua no exercicio da sua atividade profissional.

2.4.6 O encarregado

O encarregado é a pessoa natural ou juridica, da prépria organizacdo ou terceirizado,
indicado pelo controlador e pelo operador, que atuara como canal de comunicacdo entre o
controlador e os titulares, bem como entre os agentes de tratamento e a Autoridade Nacional de
Protecéo de Dados.

Apesar do conceito trazido no art. 5°, VIII, da LGPD, e acima retratado, o papel do
encarregado na protecdo dos dados pessoais vai bem além do de ser um canal de comunicacéo.
Dessa forma, sdo tarefas do encarregado aceitar as reclamac@es e comunicac6es dos titulares,
prestar esclarecimentos e adotar providéncias, receber comunicacbes da ANPD e adotar
providéncias, orientar os funcionéarios e contratados da sua organizacdo a respeito das praticas
a serem tomadas em relacdo a protecdo de dados pessoais, alem de executar outras atribuictes
estabelecidas em normas complementares ou pelo controlador.®!

Além disso, cabe a ANPD, na forma do paragrafo 3° do art. 41 da LGPD, estabelecer,
como dito acima, normas complementares sobre a definicdo e as atribuicdes do encarregado,
inclusive sobre hipdteses da dispensa da sua necessidade, o que ja foi feito em uma ocasido,
como ja visto na mencdo a Resolucdo CD/ANPD n° 2, em janeiro de 2022.

O encarregado também é comumente chamado de DPO (Data Protection Officer), em
referéncia a nomenclatura utilizada na GDPR da Unido Europeia. Embora a LGPD ndo destaque
quaisquer pré-requisitos para que uma pessoa possa exercer o papel de encarregado, é forcoso
concluir, por processo légico e pela exigéncia do mercado ou das fiscalizagdes, que o
encarregado deva ter, além de qualidades pessoais para o desenvolvimento da funcéo,
conhecimento da legislacdo e das boas praticas sobre o tema.

A GDPR, ao contrario, traz, no art. 37,5, a determinacgéo de que o encarregado de dados
sera designado com base nas suas qualidades profissionais e, em particular, no conhecimento
especializado da lei e praticas de protecdo de dados, além da capacidade de cumprir as suas
obrigacbes minimas previstas no art. 39 do mesmo diploma. Tais requisitos sdo ainda
reforcados na Consideranda 97 da legislacéo europeia, a qual ainda acrescenta que o nivel de

conhecimento necessario pelo encarregado devera ser determinado caso a caso, considerando

8L Art. 41, da LGPD.
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os tratamentos realizados e a protecdo exigida para tal, devendo ainda o encarregado ter a
independéncia e autonomia necessarios para desempenhar as suas atribuicoes.®

N&o existe vedacdo legal para que um grupo de organizagbes nomeie um mesmo
encarregado para que este as represente de forma conjunta ou individualmente. As informacdes
do encarregado acerca da identidade e dos contatos do encarregado deverdo ser divulgadas ao
publico, de forma clara e objetiva, preferencialmente no site do controlador.®

2.4.7 A Autoridade Nacional de Protecdo de Dados (ANPD)

A Autoridade Nacional de Protecdo de Dados, inicialmente criada como um érgdo da
administracdo publica federal vinculada a Presidéncia da Republica, foi transformada em
autarquia de natureza especial através da Lei n° 14.460, de 25 de outubro de 2022, que lhe
garantiu autonomia administrativa e financeira.

A ANPD possui um longa relacéo de competéncias, as quais estdo discriminadas no art.
55-J da LGPD, e que podem ser sintetizadas em trés grandes pilares: regulamentacéo,
fiscalizacdo/punicdo e educacao/conscientizacao.

A composicdo da ANPD esta prevista no art. 55-C de sua lei de regéncia, merecendo
especial destaque para este estudo a composi¢do do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade — CNPD, que conta com 2 vagas destinadas a entidades do setor
laboral e 3 vagas a confederagdes sindicais representativas das categoria econémicas do setor
produtivo.®* Tais destinacdes revelam a grandiosidade e importancia do tema para as relacdes
de trabalho.

8 GDPR, art. 5°, 5. The data protection officer shall be designated on the basis of professional qualities and, in
particular, expert knowledge of data protection law and practices and the ability to fulfil the tasks referred to
in Article 39.

GDPR, Consideranda 97. [...] The necessary level of expert knowledge should be determined in particular
according to the data processing operations carried out and the protection required for the personal data
processed by the controller or the processor. Such data protection officers, whether or not they are an employee
of the controller, should be in a position to perform their duties and tasks in an independent manner.

8 Art. 41, § 1°, da LGPD.

8 | GPD, Art. 58-A, IX e XI.


https://gdpr-info.eu/art-39-gdpr/
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3 A CONSTITUICAO FEDERAL, A LGPD E O DIREITO DO TRABALHO

Este capitulo é dedicado ao estudo dos principios que fundamentaram a protecédo de
dados pessoais. Ele evolui desde o instrumento que serviu como incubadora para o nascimento
dos principios basicos para a prote¢do dos dados pessoais. A partir dessa base, diversos outros
principios foram estruturados e desenvolvidos, formando uma alicerce que seria reproduzido
nas leis e regulamentos ao redor do mundo que versam sobre o tema.

Em seguida, trataremos da matéria a nivel constitucional e infraconstitucional,
relacionando-os com principios do Direito do Trabalho e estudando a hermenéutica necessaria
a sua interpretacdo enquanto direito fundamental que transita e interage com diferentes areas
da ciéncia juridica.

As hipoteses permissivas para o tratamento dos dados pessoais serdo estudadas, com
especial atencdo a hipotese do consentimento, uma vez que deve ser utilizada com ressalvas ou
maior atencdo dentro do contexto de subordinacdo e hipossuficiéncia inerentes ao trabalho
subordinado.

A hipossuficiéncia do trabalhador subordinado, em suas mais variadas possibilidades,
ird ser examinada sob um novo enfoque, o da protecdo dos seus dados pessoais, com a
necessidade de mitigacdo do uso da hipbtese do consentimento para realizacdo do tratamento
de dados pessoais dos trabalhadores.

3.1 PRINCIP10S DA PROTECAO DE DADOS PESSOAIS

Inicialmente, acerca dos principios, eles sdo normas de carater geral, com forte contetdo
valorativo, que guiam todas as atividades dentro de uma esfera de influéncia. S&o normas
estruturantes dentro do sistema, aos quais as outras normas devem atencao.

Dworkin denominou os principios como um padrdo a ser observado, com dimensao de
valor, que busca ndo apenas garantir uma situacao econdmica, politica ou social almejada, mas
que ambiciona atingir a justi¢a ou a equidade, ou ainda alguma outra dimensao da moralidade.®

Dworkin continua sua obra apresentando 0s principios como normas que nao
determinam de modo absoluto a decisdo quando as condicdes sdo dadas, mas que possuem
fundamentos que devem ser conjugados com outros principios que também podem ser

aplicados ao caso concreto para se chegar a uma decisdo. Os principios possuem dimenséao de

8 DWORKIN, Ronald. Levando os direitos a sério. Traducdo: Nelson Boeira. Sdo Paulo: Martins Fontes, 2002.
p. 36.
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peso, ou importancia, e no intercruzamento entre eles, aquele que ird decidir a questdo deve
levar em conta o peso, ou a forga, de cada principio no caso concreto.®

Robert Alexy, tendo como ponto de partida a teoria de Dworkin, conceituou 0s
principios como normas de carater mais abstrato, com dimensdes de valor, importancia e peso,
onde na ocorréncia de colisdo entre principios que poderiam ser igualmente utilizados no caso
pratico, haverd uma prevaléncia de um sobre o outro, o que néo significa a sua exclusdo do
ordenamento juridico.

Principios seriam mandamentos prima facie de otimizacdo em face das possibilidades
juridicas e féaticas, havendo, em caso de colisdo entre os principios, a precedéncia de um
principio sobre o outro no caso concreto seria encontrado através da lei do sopesamento, ja que
estes possuem dimensdo de peso que podem ser modificados na analise fatica. Assim, pela
natureza dos principios, os casos de colisbes seriam resolvidos através da maxima da
proporcionalidade, com suas trés maximas parciais da adequacéao e necessidade (mandamento
do meio menos gravoso), em face das possibilidades faticas, e da proporcionalidade em sentido
estrito (mandamento do sopesamento propriamente dito), como mandamento de otimizacédo nas
possibilidades juridicas. &

Humberto Avila traz a proporcionalidade — e com ela a adequacio, necessidade e a
proporcionalidade em sentido estrito — como postulados aplicativos®®. No que toca a
proporcionalidade o autor destaca que a ideia de proporcéo € inata ao direito, como “elemento
da préprio concepcao imemorial de Direito, que tem a funcdo de atribuir a cada um a sua
proporgio.”® Porém, destaca que o postulado da proporcionalidade se aplica apenas a situacdes

em que existe uma relacéo de casualidade entre dois elementos diferenciaveis.

Ele se aplica apenas em situagdes em que hd uma relacdo de causalidade entre dois
elementos empiricamente discerniveis, um meio e um fim, de tal sorte que se possa
proceder aos trés exames fundamentais: o da adequacéo (o meio promove o fim?), o
da necessidade (dentre dois meios disponiveis e igualmente adequados para promover
o fim, ndo ha outro meio menos restritivo do(s) direito(s) fundamentais afetados?) e o

8 DWORKIN, Ronald. Levando os direitos a sério. Traducédo: Nelson Boeira. Sdo Paulo: Martins Fontes, 2002.
p. 42.

87 ALEXY, Robert. Teoria dos direitos fundamentais. Traducéo: Virgilio Afonso da Silva. Sdo Paulo: Malheiros,
2008.

8 Na ligio de Humberto Avila os postulados normativos aplicativos sdo “normas imediatamente metodicas que
instituem os critérios de aplicacdo de outras normas situadas no plano do objeto da aplicagao. Assim, qualificam-
se como normas sobre a aplicagdo de outras normas, isto ¢, como metanormas.”. Os postulados sdo tambem
chamadas de normas de segundo grau. AVILA, Humberto. Teoria dos Principios: da defini¢do a aplicacdo dos
principios juridicos. 15. ed. Sdo Paulo: Malheiros, 2014. p. 164.

8 1bid., p. 205.
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da proporcionalidade em sentido estrito (as vantagens trazidas pela promocéo do fim
correspondem as desvantagens provocadas pela adogdo do meio?).%°

Tamanha a importancia dos principios como normas estruturantes dos sistemas por eles
afetados, que Bandeira de Mello advertiu acerca do alto nivel de gravidade da violacdo aos
principios. Para ele, violar um principio seria atacar todo o sistema de comandos, de onde as

outras normas seriam derivadas.

Violar um principio é muito mais grave do que transgredir uma norma. A desatencdo
ao principio implica ofensa ndo apenas a um mandamento obrigatdrio, mas a todo o
sistema de comandos. E a mais grave forma de ilegalidade ou inconstitucionalidade,
conforme o escaldo do principio atingido, porque representa insurgéncia contra todo
o sistema, subversdo de seus valores fundamentais. %

Os principios de direito podem ter trés tipos de classificacfes segundo a sua origem,
podendo derivar do direito natural, da tradicdo e da politica. Seriam derivados do direito natural
0s principios que estariam ligados diretamente ao ser humano, como condicdo inseparavel pela
sua natureza humana, tais como o principio de que todos os seres humanos tém direito a vida
ou a liberdade. Como exemplo de principio ligado a tradi¢do temos o direito a herangca e como
exemplo de principio politico citamos os principios federativos e da separagio de poderes®. Ja
no que toca as fungbes, ou dimensbes, dos principios, essas podem ser fundamentadora,
interpretativa, supletiva, integrativa, diretiva e limitativa.®®

No ano de 1973 foi publicado o documento que seria 0 embrido dos primeiros e mais
destacados principios para a protecdo dos dados pessoais. O relatério do grupo de trabalho para
0 U.S Department of Health, Education & Welfare — HEW, o Records, Computers and the
Rights of Citizens®* apresentou cinco sugestdes para serem observadas no uso dos sistemas de
processamentos informatizados de informagdes. Tais sugestdes foram sintetizadas e descritas

por Bioni da seguinte maneira:

i) N&o pode haver sistemas de bases de dados pessoais cuja existéncia seja
secreta;

i) Deve existir um meio para que o individuo possa descobrir que tipos de
informacdes sobre ele estdo sendo armazenadas e como estdo sendo utilizadas;

% AVILA, Humberto. Teoria dos Principios: da definicao a aplicacdo dos principios juridicos. 15. ed. S&o Paulo:
Malheiros, 2014. p. 206.

%1 BANDEIRA DE MELLO, Celso Antonio. Elementos de Direito Administrativo. Rio de Janeiro: Forene, 1986.
p. 230.

%2 LIMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4. ed.
S8o Paulo: RT, 2015. p. 28.

% BONAVIDES, Paulo. Curso de direito constitucional. 30. ed. atual. Sdo Paulo. Malheiros. 2015. p. 283.

% Disponivel em: https://www.justice.gov/opcl/docs/rec-com-rights.pdf. Acesso em 04/10/2023.


https://www.justice.gov/opcl/docs/rec-com-rights.pdf
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iii)  Deve existir um meio para que o individuo possa evitar que informages sobre
ele sejam obtidas para uma finalidade sejam utilizadas ou disponibilizadas para
finalidades diversas sem o seu consentimento;

iv) Deve haver um meio de o individuo corrigir ou emendar um registro de
informacdes sobre ele que o tornam identificavel;

V) Qualquer organizacgdo que crie, mantenha, use ou dissemine registros de dados
pessoais identificaveis deve garantir a confiabilidade do dado para o uso pretendido e
deve tomar as medidas necessarias para evitar o uso inadequado desse dado.*®

Em 1975 foi publicada a primeira lei sobre protecdo de dados pessoais no mundo,
chamada de Lei do Estado de Hesse, na Alemanha.®® J4 em 1980, a Organizagio para
Cooperacdo e Desenvolvimento Econdmicos — OCDE, publicou diretrizes para a protecdo da
privacidade e fluxos transfronteiricos de dados pessoais, as quais passaram a ser replicadas em
quase todas as legislacdes nacionais que tratam da protecéo de dados pessoais.®’

As diretrizes da OCDE estabeleceram principios que ficaram conhecidos como Fair
Informmation Privacy Principles — FIPPs, entre os quais varios restaram reconhecidos pelo
ordenamento juridico brasileiro. Segundo essas diretrizes, sdo principios basicos da protecao
de dados pessoais: principio da limitacdo de coleta; principio da qualidade do dado; principio
da especificacdo da finalidade; principio do uso limitado; principio da salvaguarda de
seguranca; principio de abertura; principio da participacdo individual, ou do individuo; e o
principio da responsabilizacéo, também conhecido como accountability.

Em 1997, ja demonstrando preocupa¢do com o tratamento de dados pessoais em larga
escala e para os mais diversos objetivos, a Organizacdo Internacional do Trabalho — OIT
publicou um cadigo de praticas, ndo vinculativo, chamado de Protection of worker’s personal
data.®® O documento tem o objetivo de fornecer orientagio para a prote¢éo dos dados pessoais
dos trabalhadores, recomendando sua utilizacdo para o desenvolvimento da legislagéo,
regulamentacdes, acordos coletivos, regras de trabalho, politicas e praticas empresariais.

O Protection of worker’s personal data recomenda a atencdo a principios gerais de

protecdo de dados pessoais voltados aos trabalhadores. S&o eles: i) os dados pessoais devem ser

% BIONI, Bruno Ricardo. Regulagao e protecdo de dados pessoais: o principio da accountability. Rio do Janeiro:
Forense. 2022. p. 13-15.

% MENDES, Laura Schertel; BIONI, Bruno R. O Regulamento Europeu de Protecdo de Dados Pessoais € a Lei
Geral de Protecdo de Dados Brasileira: mapeando convergéncias na direcdo de um nivel de equivaléncia. Revista
de Direito do Consumidor. vol. 124. ano 28. p. 157-180. S&o Paulo: Ed. RT, jul.-ago. 2019

S ORGANIZAGAO PARA A COOPERAGAO E DESENVOLVIMENTO ECONOMICO. Recommendation of
the Council concerning Guidelines Governing the Protection of Privacy and Transborder Flows of Personal
Data. 1980. Disponivel em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188. Acesso em:
26 mar. 2023.

% ORGANIZACAO INTERNACIONAL DO TRABALHO. Protection of workers’ personal data. 1997.
Disponivel em: https://www.ilo.org/global/topics/safety-and-health-at-work/normative-instruments/code-of-
practice/ WCMS_107797/lang--en/index.htm. Acesso em: 27 mar. 2023.


https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188
https://www.ilo.org/global/topics/safety-and-health-at-work/normative-instruments/code-of-practice/WCMS_107797/lang--en/index.htm
https://www.ilo.org/global/topics/safety-and-health-at-work/normative-instruments/code-of-practice/WCMS_107797/lang--en/index.htm
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tratados de forma licita e justa, e apenas por razdes diretamente relevantes para o emprego do
trabalhador; ii) os dados pessoais devem, em principio, ser utilizados apenas para os fins que
foram originalmente coletados; iii) se os dados pessoais forem tratados para fins diferentes
daqueles para os quais foram coletados, o empregador deve garantir que eles ndo sejam usados
de maneira incompativel com a finalidade original, devendo tomar as providéncias necessarias
para evitar quaisquer interpretacOes erradas causadas por uma mudanga de contexto; iv) dados
pessoais coletados em conexdo com questdes técnicas ou organizacionais medidas para garantir
a seguranca e o bom funcionamento dos sistemas de informacgédo automatizados nao devem ser
utilizados para controlar o comportamento dos trabalhadores; v) as decisdes relativas a um
trabalhador ndo devem basear-se apenas no processamento automatizado dos dados pessoais
desse trabalhador; vi) os dados pessoais coletados pelo monitoramento eletrénico ndo devem
ser 0s Unicos fatores na avaliacdo do desempenho do trabalhador; vii) os empregadores devem
avaliar regularmente suas préticas de processamento de dados: (a) reduzir tanto quanto possivel
0 tipo e a quantidade de dados pessoais coletados; e (b) melhorar as formas de proteger a
privacidade dos trabalhadores; viii) os trabalhadores e seus representantes devem ser mantidos
informados sobre qualquer processo de coleta de dados, as regras que regem esse processo e
seus direitos; ix) as pessoas que processam dados pessoais devem ser treinadas regularmente
para garantir a compreensdo do processo de coleta de dados e seu papel na aplicagdo dos
principios deste c6digo; x) o processamento de dados pessoais ndo deve ter o efeito de
discriminacdo ilegal no emprego ou ocupacdo; xi) empregadores, trabalhadores e seus
representantes devem cooperar para a protecdo de dados pessoais e no desenvolvimento de
politicas de privacidade dos trabalhadores consistentes com os principios do documento; Xii)
todas as pessoas, incluindo empregadores, representantes dos trabalhadores, agéncias de
emprego e trabalhadores, que tenham acesso a dados pessoais, devem estar sujeitas a uma regra
de confidencialidade consistente com o desempenho das suas func@es e os principios deste
codigo; xiii) os trabalhadores ndo podem renunciar aos seus direitos de privacidade.*

Doneda aponta para a existéncia de um “ntcleo comum” dos principios de protecéo de
dados pessoais ao redor do mundo, estando esse nucleo representado pelos principios da
publicidade ou da transparéncia, da exatiddo, da finalidade, do livre acesso e o principio da

seguranga fisica e 16gica'®.

% ORGANIZACAO INTERNACIONAL DO TRABALHO. Protection of workers’ personal data. 1997.
Disponivel em: https://www.ilo.org/global/topics/safety-and-health-at-work/normative-instruments/code-of-
practice/ WCMS_107797/lang--en/index.htm. Acesso em: 27 mar. 2023.

100 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p. 186-187.


https://www.ilo.org/global/topics/safety-and-health-at-work/normative-instruments/code-of-practice/WCMS_107797/lang--en/index.htm
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Estes principios, mesmo que fracionados, condensados ou entdo adaptados, podem ser
identificados em diversas leis, tratados, convenc¢des ou acordos entre privados. Eles
580 0 nucleo das questdes com as quais todo ordenamento deve se deparar ao procurar
fornecer sua propria solucéo ao problema da protecdo dos dados pessoais.®

Existe uma confluéncia dos principios de referéncia para a protecao de dados pessoais,
sendo os principios acima amplamente utilizados nos diversos codigos de protecdo de dados
pessoais em diferentes paises, dentre os quais a LGPD.

O questionamento que emerge naturalmente é: existem principios constitucionais para
a protecdo dos dados pessoais presentes na Constituicdo do Brasil? E se positivo, quais seriam?

Essas perguntas serdo respondidas no topico seguinte.

3.2 PRINCIPIOS CONSTITUCIONAIS PARA A PROTECAO DE DADOS PESSOAIS

Com a Emenda Constitucional n® 115, de 10 de fevereiro de 2022, a protecdo dos dados
pessoais, passou a ser um direito fundamental expresso no estado brasileiro. No entanto, ja
havia uma declaracdo do Supremo Tribunal Federal, em maio de 2020, acerca da existéncia,
mesmo que de maneira implicita na Constituicdo Federal, da protecdo de dados pessoais como
um direito fundamental, em razéo da abertura da Constitui¢cdo aos avangos da tecnologia e da
sociedade, no que toca aos parametros de protecdo dos direitos fundamentais.

No julgamento das A¢bes Diretas de Inconstitucionalidades (ADIs) 6387, 6388, 6389,
6393, 6390, o STF destacou que o tratamento de dados pessoais, por agentes publicos e
privados, seria um dos maiores desafios contemporaneos do direito a privacidade. No julgado
restaram destacados e contextualizados principios constitucionais para a protecdo de dados
pessoais, 0s quais todos encontram-se descritos na LGPD.

A LGPD, em seu papel como institui¢do'®?, retine os principios de maior predominancia
aplicados a protecdo de dados pessoais, servindo como ferramenta de interpretacdo
constitucional do direito fundamental a protecdo de dados pessoais, ao desenvolvimento da
economia informacional e do desenvolvimento tecnoldgico.

Qualificou-se, nesse estudo, a LGPD como uma instituigdo, no conceito do ganhador do

Prémio Nobel de Economia de 1993, Douglas North, por entender a LGPD como uma

101 Ibid.,p. 188.

102 Na li¢do de Douglas C. North, uma institui¢do seriam “as restrigdes concebidas pelo homem que moldam a
interagdo humana”, formando um corpo de regras capaz de diminuir as incertezas nos cenarios sociais. NORTH,
Douglas C. Instituigdes, mudanca institucional e desempenho econdmico. Tradugdo de Alexandre Morales.
S8o Paulo: Trés Estrelas, 2018. p. 13.
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legislacdo com caracteristica de transversalidade, cujos fundamentos buscam desde a protecdo
a privacidade do individuo, até o desenvolvimento econdmico, tecnoldgico e das inovagdes.

A LGPD busca ndo apenas garantir e proteger a privacidade e a protecdo dos dados
pessoais, mas varios outros objetivos que atingem diferentes ciéncias, tais como a economia,
tendo um alcance social e plural.

Segundo a teoria de North, a LGPD se qualifica como uma instituicdo formal e criada,
justamente por constituir as “regras do jogo”, dando seguranca aos players através da cria¢do
de restricdes formal e ndo formais, limitando o conjunto de escolhas dos individuos e das
organizacOes e aumentando os custos de transacéo e de producdo. Conforme destacado na obra
de North:

As instituicOes sdo restricbes criadas pelos homens que estruturam a interagdo
politica, econdmica e social. Elas consistem em restri¢Bes informais (sangdes, tabus,
costumes, tradi¢des e codigos de conduta) e regras formais (constituicdes, leis,
direitos de propriedade). Ao longo da historia, instituicbes foram criadas por seres
humanos para criar ordem e reduzir a incerteza nas trocas. Juntamente com as
restricbes comuns da economia, elas definem o conjunto de opcdes e, portanto,
determinam os custos de transacdo e produgdo e, portanto, a lucratividade e a
viabilidade de se envolver na atividade econdmica. Elas evoluem gradualmente,
conectando o passado com o presente e o futuro; a histéria em consequéncia €, em
grande parte, uma histéria da evolucdo institucional, na qual o desempenho histérico
das economias s6 pode ser compreendido como parte de uma histéria sequencial. As
instituigdes fornecem a estrutura de incentivos de uma economia; a medida que essa
estrutura evolui, ela molda a dire¢do da mudanca econdmica em dire¢do ao
crescimento, estagnacéo ou declinio. %3

Em seu papel institucional a LGPD tem como funcéo principal a de reduzir as incertezas
para todos os que tratam dados pessoais, nos mais diversos segmentos da vida pessoal e
comercial, estabelecendo uma estrutura estavel, mas ndo imutavel e ndo necessariamente
eficiente, para a interacdo humana. E a reducdo das incertezas encontra sua nascente exatamente
na existéncia e na interpretacdo dos principios existentes norma.

Assim sendo, sdo principios constitucionais para a protecdo de dados pessoais:

A) principio da boa-fé — previsto no caput do art. 6° da LGPD, o principio da boa-
fé pode ser encontrado em outros diplomas legais, a exemplo do Cadigo Civil (arts. 133,
187 e 422), do Cdédigo de Processo Civil (arts. 5°, 322, §2°, e 489, 83°), da CLT (art.
510-B, I1) e do Cddigo de Defesa do Consumidor (arts. 4°, 111, 51, IV e 54-A, 81°). A

13 NORTH, Douglas C. Instituicdes, mudanca institucional e desempenho econémico. Traducéo de Alexandre
Morales. Séo Paulo: Trés Estrelas, 2018. p.97.
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boa-fé é um principio geral de direito, multifacetado, o qual se molda aos diferentes
ramos da ciéncia com observagdo as suas peculiaridades, ora em seu aspecto objetivo,
como regra de conduta e comportamento, e em outras no seu aspecto subjetivo, como
crenca ou estado de ignorancia.'%

Nascida no Direito Romano, a ideia de boa-fé (fides) foi amplamente utilizada no mundo
romano. Judith Martins-Costa assim discorrendo acerca da boa-fé na cultura juridica
romana, destacou que a boa-fé é entendida como confianca, e igualmente como
colaboracdo e auxilio mutuo entre as partes nas relacdes entre iguais, e Como amparo ou
protecdo na relacdo entre os desiguais, e ainda como lealdade e respeito a palavra dada
e como fundamento da justica e da virtude civica.1%

Por meio desse principio, cabe as partes envolvidas adotarem uma conduta proba,
correta, transparente e participativa, tanto nas relacdes entre particulares, quando nas
relacOes entre particulares e o poder publico.

Percebe-se que ao diferenciar a boa-fé dos principios de protecdo de dados pessoais
descritos no artigo 6°, o legislador aparentemente utilizou a boa-fé como uma clausula
geral.

Do ponto de vista pratico, pouca diferenca existe na distin¢do entre principios e
clausulas gerais, e ndo é objeto desse estudo realizar uma analise profunda sobre a
distingdo técnica de ambas. No entanto, como a LGPD trouxe, mesmo que nao
intencionalmente, esta diferenciacdo, cumpre um breve olhar sobre o tema.
Inicialmente, para fique mais clara a distin¢do, devemos destacar os pontos em comum,
pois como ja assinalado, em termos praticos os principios muito se assemelham as
clausulas gerais.

Principios e clausulas gerais sdo finalistas e ndo descritivos, proporcionando critérios
para o julgador avaliar, na situacdo concreta, um significado e o seu alcance. Ndo ha
descricdo de conduta a ser adotada, 0 que os torna abertos a diferentes realidades,
moldaveis, porém, com finalidade esperada. Principios e clausulas gerais buscam
promover um ideal de comportamento, podendo ainda a clausula geral estabelecer a
obrigacdo de atendimento a um principio, que, por sua vez, direciona as partes para a

promocao de um comportamento ideal.1%

104 TONIAZZO, Daniela Wendt. O consentimento na Lei Geral de Protecdo de Dados e o Problema da Assimetria
Informacional: solucdes a partir da clausula geral da Boa Fé Objetiva. 2022 (dissertacédo de mestrado)

105 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagdo. 2. ed. S&o Paulo:
Saraivajur, 2018. p. 40.

106 Ibid,. p. 106-107.
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Segundo Judith Martins-Costa, a diferenca entre principios e clausulas gerais residiria
no fato de que os principios guiariam diretamente a realidades valorativas, enquanto as
clausulas gerais podem conduzir o julgador ou o intérprete a outros locais do
ordenamento juridico, nem sempre com contetdo valorativo, ou a standards
valorativos.1%’

Além disso, as clausulas gerais tém distin¢do do ponto de vista formal, pois sempre terdo
previsdo legislativa, ao passo que os principios podem existir fora do plano legislativo,
em norma ndo positivada.®

A boa-fé na prote¢do dos dados pessoais funciona tanto como uma clausula geral como
um principio, na qual o interprete, analisando néo apenas o texto mas também a situacéo
fatica e social envolvida na questdo, tem a sua disposicdo um feixe de possibilidades
ndo apenas ao dar significado ao termo, mas também para a verificacdo ou para a
limitacdo das suas consequéncias, e pressupfe uma cooperacdo entre as partes
envolvidas, as quais guardam deveres de confianca, lealdade, transparéncia, observacao
da ética e as legitimas expectativas do outro em todas as fases do tratamento.

Segundo o Enunciado 409 da V Jornada de Direito Civil, os negocios juridicos devem
ser interpretados ndo s6 conforme a boa-fé e os usos do lugar de sua celebragdo, mas
também de acordo com as préticas habitualmente adotadas entre as partes.1%®

A boa-fé é encontrada ainda, de forma expressa, nos arts. 7°, 83°, e 52, 1l, da LGPD, o
que aponta para a necessidade de observancia a este principio durante todo o ciclo de
vida do dado pessoal. Entendemos que a boa-fé a ser aplicada na protecdo dos dados
pessoais € a objetiva, a qual pode ser entendida como ““a observancia de comportamento
ético — a ser identificado concretamente em cada caso que se apresente — que pode ser
juridicamente exigido (norma de conduta).”.*? Desta forma, seriam indicios de boa-fé
na relacdo entre o agente de tratamento e o titular, por exemplo, a adocdo de préaticas
como privacy by desing e privacy by defaul, a existéncia de uma politica de
armazenamento e destarte de dados pessoais, 0 treinamento dos empregados sobre a

matéria, em especial acerca dos seus direitos enquanto titulares e seus deveres enquanto

107 Ibid,. p. 107.

108 |bid,. 109-110.

109 BRASIL. Conselho da Justica Federal. V Jornada de Direito Civil. Enunciado 409. Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/213. Acesso em: 27 de abril de 2023.

110 VVIANA, Rafaela Gomes; LEITE, Vanessa Gomes. As nuances normativas da boa-fé e suas consequéncias
juridicas. Disponivel em: http://www.publicadireito.com.br/artigos/?cod=e64860da9a624836. Acesso em: 23 de
abril 2023.


https://www.cjf.jus.br/enunciados/enunciado/213
http://www.publicadireito.com.br/artigos/?cod=e64860da9a624836
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empregados, a existéncia de mecanismos de acesso, de disponibilizagéo e de correcédo
dos dados pessoais pelos titulares, a comunicacdo a autoridade nacional e ao titular da
ocorréncia de incidente de seguranca que possa dano ou risco relevante aos titulares,
entre outros;

B) finalidade — pelo principio da finalidade, todo tratamento de dados pessoais deve
ter objeto licito e obedecer a finalidade para a qual fora coletado e planejado. O titular
deve ter conhecimento prévio da finalidade antes da coleta dos seus dados de forma
clara e explicita, devendo ainda haver compatibilidade entre a finalidade informada e 0s
motivos que motivaram a coleta dos dados pessoais.

O principio da finalidade possui estreita relacdo com outros dois principios, da
adequacdo e da necessidade, estando ainda ligado ao da qualidade dos dados. Consta
ainda na LGPD como direito do titular (art. 9°, I) o acesso facilitado a informac6es sobre
a finalidade especifica do tratamento.

Cabe a adverténcia, porém, que a utilizacdo dos dados pessoais, para finalidade
correlatas a finalidade principal anteriormente informada sdo permitidas, desde que
exista uma razoavel expectativa de utilizacdo desses dados pelo titular, tendo por base
a sua relacdo prévia com o agente de tratamento, e considerando as caracteristicas dos
dados tratados, bem como as demais imposigdes da LGPD.

C) adequacdo — entende-se por adequacdo o mandamento de compatibilidade entre
a finalidade informada ao titular e o tratamento realizado. A adequacéo, juntamente com
a finalidade e a necessidade formam uma triade de principios que visam a “delimitagao
da licitude do tratamento de dados pessoais de acordo com a sua finalidade.” !

A coleta de dados pessoais biométricos dos trabalhadores para controle de ponto, por
exemplo, se utilizado para esta finalidade mostra-se adequado, desde que atendidas
exigéncias legais para tal, por se tratar de dado pessoal sensivel (art. 5°, I1). Porém, se
além desta finalidade esses dados forem tratados para criarem perfis de empregados
pontuais para divulgacdo e até comercializacdo para outras organizacgdes, ndo havera
mais o cumprimento da adequacgdo, por ser incompativel a finalidade informada ao
titular previamente e o tratamento levado a efeito;

D) necessidade — também conhecido como principio da minimizacéo, extrai-se do
principio da necessidade que ndo poderd haver coleta de dados pessoais além dos

estritamente necessarios para o atingimento da finalidade informada ao titular. Nao

11 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecdo de Dados comentada.
S8o Paulo, ed. Thomson Reuters Brasil, 2019. p. 138.
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poderd existir coleta de dados aleatoria e em excesso, mesmo que seja, Ou possam ser
interessantes, ao agente de tratamento, sendo inescusavel ainda a avaliagdo da
proporcionalidade considerando toda a operacdo de tratamento realizada e 0s riscos aos
direitos dos titulares. Ainda como decorréncia do principio, tem-se a necessidade de
excluir os dados pessoais ap0s o atingimento dos seus objetivos, uma vez que deixaram
de ser necessarios, salvo, se outra hipétese legal houve para o seu armazenamento;

E) livre acesso — Para exercer seus direitos de titulares dos dados pessoais, bem
como para tornar exequivel a autodeterminacdo informativa, todo titular tem de ter a
garantia de ter acesso, de forma gratuita e descomplicada, sobre a forma e a duragéo do
tratamento, bem como sobre quais dados pessoais seus estdo sendo tratados, em sua
integralidade.

Este principio resta ainda consagrado e materializado de varias maneiras na LGPD,
destacando-se os arts. 9°, 18 e 19;

F) qualidade dos dados — os dados pessoais devem ser exatos, claros, relevantes e
atuais, de acordo com a necessidade e a finalidade do tratamento. Dados pessoais
equivocados, ou desatualizados, como por exemplo a inscricao do titular em um banco
dados de criminosos condenados pela justica, mesmo ele jamais tendo participado de
um ato criminoso, pode ser resultante de um dado pessoal sem qualidade, talvez pela
grafia equivocada do nome ou na inexatiddo da data do nascimento ou do nome dos
genitores. Referida inscricdo pode ter efeito extremamente danoso ao titular, como por
exemplo negar-lhe 0 acesso ou a manutencdo ao emprego, 0 que muitas vezes pode
ocorrer sem qualquer fundamentacdo ou justificativa, escondido pela opacidade do
tratamento.

E um principio de relevante destaque diante dos processos de tratamentos de dados
pessoais em big data, especialmente quando ligados a dados pessoais derivados ou
inferidos. Tem-se por dados derivados aqueles que derivam de outros dados, dando
origem a outro conjunto inédito de dados. Ja dados inferidos séo aqueles resultantes de
um processo analitico com a utilizagdo de algoritmos, estatistica e machine learnig, no
qual é possivel fazer previsdes para 0 objetivo programado. Trata-se da predictive
analysis, a qual muito embora possa escalonar a realizacdo de avaliacdes, de ser
assertiva em muitos casos, e trazer economia para 0s que a utilizam, possuem a
capacidade de realizar injusticas, tais como a discriminacéo algoritmica e a obtencéo de
resultados falsos, por ndo analisar situagbes ou comportamentos subjetivos, além de

outras variaveis, tais como vieses na sua programagao.
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Expressdo comum utilizada na ciéncia da computagao ¢ “garbage in, garbage out”, liXo
entra, lixo sai, em livre traducéo, a qual traduz que nenhum resultado bom pode ser
esperado da analise de dados equivocados ou incompletos;

G) transparéncia — o principio da transparéncia pode ser encontrado na Constituicao
(art. 37) e na Lei 12.527/2011 (Lei de Acesso a Informacéo) voltados a Administracdo
Publica, bem como em outros cddigos voltados aos particulares, tal como o Codigo de
defesa do Consumidor que em seu art.6°, 111, declama ser direito basico do consumidor
“a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composi¢do, qualidade, tributos
incidentes e pre¢o, bem como sobre os riscos que apresentem;”.

Por este principio o controlador tem de fornecer ao titular informacdes claras, precisas
e facilmente acessiveis sobre o tratamento dos seus dados, 0s agentes de tratamento
envolvidos, bem como sobre as caracteristicas do tratamento, observados os segredos
industrial e comercial.

A transparéncia é um dever de todo agente de tratamento de dados pessoais, seja publico
ou privado, e deve ser proporcional ao risco e a complexidade do tratamento de dados,
em seus aspectos qualitativos e quantitativos.

A exigéncia de prestar informacbes claras deve observar o uso de linguagem
descomplicada, tendo por base o parametro social do “homem-médio”, evitando termos
técnicos ou de dificil entendimento. E desejavel ainda que as informacdes sobre dados
pessoais sejam fornecidas de forma autdbnoma, sem vinculd-las com outros tipos de
contrato, tal como o contrato de trabalho. Com isso, busca-se evitar ou diminuir a
interferéncia da hipossuficiéncia do empregado em relagcéo ao seu empregador, quando
este age no papel de controlador, além de evitar o bombardeamento do titular com
informacdes desnecessarias a protecdo dos seus dados pessoais.

Além do art. 6°, IV, encontramos a presenca do principio da transparéncia nos arts. 9°,
810, 10, 82° e 40 de forma expressa, e em sua manifestacdo pratica nos arts. 18, 19, 20,
810, 41, entre outros;

H) seguranga — pelo principio da seguranca tem-se que os agentes de tratamento
devem adotar medidas técnicas e administrativas capazes de proteger os dados pessoais
de acessos ndo autorizados, bem como de situacdo acidental ou ilicita de destruicao,
perda, alteracdo, comunicagédo ou difusao.

A fim de evitar a personal data breach os agentes de tratamento devem proteger os

dados pessoais sob sua responsabilidade, desde a fase de concepcdo do produto ou do



71

servico, até a sua execucgdo, nos termos do art. 46, 8 2°. A LGPD também prevé que 0s
sistemas utilizados para o tratamento dos dados devem ser estruturados de forma a
atender aos requisitos de seguranca, bem como aos padrGes de boas préaticas e de
governanga e aos principios gerais previstos na propria norma e em outras normas
regulamentares. Os deveres de seguranca vinculam ndo apenas 0s agentes de tratamento,
mas todos aqueles que intervenham em alguma fase do processo, mesmo apos o seu
término.

A ANPD podera ainda dispor sobre padrdes de seguranga minimos para considerar
efetiva a observacdo ao principio da seguranca, e devera considerar a natureza das
informac0es tratadas, as caracteristicas do tratamento, o estado atual da tecnologia, bem
como 0s demais principios constantes do art. 6° da LGPD, especialmente para o
tratamento de dados sensiveis. Seré irregular o tratamento quando, além de ndo observar
a legislacéo correlata, deixar de fornecer ao titular a seguranca que ele pode esperar. Um
nivel de seguranca adequado devera ser observado no caso pratico, a depender de
caracteristicas especificas do tratamento realizado, e deve ser proporcional ao risco aos
titulares gerado pelo tratamento. O art. 44 da LGPD traz fatores a serem considerados
para avaliacdo do nivel de seguranca no caso pratico, sendo o modo pela qual o
tratamento é realizado, o seu resultado e os riscos que razoavelmente dele se esperam,
e as técnicas de tratamento dos dados disponiveis a época do tratamento.

O art. 48 estabelece que o controlador deve informar a ANPD e ao titular, em prazo
razoavel, a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

) Prevengdo — Em atencdo ao principio da prevencgdo, os agentes de tratamento
deverdo agir de forma preditiva para evitar a ocorréncia de dados aos titulares. Além da
sua descricdo no art. 6%, VI, o principio da prevencéo esta consagrado de forma pratica
na LGPD em varios momentos, a exemplo dos artigos 50, 51 e 52, bem como do
paragrafo 2° do art. 46, o qual remete ao conceito de privacy by desing.

J) ndo discriminacdo — presente jA no art. 3% IV, da Constituicdo, a nédo
discriminacdo € um dos objetivos fundamentais da Republica Federativa do Brasil. O
art. 6%, IX, da LGPD prevé a impossibilidade de realizacdo do tratamento de dados
pessoais para fins discriminatdrios ilicitos ou abusivos. Entendemos que houve uma
atecnia na lei em relacdo a utilizacdo do termo “impossibilidade”, pois o tratamento de

dados pessoais para fins discriminatorios € possivel, no sentido de ser viavel
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materialmente, porém, é vedado pelo ordenamento constitucional e infraconstitucional,
exceto para fins de agOes positivas ou permitidas por lei.

Acerca do qual seria o contetido do termo discriminacgéo, langamos ndo da definigéo ja
apresentada no item 2.2.1 deste trabalho, somando-0 ao contetudo da Convencdo 111 da
OIT, ratificada pelo Brasil em 26 de novembro de 1965 e com vigéncia nacional desde
26 de novembro de 1966, a qual informa:

Art. 1 — 1. Para os fins da presente convengdo o termo “discriminacdo” compreende:
a) toda distincdo, exclusdo ou preferéncia fundada na raca, cor, sexo, religido, opinido
politica, ascendéncia nacional ou origem social, que tenha por efeito destruir ou alterar
a igualdade de oportunidade ou de tratamento em matéria de emprego ou profisséo;
b) qualquer outra distingdo, exclusdo ou preferéncia que tenha por efeito destruir ou
alterar a igualdade de oportunidades ou tratamento em matéria de emprego ou
profissdo que podera ser especificada pelo Membro interessado depois de consultadas
as organizagdes representativas de empregadores e trabalhadores, quando estas
existam, e outros organismos adequados.

2. As distinges, exclusfes ou preferéncias fundadas em qualificagcdes exigidas para
um determinado emprego ndo séo consideradas como discriminagao.

3. Para os fins da presente convengdo as palavras ‘emprego’ e ‘profissdo’ incluem o
acesso a formacdo profissional, ao emprego e as diferentes profissdes, bem como as
condicBes de emprego.*?

Ja a Convencdo n° 117 da OIT, ratificada pelo Brasil em 24 de marco de 1969, com
vigéncia desde 24 de margo de 1970, que versa sobre 0s Objetivos e Normas Basicas da
Politica Social, na parte V prevé a supressdo de qualquer discriminacdo entre
trabalhadores fundada na raca, cor, sexo, crenca, associacdo tribal ou filiacao sindical.
Ainda na seara trabalhista apontamos a Lei 9.029 de 13 de abril de 1995, a qual proibe
a exigéncia de atestados de gravidez e esterilizacdo, e outras praticas discriminatorias,
para efeitos admissionais ou de permanéncia da relagdo juridica de trabalho.

De maneira menos especifica a relacdo laborais, mais vinculando suas prescricdes a ela,
temos ainda o Estatuto da Igualdade Racial, Lei n° 12.288, de 20 de julho de 2010, e 0
Estatuto do ldoso, Lei n®10.741, de 12 de outubro de 2003.

H) responsabilizacéo e prestacdo de contas —a LGPD exige ainda a demonstracao pelos
agentes de tratamento de dados pessoais, da ado¢do de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e

da eficécia dessas medidas.

112 BRASIL. Decreto n° 10.088, de 5 de novembro de 2019. Consolida atos normativos editados pelo Poder
Executivo Federal que dispem sobre a promulgacdo de convengdes e recomendagdes da Organizagéo
Internacional do Trabalho - OIT ratificadas pela Republica Federativa do Brasil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D10088.htm#anex028. Acesso em: 26 abr.
2023.
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Previsto no art. 6°, X, o principio da prestacdo de constas e responsabilizacao é também
conhecido por accountabillity, e demanda que as organizacdes que tratem dados
pessoais tenham nédo apenas a obrigacao de tratar dados pessoais na forma da legislacéo,
mas a capacidade de demonstrar, através de boas praticas, politicas, procedimentos,
treinamentos, entre outros, a efetiva preocupacdo com o tratamento realizado.

Em atencéo a sindicabilidade os agentes deverdo demonstrar que todo o ciclo de vida
do dado pessoal sob sua responsabilidade estd em conformidade com a norma de
protecdo, e que tais medidas sdo efetivamente eficazes para garantir a protecdo
(esperada) aos dados pessoais. Conta-se dessa forma com uma participacdo ativa e
discricionéria dos agentes de tratamento para mitigar os riscos da suas préprias
atividades.

Como exemplo da aplicacdo pratica desse principio da LGPD citamos o art. 37, o qual
impde ser obrigacdo do controlador e do operador a manutengdo de registro das
operacdes de tratamento de dados pessoais que realizem, especialmente quando a base
legal for o legitimo interesse, bem como a criacdo da Autoridade Nacional de Protecédo
de Dados Pessoais, a qual podera requisitar a qualquer momentos informacdes acerca
dos tratamentos de dados pessoais efetuados, possibilitando a fiscalizacdo da atividade,
conforme previséo do inciso iv, do art. 55-J.

Outro importante instrumento de accountabillity é o definido no art. 5°, XVII, da LGPD,
o0 Relatdrio de Impacto a Protecdo de Dados, o qual podera ser exigido em um momento

posterior pela ANPD.

3.3 HERMENEUTICA PARA A CONCRETIZACAO DOS PRINCIPIOS PARA A
PROTECAO DE DADOS PESSOAIS NAS RELACOES DE TRABALHO

Para investigar a interacdo entre os principios de protecdo dos dados pessoais com 0s
principios do direito e do processo do trabalho, bem como das técnicas de hermenéutica
necessarias para o atingimento das suas finalidades e concrecdo dos seus resultados, é
necessario entender de inicio qual é o significado teleoldgico do Direito do Trabalho e do
Processo do Trabalho, entendendo o segundo como um conjunto de regras e principios
orientadores dos operadores do direito para obter a materializagdo, ou a concretizacdo, do
Direito do Trabalho.



74

Acerca da natureza do Direito do Trabalho, bem como dos seus objetivos, entende-se
que sua funcdo maior é a protetiva, possuindo duas facetas distintas, mas que se complementam
para atingimento do seu objetivo final.

A primeira faceta seria da protecdo social da organizacéo econémica, de manutencdo do
proprio sistema capitalista e suas rela¢fes de producao e consumo, o qual verificando os perigos
das revoltas sociais do proletariado e o crescimento de outras ideologias, tratou de estabelecer
melhores condicGes de trabalho e de salarios, além de outras garantias, como forma de manter
0 sistema econdmico e social.

Assim sendo, o Direito do Trabalho protege o sistema capitalista contra 0s abusos
decorrentes da exacerbacdo do seu préprio fim, que é a producdo de riquezas para obtencao de
lucro, a um custo social e humano muito alto.!*3

Na segunda vertente protetiva, o Direito do Trabalho se destina a protecao de classes de
trabalhadores e do trabalhador individual, sob uma visdo necessaria de hipossuficiéncia em
diversos aspectos, procurando minimizar as desigualdades e buscando assegurar um padréo
minimo de protecdo social, financeira e juridica entre o empregador e 0s empregados.

Dessa forma, o Direito do Trabalho regula as relacdes de trabalho entre os individuos,
minimizando a possibilidade de exploracdo, de injusticas, possibilitando a distribuicdo de
riquezas e contribuindo para a paz social. Neste sentido:

Infere-se dai que a protegdo se destina a sociedade, num primeiro momento, e, em
outro momento, ao operario, no sentido individual ou de classe. Portanto, trata-se de
um direito social quanto ao motivo de sua institucionalizagdo e proletario quanto a
sua destinacdo imediata. Parte-se do pressuposto de que o Direito do Trabalho nasceu
para acomodar o trabalhador dentro do capitalismo em sua modalidade vigente.*4

Portanto, temos na protecao, tanto da trama social quanto dos individuos que necessitam
do trabalho para a sua subsisténcia, a bussola pela qual deve o Direito do Trabalho guiar o seu
progresso, buscando sempre compatibilizar as aspirages dos diferentes atores que nele atuam,
em diferentes momentos historicos.

O trabalho, tamanha a sua importancia, mereceu destaque na Constituicdo, podendo ser
encontrado em diversas oportunidades ao longo do seu texto, em diferentes temas, desde 0s
principios fundamentais da Republica, até a previsdo de penalidades sobre a propriedade de

proprietarios que explorem trabalho analogo a escravo, prevista no art. 243.

13 |IMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4. ed.
Sdo Paulo: RT, 2015.
14 LIMA, Francisco Meton Marques de. Hermeneutica pos reforma trabalhista.
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Por exemplo, a Constituicdo destaca em seu art. 1°, ser fundamento da Republica
Federativa do Brasil a dignidade da pessoa humana e os valores sociais do trabalho e da livre
iniciativa. O art. 5°, inciso XIII, do texto constitucional, prevé a garantia do livre exercicio de
qualquer trabalho, oficio ou profissdo, atendidas as qualificagdes profissionais que a lei
estabelecer. Resta destacado no art. 6° da carta politica o trabalho como um direito social, e no
artigo 7° consta um longo catalogo de direitos dos trabalhadores, o qual j& nasceu sem a
pretensdo de ser exaustivo, mas ao contrario, abre-se a quaisquer outros direitos que pretendam
a melhoria da sua condicéo social.

Compreendendo e abracando a luta por melhores condic6es de trabalho e de vida, os
artigos 8°, 9°, 10° e 11°, tornam livres a associacao profissional ou sindical, onde categorias de
trabalhadores com os mesmos interesses podem se organizar, exercer seu direito de greve e
atuar na discussao e na decisdo de pautas de seu interesse, seja perante a iniciativa privada, seja
perante a iniciativa publica.

Encontramos ainda o trabalho humano como fundamento da ordem econdmica e
primado da ordem social, objetivando assegurar a todos uma existéncia digna e bem-estar, nos
ditames da justica social, e trazendo como principio a busca do pleno emprego. E o que
evidenciam os artigos 170, VIII, e 193 da constituigao.

Com a superacéo do juspotitivismo, restou clara uma diferenca entre o que seria o texto
normativo e o0 que seria a norma. Esta seria o resultado da interpretacdo dada ao texto, nao
havendo sequer, em algumas oportunidade, uma necessaria correspondéncia entre o texto e a

norma.

Normas ndo séo textos e nem o conjunto deles, mas os sentidos construidos a partir
da interpretacdo sistematica de textos normativos. Dai se afirmar que os dispositivos
se constituem no objeto da interpretagdo; e as normas, no seu resultado. O importante
é que ndo existe correspondéncia entre norma e dispositivo, no sentido de sempre que
houver um dispositivo havera uma norma, ou sempre que houver uma norma devera
haver um dispositivo que Ihe sirva de suporte.'?®

O Direito do Trabalho é um sistema, parte integrante e inseparavel do sistema juridico

maior. Um sistema pode ser assim entendido como:

[...] conjuntos de elementos que se relacionam adquirindo alguma estrutura e
identidade diante do ambiente. Temos, entdo, os componentes do sistema, seus
elementos ou partes, as relagdes que os estruturam e sua unidade. Esse conjunto
estruturado de elementos formam um todo que se distingue daquilo que o cerca. Em

115 AVILA, Humberto. Teoria dos Principios: da defini¢o a aplicagio dos principios juridicos. 152 ed. Sao
Paulo: Malheiros, 2014. p. 50.
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funcdo dessa distingdo, um sistema é uma unidade, um todo, formada por partes
organizadas em uma estrutura que se distingue de seu ambiente.*!6

O sistema juridico trabalhista € um sistema complexo adaptativo (complex adaptative
systems), entendendo por complexo aquele sistema que apresenta uma visao transdisciplinar,
que é auto-organizado, com a producdo de emergéncias. Emergéncias sdo 0s “processos de
surgimento de estruturas, padrbes e propriedades novas e coesas — chamados de fenbmenos
emergentes — durante 0 processo de auto-organizacio de sistemas”.!'” As caracteristicas das
emergéncias sdo algo novo, ndo previstas originalmente no sistema, ndo provisorias, muito
embora possam vir a perecer alguns dos seus elementos ou dos processos de interacéo.

O sistema complexo apresenta ainda outras caracteristicas: 1) a ndo linearidade das
interacOes entre elementos heterogéneos responsaveis pelas emergéncias; Il) se desenvolvem
longe do equilibrio, ndo sendo constantes ou se conservando ao longo do tempo, sendo abertos
e trocando energia com o0 ambiente.

Por sua vez, quando esses sistemas complexos possuem historia e vivéncia, evoluindo
através das suas interacOes e experiéncias, eles sdo também chamados de adaptativos, e seus
elementos de adaptagdo de “agentes”. André Folloni assim abrevia o sistema adaptativo

complexo:

Em sintese: um sistema complexo adaptativo, quando se desenvolve por meio das
interagBes ndo lineares entre seus varios e diferentes agentes, e deles com 0 ambiente,
auto-organiza-se dando origem a novos padroes, estruturas e qualidades, entdo ndo
presentes, mas que emergem dessas interacfes. Essas propriedades ndo resultam
apenas da soma dos agentes em interagdo e ndo podem ser dela deduzidas. Desse
processo, chamado emergéncia, resultam fenbmenos emergentes. Esses fenbmenos
podem retroagir sobre os agentes, provocando alteragdes em suas estratégias de
evolucéo, o que provocara novas emergéncias, e assim por diante.!'8

O Direito do Trabalho possui diversos “agentes”, tais como a atividade legislativa, os

juizes do trabalho, os Tribunais Regionais do Trabalho e o Tribunal Superior do Trabalho, o

116 FOLLONI, André. Complexidade, direito e normas juridicas como emergéncias / Complexity, law and legal
norms as emergences. Revista Direito e Praxis, [S.I.], v. 8, n. 2, p. 905-941, jun. 2017. ISSN 2179-8966.
Disponivel em: https://www.e-publicacoes.uerj.br/index.php/revistaceaju/article/view/21901/20596. Acesso em:
30 abr. 2023.

117 FOLLONI, André. Complexidade, direito e normas juridicas como emergéncias / Complexity, law and legal
norms as emergences. Revista Direito e Praxis, [S.I.], v. 8, n. 2, p. 905-941, jun. 2017. ISSN 2179-8966.
Disponivel em: https://www.e-publicacoes.uerj.br/index.php/revistaceaju/article/view/21901/20596. Acesso em:
30 abr. 2023.

118 FOLLONI, André. Complexidade, direito e normas juridicas como emergéncias / Complexity, law and legal
norms as emergences. Revista Direito e Praxis, [S.1.], v. 8, n. 2, p. 905-941, jun. 2017. p. 21-22. ISSN 2179-8966.
Disponivel em: https://www.e-publicacoes.uerj.br/index.php/revistaceaju/article/view/21901/20596. Acesso em:
30 abr. 2023.
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Ministério do Trabalho e Emprego, os sindicatos, federacGes e confederagdes, os empregadores
e os advogados. Esses agentes interagem de forma néo linear, criando normas e regulamentos,
interpretando-os, criando teorias, estabelecendo entendimentos sumulares etc.

O Direito do Trabalho possui longa histéria evolutiva, havendo um caminho de
dependéncia entre a sua configuracdo contemporanea e suas origens. Além disso, é auto-
organizado, passa por processos muitas vezes traumaticos de mudangas, sofre com a interacdo
de elementos heterogéneos, porém, resiste em sua esséncia.

O Direito do Trabalho é ainda um sistema autopoiético, entendendo-se por autopoiético
aquele que se auto produz, que € autossustentavel, onde ocorre uma (re)producéo dos elementos
que compde o sistema. Como ciéncia social, o Direito do Trabalho se estrutura para tornar
possivel a aquisicdo constante de novos conhecimentos, produzidos por ele préprio,
contrariando a manutencdo de um conhecimento a ele transmitido e que poderia ser estatico, o
fazendo através do contato com elementos (perturbagdes) do ambiente.*°

Desta feita, o sistema complexo adaptativo do Direito do Trabalho, em face das suas
interacdes com o ambiente, e outros sistemas que o compdem, € sujeito a mudancas constantes,
e demanda para a sua interpretacdo, uma visao igualmente complexa, que ndo retire 0 seu carater
cientifico, porém o veja de forma integrada e inseparavel de um todo social.

Necessario ainda mencionar, por ser imprescindivel a boa pratica da hermenéutica
juslaboral, a existéncia de diversas fontes e 0os meios de integracdo do direito do trabalho,
previstos no art. 8° consolidado, sendo as fontes primarias a lei e o contrato (estando aqui
inclusos os regulamentos empresariais internos e instrumentos coletivos negociados) e as fontes
secundarias a analogia, a equidade, os principios gerais de direito, os principios do direito do
trabalho, o uso e o costume e ainda o direito comparado.

Serve ainda o direito comum como fonte subsidiaria do direito do trabalho. Diante de
tantas fontes e formas de integracdo, Francisco Meton Marques de Lima afirma que o direito
do trabalho é pluricéntrico e multinormativo, possuindo varias fontes emissoras de normas.'?

Estdo intimamente interligados o homem, o trabalho, e a ordem social e econdmica,
devendo a hermenéutica a ser utilizada na interpretacdo dos principios (constitucionais)
trabalhistas ser sempre plural, multifacetaria, complexa, observando a aspectos ndo apenas da

disciplina trabalhista, mas de outras disciplinas juridicas tais como o Direito Econdmico e a

119 GUERRA FILHO, Willis Santiago. Autopoiese do direito na sociedade pds-moderna: introducéo a uma teoria
social sistémica. Porto Alegre: Livraria do Advogado, 1997. p. 66-69.

120 IMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4. ed.
S8o Paulo: RT, 2015. p. 257.
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Sociologia do Direito, até de ciéncias distintas como a Economia e a Sociologia. Devera
observar acima de tudo a Constitui¢do, em sua sistematicidade e unicidade.

A utilizacdo de normas e expressbes de conteldo aberto, abstratas, tanto na
Constituicdo, como na CLT e na LGPD, é um fator de atencéo a atividade hermenéutica, posto
que permitem uma (re)interpretacdo da lei para a criagdo de uma norma, servindo a atualizacao
temporal e axioldgica da legislagdo mesmo sem mudanca gramatical. Trata-se do método de

interpretacdo conforme a Constituicéo.

Uma norma pode assumir varias interpretagdes. Destas, algumas conduzem ao
reconhecimento de inconstitucionalidade, outras, porém, consentem toma-la por
compativel com a Constituigdo. O intérprete, adotando o método ora proposto, ha de
se inclinar-se por esta Ultima saida ou via de solugdo. A norma, interpretada
“conforme a Constitui¢cdo”, sera portanto considerada constitucional. Evita-se por esse
caminho a anulagdo da lei em razdo de normas dubias nela contidas, desde
naturalmente que haja possibilidade de compatibiliza-las com a Constituicdo.'?

Bonavides alerta acerca dos limites do interprete ao utilizar o método “conforme a
Constituicdo”. Aduz que o contetdo inato da lei, a intencdo do legislador, deve ser conservada
ao maximo, de forma a ndo deformar ou perder a finalidade pretendida pelo legislador, nem
substituir a atividade legislativa pela vontade do juiz. Outro limite seria que na presenca de um
texto claro e inequivoco, o interprete ndo pode dar-lhe sentido oposto, posto que o método néo
deve servir para alterar contetidos normativos.'?2

Canotilho destaca que o interprete que utiliza 0 método da interpretacdo conforme a
constituicdo deve ter como um elemento essencial o principio da democracia econémica e
social 1?3

Dois principios constitucionais sao ainda necessarios e importantes a hermenéutica dos
direitos fundamentais, sendo o primeiro o da proporcionalidade e o segundo o da
compatibilizacdo, ou harmonizacdo. O principio da proporcionalidade irriga todo o sistema
normativo e encontra a sua efetividade através da analise de trés nocdes: o fim, o meio e a
situacdo fatica sob enfrentamento.?*

Bonavides destaca que o principio da proporcionalidade possui trés elementos, também
chamados de conteudos parciais ou subprincipios, que regem a sua composi¢do, sendo a

pertinéncia ou aptiddo (adequacdo do meio escolhido ao fim que se almeja alcancar), a

121 BONAVIDES, Paulo. Curso de direito constitucional. 30. ed. atual. Sdo Paulo. Malheiros. 2015. p. 530.
122 |bid., p. 530-536.

123 CANOTILHO, J.J. Gomes. Direito Constitucional. 6. ed. res. Coimbra: Almedina. 1993. p. 475-467.

124 BONAVIDES, Paulo. Curso de direito constitucional. 30. ed. atual. Sdo Paulo. Malheiros. 2015. p. 402,
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necessidade, também chamado de principio da escolha do meio mais suave (de limitacdo da

medida ao que for indispensdvel a conservacdo do bem sob tutela, efetuando a dosagem

necessaria para atingimento do fim) e o da proporcionalidade em strito sensu (de levar em conta

todo o conjunto de interesses em jogo).'?°

No mesmo sentido, aponta Canotilho, destacando ser o principio da proporcionalidade

um meio para o controle dos excessos:

Proibir o excesso ndo é s6 proibir o arbitrio; é impor, positivamente, a exigibilidade,
adequacdo e proporcionalidade dos actos dos poderes publicos em relagdo aos fins
que eles prosseguem. Trata-se, pois, de um principio juridico-material de justa medida
(LARENZ).1%

Ja o principio da concordancia préatica, ou da harmonizacdo, demanda a combinacdo de

diferentes bens juridicos conflitantes, ou que estdo em concorréncia, com o objetivo de evitar o

sacrificio de uns em relacéo aos outros.

O campo de eleicdo do principio da concordancia pratica tem sido até agora o dos
direitos fundamentais (colisdo entre direitos fundamentais ou entre direitos
fundamentais e bens juridicos constitucionalmente protegidos). Subjacente a este
principio esta a ideia do igual valor dos bens constitucionais (e ndo uma diferenca de
hierarquia) que impede, como solugdo, o sacrificio de uns em rela¢do aos outros, e
impbe o estabelecimento de limites e condicionamentos reciprocos de forma a
conseguir uma harmonizacdo ou concordancia pratica entre estes bens.'?’

Tanto o método de interpretacdo conforme a constituicdo, quanto os principios da

proporcionalidade e da harmonizacdo possuem ligacdes indissociaveis com o principio da

unicidade da constituicdo. Por este principio o hermeneuta deve interpretar a constituicdo como

um sistema Gnico e com suas normas sempre em concordancia.

Como ponto de orientacdo, guia de discussdo e factor hermenéutico de deciséo, 0
principio da unidade obriga o intérprete a considerar a constitui¢cdo na sua globalidade
e a procurar harmonizar os espagos de tensdo existentes entre as normas
constitucionais a concretizar. [...]JDai que o intérprete deva sempre considerar as
normas constitucionais ndo como normas isoladas e dispersas, mas sim como
preceitos integrados num sistema interno unitario de normas e principios 2

125 |bid., p. 406-407.

126 CANOTILHO, J.J. Gomes. Direito Constitucional. 6. ed. res. Coimbra: Almedina. 1993. p. 171.

127 |pid., p. 228.

1282 CANOTILHO, J.J. Gomes. Direito Constitucional. 6. ed. res. Coimbra: Almedina. 1993. p. 226-227.
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Outro elemento de importancia na pratica hermenéutica € o conhecimento da figura do
proprio interprete, o qual devera levar em consideracéo, além de uma gama de variaveis para
executar a sua tarefa, o cuidado de ele proprio ndo ser um agente interno de impacto (in)devido
na atividade hermenéutica. Isso, porque o hermeneuta ndo cria a norma do vazio, mas utiliza
todo o histérico de um mundo ja construido, com plirimas ideias sobre a lei a ser interpretada.

Uma possivel abstracdo dos valores do interprete na sua atividade, ou seja, uma
hipotética neutralidade axiologica, é algo quase impossivel de ocorrer, entendimento que é
justificado pela epistemologia.

O conhecimento é justamente o resultado da compreensdo do objeto em anélise pelo
sujeito cognoscente, que ird realizar o processo de conhecimento utilizando a sua base de saber,

que fora previamente estabelecida.

Assim, o conhecimento humano é provisdrio, pois a figura do objeto é resultado do
processo de conhecimento do sujeito, que sera influido por diferentes valores, vieses
e abordagens na observacdo e andlise de um mesmo objeto. Como o sujeito é
imperfeito, e seu acesso a realidade intrincada é parcial, a imagem construida a partir
do objeto pode carregar — ou certamente carregard — algumas dessas imperfeicdes, que
influenciar&o inequivocamente a construcéo da figura de objeto a objeto. Desse modo,
entendemos por ser nao apenas possivel, mas de certa forma pouco provavel uma
abordagem ndo critica e valorativa a pesquisa, mesmo a pesquisa cientifica.?

Sobre 0 emprego de uma visdo critica e subjetiva do interprete do Direito, Francisco
Gerson Marques de Lima exp0s seu pensamento da seguinte forma em seu trabalho de pds-

doutorado.

Outra corrente, no entanto, parte do pressuposto de que é natural, nas Ciéncias Sociais
em geral, realizar-se estudo critico, o que ndo significa parcialidade metodolégica. E
que, sendo o Direito tridimensional (fato, valor e norma), é natural que haja avalia¢éo
destas instancias cognitivas e axioldgicas, destacando-se que o estudo dos valores
implica sempre uma escorregadela para 0 campo critico, como ocorre na identificacdo
de valores positivos, negativos etc. No sentir deste autor, o que deve ser imparcial é a
metodologia da pesquisa, a técnica investigativa, os critérios objetivos empregados, a
perquiricdo e o manuseio dos dados, que ndo podem ser manipulados para a obtencéo
de resultados tendenciosos, de mera conveniéncia, direcionados a satisfazer
concepgdes prévias. As analises ndo podem ser apaixonadas, baseadas eminentemente
em pré-concepgdes ideoldgicas; mas, se fundamentada a posi¢do do pesquisador, é
indubitavel que ele possa realizar estudo critico do objeto investigado e eshoce

129 | IMA, Francisco Gérson Marques de; SILVA, Carlos Eduardo Pinheiro. O Direito Comparado como Fonte do
Direito do Trabalho: um breve estudo sob a 6tica do artigo 82 da CLT. Revista Juridica do Banco do Nordeste,
Fortaleza, 2023. p. 125-141. Disponivel em: https://www.bnb.gov.br/revista-juridica/2023. Acesso em 15 out
2023.
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comentarios favoraveis ou desfavordveis a determinadas realidades.” (em fase de
elaboragdo)'*®

N&o deve o Direito do Trabalho ser entendido e interpretado de forma reducionista,
fatiando-o e deslocando-o de uma realidade a que faz parte e que se mostra complexa. A
hermenéutica trabalhista ndo deve ser isolada, nem tampouco a interpretacdo das normas acerca
da protecdo dos dados pessoais, posto que a interpretacdo dos direitos fundamentais demanda
a analise conjunta e sistematica da democracia, da constitui¢éo e da cidadania, em seus sentidos
social, politico e juridico.®!

A hermenéutica trabalhista deve ser, pois, filosofica, analisando o caso pratico, mas
tendo-o como parte de um todo maior, encontrando em movimento ciclico a origem e o
resultado do pensamento, o que é possivel na atencdo do exegeta aos principios mais caros da
Constituicdo e das areas do Direito infraconstitucionais sob anélise.

Principios trabalhistas como os da protecdo, da equidade, da autodeterminacao coletiva,
da prevaléncia do negociado sobre o legislado, da norma mais favoravel ao trabalhador, da
irrenunciabilidade dos direitos trabalhistas, da primazia da realidade, entre tantos outros,
deverdo sempre buscar a sua interpretacdo conforme a constituicdo, em sua totalidade, por
atencdo ao principio da unidade da constituicdo.

A hermenéutica dos direitos fundamentais deve guiar o interprete ao atingimento das
suas finalidades, concretizando o principio em debate na maior medida fatica e juridica
possivel.

Porém, ndo esquecamos que mesmo a Constituicdo destina valores especificos a
destacadas areas do Direito, tais como o Direito do Trabalho. Isso significa que mesmo sendo
complexo e recebendo as interacdes necessarias de outras areas do conhecimento e da vida em
sociedade, a esséncia e finalidades de protecao do tecido social e dos trabalhadores devem ser

mantidas na maxima medida possivel.

130 LIMA, Francisco Gérson Marques de. Modelos de negociag&o coletiva no Direito Comparado do Trabalho.
Trabalho final da pesquisa de pds-doutorado no PPGD/UFPE, sob a orientagdo do professor Ivo Dantas. Recife:
UFPE, 2021.

181 «“Toda interpretacdo dos direitos fundamentais vincula-se, de necessidade, a uma teoria dos direitos
fundamentais; esta, por sua vez, a teoria de uma Constituicdo, e ambas — a teoria dos direitos fundamentais e a
teoria da Constituicdo —a uma indeclinavel concepcéo do estado, da Constituicdo e da cidadania, consubstanciando
uma ideologia, sem a qual aquelas doutrinas, em seu sentido politico, juridico e social mais profundo, ficariam de
todo ininteligiveis. De tal concepgdo brota a contextura tedrica que faz a legitimidade da Constituicéo e dos direitos
fundamentais, traduzida numa tabua de valores, os valores da ordem democratica de estado de Direito onde jaz a
eficacia das regras constitucionais e repousa e estabilidade de principios do ordenamento juridico, regido por uma
teoria material da constituicdo.” BONAVIDES, Paulo. Curso de direito constitucional. 30. ed. atual. S&o Paulo.
Malheiros. 2015. p. 612.
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Direito do Trabalho é, na linguagem utilizada por Francisco Gérson Marques,
“visceralmente um processo de principios”, além de um “processo teleologico, cujo fim € a

justica, a equidade.”. Nas palavras do autor mencionado:

Traduzindo em linguagem cientifica: € um processo cujo valor essencial é a justica.
Como tal, procura-a nos meandros dos principios juridicos e sociais que o informam.
Destarte, ele apresenta uma base filosofica e socioldgica (a justica, a busca
irrefragavel pelo justo, a demanda concretizante da justica social) e um contetdo
normativo, os principios, que formam a sua coluna dorsal, distribuidos em cada
vértebra estruturalmente imprescindivel.3

Assim sendo, da necessaria e inevitavel interacdo entre a protecdo de dados pessoais e
o Direito do Trabalho, surgirdo novas situagbes a serem impostas aos seus agentes. Os
principios para a protecao de dados pessoais visam assegurar a protecdo dos titulares dos abusos
cometidos pelos agentes de tratamento, os quais podem violar diversos e delicados direitos da
personalidade, com reflexos em varios outros direitos sociais e patrimoniais.

Possuem, desta feita, 0 mesmo nucleo duro de origem do Direito do Trabalho, sendo
destinados a protecdo daqueles que se encontram em condigdes desfavoraveis em face dos
empregadores e dos agentes de tratamento.

N&o ha qualquer incompatibilidade na unido construtiva dos principios de protecdo de
dados pessoais e do Direito do Trabalho, devendo a hermenéutica abracada andar firme na
funcéo protetiva de ambos, e ser flexivel na andlise do caso préatico, conciliando as varidveis
heterogéneas de uma sistema adaptativo complexo na busca da justi¢a social.

Também € digno de destaque a exaltacao do principio da boa-fé no art. 6° da LGPD, ao
prescrever que as atividades de tratamento de dados pessoais deverdo observa-la. 1sso, porque
a boa-fé serve como principio para interpretacdo das normas, principios e regras, bem como

balizador dos diversos momentos que compdem o tratamento de dados pessoais.

Na funcéo hermenéutica, a boa-fé permite apreender os interesses das partes em vista
dos esquemas socialmente normais e regulares, contrastando-os com a eventual
singularidade do ato de autonomia privada. Viabiliza valorar a conduta das partes no
curso do processo obrigacional, contrastando a conduta efetivamente havida com o
standard da conduta segundo a boa-fé, é dizer: uma conduta leal, proba, cooperativa
com o alter em vista dos fins visados pelo negécio e das expectativas legitimamente
geradas por sua pactuagdo. E autoriza o intérprete a concluir — em razdo do
comportamento seguido — qual o sentido a conferir a manifestacdo de vontade, pois
todo contrato importa num dever de manutencdo de uma linha de coeréncia, quer a
pessoa esteja na posicdo de credor quer na de devedor.

132 LIMA, Francisco Gérson Marques de. Fundamentos do processo do trabalho: bases cientificas e sociais de
um processo de principios e equidade para a tutela de direitos fundamentais do trabalho. Malheiros. Sao Paulo,
2010. p. 50.
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E objeto de valoragéo pelo standard da boa-fé o inteiro comportamento das partes,
abrangendo as fases pré-negocial, de execugdo do contrato e a pos-contratual. Porém,
em qualquer caso, uma adequada atribuicdo de significado interpretativo ao
comportamento deve considerar, acuradamente, as distingGes entre as diversas
tipologias de comportamento que, em vista do caso, possam adquirir relevo.*

Se tratando de duas relacdes de forte assimetria entre as partes — a de trabalho a de
protecdo de dados pessoais —, a boa-fé, em sua funcdo hermenéutica, deve proporcionar uma
interpretacdo pro-vulneravel, em harmonia com os demais axiomas aplicaveis ao caso. Deve-
se dar concretude aos principios sociais e de liberdade individual, ndo existindo qualquer
incompatibilidade, distincdo de grau ou de valor, ou rastro de hierarquia entre eles, estando
ambos sob a amplitude de um bem juridico maior, o da dignidade da pessoa humana.***

Destacamos que existem diversos direitos sociais trabalhistas sob o status de direitos
fundamentais, com base legal em instrumentos internacionais como a Declaragdo Universal dos
Direitos Humanos, de 1948, do Pacto de Direitos Econdmicos, Sociais e Culturais, de 1966, do
Ato Constitutivo da OIT, de 1946, e da sua Declaracdo Relativa aos Direitos e Principios
Fundamentais do Trabalho, de 1998.

O Brasil ratificou os trés primeiros, sendo direitos trabalhistas com status de direitos
humanos o direito a liberdade de trabalho, o direito a igualdade salarial, o direito a remuneracéo
justa e satisfatdria, os direitos sindicais, o direito ao repouso, o direito a condi¢des de trabalho
justas e higiénicas, o combate ao trabalho for¢ado e a escraviddo, a proibicdo do trabalho
infantil, o combate a discrimina¢do no trabalho, a protecdo em face dos riscos sociais e a
protecdo contra o desemprego.*®

Esses direitos funcionam como um piso minimo de dignidade do trabalhador, e os
principios como um “sistema de compensagao, como pano de fundo da legisla¢do, visando a
otimizagao dos direitos positivados por lei ou contrato individual ou coletivo.”.**

Assim como o sistema juridico maior do qual faz parte, o Direito do Trabalho possui a
funcdo de reduzir as incertezas do ambiente complexo, garantindo congruéncia entre as
expectativas de comportamento e as condutas dos individuos. Faz parte do sistema imunoldgico

social contra condutas ndo esperadas ou ndo desejaveis, contra as incertezas, o desconhecido,

133 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagdo. 2. ed. Sdo Paulo:
Saraivajur, 2018. p. 335.

134 BONAVIDES, Paulo. Curso de direito constitucional. 30. ed. atual. Sdo Paulo. Malheiros. 2015. p. 676-677.
135VARGAS TESTA, J.; CENCI, E. M. Universalizacéo de direitos trabalhistas: uma proposta de avango no
papel da Organizacao Internacional do Trabalho. Scientia luris, [S. 1.], v. 19, n. 2, p. 155-180, 2015. Disponivel
em: https://ojs.uel.br/revistas/uel/index.php/iuris/article/view/23239. Acesso em: 15 out. 2023.

13 |IMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4.
ed. S&o Paulo: RT, 2015. p. 45-46.
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evitando conflitos pela criagdo de uma para-realidade, que busca trazer uma certeza, embora
precéria, do que deveria ocorrer.t*’

Isso significa que ndo deve a hermenéutica ser instrumento de incerteza, de desordem,
de instabilidade social. Mesmo sendo flexivel as novas realidades, € necessario que as
mudancas de entendimento estejam de fato ligadas a uma mudanca da sociedade, ou possivel
dentro das particularidades dos casos concretos sob andlise, objetivando sempre a construcao
de um juizo e uma realidade de equidade.

Em resumo, cabe aos agentes, em seus diferentes papeis de criagdo e interpretacéo,
analisarem a complexidade do sistema trabalhista adaptativo em que atuam, interpretando-o
conforme o conteudo material da Constitui¢do, concretizando na maior medida possivel os
principios de protecdo dos dados pessoais e do Direito do Trabalho, objetivando sempre a

progressao social do trabalhador, a justica e a paz social.

3.4 HIPOTESES PERMISSIVAS DO TRATAMENTO DE DADOS PESSOAIS NA
RELACAO DE EMPREGO

O art. 7° da LGPD destaca quais s@o as hipoteses legais para que qualquer tratamento
de dados pessoais possa ocorrer. Trata-se de lista taxativa. Portanto, qualquer tratamento de
dados pessoais deverd estar fundamentado em pelo menos uma das hipéteses legais.

Séo hipdteses para o tratamento de dados pessoais previstos no art. 7° da LGPD: i) o
consentimento fornecido pelo titular; ii) o cumprimento de obrigacédo legal ou regulatéria pelo
controlador; iii) a execucdo de politicas publicas previstas em leis e regulamentos, ou
respaldadas em contratos, convénios ou instrumento congéneres, pela Administracdo Publica,
restringindo o tratamento aos dados necessarios para o atingimento dos objetivos; iv) a
realizacdo de estudos por 6rgdos de pesquisas, garantida sempre que possivel a anonimizagao
dos dados pessoais; V) para cumprimento de contrato, ou na fase pré contratual, a pedido do
titular e desde que o titular seja parte do contrato; vi) para o exercicio regular de direitos em
processos judiciais, administrativos ou arbitrais; vii) para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiros; viii) para a tutela da satde, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade sanitaria; ix) para atender,

qguando necessario, aos interesses legitimos do controlador ou de terceiros, exceto quando néo

187 GUERRA FILHO, Willis Santiago. Autopoiese do direito na sociedade pés-moderna: introducdo a uma
teoria social sistémica. Porto Alegre: Livraria do Advogado, 1997. p. 63.
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prevalecam direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; X) para a protecdo do crédito.

Entende-se que existe, ainda, uma outra hipétese legal presente da LGPD, prevista em
seu art. 11, g: o tratamento de dados pessoais sensiveis pode ocorrer para a garantia da
prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos, resguardados os direitos do titular e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo de dados
pessoais.

Desse modo, sdo onze as hipdteses legais permissivas do tratamento dos dados pessoais,
dentre as quais, cinco possuem ampla utilizagéo na relacdo de emprego, e uma se apresenta
como objeto de preocupacao: o consentimento na relacdo de trabalho subordinada. 1sso, porque
ela esta apta a permitir, a priori, o tratamento de dados pessoais dos empregados sob uma base
legal, mas pode se revelar, no caso concreto, abusiva e ilegal em uma analise sistemética da
LGPD e da legislagdo trabalhista.

Sé&o bases legais de maior utilizacéo nas relac6es de trabalho: o consentimento do titular;
o0 cumprimento de obrigacdo legal ou regulatoria pelo controlador; a execucgdo do contrato ou
dos seus atos preparatorios, desde que por pedido do titular, que deve fazer parte do contrato
almejado; o exercicio regular de direitos em processo judicial, administrativo ou arbitral; e o
legitimo interesse.

Passa-se, entdo, a apresentacdo das hipoOteses mais presentes na relacdo de emprego,
empenhando maior esforco na hipdtese destacada como sendo de maior preocupacdo e que
necessita de maior atencdo por parte dos diferentes atores da relacdo empregaticia, em seu
sentido amplo.

A) O consentimento do titular

Segundo o art. 5° da LGPD, consentimento € a manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade especifica. Embora a lei tenha optado por utilizar conceitos abertos para validar o

consentimento, tais como a exigéncia de uma manifestagdo “livre”, “informada” e
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“inequivoca”, ¢ possivel dar-lhes entendimento geral, através da hermenéutica e utilizando a
legislacdo comparada, especialmente a europeia, em sua GDPR e na guideline 259/2017.138

Um dos elementos do consentimento valido é a liberdade do titular na escolha de quais
dados pessoais ele esta fornecendo em cada operacdo ou processo de tratamento. Logo,
consentimentos obtidos sob quaisquer meios capazes de viciar a livre a vontade do titular
poder&o resultar em ilicitude. E o que acontece com a coago, com a negativa desvinculada ou
abusiva a algum servico, oportunidade ou direito, pois ndo configura como de obtencéo livre.

Importante destacar que para cada finalidade devera haver um consentimento especifico,
evitando-se o consentimento geral ou para vérias finalidades. Este é o segundo elemento do
consentimento valido, a especificidade. A possibilidade de escolha do titular acerca de qual
tratamento e para quais finalidades ele dara o seu consentimento € o que se chama de
granularidade. Por meio dela, proibe-se a obteng¢do do consentimento com base do “tudo ou
nada”.

Como terceiro elemento do consentimento valido, tem-se a necessidade de prestar
informac@es prévias ao titular sobre o tratamento de dados pessoais que se deseja realizar com
seus dados. Deve-se, assim, procurar fornecer minimamente informacdes acerca das finalidades
especificas, da forma e da duracdo do tratamento, da identificacdo e meios de contato do
controlador, sobre o compartilhamento, caso haja, e a finalidade deste compartilhamento, das
responsabilidades dos agentes de tratamento, e os direitos do titular, com destaque a
possibilidade de revogacdo do consentimento anteriormente concedido.

Como decorréncia ainda da necessidade de informacdo, o consentimento deve ser obtido
através do uso de uma linguagem clara, objetiva, evitando termos técnicos que dificultem ou
até impossibilitem ao titular entender o que estd sendo solicitado e quais os efeitos do
consentimento por ele ofertado. Devera ser realizado na lingua portuguesa, e em se tratamento
de textos ou expressdes em outro idioma, terdo de ser traduzidos para 0 portugués para terem
validade juridica, nos termo do art. 224 do Cadigo Civil.

O paragrafo 4° do art. 7°, da LGPD, informa que é dispensada a obtencdo de
consentimento para 0s dados pessoais tornados manifestadamente publicos pelo proprio titular,
resguardados os direitos do titular e os principios aplicados a matéria. O paragrafos 5° e 6°
destacam que o controlador que obtiver consentimento do titular e que desejar compartilhar

esses dados com outros controladores devera obter consentimento especifico para este fim, com

138 UNIAO EUROPEIA. Guidelines on Consent under Regulation 2016/679. Disponivel em:
http://portaldaprivacidade.com.br/wp-content/uploads/2017/12/wp29_consent-12-12-17.pdf. Acesso em: 20 maio
2023.
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excecdo das possibilidades de dispensa do consentimento previstas na lei, devendo, mesmo no
caso de dispensa, observar as demais obriga¢des previstas na LGPD, em destaque dos principios
gerais e da garantia dos direitos dos titulares.

O consentimento devera ser inequivoco, podendo ser por escrito ou qualquer outro meio
que torne possivel demonstrar a manifestacdo da vontade do titular. Sendo escrito, devera ser
em clausula destacada das outras clausulas do instrumento, ndo sendo consideradas validas
opcdes de consentimento selecionadas de forma prévia para que o titular, caso deseje, retire-o.
A iniciativa deve ser do titular, até por atencao as regras do privacy by design, pela qual a
privacidade deve ser a regra nas configuragdes padréo dos produtos, servigos ou procedimentos.
N&o é necessario que o titular busque a privacidade, ela dever ser garantida ao maximo, desde
a origem, pelo controlador.

O controlador deve dispor de meios para assegurar que o consentimento esta sendo dado
pelo préprio titular, evitando fraudes. Essa obrigacdo tem destaque especial no caso de o
consentimento ndo estar sendo obtido na forma presencial, cabendo ao controlador o 6nus de
provar que o consentimento fora obtido de forma valida, observando todas as regras e principios
aplicaveis, sendo o que se verifica na interpretacdo do art. 82, paragrafo 2° da LGPD.

O consentimento pode ser revogado pelo titular a qualquer momento, através de
manifestacdo expressa, por meio gratuito e facilitado, sendo retificados os tratamentos levados
a efeitos até o requerimento da revogacéo.

Por fim, sempre que a finalidade, a forma e a duracdo do tratamento, a identificacdo do
controlador ou o uso compartilhado dos dados pessoais pelo controlador forem alterados, o
titular devera ser informado pelo controlador, e podera revogar o consentimento dado no caso

de discordancia.

B) Cumprimento de obrigacéo legal ou regulatéria pelo controlador

Outra hipdtese de tratamento de dados pessoais na relacdo de emprego é aquela que
ocorre por imposicao de uma obrigagdo normativa, em sentido amplo, a exemplo de lei federal,
estadual ou municipal, decretos, portarias, normas regulamentares etc.

Nessa hipotese, merece destaque a previsdo existente no art. 82 da CLT no que toca as
fontes e aos meios de interpretagcdo Direito do Trabalho. Conforme visto anteriormente nesta
pesquisa, sdo fontes priméarias a lei e o contrato, inclusive os regimentos empresariais e
instrumentos negociais coletivos. Porém, para efeitos da hipotese permissiva ao tratamento de

dados pessoais, 0 contrato e 0s regimentos interna corporis nao constituem obrigacao legal para
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o0 tratamento de dados pessoais, por mais que possam ser exigidos judicialmente e terem
validade juridica.

Por outro lado, s&o fontes secundarias o uso e o costume, e ainda o direito comparado®®,
razdo pela qual entendemos que no caso de empresas ou organizacdes que sejam afetadas por
legislacBes internacionais, por regras de compliance ou, ainda, no caso de ser necessario o
tratamento de dados por tradicdo ou particularidade de determinado ramo de atividade, o
tratamento de dados pessoais é possivel com base nesta hipdtese, desde que devidamente
justificado, e que ndo violem liberdades e garantias fundamentais, nem os demais preceitos
previstos na LGPD.

Sdo exemplos da boa utilizacdo da hipdtese permissiva do cumprimento de obrigacdo
legal ou regulatéria pelo controlador nas relagdes de emprego a coleta e 0 compartilhamento de

informacdes com o E-social ou com o INSS, ou ainda para com CAGED.

C) Execucgdo do contrato e seus atos preparatorios

Parece inquestiondvel que as hipoOteses do cumprimento de obrigacdo legal ou
regulatoria pelo controlador e a de execucdo de contrato ou dos seus procedimentos
preliminares sdo as bases legais mais utilizadas para dar fundamento ao tratamento de dados
pessoais nas relagdes de emprego.

A relacdo de emprego ganha contornos, e maior protecdo legal, através da presenca dos
requisitos do vinculo de emprego, 0s quais, se presentes no caso pratico, revelam a existéncia
do contrato de emprego, o qual pode ser até verbal. Para formalizacdo desse contrato, 0s
empregadores precisam realizar o tratamento de diversos dados pessoais dos seus empregados,
tais como nome, enderecos, inscricdo no CPF, nimero do PIS, entre outros.

Os dados pessoais coletados serdo tratados de forma habitual durante todo o vinculo de
emprego, para as mais diversas finalidades, tais como a de gerar contracheques, programacao
de ferias, controles de jornada de trabalho etc.

Uma etapa ndo menos importante na celebragdo do contrato de trabalho é a de selecéo,

onde dados pessoais dos candidatos s@o tratados com a finalidade de concorrer a vaga de

139 Nao se desconhece a diferenca entre o Direito Comparado e a legislagdo estrangeira, e utilizamos o direito
comparado previsto no art. 8° consolidado no sentido de que o tratamento de dados pessoais de empregados com
fundamento em legislacéo internacional, bem como nos usos e costumes e regras de compliance, aplicaveis a uma
atividade especifica ou a empresas com atuacdo multinacional, devem considerar diferencas e similitudes entre os
diferentes sistemas juridicos, bem como suas realidades sociais, sendo aplicavel, mesmo que timidamente, 0
Direito Comparado para 0 momento deste estudo.
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emprego ofertada. Em todas as situagdes acima, a hipdtese para o tratamento dos dados pessoais
é a da execucdo do contrato e seus atos preparatorios.

D) Exercicio regular de direitos em processo judicial, administrativo ou arbitral

Outra hip6tese comum que permite o tratamento de dados pessoais nas relagdes de
emprego é a sua utilizacdo, ou a possibilidade de utilizacdo, em processos judiciais,
administrativos e arbitrais.

Nos termos do art. 7°, XXI1X, da constituicéo, e do art. 11 da CLT, o ex-empregado pode
demandar a sua antiga empregadora judicialmente, requerendo verbas e outros direitos que
entende possuir. Poderd a empresa, diante da possibilidade de ser demandada, tratar os dados
pessoais de seus ex-empregados e utiliza-los em sua defesa no processo. Outra possibilidade
séo as fiscalizagOes da Superintendéncias Regionais do Trabalho e Emprego — SRTE, nas quais
sdo exigidas a exibicdo de documentos e informagdes, nos quais constam dados pessoais dos
empregados.

Diante da pluralidade de dados pessoais, existentes em diferentes tipos de documentos
trabalhistas, e a existéncia de diferentes prazos prescricionais, devem os empregadores realizar
um mapeamento destes dados, estabelecendo, em seguida, uma politica para a exclusdo
responsavel dos dados pessoais que ndo sejam mais necessarios, em atenc¢do, entre outros, ao

principio da necessidade.

E) Legitimo interesse

Previsto no art. 7°, I1X, da LGPD, a hipétese legal do legitimo interesse do controlador
e de terceiros é tratada ainda na lei nos artigos 10 e 37. A legislacdo ndo trouxe qualquer
defini¢do para o que seria o legitimo interesse, deixando o entendimento sobre o seu alcance
propositalmente aberto, dando lhe abertura hermenéutica para ser utilizado em diversas
ocasides.

Dois limitadores do uso do legitimo interesse como hipdtese legal para tratamento de
dados pessoais podem ser encontrados no art. 10 da LGPD, sendo eles: finalidades legitimas e
uma situacdo concreta. Uma finalidade legitima seria aquela que preenche os requisitos
previstos no art. 6% I, de possuir um proposito legitimo, especifico, explicito e informado ao

titular.
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O legitimo interesse também prescinde de uma situacdo concreta, onde o titular e o
controlador tenham tido uma relagéo prévia, ndo sendo possivel a sua utilizagdo com base em
expectativa futura de relacionamento entre o controlador e o titular. Como exemplos de situacéo
concretas em que o controlador poderia utilizar essa hipotese legal, os incisos | e 11 do art. 10
trazem as situacgdes de apoio e promocéo de atividades do controlador e de protecdo, em relagdo
ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem,
respeitadas as legitimas expectativas do titular e os direitos e liberdades fundamentais.

Para o uso dessa base legal, € necessario que os agentes de tratamento demonstrem e
ponderem a necessidade, a proporcionalidade, a transparéncia e os direitos do titular, além de
manterem registro das operacfes que realizarem. Nas relacdo de emprego, sdo exemplos
praticos do uso do legitimo interesse o tratamento de dados pessoais para fins de seguranca no
ambiente de trabalho, tais como filmagem, ou 0 monitoramento para avaliacdo e concessao de

beneficios internos.

3.4.1 O problema do consentimento na hipervulnerabilidade do empregado

Como ja verificado nesta pesquisa, a utilizacdo da hipdtese do consentimento para
justificar o tratamento de dados pessoais requer uma série de especificidades na busca do
consentimento valido, ou substancial, sem que a manifestacdo da vontade seja externada
mediante algum tipo de vicio, o que pode facilmente ocorrer pela relacdo desigual entre o
empregador e o trabalhador.

E inerente a relagio de emprego a enorme desigualdade entre as partes, e em diferentes
perspectivas, tais como a econdmica, técnica, juridica, a psicoldgica e a tecnoldgica. Neste
sentido, de evidente desigualdade entre as parte do contrato de trabalho, destaca-se a licdo de

Everaldo Gaspar:

Essa mesma doutrina majoritaria ndo consegue superar uma contradicdo que se
encontra no centro de seus proprios argumentos: como eliminar a assimetria, a
desigualdade entre aqueles dois sujeitos — empregador e empregado —, quando, de um
lado, encontra-se aquele que admite, assalaria, dirige e disciplina a prestacdo pessoal
de servicos — o empregador — e, do outro, aquele que fica juridica, econémica e
psicologicamente subordinado ao empregador — o empregado? Como elimina-la se,
em virtude dessa desigualdade, aparece uma coacao juridica, econdmica e psicolégica
subjacente e que existe em poténcia? E no centro desse mesmo argumento que se pode
identificar também uma aporia: trabalho livre e, ao mesmo tempo, subordinado.4°

140 ANDRADE, Everaldo Gaspar Lopes de. O direito do trabalho na filosofia e na teoria social critica: os sentidos
do trabalho subordinado na cultura e no poder das organiza¢des. Revista do Tribunal Superior do Trabalho,
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Em regra, os trabalhadores colocam a disposicao a sua forca de trabalho a servigo do
empregador, para através do seu salario obter recursos para prover a sua subsisténcia e de seus
dependentes. Em sua grande maioria, 0s contratos de trabalho sdo verdadeiros instrumentos
contratuais de ades&o, impostos pelo empregador, cabendo ao trabalhador aceitar ou ndo. A
adesdo qualifica-o como empregado, submetendo-se de semelhante forma as politicas,
regramentos e demais regimentos internos empresariais. Caso discorde, continuard como
desempregado, e junto com o desonroso titulo, avizinham-se as incertezas, insegurancas € 0
medo de ndo ter com o que se alimentar ou se sustentar, aléem da marginalizag&o social que lhe
é imposta.

O medo do desemprego, que pode estar presente tanto antes do acesso ao mercado
formal de emprego, quanto na manutencdo do vinculo empregaticio ja conquistado, é elemento
objetivo e subjetivo forte 0 bastante para impor ao empregado 0 seu consentimento para o
tratamento de dados pessoais, 0 que tornaria nulo o consentimento obtido pelo
empregador/controlador. Afinal, o quéo livre pode ser o consentimento dentro de uma estrutura
juridica que possui duas caracteristicas que lhe ddo identidade, a subordinacdo e a

hipossuficiéncia. Neste sentido:

Necessitando do emprego para manutencdo do seu padrdo econémico e social, o
empregado poderia encontrar-se em uma condi¢cdo de ser compelido, direta ou
indiretamente, a dar 0 consentimento para o tratamento dos seus dados pessoais pelo
empregador. Seria conduzido pela for¢a da situacéo de necessidade que o cerca, e esse
consentimento ndo seria, obviamente, livre. Muitas vezes o empregado ainda se
depara com empregadores que lhes apresentam documentos apenas para que ele
simplesmente assine, sem lhes dar a oportunidade de ler, e, acima de tudo, entender o
que esta descrito no documento. 4

Existe uma desigualdade contemporénea, com origens especialmente nos poderios
econdmico e tecnoldgico, na relagdo entre os controladores dos dados pessoais e 0S
titulares/usuarios, os quais sdao compelidos, de diferentes maneiras, a abrirem mdo da sua

privacidade em busca da sensagdo de “pertencimento” a sociedade moderna, seja atraves do

Séo Paulo, V. 78, n. 3, p. 37-63, jul./set. 2012. Disponivel em:
https://juslaboris.tst.jus.br/handle/20.500.12178/34299. Acesso em: 21 maio 2023.

141 SILVA, Carlos Eduardo Pinheiro. LGPD: tratamento de dados pessoais pelo empregador e direito a informagéo
do empregado. In: LIMA, Francisco Gérson Marques de (org.). Direito do Trabalho: entre o arcaico e 0 moderno.
Fortaleza: Excola Social, 2022.



92

acesso a oportunidades, funcdes e servigos basicos que necessita, seja para o uso de aplicativos
Ou para o acesso a internet.42

Como os dados pessoais sdo a matéria prima do mercado e da economia informacional,
movimentando uma vastiddo de produtos e servigos, 0 ndo fornecimento dos seus dados
pessoais, e com isso de parte (se ndo toda) da sua privacidade, acarreta a diminuicdo de
inimeras oportunidades sociais, e limitacdo da propria interacdo social do ser humano com
outros seres humanos, 0 que é uma necessidade basica do individuo, por ser 0 homem um
animal social 143 144

Além dessa desigualdade, existe outra, natural e estrutural na relacdo entre empregado
e empregador, a qual é ainda mais acentuada quando o empregado acumula as qualidades de
empregado e de titular dos dados pessoais, com multiplas e perigosas finalidades e meios para
o0 tratamento dos seus dados pessoais.

Nesta relacdo ja conflituosa, de balanca desigual, a hipGtese permissiva do
consentimento para o tratamento de dados pessoais se apresenta como um problema a ser
enfrentado pelos diversos atores da relagdo de emprego.

No que toca a sua natureza, Doneda explica que o consentimento pode ser separado em

dois perfis, sendo um negocial, posto que legitima a insercdo dos dados pessoais no mercado,

142 «“Nesse jogo de ganhos e perdas, o ser humano tende a procurar uma “zona de conforto” para nfo se culpar em
torno do prejuizo por ele suportado. Trata-se das chamadas dissonancias cognitivas em que o sujeito procura um
alivio para assimetricamente compensar um desconforto. E nesse contexto que se insere o denominado paradoxo
da privacidade”. Em que pese as pessoas valorarem a protecao de seus dados pessoais, elas empreendem agdes
dissonantes a tal preco. As condutas contradizem o que elas estimam, surgindo uma relagdo de incoeréncia entre
0 que elas praticam e o que elas enxergam como ideal.

A proépria légica do trade-off d& economia dos dados pessoais € a trai¢oeira, portanto frente a tal arquitetura de
escolhas de decisdes, notadamente por essa idiossincrasia entre gratificacdes imediatas e prejuizos
mediatos/distantes. A crenga de que o cidaddo € um sujeito racional e capaz de desempenhar um processo genuino
de tomada de decisdo para controlar seus dados pessoais é a posta em xeque por toda essa complexidade em volta
do fluxo das informacGes pessoais. Ele esta em uma situacéo de vulnerabilidade especifica em meio a uma relacéo
assimétrica que salta aos olhos, havendo uma série de evidéncias empiricas a esse respeito.” BIONI, Bruno
Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2. ed. Rio de Janeiro: Forense,
2020. p. 145.

143 para Avristételes, fildsofo grego que viveu entre 384 — 322 a.C, o convivio em sociedade e as interagOes entre
os homens fazem parte da sua natureza. No livro IX da obra Etica a Nicomaco, o filosofo destaca que: “Nao menos
estranho seria fazer do homem sumamente feliz um solitario, pois ninguém escolheria a posse do mundo inteiro
sob a condicdo de viver s0, ja que 0 homem € um ser politico e esta em sua natureza o viver em sociedade.” .

144 «Nesse sentido, as diversas oportunidades na sociedade atual estdo condicionadas ao fornecimento dos dados
pessoais. Cada vez mais, a participacdo social é dependente desse tramite informacional. Na verdade, a l6gica do
mercado e da sociedade da informacdo arquitetam essa (falsa) escolha, ja que, para fazer parte do jogo, deve-se
aceitar o convite mediante o “concordo” em compartilhar os “meus” dados pessoais. Dai por que a protecdo dos
dados pessoais geraria um custo social, qual seja, a ndo fruicdo dessas oportunidades que resultaria em uma
eremitania na sociedade da informac&o.

Em suma, percebe-se, pois, um traco vulnerante peculiar sob diversas perspectivas: informacional, técnica e
econdmica. Isso é o saldo de uma assimetria, igualmente prépria do mercado informacional, que agrava a condigao
de vulneravel do cidadao. Ha uma sobreposi¢do de fraquezas, na medida em que aquele sujeito vulneravel é
inserido em um novo contexto: o do marcado informacional.” BIONI, Bruno Ricardo. Protecdo de dados
pessoais: a funcéo e os limites do consentimento. 2. ed. Rio de Janeiro: Forense, 2020. p. 160-161.
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através da coleta contratual dessa hipotese legal, e outro onde o consentimento seria uma porta
de acesso a privacidade do titular, estando ligado ao direito de autodeterminagdo informativa.l#°

E nesse duplo perfil do consentimento que encontramos a raiz do problema retratado,
posto que a coleta do consentimento do titular como mero instrumento de legitimacdo da
obtencdo e circulacdo dos dados, como artificio necessario para o atendimento a forma prevista
na lei objetiva, € apenas uma parcela da sua substancia.

N&o pode abstrair a sua natureza de defesa dos direitos da personalidade, e de outros
direitos e garantias fundamentais, através da capacidade do titular, ainda que fragil, de exercer
a autodeterminacéo através do consentimento.

Nesse sentido, ndo se deve ignorar o alto valor e risco aos direitos individuais e
coletivos, sociais, econdmicos e politicos envolvidos com o fluxo de dados pessoais em uma
democracia, ou em qualquer outro regime politico.

Tratando da insuficiéncia do consentimento como base legal focal para o tratamento de
dados pessoais, Mendes e Fonseca destacam trés pontos que servem ao problema do
consentimento nas relacdes de emprego. Seriam as limitacdes cognitivas do titular, as técnicas
modernas do tratamento de dados pessoais através de Big Data, as quais ndo permitem ao titular
aferir o que esté sendo fornecido por ele, em termos qualitativos e quantitativos, e muito menos
as imensuraveis possibilidades de uso desses dados fornecidos, e as situa¢des nas quais ndo
existe uma real liberdade de escolha por parte do titular.'4

As limitacdes cognitivas do titular se expressam pela restricdo na integral avaliacdo dos
beneficios que ira obter em face dos custos envolvidos pelo tratamento dos seus dados pessoais.
Trata-se da maneira como o titular realiza o processo cognitivo-decisorio.

Para que este processo cognitivo fosse pleno, o titular teria de entender completamente
0 que seréa feito com os seus dados pessoais, podendo, assim, na busca do seu maior ou melhor
interesse, decidir por consentir ou ndo com o tratamento dos seus dados. Ocorre que o titular
possui diversas restricdes para chegar a esse entendimento.

O procedimento usualmente realizado, de primeiramente informar ao titular o que esta
sendo coletado e quais serdo as suas finalidades (notice), para, entdo, requerer que ele decida

se ira ou ndo aderir aos termos de uso (consent), se mostra, do ponto de vista empirico,

145 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021. p. 315-316.

146 MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares da. Protecdo de dados para além do
consentimento: tendéncias de materializag8o, in: Tratado de prote¢do de dados pessoais, Rio de Janeiro: Forense,
2021. p. 79.
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inadequado, por faltar ao titular a real capacidade de realizar o sopesamento necessario entre 0s
beneficios e 0s riscos da sua permissao.

Segundo dados do censo de 2019, 46,6% da populacdo com 25 anos ou mais possuia
nivel de instrucdo até o ensino fundamental, 27,4% possuiam o ensino médio completo, e
apenas 17,4% o nivel superior completo.!*” A educacéo e o0 acesso a informacio é ainda algo
distante do povo brasileiro e, por consequéncia, de seus trabalhadores. O poder e as
possibilidades do tratamento em grande escala dos dados pessoais causa incertezas em
pesquisadores sobre o tema, especialmente quando ndo existem limites ao seu uso, entre outros
motivos pela constante evolugdo da tecnologia, bem como pela restricdo do acesso aos
algoritmos e a l6gica subjacente que os guiam, geralmente protegidos pelos segredos comercial
e industrial.

A novidade da matéria, somada ao baixo nivel educacional dos trabalhadores sobre
dados pessoais, sua protecdo e suas possibilidades, minam substancialmente as possibilidades
de obter uma decisdo racional do processo cognitivo-decisério do trabalhador/titular. A
apresentacdo ao titular de politicas de privacidade, termos de uso, entre outros instrumentos de
informacao relativos ao tratamento dos seus dados pessoais possuem, em grande parte, termos
técnicos, juridicos, ou outros de dificil compreensao.

Linguagem néo acessivel ao pablico geral e aos destinatérios, tamanho das letras e do
texto, forma de apresentacéo, negativa de servicos, oportunidades ou produtos no caso da néo
permissao, entre outros elementos, dificultam e impossibilitam a avaliacdo do titular acerca do
ato e suas consequéncias.

Apos estabelecer a vulnerabilidade como caracteristica comum do Direito do Trabalho
e do Consumidor, Bioni destaca que o Direito deve servir como instrumento protetivo em

relacdo aos vulneraveis:

Em cena, portanto, o paradigma protetivo que reconhece a posicéo de vulnerabilidade
de certos grupos, dedicando-lhes normas especiais para tutela-los na exata medida de
suas fraquezas. A etimologia da palavra vulnerabilidade — em latim: vulnus
(machucado ou ferida) — significa a potencialidade de o sujeito, ora identificado como
vulneravel, ser mais suscetivel de sofrer danos. Decorre dai, portanto, a nogdo de
instrumentabilidade do direito na emissdo de normas protetivas para dispersar um
tratamento desigual aos sujeitos desiguais.*

147 BRASIL. Instituto Brasileiro de Geografia e Estatistica. Conhega o Brasil - Populagdo EDUCACAO.
Disponivel em: https://educa.ibge.gov.br/jovens/conheca-o-brasil/populacao/18317-
educacao.html#:~:text=Tamb%C3%A9IM%20em%202019%2C%2046%2C6,4%25%2C%200%20superior%20c
ompleto. Acesso em: 21 maio 2023.

148 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcédo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. p. 159.


https://educa.ibge.gov.br/jovens/conheca-o-brasil/populacao/18317-educacao.html#:~:text=Tamb%C3%A9m%20em%202019%2C%2046%2C6,4%25%2C%20o%20superior%20completo
https://educa.ibge.gov.br/jovens/conheca-o-brasil/populacao/18317-educacao.html#:~:text=Tamb%C3%A9m%20em%202019%2C%2046%2C6,4%25%2C%20o%20superior%20completo
https://educa.ibge.gov.br/jovens/conheca-o-brasil/populacao/18317-educacao.html#:~:text=Tamb%C3%A9m%20em%202019%2C%2046%2C6,4%25%2C%20o%20superior%20completo
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A figura do empregador, na pessoa do chefe ou do superior hierarquico, e seus poderes
de fiscalizacdo sd@o multiplicados e diluidos na forma do tratamento de dados pessoais através
dos smarthphones, cdmeras de vigilancia, aparelhos de trabalho, palms, monitoramento de
GPS, programas utilizados para o trabalho com log in e log out, entre tantos outros.

A maior utilizacdo da internet das coisas trara uma aproximacao da fiscaliza¢do on line
e off line, com a datificacdo de todas as rotinas dos trabalhadores, sejam elas profissionais,
sejam pessoais, através da coleta de dados pessoais dos equipamentos gque até entdo estariam
off line e ndo gerariam dados para profiling.

A fiscalizacdo do trabalho do individuo e até os reflexos que a sua vida pessoal possa
ter na sua rotina laboral, serdo realizadas em sua maxima amplitude, porém, de forma opaca,
quase imperceptivel. Os dados pessoais sao coletados e tratados ndo apenas por controladores,
estes 0s mais diversos, de forma digital ou fisica, mas ainda compartilhados com “parceiros
comerciais”, que podem ser planos de salde, sistemas de controle de ponto ou de recrutamento,
empresas de analise comportamental, entes governamentais etc.

A vigilancia, passa a ser, na expressao utilizada por Bauman e Lyon'*°, liquida, no
sentido de ser de descentralizada, realizada por multiplos agentes e por diversos meios, de dificil
controle, ndo manipulavel conforme a vontade do agente, o qual pode ser tanto o vigia como o
vigiado.

Em verdade, uma vez compartilhados, sequer o controlador possui pleno e total
conhecimento e controle dos dados pessoais, especialmente no que diz respeitos aos meios e a
finalidade dos tratamentos posteriores, e 0s agentes que o realizardo. Se essa dificuldade se
mostra patente em relacdo aqueles que detém maior poder econémico, tecnoldgico e
hierarquico, o que se falar do trabalhador/titular dos dados, parte hipossuficiente nas relacfes
de protecdo de dados pessoais e de trabalho, parte subordinada ao empregador/controlador.

Se a balan¢a ja pendia desigual quando na relacdo de trabalho existiam apenas o
empregador e o empregado, a multiparticipacdo dos agentes de tratamento que poderéo utilizar
0s dados pessoais dos trabalhadores coletados pelos empregadores, e a perpetuidade da
circulacOes desses dados pesou ainda mais os eixos da balanca em desfavor do trabalhador,
agravando o desequilibrio.

O uso do Big Data, da inteligéncia artificial e dos algoritmos nas técnicas de anélise de

dados pessoais tornam impossivel saber e prever o que de fato estd sendo consentido no

149 BAUMAN, Zygmunt; LYON, David. Vigilancia liquida. Rio de janeiro, 2014.
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momento da concessao, e quais as suas consequéncias futuras para o titular perante o mercado
de trabalho e a sociedade.

O Big Data é uma tecnologia que bem exemplifica esse problema. Classificando-os
qguando a sua origem, os dados pessoais podem ser fornecidos, sendo aqueles originados de
acOes diretas dos proprios titulares, os quais teriam, em tese, ciéncia dos dados que estaria
fornecendo, com as ressalvas ja realizadas neste estudo.

Porém, os dados também podem ter sua origem na observacéo, sendo chamado de dados
observados, quando os agentes de tratamento analisam a rotina, os habitos de pesquisas na
internet, as interacOes dos titulares com sistemas e até com objetos através da loT. Por sua vez,
dos dados fornecidos e observados podem surgir dados derivados, que decorrem da reutilizagé&o
dos mesmos dados para propositos diversos, ou em dados inferidos, baseados em
probabilidades, produtos de um processo analitico.

Conclui-se que mesmo que um titular exerca o seu direito, e tenha acesso a informagdes
sobre quais dados pessoais serdo tratados, a sua finalidade, quem s&o os agentes de tratamento,
entre outras, ele ndo serd capaz de ter essa ciéncia em sua forma final, posto que a propria
sociedade informacional visa a alargar a utilizacdo dos dados pessoais tratados ao maximo, ndo
havendo limites ao seu uso e reuso.

A limitacdo a este conhecimento é estrutural e sistémico, ndo se relacionando, pois, a
limitacdo cognitiva do individuo, posto que independe do seu nivel de conhecimento e da sua
capacidade de analise.

Fato é que, uma vez coletados e difundidos, os dados pessoais passam a fazer parte de
um gigantesco, imensuravel e eterno sistema, os quais podem ser tratados em larga escala e nos
mais diferentes formatos, passando a gerar um novo tipo de conhecimento, com possibilidades
de predicdo de comportamentos e até sobre a salde dos individuos. Pequenos fragmentos das
personalidade, dados em consentimento para determinada finalidade, podem ser somados a
outros, formando o avatar descrito por Doneda.*>

A racionalidade do titular dos dados pessoais é limitada (bounded rationalityi),'>* mas

a tomada de decisdes podera ser racional. Isso, porém, ndo significa que seja coerente ou

150 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: fundamentos da Lei Geral de Protecdo de
dados. 3. ed. Séo Paulo: Thomson Reuters Brasil, 2021.

151 <0 argumento de racionalidade limitada assume a existéncia de um “mundo inico” composto por milhdes de
variaveis que, em principio poderiam afetar-se mutuamente, mas que nao o fazem na maior parte do tempo. Esta
suposicdo tem implicacOes diretas sobre a analise da relagdo entre alternativas e consequéncias. Ao analisar esta
relacdo, é preciso distinguir entre aquela que estd na cabeca do tomador de decisdo e aquela que existe
“objetivamente”, dado que o tomador de decisdo possui apenas um conhecimento fragmentado das condi¢des em
torno de suas ac@es, ndo sendo capaz de estabelecer uma relagdo exata entre alternativas e consequéncias (Koblitz,
2008, p. 267; Simon, 1986, pp. S211-S212).”. MELO, Tatiana Massaroli; Fucidji, José Ricardo. Racionalidade
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benéfica para si, uma vez que o individuo nédo terd acesso perfeito a realidade complexa que
existe por trds da sua decisdo, e que molda todo um macrosistema multifacetado de tratamento
de dados pessoais.>?

O terceiro ponto objeto de destaque € a desigualdade entre o controlador e o titular dos
dados pessoais nas relagdes de emprego. Estas caracteristicas ja foram abordadas neste topico,
porém, comportam maiores considera¢cdes. A maioria dos contratos de trabalho segue uma
I6gica binaria de adesdo. Aceita-se tudo o que consta no contrato, ou perde-se a oportunidade
de obter ou de permanecer no emprego.

Ao ndo consentir, o empregado ou o candidato a vaga de emprego pode estar
renunciando aos meios necessarios a sua subsisténcia, ao convivio social, ao lazer, ao mercado
de consumo, ao seu reconhecimento pelo Estado para gozo de varios direitos e beneficios. Em
xeque esta, em um sentido finalistico, a prépria dignidade do homem no sistema capitalista.

Para aqueles que ja estdo empregados, a obtencdo do consentimento para tratamento dos
seus dados para finalidades diversas, possivelmente até alheias a relacdo de emprego, ou que
mesmo sendo relacionadas ao vinculo empregaticio poderiam ser alcancadas com o uso de
outros meios mais adequados e menos invasivos ou perigosos as suas liberdades e garantias
fundamentais, pode significar a estagnacao da progressao funcional dentro da empresa, implicar
em perseguicdes, assédio moral e até mesmo na despedida do trabalhador.

Na relacdo de emprego, quando ndo possivel a utilizacdo de outras hipdteses permissivas
para o tratamento de dados pessoais, 0 uso do consentimento € quase uma ficcdo. Falta
autonomia decisoria ao trabalhador diante da assimetria inquestionavel, em diversos aspectos,
entre o trabalhador e o empregador. A hipervulnerabilidade dos trabalhadores e dos titulares
dos dados pessoais é fator decisivo para a analise do consentimento livre, informado e

inequivoco.

limitada e a tomada de decisdo em sistemas complexos. Revista de Economia Politica, v. 36, n. 3, p. 622-645,
2016. p. 628.

152 “Uma escolha sera racional se for consistente com as informagdes que os agentes econdmicos tém disponiveis
no momento da tomada de decisdo. Isso ndo significa que as decisdes sejam coerentes, pois dependem da ordem
em que sdo apresentadas as alternativas. Por exemplo, um individuo pode escolher a alternativa A em vez de B,
quando A for apresentada antes de B. Caso a alternativa B seja apresentada em primeiro lugar, 0 mesmo individuo
pode mudar sua ordem de preferéncia, escolhendo B em vez de A. As informacdes utilizadas pelo agente para a
tomada de decisdo sdo baseadas em fatos muito subjetivos, como as percepgdes que os individuos tém acerca do
ambiente em que vivem. A racionalidade dos agentes depende de suas crencas, e estas crencas dependem das
informagdes disponiveis no momento de suas agdes. Neste sentido, um conjunto de informagdes completamente
deturpadas pode gerar comportamento racional, desde que as agdes de um grupo de individuos sejam amparadas
por estas informagdes.” (MELO, Tatiana Massaroli; Fucidji, José Ricardo. Racionalidade limitada e a tomada de
decisdo em sistemas complexos. Revista de Economia Politica, v. 36, n. 3, p. 622-645, 2016. p. 625).



98

O empregado, visto em dupla perspectiva, de empregado subordinado e hipossuficiente
e de titular dos dados pessoais em assimetria com 0s agentes de tratamento, torna-se
hipervulneravel em virtude do seu posicionamento na estrutura complexa da relacdo de
emprego e do tratamento de dados pessoais. Esta potencialmente mais fragilizado, em risco,
sendo a0 mesmo tempo a mao de obra e a matéria prima de uma nitida equacdo de interesses
capitalistas em uma sociedade de capitalismo de dados, ou na defini¢cdo de Shoshana Zuboof,
do capitalismo de vigilancia.>®

Em resumo, as decisdes de tratamento baseadas no consentimento do empregado, dentro
do sistema complexo adaptativo trabalhista, com o tratamento de dados pessoais em larga escala
e através de diversos meios, dificilmente serdo “livres”, “informados” e “inequivocos” na
plenitude do que deveria ser em um consentimento valido.

A obtencéo do consentimento substancial na relacdo de emprego é algo hipotético diante
da realidade complexa e de dificil limitacdo e compreensdo que se impde sistematicamente, um
objeto que mesmo diante dos maiores empenhos mostra-se inalcangavel. O consentimento ndo
deve ser obtido como ilusdo para a legitimacdo do tratamento, algo existente apenas em seu
aspecto formal para formar um simulacro de legalidade. Chega a ser incoerente a busca da
permissao do titular que se encontra em posicéo de hipervulnerabilidade.

A base legal do consentimento pressupde um individuo com a capacidade e a habilidade
de escolher quais dados pessoais compartilhar nas mais diversas situacdes e formas de coletas,
que poderia atuar com poderes de perceber todos os riscos, atuais e futuros, e ponderar 0s
beneficios envolvidos na operacao, 0s quais podem ocorrer ndo apenas por parte dos agentes
imediatamente envolvidos no tratamento, mas por todos 0s outros que poderiam ter acesso a
esses dados, e a sua capacidade de estrutura-los para deles retirar a informacao.

Esse individuo ndo existe, e mesmo sendo inquestiondvel a importancia do
consentimento e o fundamento da autodeterminacéo informativa na construcao e na evolucdo
das legislacbes de protecdo de dados ao redor do mundo, verifica-se atualmente a sua

inadequacdo e insuficiéncia.

158 «Q capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana como matéria-prima
gratuita para a traducdo em dados comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servigos, o restante € declarado como superavit comportamental do proprietario,
alimentando avancados processos de fabricagdo conhecidos como “inteligéncia de maquina” e manufaturado em
produtos de predi¢do que antecipam o que um determinado individuo faria agora, daqui a pouco e mais tarde. Por
fim, esses produtos de predi¢Bes sdo comercializados hum novo tipo de mercado para predigdes comportamentais
gue chamo de mercados de comportamentos futuros. Os capitalistas de vigilancia tém acumulado uma riqueza
enorme a partir dessas operagfes comerciais, uma vez que muitas companhias estdo avidas para apostar no nosso
comportamento futuro.” ZUBOFF, Shoshana. A era do Capitalismo de vigilancia. A luta por um futuro humano
na nova fronteira de poder. Tradugcdo George Schalesinger. Nova York: Editora Intrinseca, 2021. Edi¢do digital.
p. 22-23.
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A hipotese legal do consentimento, e a (in)capacidade dos titulares de o concederem de
forma substancial (livre, informado, inequivoco e com finalidade definida) no atual estagio de
tratamento de dados pessoais e sua utilizagdo como principal matéria prima na revolugéo
industrial 4.0, especialmente quando colocam em risco direitos e liberdades fundamentais dos
trabalhadores, deve ser precedida por medidas de precaucgéo e protecdo, e terem, entre seus
objetivos, a melhoria da sua condicdes social e de trabalho.

Diante da impossibilidade pratica de obtencdo do consentimento véalido, mas sendo
factivel a sua utilizacdo como hipdtese legal, por expressa previsdo legal, deve-se buscar a
concretude da protecdo dos dados pessoais do trabalhador na maior medida possivel.

A defesa e valorizagéo do trabalhador, como uma deciséo politica da sociedade, deve
colocar o homem no centro da sua atencdo e cuidados, harmonizando os diferentes interesses
em torno da disciplina da protecdo de dados pessoais e do Direito do Trabalho, este em seu

papel instrumental na defesa da dignidade do homem.

3.5 SOLUCOES PARA O PROBLEMA DO CONSENTIMENTO COMO BASE LEGAL
NAS RELACOES LABORAIS SUBORDINADAS

Nos tdpicos anteriores apresentamos as principais hipdteses permissivas do tratamento
de dados pessoais nas relacdes de emprego e o problema na utilizacdo da hipdtese do
consentimento nesta relacdo, uma vez que o empregado se apresenta como hipervulneravel na
nova roupagem do trabalho com o capitalismo de vigilancia.

N&o se tem por objetivo infantilizar o trabalhador, colocando-o em uma condi¢éo eterna
de ignorancia e inferioridade diante do poder dos empregadores e da aplicagdo de novas
tecnologias. Apenas se demonstra uma condicdo empirica, existente e imponivel, uma
constatacdo da realidade na sociedade e na economia informacionais. Muito do que fora até
agora apresentado sobre os riscos do tratamento de dados pessoais e o problema do
consentimento serve a quase todos os titulares de dados pessoais, considerados individualmente
ou quando classificados em grupos, tais como os consumidores, os inquilinos em contratos de
aluguel, ou ainda os que se submetem a analise de crédito para empréstimos ou financiamentos.

Porém, é provavel que o trabalhador subordinado se encontre em uma situagdo de
hipervulnerabilidade pelo seu posicionamento nos sistemas trabalhista e de tratamento de dados
pessoais, diante de caracteristicas proprias da relacdo de subordinagéo e do rumo tomado pelo

capitalismo de dados.
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Esta andlise é quase objetiva e emerge de uma economia global baseada em dados
pessoais, com dindmica prépria, e que ndo necessita da tradicional dindmica da troca para gerar
riquezas. 1sso, porque a matéria prima desde mercado é dada graciosamente pelos titulares,
pelos mais diversos motivos, mas que podemos generalizar pela busca do sentimento de
pertencimento & atual sociedade e a inclusdo em seus subsistemas.

Passa-se, entdo, a apresentar solugdes para mitigar os riscos e 0s problemas da utilizacéo
do consentimento como base legal para o tratamento de dados pessoais da relacdo de emprego,
0s quais entendemos que se mostram eficientes para conferir maior protecéo aos dados pessoais
dos empregados.

O ponto de partida para as solugdes apresentadas € a criagdo de modelos de
responsabilidade para obtencdo do consentimento valido, com o aumento da responsabilidade
e da precaucdo do empregador, o qual devera cercar-se de outros elementos a fim de evitar a
nulidade da permisséo apontada. Trata-se de procedimentos complementares que trardo maior
seguranca e legitimidade ao tratamento e aos trabalhadores.

3.5.1 Da limitacéo do uso para o atingimento do principio da progressao social

Como primeira solucdo para a utilizagdo do consentimento nas relagcdes de emprego,
tem-se na observacdo do principio geral do Direito do Trabalho da progressao social um
elemento que condicionaria a sua possibilidade e vincular-se-ia a sua finalidade.

Como ja exposto neste trabalho, o art. 7° da Constitui¢do alberga os direitos minimos
dos trabalhadores urbanos e rurais, e de maneira exemplificativa, abre-se para novas
possibilidades advindas da evolugdo social, no sentido de ser serem recepcionados pela
constitui¢do “outros que visem a melhoria da sua condi¢do social”.

O art. 193 da Constituicdo destaca que a ordem social tem como primado o trabalho, e
por objetivo o bem estar e a justica social. Resta determinado na Constituicdo o desejo politico,
e mais que o desejo, uma necessidade evolutiva de que o progresso seja sempre positivo,
evitando-se retrocessos, valorizando o trabalho e a melhoria das condic¢Ges dos trabalhadores,
seu bem estar e a justica social. Segundo Lima®* progresso pode ser assim definido como uma
“marcha para frente; avanco; movimento para a perfeicdo. Progressdo social adjudica a
melhoria do IDH da populagéo, a vontade constante e perpétua de conseguir avangar intelectual,

material e social das pessoas, enfim, melhor qualidade de vida™.

154 LIMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4. ed.
S8o Paulo: RT, 2015. p.49.
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Assim sendo, tendo como ponto de partida e destino final a melhoria da qualidade de
vida, do bem-estar e o desenvolvimento da condi¢do social dos trabalhadores, seria possivel a
utilizacdo do consentimento para o tratamento dos dados pessoais dos empregados desde que,
somados a todos os requisitos ja destacados para 0 uso do consentimento, a sua finalidade fosse
sempre positiva para 0 empregado, do ponto de vista unilateral da prote¢do e do beneficio ao
hipossuficiente.

Deverd o empregador informar e registrar todo o tratamento realizado, com destaque
para 0 modo pela qual o tratamento sera realizado, a base legal utilizada, a coleta dos dados,
quais dados e o tipo de dado pessoal coletado, 0 armazenamento, o compartilhamento ou néo
com outros agentes de tratamento, a sua finalidade e a sua exclusdo apds o atingimento da
finalidade informada, ou a manutencdo dos dados desde que justificados na forma da lei. Devera
ainda garantir a eficacia das medidas preventivas e de seguranca do tratamento, e a finalidade
informada, pelo menos do que toca a sua responsabilidade e dos operadores com 0s quais
compartilha os dados.

Entende-se que a responsabilidade deve ser limitada ao controlador e ao(s) operador(es)
por ele escolhidos, nos termos do art. 42 da LGPD. Deve ser assim para se evitar a regressao
ao infinito ou a escolha arbitraria na responsabilizacdo dos prejuizos decorrentes da méa
utilizacdo dos dados pessoais. Uma vez disponibilizados, especialmente on line, esses dados
pessoais ganham dindmica propria e imprevisivel, conforme ja4 exposto, e a busca de
responsaveis sucessivos ou uma escolha arbitraria de agentes de tratamento, por vezes
desconhecidos, poderia levar ao trilema de Miinchhausen.*®®

Na finalidade devera o controlador deixar claro o beneficio social do empregado com o
tratamento realizado, o que devera ser inconteste. O progresso social aos trabalhadores podera
ser analisado individual e coletivamente, porém, ndo devera ser valido qualquer tratamento com
base no consentimento que possa vir a causar prejuizos individuais ao trabalhador, mesmo que
um beneficio coletivo seja esperado ou possa dele decorrer. A protecdo de dados pessoal
demanda protecdo integral, ndo sendo possivel, ou pelo menos razoavel ou proporcional,
sacrificar direitos fundamentais individuais em torno do coletivo com base no consentimento

obtido sob tais circunstancias.

155 O Trilema de Minchhausen, também conhecido como trilema de Agripa, é uma teoria que demonstra a
impossibilidade de se chegar a verdade, a partir de trés alternativas: a regressao infinita, a escolha arbitraria ou o
argumento de autoridade. O nome trilema de Miinchhausen é uma ironia ao bardo de Minchhausen, que teria
escapado de um atoleiro em um pantano puxando o proprio cabelo.



102

A hermenéutica justrabalhista reforca a proibicéo do tratamento de dados pessoais que,
muito embora possa gerar um beneficio coletivo, o faz através de um sacrificio, ou da
possibilidade deste, por parte do individuo.

Dessa forma, vale destacar que nenhum principio é absoluto, ou devera ser interpretado
isoladamente. A utilizacdo do principio da progressdo social encontra limites na hermenéutica
justrabalhista, em outras normas principioldgicas que constituem o nucleo duro do Direito do
Trabalho.

Um desses principios é o da equidade, da busca pelo justo, pela justica. Nenhuma
interpretacdo da norma ou julgamento do caso concreto na relacdo de trabalho poderéa ocorrer
com distanciamento da equidade. Nao haveria juizo de equidade no sacrificio de direitos e
liberdades individuais com fundamento na hipdtese do consentimento. Tal discussdo somente
seria possivel de ocorrer com a previsdo em hipGteses mais robustas, tais como a do
cumprimento de obrigacéo legal.

Parece-nos oportuno neste momento, refutar eventual argumento de que o uso da
equidade traz inseguranca juridica as partes e ao sistema como um todo, por possibilitar ao juiz
uma justificacdo genérica e subjetiva s suas decisdes, ao sacrificio da lei. Novamente Lima'®
traz resposta a esse falso-dilema, ao destacar que a equidade ndo deve ser utilizada como
fundamento contra legem, mas apenas secundum legem e praeter legem.

Lima pondera ainda que a equidade € requisito implicito que pode ser extraido de todo
o sistema juridico nacional, pelo que se conclui, com base no pensamento do doutrinador, que
0 uso da equidade jamais poderia ocorrer contra legem, posto que a lei, se constitucional,
deveria ter na equidade o seu proprio nascedouro.

N&o deve ser ainda albergado qualquer tratamento de dados pessoais com hipétese no
consentimento para beneficio de terceiros, mesmo sendo legitimos e licitos, uma vez que

sempre devem prevalecer os direitos e liberdades fundamentais do titular.

3.5.2 A criacdo de um microssistema de privacidade pelos empregadores com contetdo

especifico para os dados pessoais dos empregados

Como uma segunda solucéo proposta para o problema em destaque, temos a criacéo de
um microssistema de protecdo de privacidade pelos empregadores, composto de instrumento

internos tais como uma politica de privacidade e um manual de boas praticas e condutas. Tais

16 |_IMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4. ed.
S8o Paulo: RT, 2015. p.71.
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ferramentas devem ter contetdo exclusivo destinado ao tratamento de dados pessoais dos
empregados e seus procedimentos, incluindo as proibigdes ou as mitigacbes do uso do
consentimento como hipotese legal para o tratamento de dados pessoais dos empregados.

Politicas de privacidades e manuais de boas praticas e condutas sdo instrumentos
privados, criados em liberdade de agir pela organizacdo ou por imposi¢do do mercado ou da
lei, como meio de autoregulagéo para a protecdo de dados pessoais. Sdo instrumentos de boas
praticas e de governanca das instituicdes que tratam dados pessoais. Podem ser instituidas de
forma independente ou através de associacOes setoriais. O paragrafo segundo do art. 50 da
LGPD destaca que na aplicagdo dos principios da seguranca e da prevencdo, o controlador,
observando a sua estrutura, a escala e o volume de suas operacdes, a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos aos titulares, podera implementar programa
de governanca em privacidade, atendendo a aspectos minimos constantes no inciso I, e
demonstrar a efetividade do seu programa de governanga em privacidade quando apropriado, a
pedido da autoridade nacional ou de outra entidade independente que promova o cumprimento
de boas praticas ou cddigos de conduta, bem como o cumprimento da LGPD.

A politica de privacidade, também conhecida por “termos e condic¢des de uso”, detalha
como a organizacéo lida com os dados pessoais dos titulares, destacando a finalidade, que tipos
de dados sdo coletados, o possivel compartilhamento etc. O objetivo é deixar claro, informar
de maneira direta, objetiva e transparente, quais dados estdo sendo coletados e como eles serdo
utilizados pela empresa.

Ja o manual de boas praticas e condutas busca dar informacdes aos proprios empregados
e demais atores internos da empresa, estabelecendo praticas e procedimentos interna corporis
para o tratamento dos dados pessoais.

Muito embora a mesma critica acerca da l6gica binaria de adesdo feita ao contrato de
trabalho, do tipo love it or list it,®*" sirva aos instrumentos destacados, tratando-se de
instrumentos de natureza contratual diversa do contrato de trabalho, e voltados apenas ao
tratamento de dados pessoais, a politica de privacidade e o0 manual de boas praticas e condutas
podem ser muito mais especificos. Além disso, esses instrumentos documentam e dao
publicidade sobre o comprometimento da organizagéo para a prote¢do dos dados pessoais dos

seus trabalhadores.

157 Em traducdo livre a expressdo significaria ame-o ou deixe-o, no sentido de adere-se a tudo o que consta no
instrumento ou tem-se aquela oportunidade negada.
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Tratam-se de verdadeiras normas internas que aderem ao contrato de trabalho,
vinculando as posicdes tomadas pelas partes, e que servem como fonte do direito e meio de
interpretacdo da relagédo de trabalho, nos termos do art. 82 da CLT.

A importancia desses instrumentos internos, que embora aderentes ao contrato de
trabalho se mostram alheios a ele, é que na politica e no manual os poderes do empregador
inerentes a relagdo de emprego (diretivo, regulamentar, fiscalizatério e disciplinar), podem ser
mitigados no que tocam as questdes de privacidade dos empregados, tais como os poderes de
direcdo, supervisdo e hierarquicos.

Poder-se-ia restringir através desses instrumentos a assimetria ja narrada entre as partes,
mesmo que em termos relativos, criando especificidades e limites a atuagcdo dos gestores em
relacdo a aspectos da protecdo dos dados pessoais dos empregados.

N&o se nega ou se desconhece que, no contexto geral das organizacGes no capitalismo
de vigilancia, as politicas de privacidade e manuais sdo, além de instrumentos de adeséo
impostos unilateralmente, falhas em varios outros aspectos, tais como pela falta de compreensédo
e objetividade das informacdes, bem como pelo tamanho dos textos, a volatilidade dos seus
conteddos, e até a forma da sua apresentacdo ao titular, a qual desestimula a sua leitura e
dificulta o entendimento.

Como  poderiam, entdo, instrumentos  usualmente  utilizados  pelos
empregadores/controladores como meio de imposicdo das suas condi¢Oes previamente
estabelecidas acerca da privacidade dos titulares, serem utilizados como sugestdo de solucédo
para o problema do consentimento na relacdo de emprego? A resposta estd ndo apenas na
ferramenta, mas naquele que as institui. O mesmo poder que destrdi pode criar, tudo depende
do animus do agente com poder para tal.

Desse modo, a instituicdo de instrumentos internos de privacidade pelos empregadores,
com objetivo de estabelecer limites e possibilidades democraticas ao tratamento de dados
pessoais dos seus empregados, seria uma forma de mitigar os riscos na utilizacdo dessa hipo6tese
na relacdo de emprego.

Poder-se-ia estabelecer restricdes ou cuidados maiores que os legalmente previstos para
a obtencdo do consentimento como hipdtese para o tratamento dos dados pessoais dos
empregados, ou até a sua proibicdo, bem como a obrigatoriedade da adogdo de medidas de
prevencdo e segurancga, com exigéncia de nivel igual ou superior de protecdo de dados pessoais

dos parceiros comerciais que tiverem acesso ou tratarem esses dados.
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Essa solugdo demanda uma posicdo paternalista libertaria (soft paternalism) por parte
das empresas e organizacGes, no estabelecimento de instrumentos autoregulatérios que
complementassem e privilegiassem a autonomia da vontade do trabalhador e a sua protecéo.

Poder-se-ia pensar que tal posicdo seria autofagica, pois estaria indo contra a logica
dominante do mercado informacional. Porém, refutamos esse pensamento, uma vez que a
decisdo de gestdo desses dados pessoais € politica, e ndo estaria atrelada necessariamente ao
movimento do mercado, o qual mostra-se atualmente violador de direitos e liberdades
fundamentais.

Ademais, a adogdo de medidas responsaveis e democraticas por partes de empresas tem
efeito multiplicador no mercado, seja através do exemplo de grandes players do sistema, seja
pela valorizacdo da marca pelos consumidores e parceiros comerciais, e pela maior atracdo de
investimentos, a exemplo de empresas que praticam a prevencdo e o combate a exploracdo da
mé&o de obra infantil, e estimulam a responsabilidade social corporativa com foco na infancia e
adolescéncia®®®, e das que investem em boas préaticas sustentaveis ambientais, sociais e de
governanca.'®

Como estimulo financeiro a pratica, o art. 52 da LGPD, que trata das sancgdes
administrativas pela ndo observacdo da lei, informa ser pardmetro e critério para a aplicacdo
das sanc¢des aos agentes de tratamento, entre outros, a adogdo de politica de boas praticas e
governanca.

Outro ponto € que a restricdo dar-se-ia tdo somente em relacdo aos empregados, e ndo a
todos os outros individuos que tenham seus dados pessoais tratados pela empresa, excluindo-
se entdo os clientes, parceiros comerciais, trabalhadores (verdadeiramente) autbnomos, entre
outros. A destinacdo da sugestdo diz respeito especificadamente aos hipervulneraveis
empregados.

Outro argumento de defesa da sugestdo sdo as vantagens obtidas pelos empregadores
com a medida, entre as quais citamos a prevencao e mitigacdo de riscos reputacionais junto ao
mercado e aos empregados, o que poderia ocorrer pelo conhecimento publico de tratamentos
de dados pessoais contrarios as boas praticas ou a ética, ou ainda pela ocorréncia de data

breach.6°

%8 A exemplo do Programa Empresa Amiga da Crianca, da fundagdo ABRINQ.

159 https://www1.folha.uol.com.br/seminariosfolha/2021/05/esg-deve-atrair-us-53-tri-em-investimentos-em-
2025-estima-bloomberg.shtml

160 Data breach é um incidente de seguranca da informacdo que envolva dados pessoais. Segundo a definicdo
existente no art. 4°, 12, da GDPR, é uma violagcdo de seguranga que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteracdo, a divulgagdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.
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A protecdo do patrimonio dos dados pessoais dos seus empregados, a valorizagdo dos
trabalhadores e de seus direitos, o cumprimento pela empresa da sua funcédo social, a qual abraca
inevitavelmente o respeito aos direitos e garantias fundamentais e aos direitos sociais dos
trabalhadores, a contribuicdo comissiva empresarial para a manutencdo da ordem social, que
tem como base maior o trabalho e por objetivos 0 bem estar e a justica social, s&o motivos

justificadores e de apego a sugestdo apresentada.

3.5.3 A realizacdo do relatorio de impacto a protecdo dos dados pessoais dos

titulares pelos controladores

Os controladores poderdo formular, individual ou coletivamente, regras de boas praticas
e de governanca dos dados pessoais, estabelecendo mecanismos para mitigacao dos riscos do
tratamento dos dados.®

O art. 5°, XVIII, da LGPD define o relatério de impacto a protecdo dos dados pessoais

como sendo a “documentacdo do controlador que contém a descricdo dos processos de

161 Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢des, poderdo formular regras de boas préaticas e de governanca que
estabelegam as condi¢des de organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacdes
e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢es educativas, 0s mecanismos internos de supervisdo e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em consideragdo, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

8 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas operac¢des, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢do de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo
como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos e
riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de atuacdo transparente e que
assegure mecanismos de participacédo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisdo internos e
externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacgBes obtidas a partir de monitoramento continuo e
avaliacOes periodicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas ou
cédigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas préticas e de governanga deverdo ser publicadas e atualizadas periodicamente e poderéo ser
reconhecidas e divulgadas pela autoridade nacional.
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tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco”.

Ja o art. 38 informa que a ANPD podera determinar ao controlador que este elabore
relatorio de impacto a protecdo dos dados pessoais, que contera no minimo “a descri¢do dos
tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranca
das informac6es e a analise do controlador com relagdo a medidas, salvaguardas e mecanismos
de mitigagao de risco adotados”.

Por sua vez, o art. 50, paragrafo 2°, inciso |, alinea d, prevé que os controladores, para
atender aos principios da seguranca e da prevencdo, implementem programa de governanga em
privacidade, que institua politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade.

Quanto ao que significaria a palavra “risco” no texto da LGPD, a ANPD trouxe
esclarecimento quando editou o Regulamento de aplicacdo da LGPD, aprovado pela Resolugéo
n° 02/2022.1%2 Através da leitura do art. 4° da Resolugdo n° 02/2022, que € dirigida aos agentes
de tratamento de pequeno porte, passou a ser considerado de alto risco o tratamento que
atendesse cumulativamente a pelo menos um dos critérios gerais e um dos critérios especificos
descritos no artigo.

Sdo critérios gerais para definigdo de alto risco o tratamento de dados pessoais realizado
em larga escala ou o tratamento de dados pessoais que possam afetar significativamente
interesses e direitos fundamentais dos titulares. Por sua vez, sdo critérios especificos o uso de
tecnologias emergentes ou inovadoras, a vigilancia ou controle de zonas acessiveis ao publico,
a existéncia de decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais, inclusive aquelas destinadas a definir o perfil pessoal, profissional, de saude, de
consumo e de crédito, ou ainda aspectos da personalidade do titular, e, por fim, a utilizacdo de
dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.

Muito embora a Resolucdo n° 02/2022 seja voltada aos agentes de pequeno porte, 3
constata-se que os critérios utilizados pela ANPD para qualificar o tratamento como de alto

162 BRASIL. Resolugdo CD/ANPD N° 2, de 27 de janeiro de 2022. Disponivel em:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper.
Acesso em 17 out 2023.

163 Art. 2° Para efeitos deste regulamento sdo adotadas as seguintes definicdes:

| - agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte, startups, pessoas juridicas
de direito privado, inclusive sem fins lucrativos, nos termos da legislacdo vigente, bem como pessoas naturais e
entes privados despersonalizados que realizam tratamento de dados pessoais, assumindo obrigac@es tipicas de
controlador ou de operador;


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
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risco ndo levam em consideracdo nenhuma caracteristica propria referente ao tipo tributario ou
a natureza do agente, sendo consideradas as condic¢des do tratamento para tal fim.

Tem-se por larga escalada de tratamento, aquele que abrange numero significativo de
titulares ou, ainda, o volume dos dados envolvidos, a duracdo, a frequéncia e a extensdo
geogréfica. Por sua vez, deve-se entender o tratamento como possivel de afetar
significativamente os interesses e direitos fundamentais aqueles que puderem impedir o
exercicio de direitos ou a utilizagdo de um servico bem como possam ocasionar danos morais
e/ou materiais aos titulares, tais como discriminagdo, ferimentos a integridade fisica, aos
direitos de imagem, a reputaco do individuo, entre outros. E o que articulam os paréagrafos 1°
e 2° do art. 4° da Resolugéo 02/2022.

O tratamento dos dados pessoais nas relacdes de emprego pode ser considerado de alto
risco, posto que mesmo nao sendo executado em larga escala, ainda assim ele podera afetar
significativamente os interesses e os direitos fundamentos titulares, preenchendo assim um dos
critérios gerais previamente expostos.

Quando aos critérios especificos, no contexto do trabalho contemporaneo, exercido em
uma sociedade digital, o uso crescente de algoritmos e da inteligéncia artificial, de decis6es
automatizadas baseadas em dados pessoais coletados, da vigilancia através de cameras e do
controle de acesso para empregados e frequentadores de shoppings, metrds, e parques, bem
como da adocgdo de tecnologias invasivas e inovadoras, 0 preenchimento de pelo menos um dos
critérios especificos € uma situagdo comum.

Ademais, existem situacdes bastante comuns em que o empregado pode ser pessoa
idosa, ou ter como seus dependentes pessoas idosas, criangas ou adolescentes, 0s quais também
terdo seus dados pessoais tratados pelo empregador/controlador pelas mais diversas hipdteses
legais.

Muito embora se consiga constatar a caracterizacdo de muitos processos de tratamento
de dados pessoais das relagdes laborais como sendo de alto risco nos termos descritos na
Resolucdo n°® 2022, cumpre destacar que o rol ndo é taxativo, comportando alargamento a
depender das circunstancias relevantes da situacdo sob analise, tais como a natureza ou o
volume das operacdes, bem como a existéncia de outros riscos. E o que se conclui da leitura do
art. 16 da citada Resolucéo.

Na ja contextualizada relagdo de hipersuficiéncia do trabalhador e dos altos riscos
gerados pelo tratamento dos seus dados pessoais, é forcoso concluirmos pela necessidade da
efetivacdo do relatdrio de impacto a protecéo dos dados pessoais de forma prévia ao tratamento

que se pretende efetuar, independente da base legal a seu utilizada para o tratamento.
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No entanto, quando a base legal a fundamentar o tratamento for o consentimento, a Unica
que depende de ato comissivo do titular, este em inegavel subordinacdo e dependéncia, o
relatorio de impacto a protecao dos dados pessoais deve ser tido como de alta relevancia, uma
vez que permitird ao controlador conhecer previamente os riscos envolvidos, mitiga-los através
de meios tecnoldgicos ou de governanca, e obter maior seguranca juridica para comprovar a
validade do consentimento obtido dos seus empregados.

O que se objetiva através da presente solucdo, é a busca e a comprovagéo, no maior grau
possivel, da obtencdo do consentimento valido do empregado, aquele livre, informado,
inequivoco e com conteudo material. O relatério sugestionado serve para construir e demonstrar
a conformidade do agente com a lei e as legitimas expectativas dos titulares.

O relatorio de impacto a protecdo de dados pessoais ainda ndo foi objeto de regulacédo
pela ANPD. Muito embora o paragrafo unico do art. 38 da LGPD traga uma lista de conteudo
minimo que o relatério devera ter, o caput do artigo revela que a autoridade podera determinar
ao controlador que elabore o relatdrio “nos termos do regulamento”.

O inciso XIII, do art. 55-J, da LGPD, destaca que é competéncia da ANPD editar
regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatérios de impacto a protecdo de dados pessoais para 0s casos em que O tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados pessoais.

E assim sendo, sequer o contelldo minimo destacado no art. 38 ainda é impositivo aos
controladores e operadores. Até o momento da escrita desse trabalho, o conteddo de um
relatorio de impacto para a protecdo de dados pessoais é definido de forma discricionéria pelos
agentes de tratamento, os quais deverao definir o seu contetdo de acordo com suas diferentes
realidades. Porém, deverdo justificar suas escolhas, uma vez que poderdo ser objeto de
fiscalizacdo, por estarem submetidos ao principio da accountability.

Na auséncia de diretrizes emanadas pela autoridade nacional, sugere-se a utilizacdo das
diretrizes tracadas para a realidade da GDPR, pelo Grupo de Trabalho do Artigo 29° para a
Protecdo de Dados — WP29, as quais foram recepcionada pela European Data Protection
Board.'®* O relatério elaborado pelo WP29 traz um rico material para servir a construgdo de
um relatorio de impacto a protecdo dos dados pessoais, com inclusdo de conceitos importantes

ao tema, tais como o de risco e de gestdo de risco.

164 UNIAO EUROPEIA. European Data Protection Board. Data Protection impact assessments High risk
processing. 2018. Disponivel em: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-
protection-impact-assessments-high-risk-processing_en. Acesso em: 17 out. 2023.


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en
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Um “risco” € um cendrio que descreve um evento e as suas consequéncias, estimadas
em termos de gravidade e probabilidade. A “gestdo de riscos”, por outro lado, pode
ser definida como as atividades coordenadas para dirigir e controlar uma organizacao
no que diz respeito ao risco.'®

A execucdo de um relatdrio de impacto ndo é realizada apenas em um momento. Sempre
que houver uma mudanga no tratamento relatado, citando como exemplos a inclusédo ou
modificacdo de um sistema, o uso de uma tecnologia diferente, a mudanca da natureza de um
dado pessoal tratado, ou a mudanca da finalidade, devera ser realizado outro relatorio. Tratando-
se, pois, de boas praticas, a execuc¢do do relatorio deve ser um processo continuo.

Quanto ao contetdo e a conducdo das etapas de um relatorio de impacto temos a
sequinte formatacdo: I. descricdo das operacdes de tratamento previstas e das finalidades do
tratamento; 1. Avaliacdo da necessidade e proporcionalidade do tratamento; I11. Avaliacdo dos
riscos para os direitos e liberdades dos titulares dos dados; IV. A descricdo das medidas
previstas para a abordagem dos riscos e para demonstrar a conformidade com a LGPD; V.
Monitoramento e revisao (se necessario).

No que toca a gestdo dos riscos encontrados, no modelo europeu sdo sugeridos 0s
seguintes processos: 1. Estabelecer o contexto do tratamento, levando em conta a natureza, o
ambito, o contexto e as finalidades do tratamento e as fontes do risco; 2. Avaliar 0s riscos no
que toca a probabilidade dos mesmos de concretizarem e a gravidade estimada; 3. Tratar 0s
riscos através de meios tecnoldgicos ou de procedimentos de modo a garantir a protecdo dos
dados pessoais e demonstrar o cumprimento da legislacéo.

Uma vez realizado de forma prévia o relatorio de impacto a protecédo dos dados pessoais,
restaram bem identificados e destacados os riscos e as medidas de mitigacao dos riscos levadas
a efeito pelo agente de tratamento em cada tratamento pretendido. Ao realizar o relatorio e
disponibiliza-lo aos titulares, o agente de tratamento atuard em transparéncia, gerando
informacdo atual e futura sobre os riscos do tratamento pretendido e os meios de mitigacao.

E conduzindo seus processos de tratamento da forma acima sugerida, em boas praticas,
com governanca e atencao aos principios destacados neste trabalho, 0 empregador conferira ao
empregado uma maior possibilidade de dar seu consentimento de forma livre, informada e
inequivoca, e para a finalidade definida, tirando-o do papel de mero consentidor para dar a ele

uma maior possibilidade de exercer a sua autodeterminacédo informativa.

185 No original: “4 ‘risk’’ is a scenario describing an event and its consequences, estimated in terms of severity
and likelihood. ‘Risk management’, on the other hand, can be defined as the coordinated activities to direct and
control an organization with regard to risk”.
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4 A ACCOUNTABILITY COMO INSTRUMENTO DE CONCRETIZACAO DA
PROTECAO DE DADOS PESSOAIS NA RELACAO DE TRABALHO
SUBORDINADO.

Neste capitulo é apresentada a accountability como um instrumento de concretizagéo da
protecdo de dados pessoais nas relagdes de trabalho, a qual demanda pelos agentes a adocao de
praticas justas e responsaveis. A ferramenta também possibilita a fiscalizacdo, em maior
qualidade e assertividade, dos tratamentos de dados pessoais realizados pelos empregadores,
tanto por parte dos seus titulares, quanto pelos diferentes atores do sistema trabalhista.

Primeiramente iremos demonstrar como a presenca do principio do accountability na
LGPD trouxe para nossa legislacdo uma mudanca no paradigma da protecdo de dados pessoais,
descentralizando as responsabilidades e a tomada de decisdes sobre os tratamentos e sobre a
sua protecao.

Posteriormente, e através da materializacdo do principio da accountability pelos agentes
de tratamento, abordar-se-4 uma divisdo adequada das competéncias fiscalizatorias

institucionais da protecdo de dados pessoais dentro da relacao de trabalho subordinado.

4.1 CONCRETIZACAO DO TRATAMENTO DE DADOS PESSOAIS NAS RELACOES
LABORAIS: A ACCOUNTABILITY E UMA DIVISAO ADEQUADA DAS
COMPETENCIAS INSTITUCIONAIS FISCALIZATORIAS

Verificou-se ao longo deste trabalho, que o cumprimento da legislacdo e das boas
praticas acerca da protecdo de dados pessoais dos trabalhadores subordinados € medida que se
estabelece ndo apenas pela imposi¢do legal, mas acima disso, como instrumento necessario de
defesa da dignidade da pessoa humana e das liberdades e direitos fundamentais.

O caminho da “adequagio”!®® a nova realidade da protecdo de dados pessoais devera
percorrer diversos pontos de atencdo pelos agentes de tratamento. Nesse caminho a ser trilhado
estardo 0 mapeamento dos varios processos de tratamentos de dados pessoais dentro das suas
organizag0es, o estabelecimento de um sistema de prote¢éo de dados pessoais e procedimentos

internos, a escolha dos parceiros comerciais, tais como dos que servirdo como operadores nos

166 A definicdo de adequacéo utilizada na presente pesquisa é a de observacdo pelas organizacdes da legislacdo e
das boas préaticas de tratamento de dados pessoais, em atencdo a bioética, com o continuo crescimento da
conscientizacdo dos empregadores e empregados acerca dos seus diferentes e complementares papeis ndo apenas
na relacdo empregador e empregado, mas no respeito a democracia.
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processos de tratamento dos dados pessoais, a escolha do encarregado quando este se fizer
necessario, o treinamento dos empregados e seus gestores, entre VArios outros pontos de
atencéo.

A fiscalizacdo do cumprimento da LGPD no seio das relagdes de trabalho subordinado
ndo serd uma tarefa facil. Como primeiro motivo justificador da dificuldade destacam-se a
inexisténcia de um padrdo minimo ou esperado pré-estabelecido, seja do ponto de vista técnico
ou procedimental, para o que seria considerado “adequado” para a protecdo de dados pessoais
em uma organizacdo. Para que fosse pensado esse modelo menor, seria necessario especular a
natureza dos dados tratados pela organizacdo, a finalidade, a utilizacdo ou ndo de decisdes
automatizadas nestes processos, as hipoteses legais que os justificam, entre outros fatores.

A adequacdo, desse modo, devera observar ndo apenas 0s mandamentos legais, varios
de conteudo aberto, mas diversos outros fatores intrinsecos e extrinsecos a organizacdo, tais
como a expectativa dos titulares.

Cabe, entdo, aos proprios agentes de tratamento, estabelecerem internamente o que
entendem ser adequado a protecdo dos dados pessoais sob sua responsabilidade, sendo dotados
pela LGPD de um poder discricionario para eleger as medidas que considerarem efetivas.

Porém, devem estar sempre sujeitos a sindicabilidade, a necessidade de comprovacao
das decisdes, das medidas técnicas e procedimentais utilizadas, e o que mais for realizado pela
organizacdo na protecao dos dados pessoais e de seus titulares.

Como segundo motivo de dificuldade, os tratamentos realizados podem ser, em grande
parte, levados a efeito com o uso de programas ou sistemas informatizados, nos quais a
opacidade dos algoritmos utilizados podera se constituir em grande barreira para se constatar
eventuais desvios de legalidade por parte dos empregadores ou de terceiros por eles contratados
para realizar um tratamento de dados pessoais.

Ndo temos davidas de que o conhecimento acerca da ldgica subjacente desses
algoritmos sera um recorrente ponto de conflito ou resisténcia, através de diversas justificativas,
dentre as quais a do segredo comercial ou industrial.

Como terceiro motivo ha na prépria relacdo de emprego, e na subordinacéo que lhe é
natural, uma barreira para a fiscalizacdo e o exercicio da cidadania pelos proprios titulares
empregados, uma vez que, como hipervulneraveis na relagdo, sofrerdo ndo apenas os efeitos da
pressdo pessoal, familiar e social para obter, se manter, ou para progredir no emprego, como

ainda terdo em seu desfavor a dificuldade técnica de entender o contexto do tratamento.
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Diante de tal situagdo, ndo ha como se projetar que o empregado titular exerca de forma
plena seus direitos, e nem demande, administrativamente ou judicialmente, atengéo ao contetdo
da LGPD por parte dos seus empregadores.

A autodeterminacdo informativa, e a incapacidade do titular de exercé-la de forma
minimamente eficaz no capitalismo de vigilancia e na economia informacional, em especial na
relacdo de trabalho subordinado, bem como os riscos preocupantes ja expostos do tratamento
dos dados pessoais em desacordo com a lei ou com a ética, sdo motivos suficientes para a
ampliacdo da competéncia da protecéo dos individuos para outros atores institucionais.

E um devaneio imaginar que um empregado, diante de todas as limitacGes ja postas
anteriormente, possa realizar o controle ou o gerenciamento dos seus dados pessoais em um
ambiente laboral complexo e cada vez mais digital, com operacfes de tratamento levadas a
efeito muitas vezes através de decisdes automatizadas e com o uso de inteligéncia artificial.

Através do principio da accountability se pretende retirar do individuo e da ANPD a
responsabilidade primaria de protecdo dos dados pessoais, transferindo-se aos agentes de
tratamento. Estes passariam a ter obrigacdes com os titulares, com a ANPD e com a sociedade
como um todo de tratar os dados em compliance ndo apenas com as exigéncias legais, mas
também com os valores e as expectativas que cercam a sua atividade.

A ideia da accountability é justamente a de dividir entre todos os atores do tratamento
dos dados pessoais a responsabilidade pela protecéo desses dados, e a sua execugdo conforme
a boa-fé, a lei, as boas préaticas e a bioética. A accountability, a qual surge como principio para
a protecao de dados pessoais, previsto no art. 6°, X, da LGPD, norteia a atuacdo dos agentes de
tratamento no que diz respeito a sua responsabilidade no tratamento, e do dnus de dispor,
apresentar e demonstrar a eficacia de medidas de prevencao, seguranca, diminuicdes de riscos
e atitudes de mitigacdo dos efeitos lesivos aos titulares no caso de ocorréncia de data breach.

Ricardo Maia, em sua dissertacdo de mestrado, descreve a convergéncia existente na
LGPD entre as atitudes que se esperam dos agentes de tratamento para evitar o dano e a sua

responsabilizacado civil, e 0 seu dever de prestar contas.

Dessa forma, 0 agente de tratamento devera resguardar-se quanto as medidas adotadas
no tratamento de dados pessoais, visando evitar a ocorréncia de danos e, portanto,
evitar sua responsabilizacdo civil (liability ou responsabilizacdo), por meio da
prestacdo de contas sobre as medidas e boas praticas adotadas, demonstrando que elas
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s8o aptas a mitigar os riscos envolvidos no tratamento de dados (accountability ou
prestacdo de contas).'6’

Em maio de 2020, o CIPL!® divulgou um framework com sete elementos principais
para a demonstracdo e implementacdo da responsabilidade na protecdo dos dados pessoais,
sendo leadership and oversight, risk assessment, policies and procedures, transparency,
training and awareness, monotoring and verification e response and enforcement®®. Em
traducdo livre, os elementos acima destacados podem ser identificados por lideranca e
supervisao, avaliagdo de riscos, politicas e procedimentos, transparéncia, treinamento e
conscientizacao, monitoramento, verificacao, resposta e execucao.

Séo exemplos da pratica da accountability na LGPD, entre outros, a necessidade do
controlador de realizar o relatorio de impacto & protecio de dados pessoais'’, de apresentar as
medidas, salvaguardas e mecanismos de mitigacdo dos riscos identificados, de comprovacéo de
clausulas contratuais especificas, clausulas contratuais padrdo, normas corporativas globais,
selos, certificados e codigos de conduta regularmente emitidos, para os casos de transferéncias
internacionais de dados pessoais!’t.

Verifica-se ainda a accountability na necessidade de demonstrar a ado¢do de medidas
eficazes e capazes de comprovar a observacdo e o cumprimento das normas de protecdo de
dados pessoais e de fornecer aos titulares informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e dos respectivos agentes de tratamento®2.

Importante destacar que a demonstracdo da accountability pelas organizacdes serve
como critério para a dosimetria na aplicacdo das penalidades administrativas por parte da

ANPD. A lei determina que serdo considerados a adocdo reiterada e demonstrada de

167 MORAIS JUNIOR, Ricardo Antonio Maia de. Accountability e direito fundamental a protecio de dados
pessoais enquanto limites ao uso da inteligéncia artificial na relacdo de emprego. Dissertacdo (Programa de
Pés-graduacdo em Direito), Universidade Federal do Ceara. Fortaleza, 2023.

168 Centre for Information Policy Leadership — CIPL, é um think and do tank global sobre politicas de dados e
privacidade com sede em Washington, DC, Bruxelas e Londres. A CIPL trabalha com lideres do setor, autoridades
reguladoras e formuladores de politicas para desenvolver solucdes globais e melhores praticas para privacidade e
uso responsavel de dados. Disponivel em https://www.informationpolicycentre.com/about.html. Acesso em 22
junho 2023.

169 CENTRE FOR INFORMATION POLICY LEADERSHIP. What Good and Effective Data Privacy
Accountability Looks Like: Mapping Organisations’ Practices to the CIPL Accountability Framework. Disponivel
em
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_mapping_report_ 27
may_2020__v2.0.pdf. Acesso em 22: jun. 2023.

1701 GPD art. 5°, XVII, art. 10, 83°, art. 32, art. 38, art. 55-J, XIII.

111 GPD art. 33, II.

1721 GPD, art. 6°, V1 e X.


https://www.informationpolicycentre.com/about.html
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_mapping_report__27_may_2020__v2.0.pdf
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_mapping_report__27_may_2020__v2.0.pdf
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mecanismos e procedimentos internos capazes de minimizar o dano e a adogdo de politica de
boas préticas e governanga.

Bioni e Luciano apontam que a LGPD segue uma mudanga da protecdo de dados
pessoais, com a modificacdo do eixo de protecdo da autodeterminacdo informativa para a

accountability.

Como bem alerta Rafael Zanatta (2018), ndo se trata de “um processo de colisdo
juridica ou de substituigdo normativa”, mas de uma nova tipologia a respeito da
emergéncia de mecanismos mais centrados na identificacdo e mitigacéo das incertezas
e das probabilidades dos maleficios decorrentes da manipulagdo das informagdes
pessoais dos individuos. Nadezhda Purtova, professora de Tilburg, resume bem: ha
uma guinada de “informational self-determination” na dire¢do de “information-
induced-harms” (Purtova, 2018). Em poucas palavras, o saldo normativo das novas
leis de protecdo de dados pessoais é resultado cada vez mais de uma arquitetura
precaucionaria de danos.*’®

O catalizador do deslocamento acima destacado é justamente a incapacidade do titular
e dos 6rgéos de fiscalizacdo governamentais de, diante da tecnologia e seus constantes avancos,
tais como da internet das coisas, do Big Data, da utilizacdo de algoritmos e de inteligéncia
artificial, exercerem de forma eficaz o controle de todo esse ecossistema, o qual transcende
fronteiras e desconhece limites.

Assim sendo, a divisdo das decisdes acerca do que sera adequado para a protecdo dos
dados pessoais nos mais diversos tratamentos ocorridos sera compartilhada com os agentes de
tratamento, dando-lhes a confianca de que as tomardo com atencdo a legislacdo e a protecdo
dos titulares.

Os empregadores deverdo, em especial, ter atencdo aos principios da protecdo de dados
pessoais e do trabalho, bem como serdo responsaveis por prestar contas acerca de tais decisdes
e 0s meios pelas quais foram executadas.

A accountability transfere aos agentes de tratamento responsabilidades que antes eram
restritas aos titulares e ao governo, por entender que os agentes detém melhores condicdes e
recursos para realizar esse controle, além de serem 0s maiores interessados dos tratamentos
realizados. Tem-se, dessa forma, uma pluralidade de deveres e direitos, todos convergindo para

a maior e melhor protecdo desses dados.

173 BIONI, Bruno Ricardo; LUCIANO, Maria. O Principio da Precaugdo na Regulacgdo de Inteligéncia Artificial:
seriam as leis de protecdo de dados o seu portal de entrada. Disponivel em: https://brunobioni.com.br/home/wp-
content/uploads/2019/09/Bioni-Luciano_O-PRINCI%CC%81PI10-DA-PRECAUC%CC%A7A%CC%830-
PARA-REGULAC%CC%A7A%CC%830-DE-INTELIGE%CC%82NCIA-ARTIFICIAL-1.pdf. Acesso em: 03
maio 2023.
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Cuida-se, pois, de uma reparticdo de tarefas entre aqueles que tratam dados pessoais,
que detém maior poder sobre os tratamentos, os prestadores de contas, e aqueles a quem as
contas so prestadas. Dessa reparticdo é que devem brotar comportamentos virtuosos.*’

Desta feita, a accountability demanda a edificacdo de condutas e procedimentos pelos
agentes de tratamento, deixando um verdadeiro histérico de informagfes, documentos e
comportamentos habeis a instruir a fiscalizacdo dos tratamentos realizados e a
responsabilizacdo dos seus agentes.

Passa-se, agora, a analisar o papel institucional de destacados atores na fiscalizacéo e
defesa da protecdo dos dados pessoais dos trabalhadores subordinados, os quais terdo na

accountability um importante @amago, tedrico e pratico, para exercer seus papeis constitucionais.

4.2 A AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS — ANPD

Acerca do papel institucional da ANPD, algumas de suas competéncias e composicao,
faz-se referéncia ao item 2.4.7 do presente estudo. Neste subtopico sera destacado o papel da
ANPD, mais especificadamente quanto a sua atribui¢do na concretizacdo da protecdo de dados
pessoais nas relacdo de trabalho subordinado, mormente quanto as competéncias de
fiscalizacdo, regulamentacdo e estimulo a formacdo de uma cultura de protecdo de dados e
privacidade nessas relagdes laborais.

A LGPD néo trouxe nenhuma previsdo ou capitulo especifico sobre as relacGes de
trabalho. Tal constatacdo parece um pouco estranha, posto que a legislacdo se baseou em grande
escala na GDPR, que trata de forma especifica trata do tema no artigo 88.

Segundo a legislacdo europeia, os Estados-Membros podem, por lei ou por meio de
convencoes coletivas, prever regras mais especificas para assegurar a protecao dos direitos e
liberdades fundamentais dos trabalhadores.

A GDPR destaca como sendo objeto dessa especificidade as tarefas de recrutamento,
execucdo do contrato de trabalho, gestdo, planejamento e organizacédo do trabalho, igualdade e
diversidade, salde, seguranca, protecdo dos bens do empregador ou do cliente, e para 0 gozo
individual ou coletivo de direitos e vantagens relacionadas com o trabalho e para o término da
relacdo de trabalho.

Avulta ainda 0 mesmo artigo que as regras devem incluir medidas adequadas e

especificas para salvaguardar a dignidade humana, os legitimos interesses e os direitos

174 BIONI, Bruno Ricardo. Regulacéo e protecdo de dados pessoais: 0 principio da accountability. Rio do
Janeiro: Forense. 2022. p. 76.
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fundamentais do titular dos dados, especialmente no que diz respeito a transparéncia,
transferéncia dos dados pessoais em um grupo empresarial ou em um grupo de empresas
envolvidas numa atividade econdmica conjunta e os sistemas de controle no local de trabalho.

No Brasil, a LGPD aplica-se as relacdes de trabalho, ndo havendo qualquer duvida
acerca dos direitos dos trabalhadores subordinados na garantia do seu direito fundamental a
protecdo dos dados pessoais e dos direitos sociais. No entanto, ndo prevé possibilidades de
tratamento ja especificadas, tais como nos processos seletivos, seguranca ou protecao dos bens
do empregador ou de clientes, como antecipa a GDPR.

Caberd a ANPD elaborar diretrizes para a politica nacional de protecdo de dados
pessoais e da privacidade, as quais poderdo englobar previsbes especificas para as relagdes
laborais, fiscalizar e aplicar san¢Bes aos controladores ou seus operadores no caso de violagdes
a legislacao, apreciar as reclamaces dos titulares contra os controladores, editar regulamentos
e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre relatérios de
impacto a protecdo de dados pessoais quando o tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais.

Cabera ainda a Autoridade Nacional a realizacdo de auditorias, ou determinar a sua
realizacdo, no &mbito da atividade de fiscalizacéo, celebrar compromisso, a qualquer momento,
com agentes de tratamento para eliminar irregularidades, incerteza juridica ou situacdo
contenciosa no ambito dos seus processos administrativos, editar normas, orientagdes e
procedimentos simplificados para empresas de pequeno porte e microempresas, bem como para
empresas de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacdo!”.

Todas as competéncias acima sdo importantes para o contexto trabalhista, em especial
as possibilidades de fiscalizacdo e auditorias dos empregadores, bem como a de editar normas
e procedimentos simplificados para microempresas e empresas de pequeno porte, ja que esses
pequenos empregadores foram responsaveis pela criacdo de 78,4% dos novos postos de trabalho
criados no Brasil no ano de 2022, e ja correspondem a 83% dos novos postos de trabalho nos
dois primeiros meses de 202317,

E importante que a ANPD prestigie sempre a protecdo do trabalhador hipervulneravel

na edigdo de normas e procedimentos simplificados para as micro e pequenas empresas. 1sso,

15| GPD, art. 55-J.

176 Site SEBRAE. Disponivel em: https://agenciasebrae.com.br/dados/micro-e-pequenas-empresas-criaram-85-
das-vagas-de-trabalho-geradas-em-
fevereiro/#:~:text=Em%202022%2C%20a%20cada%2010,saldo%20total%20f0i%20de%2077%25.
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porque a dificuldades financeiras, técnicas ou estruturais na realizago da adequacéao por parte
desses entes empresariais ndo podem suplantar os altos riscos que o tratamento de dados nesse
contexto pode oferecer.

Ademais, entende-se que a mera qualificacdo formal de micro ou pequeno negdcio nao
deve ser o Unico elemento para 0 gozo de condigdes simples e diferenciados, posto que outros
elementos especificos do tratamento devem ser considerados, tais como o volume de
tratamento, o tipo de dados pessoais e 0s riscos envolvidos aos titulares pela atividade. Neste
sentido, a ANPD editou, em janeiro de 2022, a Resolucdo CD/ ANPD n° 2, aprovando o
regulamento da LGPD para agentes de tratamento caracterizados como de pequeno porte.!’’

Relevante ainda as previsoes legais de que a ANPD deve coordenar as suas atividades
com o0s 6rgdos e entidades publicas responsaveis pela regulacdo de setores especificos da
atividade econdmica, e manter com eles férum permanente de comunicacdo e cooperagdo
técnical’®. Tal previsdo indica que que poderdo ser editadas regras especificas para segmentos
econdmicos diferenciados, 0 que aponta para a necessidade de um acompanhamento continuo
ndo apenas das mudancas tecnoldgicas e sociais relativas a protecdo de dados pessoais, mas
também regulamentar pelos empregadores.

Como ja destacado neste estudo, o capitalismo de dados, o uso massivo de dados
pessoais nas relacdes de trabalho e a digitalizacdo crescente e irremedidvel dos mais diversos
processos do habitual trabalhista traz para a ANPD um desafio a mais, que seria estar sempre
atualizada ndo apenas do ponto de vista técnico, mas em igual importancia, no ponto de vista
pratico.

Deslocamentos temporais ou materiais da Autoridade com a realidade complexa e agil
das relacOes de trabalho podem causar graves prejuizos nao apenas aos direitos dos titulares,
mas a economia, a inovacdo, a livre iniciativa e a livre concorréncia.

Dessa forma, a LGPD se abre venturosamente a realidade social ha composicdo multi
participativa no Conselho nacional de Protecdo de Dados e da Privacidade — CNPD, o qual
consta com 23 membros representantes, titulares e suplentes, dentre as quais 3 representantes
devem ser de confederagcOes sindicais representativas das categorias econdémicas do setor

produtivo, e 2 representantes de entidades representativas do setor laboral.*™®

177 para maior entendimento da Resolugdo CD/ANPD n° 2, e as interagdes da LGPD na ordem econdmica, livres
iniciativa e concorréncia, sugerimos a leitura do artigo Dados pessoais como ativo na sociedade da informacéo:
a LGPD como instituicdo e suas interagbes nas livres iniciativa e concorréncia. Disponivel em:
https://www.bnb.gov.br/revista-juridica/2022.

178 |_GPD, art. 55-J, paragrafos 3° e 4°.

119 GPPD, art. 58-A, IX e XI.
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A efetiva participagdo dos empregadores e trabalhadores no CNPD é se nuclear
importancia, levando experiéncia, interesses, preocupagdes e provaveis solugdes as demandas,
duvidas, problemas e riscos que o tratamento no contexto laboral pode ocasionar, em sua visdo
macro. Possibilita-se a efetiva comunhéo e participacdo daqueles que experienciam o trabalho
em sua forma mais legitima.

A participacdo de representantes dos empregadores e dos trabalhadores no CNPD torna
ainda mais eficaz um outro objetivo da ANPD, que é de promover na populacdo o conhecimento
das normas e das politicas publicas sobre protecdo de dados pessoais e das medidas de
seguranca.'® Isso significa a promogéo de uma cultura nacional em protegio de dados pessoais
e privacidade, a qual deverd ser realizada também nas relacGes de trabalho, em seus diversos
setores.

Sem a mudanca do pensamento coorporativo empresarial jamais se alcancara 0S
objetivos da LGPD, posto que a lei e sua matéria sdo dindmicas, e mais cambiante ainda é sua
aplicabilidade nas relagBes complexas e adaptativas laborais. A cultura coorporativa'®® de
protecao de dados pessoais € meio pela qual ocorrera uma maior adequacao empresarial a norma
protetiva, bem como servira aos empregados como instrumento vivo de aprendizagem e préatica
dos seus direitos e deveres, bem como dos cuidados que devem ter no uso e compartilhamento
dos dados pessoais. A participacdo dos setores produtivos e laborais no CNPD seguramente
servird ao entendimento da necessidade e ao estimulo da prética.

No entanto, mesma com a entrada em vigor da LGPD em setembro de 2020, a ANPD
aplicou a sua primeira multa somente em julho de 2023.%82 Um dos motivos para a letargia
punitiva fora a falta das normas de dosimetria das san¢des, publicada pela ANPD somente em
fevereiro de 2023.183

A pouca atividade fiscalizatéria por parte da ANPD, e a constrangedora demora na
aplicacdo de sansBes nos agentes de tratamento geram um impacto negativo nas empresas para
aurgéncia da adequacdo a LGPD, e nos investimentos para que ela ocorra e tenha continuidade.

Se existe pouca fiscalizacdo, e quase nenhuma multa aplicada, o risco de ndo estarem adequados

180 | GPD, art. 55-J, VI.

181 Para entendimento da cultura, utiliza-se o conceito apresentado por SCHEIN: “A cultura organizacional é o
modelo de pressupostos basicos, que determinado grupo tem inventado, descoberto ou desenvolvido no processo
de aprendizagem para lidar com os problemas de adaptacdo externa e adaptagdo interna. Uma vez que o0s
pressupostos tenham funcionado bem o suficiente para serem considerados validos, sdo ensinados aos demais
membros como a maneira correta para se perceber, se pensar e sentir-se em relagao aqueles problemas” SCHEIN,
Edgar H. Guia de sobrevivéncia da cultura corporativa. Rio de Janeiro: José Olympio, 2001. p.16.

182 Disponivel em:  https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-
descumprimento-a-lgpd. Acesso em 08 nov. de 2023.

183 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria.
Acesso em 08 nov. de 2023.



https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria
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a LGPD é muito baixo, justificando, pelo ponto de vista comercial, a inércia dos agentes de
tratamento e a pouca atengdo aos riscos decorrentes dos tratamento realizados. 8
Através de consulta ao site da ANPD verifica-se que existem somente 9 processos

administrativos sancionadores abertos!®

, humero esse insignificante diante do notorio descaso
dos agentes de tratamento, dentre 0s quais 0s empregadores, em seus deveres normativos
vinculados & matéria. Mesmo com uma maior publicidade e conhecimento dos titulares acerca
dos seus direitos, e dos deveres dos agentes de tratamento, a baixa atuacdo fiscalizatoria e
sancionatoria da ANPD deve ser corrigida em razdo da emergéncia dos riscos aos titulares ja
retratados anteriormente.

O parégrafo Unico do art. 55-J impde ainda a ANPD a articulagdo com outros 6rgéos e
entidades com competéncias sancionatdrias e normativas afetas ao tema de protecdo de dados
pessoais. No ambito trabalhista, essa fiscalizacdo é realizada pelos Auditores Fiscais do

Trabalho.

4.3 O SISTEMA FEDERAL DE INSPECAO DO TRABALHO — SFIT E OS AUDITORES
FISCAIS DO TRABALHO — AFT.

Os preceitos principais da fiscalizacdo do trabalho adotados pelo Brasil foram
estabelecidos pela Convencdo n°81 da OIT, de 1947, a qual fora retificada pelo estado brasileiro
em 25 de abril de 1957. A constitui¢do aponta como uma das competéncias da Unido organizar,
manter e executar a inspecio do trabalho*®, a qual é realizada através dos Auditores Fiscais do
Trabalho — ATF, vinculados administrativamente as vérias SRTb’s, e tecnicamente
subordinados a Secretaria de Inspecdo do Trabalho - SIT.

O art. 626 da CLT informa ser incumbéncia dos AFT o fiel cumprimento das normas de
protecdo ao trabalho, e o paragrafo 3°, do art. 630 consolidado, confere direito ao Auditor Fiscal
do livre acesso a todas as dependéncias do estabelecimento fiscalizado, bem como de solicitar
a exibicdo de todos os documentos que digam respeito ao fiel cumprimento das normas de
protecdo ao trabalho. Podera ainda, obter esclarecimentos necessarios ao desempenho da sua

funcéo por parte do ente fiscalizado.

184 Nesse sentido: https://www.jota.info/justica/estourou-a-bolha-da-lgpd-as-apostas-para-o-futuro-do-mercado-
de-protecao-de-dados-17102023. Acesso em 08 nov de 2023.

185 Disponivel em: https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-
administrativos-sancionadores. Acesso em 08 nov. 2023.

186 Constituicdo Federal, art. 21, XXIV.


https://www.jota.info/justica/estourou-a-bolha-da-lgpd-as-apostas-para-o-futuro-do-mercado-de-protecao-de-dados-17102023
https://www.jota.info/justica/estourou-a-bolha-da-lgpd-as-apostas-para-o-futuro-do-mercado-de-protecao-de-dados-17102023
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-administrativos-sancionadores
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-administrativos-sancionadores
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O Art. 1° do Decreto n° 4.552, de 27 de dezembro de 2002, estabelece que é finalidade
do SFIT assegurar, em todo o territorio nacional, a aplicacdo das disposicGes legais, incluindo
as convencdes internacionais ratificadas, os atos e decisfes das autoridades competentes e as
convencoes, acordos e contratos coletivos de trabalho, no que concerne a protecdo dos
trabalhadores no exercicio da atividade laboral.

Entre as competéncias do AFT estdo as de verificar o cumprimento das disposicdes
legais e regulamentares no @mbito das relacbes de trabalho e de emprego, e em especial 0
cumprimento de acordos, convencdes e contratos coletivos de trabalho, celebrados entre
empregados e empregadores, bem como levar ao conhecimento da autoridade competente, por
escrito, as deficiéncias ou abusos que ndo estejam especificamente compreendidos nas
disposicdes legais'®’.

Muito embora a atuacdo dos AFT deva ser restrita ao cumprimento da legislacédo
trabalhista, em strito sensu, ndo cabendo ao mesmo qualquer andlise acerca do cumprimento
ou descumprimento da LGPD, existem situacdes em que o AFT tera dever funcional de atuar
com vistas a preservacdo dos direitos e garantias fundamentais dos trabalhadores em matéria
correlata a de protecdo de dados pessoais.

A primeira dela seria quando o tema for definido por instrumento negocial coletivo, na
forma de um acordo coletivo de trabalho - ACT ou de uma convencéo coletiva de trabalho -
CCT. A constituicdo reconhece as convencgdes e 0s acordos coletivos de trabalho como sendo
um direito dos trabalhadores urbanos e rurais'®®, dotando ambos de forma normativa entre as
partes signatarias. Como visto anteriormente, 0s instrumentos negociais coletivos sdo fonte
primaria do Direito do Trabalho, nos termos do art. 8° consolidado.

O art. 611-A da CLT destaca que esses instrumentos coletivos tém prevaléncia sobre a
lei. Muito embora a protecdo de dados pessoais dos trabalhadores ndo conste expressamente do
roll descrito no artigo, a matéria esta abrangida na expressao aberta “entre outros” contida no
caput do art. 611-A. Somando a este entendimento, o art. 611-B da CLT ndo inclui entre os
objetos ilicitos de negociagédo através do ACT ou da CCT pontos pertinentes a protecdo dos
dados pessoais dos trabalhadores.

O cumprimento da LGPD pelos empregadores, bem como outros pontos que

demandariam atencdo aos preceitos da protecdo de dados pessoais dos trabalhadores nas

187 BRASIL. Decreto n° 4.552 de 27 de dezembro de 2002. Aprova o Regulamento da Inspecdo do Trabalho.
Brasilia, DF: Presidéncia da Republica. Disponivel em: www.planalto.gov.br/ccivil_03/decreto/2002/d4552.htm.
Acesso em: 20 mar. 2023.

188 CF, art. 7°, XXVI.
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relacOes laborais, seriam objetos possiveis de negociacao coletiva, desde que aumentem direitos
e a protecdo dos seus titulares, ou estabelecam mecanismos para efetivacdo da protecéo dos
dados e dos seus titulares por parte dos empregadores ou dos sindicatos. E estando essa matéria
previstaem ACT ou CCT, caberia aos AFT’s fiscalizar o cumprimento de acordos e convengoes
coletivas de trabalho.

A segunda situacao seria no caso de a ANPD celebrar Acordo de Cooperacgdo Técnica,
ou outro instrumento juridico adequado, em conformidade com o art. 55-J, paragrafo 4°, e art.
55-K, com o Ministério do Trabalho - MTE, para viabilizar acGes de cooperacgéo técnica, entre
as quais a de fiscalizacdo, em situagdes onde haveria interseccdo de competéncias em suas
respectivas esferas de atuacao.

N&o se pode desconsiderar a expertise, a capilaridade e a maior capacidade atual de
fiscalizacdo do MTE, através dos seus Auditores Fiscais do Trabalho, junto as empresas,
estabelecimentos e locais de trabalho, bem como as outras organizacGes passiveis de
fiscalizagdo pelos AFT’s. O maior conhecimento da pratica trabalhista pelos Auditores Fiscais
do Trabalho, e ndo apenas da legislacdo, mas também dos principios norteadores do Direito do
Trabalho, deve ser aproveitado pela ANPD para dar maior alcance e efetividade as fiscalizacdes
que envolverem as relacGes de trabalho e de protecdo de dados pessoais.

O MTE poderia constituir grupo tematico dentro do SFIT para a protecdo dos dados
pessoais dos trabalhadores, tais como 0s ja existentes para 0 combate ao trabalho anélogo ao
escravo, para a erradicacdo do trabalho infantil, o combate a informalidade, a incluséo da pessoa
com deficiéncia e a insercdo do jovem aprendiz, entre outros.

N&o se trata de delegar a atividade fiscalizatéria da ANPD para o MTE, mas de um
melhor aproveitamento da estrutura fiscalizatéria governamental, em suas respectivas areas de
atuacdo e expertise, reconhecendo ainda que a matéria da protecdo de dados pessoais afeta de
forma perigosa e dinamica as relacbes de trabalho e todo o arcabouco constitucional e

democratico dos direitos sociais.

4.4 0 MINISTERIO PUBLICO DO TRABALHO — MPT

Compete ao Ministério Publico do Trabalho — MPT a defesa da ordem juridica, do
regime democratico e dos interesses socais e individuais indisponiveis. Sdo funcgdes
institucionais do MPT promover o inquérito civil e a a¢do civil publica para a protecdo dos

direitos constitucionais, do patrimdnio publico e social, do meio ambiente e de outros interesses
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individuais indisponiveis, homogéneos, sociais, difusos e coletivos, inclusive com destaque na
defesa da manifestagio do pensamento, de criacéo, de expressdo ou de informag&o.!8®

A atuacdo do MPT ocorre de forma judicial e extrajudicial, podendo atuar como parte
ou como fiscal da ordem juridica, expressao mais ampla do que a costumeiramente utilizada de
fiscal da lei — custos legis. Judicialmente o MPT pode propor, sem excluséo de outras, a agéo
civil pablica, a acdo civil coletiva, a agdo anulatdria de clausulas de contrato, de acordo ou
convencdo coletivas de trabalho, a acdo rescisoria, e o dissidio coletivo no caso de greve em
atividades essenciais lesivas do interesse publico.'*

Em sua atuacdo extrajudicial, o MPT atua no requerimento de informacgdes e
documentos, como mediador!®! ou arbitro em conflitos coletivos trabalhistas, na abertura de
procedimento preparatorio ou do inquérito civil publico, e como agente de articulacdo social.

No papel de agente de articulacdo social o Parquet realiza audiéncias publicas, palestras,
simpdsios, workshops, expede recomendagfes’®?, participa de eventos a convite de entidades
sindicais patronais e laborais, congressos, entre outros, visando sempre a conscientizacdo da
importancia e do cumprimento da constituicdo e das leis trabalhistas, preservando a ordem
juridica e social.

O Ministério Publico do Trabalho em Mato Grosso — MPT-MT realizou, em marco de
2023, uma mediacéo entre o Sindicato dos Trabalhadores nos Escritérios de Contabilidade,
Assessoramento, Pericia, Advocacia, Consultoria, Auditoria, Prestadora de Servicos,
Temporarios, Terceirizados, Agéncia de Propaganda, Cartdrio, Agéncia Lotérica, Factoring e
Administradoras de Cartdes de Mato Grosso (Sintraesco/MT) e o Sindicato das Empresas de
Servigos Contabeis, Assessoramento, Pericias, InformacGes e Pesquisas do Estado de Mato
Grosso - Sescon/MT®3, O Sintraesco/MT requereu a mediagao apos ter pedidos de requisico
de informacdes de trabalhadores negados pelas empresa representadas pelo ente sindical

patronal, com base na LGPD.

189 CF, art. 127, € 129, 11l e Lei Complementar n°® 75/93, art. 5°, art. 6°, VIL, “a”, “d”, XII, X1V, “c”, “e” e “g”.

190 LEITE, Carlos Henrique Bezerra. Ministério Pablico do Trabalho: doutrina, jurisprudéncia e pratica. 8. ed.
S&o Paulo: Saraiva, 2017. p. 86.

191 A exemplo do MPT em Mato Grosso, que serviu como mediador entre um sindicato laboral e um sindicato da
categoria econdmica. As empresas estavam se negando a fornecer documentos e informagdes sobre os
trabalhadores baseadas na LGPD. Disponivel em: https://mpt.mp.br/pgt/noticias/mpt-realiza-conciliacao-entre-
sindicatos-de-mt-para-cumprimento-de-convencao-coletiva. Acesso em: 02 de julho 2023.

192 Segundo o art. 6°, XX, da Lei Complementar 75/93, as recomendagdes tém por objetivo “a melhoria dos
servigos publicos e de relevancia pablica, bem como ao respeito, aos interesses, direitos e bens cuja defesa Ihe
cabe promover, fixando prazo razoavel para a adog@o das providéncias cabiveis.”.

19 Disponivel em: https://www.prt23.mpt.mp.br/1970-apos-empresas-alegarem-possivel-descumprimento-da-
Igpd-mpt-realiza-conciliacao-entre-sindicatos-de-mt-para-cumprimento-de-convencao-coletiva. Acesso em 28
out. de 2023.
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Através da mediacdo as partes envolvidas contrairam obrigacfes de estabelecerem
padrdes de seguranca para os tratamento realizados tanto pelo ente patronal quanto pelo laboral,
bem como observarem aspectos quando aos principios da finalidade, da necessidade e para
evitar a ocorréncia de data breach.

O MPT tem elegido areas estratégicas de atuacdo institucional, por entender que esses
temas séo basilares da defesa da ordem juridica e sensiveis aos valores constitucionais péatrios.
Atualmente o MPT conta com as seguintes principais areas de atuacao institucional: liberdade
sindical; promocdo da igualdade; trabalho escravo e trafego de pessoas; trabalho portuario e
aquaviario; fraudes trabalhistas; administracdo publica; meio ambiente do trabalho; protecdo da
crianga e do adolescente.

O direito fundamental da protecdo de dados pessoais pode assumir diferentes posicdes,
podendo ser um direito individual, um direito difuso ou transindividual'®*, um direito
coletivo®®, ou um direito individual homogéneo!®. Com excecdo da sua posi¢do como direito
individual, a protecdo de dados pessoais poderia demandar por parte do MPT a adocdo de
providéncias, sejam prévias ou posteriores, judiciais ou administrativas, na defesa da protecéo
dos dados pessoais nas mais diversas hipoteses laborativas, inclusive ao pedido de condenacgéo
em danos morais coletivos.

O MPT podera propor durante o procedimento preparatério e o inquérito civil pablico,
a assinatura de termo de compromisso de ajustamento de condutal®’, o qual tem eficécia de
titulo executivo extrajudicial.

Verificamos que a competéncia do MPT para a defesa da protecdo dos dados pessoais
nas relagdes laborais é inquestionavel, e expressivas sdo as suas possibilidades judiciais e
extrajudiciais para a defesa do direito fundamental, inclusive com estrutura humana, material e

financeira significantes.

19 Lei n. 8.078/90, art. 81, I. Assim entendidos como sendo os direitos de natureza indivisivel, de que sejam
titulares pessoas indeterminadas e legadas por circunstancias de fato.

195 Lei n. 8.078/90, art. 81, 11. Assim entendido como sendo os direitos de natureza indivisivel, de que seja titular
um grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contraria por uma relagdo juridica base.
Também é um direito metaindividual.

196 |ei n. 8.078/90, art. 81, 111. Assim entendido como aqueles direitos que tem uma origem comum, um mesmo
fato gerador que atinge as pessoas individualmente da mesma forma e ao mesmo tempo, mas que nao se pode
considerar que sejam restritos a um Gnico individuo.

197 CSMPT — Resolugdo n° 69, de 12 de dezembro de 2007. Art. 14. O Ministério PUblico do Trabalho podera
firmar termo de ajuste de conduta, nos casos previstos em lei, com o responsavel pela ameaga ou lesdo aos
interesses ou direitos mencionados no artigo 1° desta Resolugdo, visando a reparacdo do dano, a adequagdo da
conduta as exigéncias legais ou normativas e, ainda, a compensacgdo e/ou a indenizagdo pelos danos que ndo
possam ser reparados. § 1° A aferi¢do do cumprimento do termo de ajuste de conduta ocorrera nos proprios autos
do procedimento preparatorio ou do inquérito civil.
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A preocupacdo do MPT com a protecdo de dados pessoais, 0 uso de algoritmos e de
inteligéncia artificial, nas relacdes trabalhistas é atual, e o Parquet trabalhista ja produz livros
e cartilhas para alertar sobre os riscos que o tratamento de dados irregular ou ilegitimo podem
ocasionar a diversos direitos dos empregados e ao sistema trabalhista como um todo*®,

Entendemos que seria desejavel a elei¢do, ou pelo menos o destaque, do tema da
protecdo dos dados pessoais dos trabalhadores pelo MPT, como uma nova area especifica de
atuacdo institucional e estudos, como decorréncia esperada do avanco da matéria sobre as

relacGes laborais.

4.5 O PAPEL DOS ENTES SINDICAIS — A NECESSIDADE DO DESPERTAR DIGITAL
DOS SINDICATOS

Os sindicatos podem ser definidos como “associagdes permanentes e institucionalmente
estruturadas para a tutela e coordenacao de interesses profissionais e econdémicos, individuais e
coletivos, dos seus membros (trabalhadores e empregadores), afetos, direta ou indiretamente,
as relacdes de trabalho™%,

Quanto a sua natureza juridica, o entendimento majoritario é de pessoa juridica de
direito privado®®, sob a forma de associagdo civil. No entanto é inegavel a singularidade do
sindicato enquanto associacdo, posto que possui disciplina prépria (constitucional,
infraconstitucional e infralegal) que ndo afetam as demais associa¢des, bem como poderes e
prerrogativas proprios, alguns dos quais necessarios a sua atuacdo, e que sdo afetados pela
disciplina da protecéo de dados pessoais.

Entre as principais func¢bes dos sindicatos estdo as de representacdo, regulamentadora
ou normativa, parafiscal e assistencial. Alguns autores defendem a atividade politica do
sindicato, baseando-se nas manifestacdes sindicais acerca da ordem democratica, custo de vida,
politicas econdmicas, entre outras. Carlos Henrique Bezerra Leite?® defende que a atividade

politica do sindicato residiria na sua funcdo de democratizar as relacGes sociais, favorecendo o

198 Citam-se como exemplos as obras: ARAUJO, Adriane Reis de et al. (coord.). O uso de dados pessoais e
inteligéncia artificial na relacdo de trabalho: protecdo, discriminacdo, violéncia e assédio digital. Brasilia:
Ministério Pablico do Trabalho, 2022. e a cartilha Inteligéncia Artificial, Tecnologia Digital e Discriminagdo no
Trabalho, elaborada pelo Grupo de Estudos Diversidade e Tecnologia da Coordigualdade.

19 SANTOS, Ronaldo Lima dos. Sindicatos e acdes coletivas; acesso a justica, jurisdicdo coletiva e tutela dos
interesses difusos e individuais homogéneos. Sao Paulo: LTr, 2022. p. 26.

200 Neste sentido: NASCIMENTO, Amauri Mascaro. Curso de direito do trabalho. Sdo Paulo: Saraiva. 1996:
Ltr, 1997. p. 1.080. LEITE, Carlos Henrique Bezerra. Curso de direito do trabalho. S&o Paulo: SaraivaJur, 2022.
p. 1443.

201 EITE, 2022, p. 1494.
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di&logo entre as partes, evitando a busca ao Estado para regular ou dirimir pontos controversos
de suas realidades especificas.

Inegavel que o sindicato tem atuagdo politica, sendo inclusive protagonista de varios
momentos histdricos da republica brasileira. Porém, entende-se que ndo deve haver vinculacéo
de entes sindicais a partidos politicos, 0 que ndo significa que estes ndo possam ter movimentos
politicos, desde que vinculados a sua representatividade.

O que deve ser combatido é a interferéncia de partidos politicos nos sindicatos de forma
a utilizar o ente sindical como massa de manobra, instrumento de ideologias ou de atuagdo
politico-partidaria, o que violaria a finalidade basilar do sindicato, que é a de defesa da
categoria.

Além disso, essa interferéncia poderia trazer constrangimento moral e afastamento da
sua base de representacdo os trabalhadores, 0s quais certamente terdo uma visao plural acerca
das mais diversas ideologias defendidas por partidos politicos, 0 que é bom, saudavel e
necessario na democracia. Para efeito desse estudo, importara mais as atividades representativa
e regulatdria dos sindicatos, sobre as quais haverd um maior impacto na necessidade de atencéo
e fiscalizacao.

O principio da autodeterminag&o coletiva serve como um guia ao direito coletivo do
trabalho. Através desse principio os sindicatos tem poderes para estabelecer regras para
cumprimento obrigat6rio aos signatarios, e seus representados, dos instrumentos coletivos
firmados. Seus reflexos na legislacdo podem ser verificados nos artigos 52, LXX, 7°, VI, XIlI,
XIV e XXVI, 82, 92 10°e 11°, 114, Il e 1l, e paragrafos 12, 22 e 32, e ainda o artigo 10° do Ato
das DisposicOes Constitucionais Transitorias.

Do principio da autodeterminacdo coletiva se extraem as seguintes ideias: (i) o sindicato
representa toda a categoria, e ndo apenas 0s seus associados; (ii) autonomia para negociacao
coletiva; (iii) obrigatoriedade das normas produzidas nas negociacdes coletivas; (iv) a greve
ndo implica descumprimento, pelo empregado, do contrato individual de trabalho; (v)
vinculagéo obrigatoria dos empregados e empregadores de incluirem nos contratos individuais
de trabalho as conquistas coletivas, em substituicdo automatica das clausulas; (vi) substituicdo
processual da categoria pelo sindicato; (vii) criagdo e extingdo de sindicatos livres da
interferéncia estatal; (viii) protecéo aos dirigentes sindicais.?%

A importancia desse principio é reflexo da propria condi¢do do empregado, enquanto

individuo, frente ao empregador. Sendo hipossuficiente e subordinado, contando em muitos

202 |LIMA, Francisco Meton Marques de. Os principios de direito do trabalho na lei e na jurisprudéncia. 4.
ed. S&o Paulo: RT, 2015. p. 77.
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casos apenas com sua forca de trabalho, a qual pode ser substituida sem maiores impactos ao
negdcio, 0os empregados organizaram-se em associacdes coletivas para serem fortes, tendo
maior impacto no negocio dos empregadores, e consequentemente maior poder de barganha.

Outro fator de merece consideracdo é que mesmo se tratando de uma situacao individual,
em um mercado de trabalho de massas, essa circunstancia pode ter reflexos na coletividade,
atingindo um sem numero de outros individuos, o que pode ocorrer tanto pelo porte da empresa,
como pela repeticdo do procedimentos para outras empresas, ou ainda pela formacéo de uma
jurisprudéncia sobre esse assunto, o que pode ocorrer como decorréncia da analise parcial e
individual, de algo que pode ter reflexos e afetar o coletivo.

O principio da autodeterminacdo coletiva deriva diretamente do principio protetor, e
serve como instrumento para sua efetividade omitindo a figura do individuo empregado e
posicionando uma associacdo como escudo e espada na busca por seus direitos e melhores
condigdes de trabalho e sociais. Neutraliza-se a fraqueza do um, a0 mesmo tempo que atua na
salvaguarda dos seus direitos e interesses, na apresentacdo de uma coletividade forte, capaz de
fazer frente as resisténcias e imposicdes dos empregadores.

Como corolario dos principios protetor e da autodeterminacéo coletiva temos o principio
da prevaléncia do negociado sobre o legislado, que recebeu maior importancia com as
discussdes em torno das modificacBes da CLT através da Lei n°® 13.467, de 13 de julho de 2017,
a chamada reforma trabalhista, com a inclusdo dos artigos 611-A e 611-B.

Compete aos sindicatos a defesa dos interesses individuais e metaindividuais (difusos,
coletivos e individuais homogéneos) da categoria, possuindo para tanto legitimidade ad
processum e ad causam, esta Ultima de forma ordinaria e extraordinaria. No uso da sua
legitimidade extraordinaria, habitualmente chamada de substituicdo processual, o sindicato
pode ainda atuar de forma autbnoma ou subordinada.

Merece destaque, ainda, a possibilidade de o sindicato atuar como assistente da parte,
em processos nos quais a lesao a um direito podera afetar outros trabalhadores que se encontrem
na mesma situacdo, ou a atuacdo do sindicato junto a parte adversa na lide. Trata-se de acéo
individual, mas que seus efeitos podem ter reflexos no plano metaindividual, por afetarem
outros trabalhadores que estiverem na mesma situagdo, tais como os empregados da mesma
empresa. A assisténcia sera simples, posto que o sindicato ndo sera parte na lide.2%

Os sindicatos possuem legitimidade para a propositura de varias espécies de acGes na

defesa dos seus interesses, tais como a agdo civil publica, o dissidio coletivo, a agdo de

208 CPC, arts. 119 a 123.
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cumprimento, a agdo coletiva, mandado de seguranga coletivo, entre outros. Tem ainda o
sindicato a possibilidade de agir como representante processual em lides individuais, na defesa
dos interesses individuais do representado.

O STF ja confirmou, sob a sistematica da repercussdao geral, a legitimidade
extraordinaria ampla dos sindicatos, inclusive na sua condicdo de substituto processual, dando
origem aos Temas 823 e 1.119:

Tema 823. Os sindicatos possuem ampla legitimidade extraordinaria para defender
em juizo os direitos e interesses coletivos ou individuais dos integrantes da categoria
que representam, inclusive nas liquidacbes e execugbes de sentenca,
independentemente de autorizagdo dos substituidos.?*

Tema 1119. E desnecesséria a autorizagao expressa dos associados, a relagdo nominal
destes, bem como a comprovagdo de filiagdo prévia, para a cobranca de valores
pretéritos de titulo judicial decorrente de mandado de seguranca coletivo impetrado
por entidade associativa de carater civil.2%

Conforme ja destacado anteriormente, no subtdpico 4.3, poderao ser celebrados acordos
e convengdes coletivos de trabalho para estabelecer regular a matéria de protecdo de dados
pessoais nas relacdes de trabalho. O permissivo legal estaria no art. 611-A da CLT, e os entes
sindicais poderiam, através dos instrumentos negociais coletivos, estabelecer procedimentos,
criar direitos, fundar grupos mistos para protecdo aos dados pessoais entre empregados e
empregadores, proibir a utilizacdo de programas ou sistemas que acarretem grandes riscos aos
direitos e liberdades dos trabalhadores, estabelecer a obrigacdo de informar o uso de algoritmos
para selecdo ou gerenciamento de pessoas, bem como de fornecer informacdes sobre o seu
funcionamento, para citar algumas dentre varias outras possibilidades.

Podera o sindicato intervir como parte, como substituto processuais ou como assistente
em acdes judiciais em favor da protecdo dos dados pessoais dos seus representados. Podera
ainda negociar coletivamente sobre a matéria, podendo criar regras, procedimentos e proibicdes
ao tratamento desses dados, a depender dos fatores especificos da atividade econdmica, e dos

riscos aos direitos e liberdades dos trabalhadores.

204 BRASIL. Supremo Tribunal Federal. Tema 823. Leading Case: RE 883642. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=4758938&numeroProc
ess0=883642&classeProcesso=RE&numeroTema=823. Acesso em: 14 out. 2023.

205 BRASIL. Supremo Tribunal Federal. Tema 1119. Leading Case: ARE 1293130. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6021120&numeroProc
€ss0=1293130&classeProcesso=ARE&numeroTema=1119. Acesso em: 14 out. 2023.


https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=4758938&numeroProcesso=883642&classeProcesso=RE&numeroTema=823
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=4758938&numeroProcesso=883642&classeProcesso=RE&numeroTema=823
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6021120&numeroProcesso=1293130&classeProcesso=ARE&numeroTema=1119
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=6021120&numeroProcesso=1293130&classeProcesso=ARE&numeroTema=1119
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Varios empregadores, utilizando de forma equivocada a LGPD, vém negando 0 acesso
dos sindicatos aos dados pessoais dos seus empregados, limitando-os na suas diversas func¢oes
institucionais e constitucionais.?%

Tal negativa, na maioria das vezes, ndo tem respaldo legal. O ente sindical pode e deve
efetuar a solicitacdo de informacgOes e dados pessoais dos seus representados junto aos
empregadores, nos moldes previstos no art. 18, caput e paragrafo 3°, da LGPD, e ainda nos
principios que exigem dos agentes de tratamento o dever de atuarem com transparéncia e livre
acesso, previstos no art. 6°, IV e VI, da LGPD.

O paragrafo 3°, do art. 18, estabelece que o direito do titular de obter informacGes do
controlador acerca dos seus dados pessoais pode ser exercido pelo seu representante, legalmente
constituido, o que albergaria os entes sindicais, diante das decisdes do STF ja mencionadas e
do teor do art. 8°, 111, da CF.2%

Ademais, importa destacar a Recomendacgéo n° 143 da OIT, que trata da protecéo e
facilidades a serem dispensadas a representantes de trabalhadores na empresa. A R143 designa
como representantes dos trabalhadores aqueles que sejam designados ou eleitos por sindicatos
ou pelos membros do sindicato, e informa que esses devem receber dos empregadores materiais

e informagdes necessarios a execugdo das suas atividades.

16. A geréncia deve pdr a disposicdo de representantes de trabalhadores, nas
condicOes e dimensdo que podem ser definidas pelos métodos de implementagdo a
que se refere o Pardgrafo 1 desta Recomendacdo, facilidades materiais e informagGes
que sejam necessarias para o exercicio de suas fungoes.?%

A LGPD, a priori, ndo é instrumento legal que possa ser utilizado para negar o0 acesso
do sindicato a informagbes e documentos dos empregados representados junto aos seus

206 Como por exemplo o Processo n°® 0000876-17.2021.5.12.0015, onde a empregadora se negou a fornecer dados
pessoais dos empregados para que o sindicato pudesse proceder com o recolhimento da contribui¢do negocial, sem
gue houvesse o consentimento do titular dos dados. No caso, o magistrado entendeu que a LGPD néo exime o
empregador do seu dever de informar, e que o Direito Coletivo do Trabalho ndo prescinde de atos individuais, pois
iria de encontro a sua prépria existéncia. J& no Processo n° 0010640-49.2021.5.15.0013 o Tribunal Regional do
Trabalho da 152 Regido negou o pedido do sindicato para que a empresa lhe fornecesse, a cada periodo de seis
meses, uma lista com os nomes, a funcdo, o local de servico, a data de admissdo, o CPF, a data de nascimento e o
estado civil dos seus empregados. Em seus fundamentos, o magistrado de primeiro grau que ndo poderiam o
sindicato e o empregador, em negociacdo coletiva, ajustar o tratamento de dados pessoais dos titulares sem sua
participagdo especifica, sendo uma questdo relativa ao direito de personalidade dos empregados. A decisdo foi
confirmada pelo segundo grau de jurisdicdo.

207 CF. Art. E livre a associagio profissional ou sindical, observado o seguinte: [...] 111 - ao sindicato cabe a defesa
dos direitos e interesses coletivos ou individuais da categoria, inclusive em questdes judiciais ou administrativas;
28 Recomendagdo 143 da  Organizagdo  Internacional do  Trabalho.  Disponivel em:
https://www.ilo.org/brasilia/convencoes/WCMS_242718/lang--pt/index.htm. Acesso em 14 out 2023.


https://www.ilo.org/brasilia/convencoes/WCMS_242718/lang--pt/index.htm
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respectivos empregadores ou 6rgaos da administracdo publica, desde que exista uma correlacéo
entre as suas atividades institucionais e a finalidade informada na solicitag&o.

O STF, no julgamento do Recurso Extraordinario com Agravo (ARE) 1121633, com
repercussao geral reconhecida, entendeu que instrumentos coletivos negociais podem limitar,
estender e até afastar direitos trabalhistas, desde que respeitados os direitos absolutamente
indisponiveis, dando origem ao Tema 1.046.

S8o constitucionais os acordos e as convengdes coletivos que, ao considerarem a
adequacdo setorial negociada, pactuam limitacbes ou afastamentos de direitos
trabalhistas, independentemente da explicitacdo especificada de vantagens
compensatdrias, desde que respeitados os direitos absolutamente indisponiveis.?*®

Resta, pois, inquestionavel a possibilidade de se levar temas ligados a protecdo dos
dados pessoais dos empregados a mesa de negociagdo. No entanto, o resultado positivo ao
trabalhador dependerd do conhecimento do sindicato acerca da matéria, com seus riscos e
beneficios, e da sua forca negocial.

Isso, porque 0 Tema 1.046 estabeleceu a possibilidade de que direitos trabalhistas sejam
limitados e até afastados, colocando em xeque a defesa da privacidade e de outros direitos dos
empregados no caso de uma negociacao fragilizada, tanto do ponto de vista técnico quanto da
possibilidade de imposicdo da vontade ou do interesse coletivo por mais garantias e direitos.

Vérios questionamentos judiciais e ndo judiciais surgiram acerca da matéria de protecdo
dos dados pessoais nas interagdes entre sindicatos e empregadores, e certamente muitos outros
ainda irdo surgir.

A esta altura do presente trabalho é desnecessario exemplificar ou contextualizar
novamente 0s riscos que o tratamento de dados pessoais pode ocasionar nas relacdes de
trabalho, bem como a urgéncia do conhecimento e abordagem do tema pelos seus diversos
atores. Infelizmente, os sindicatos do Brasil, com raras excecdes, continuam com o seu trabalho
nos mesmos moldes que praticavam no modelo fordista de producéo.

Ignoram o uso de tecnologias, muitos ndo tem sequer pagina na internet, ndo possuem
redes sociais, e quando possuem nao as utilizam de forma eficaz, desconhecem os trabalhadores
que formam sua base de representacéo, ignoram informacdes que poderiam atrair mais filiados
ou incentivar a vida sindical através da sua funcdo assistencial, entre outros pontos de criticas

a atuacdo e gestdo tecnoldgica dos entes sindicais.

209 Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5415427 &numeroProc
€ss0=1121633&classeProcesso=ARE&numeroTema=1046. Acesso em 14 out 2023.


https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5415427&numeroProcesso=1121633&classeProcesso=ARE&numeroTema=1046
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5415427&numeroProcesso=1121633&classeProcesso=ARE&numeroTema=1046
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Os sindicatos conseguiriam, através do tratamento dos dados pessoais dos seus filiados,
e dos que ndo sendo filiados pudessem ter seus dados pessoais tratados, conhecer melhor os
trabalhadores, promovendo acfes e servigos que 0s interessassem a participar da vida sindical
e contribuir para as finangas do sindicato. Poderiam ter acesso a informacGes sobre a situacédo
de trabalho desses empregados, coletar dentncias, formular pontos para negociagdes coletivas,
coletar dados para o ingresso de acgdes judiciais ou pedidos de acdes administrativas.

Saberiam como solicitar dados pessoais dos trabalhadores para exercer seu papel
constitucional e institucional de defesa e fiscalizacdo. Porém, para todos os pontos acima, €
preciso dois pré-requisitos para os sindicatos. O primeiro é que eles proprios estejam adequados
a LGPD, posto que para tratar dados pessoais, 0s agentes de tratamento precisam estar
adequados, e o sindicato ndo é excecao.

O segundo é o conhecimento técnico da matéria, 0 que ocorrera com a pesquisa
continua, a contratacdo de profissionais da area, o treinamento dos funcionarios e diretores
sindicais, a melhoria dos seus sistemas tecnoldgicos, entre outros.

Na Europa, continente que ja possui uma maior maturidade em relacédo a protecéo de
dados dos trabalhadores, clausulas em instrumento coletivos sdo frequentes para
regulamentacdo de situacbes que envolvem a protecdo aos dados pessoais e a privacidade dos
empregados. Nesse sentido, citamos 0 acordo de empresa celebrado em Portugal entre Exide
Technologie Ltda e o Sindicato das Indistrias Elétricas do Sul e Ilhas — SIESI.?1°

O instrumento coletivo destacado traz previsao, em sua clausula 12, de que a empresa
tem o dever de prestar aos sindicatos os esclarecimentos que por estes lhe sejam solicitados,
relativos as relagdes de trabalho, e de ouvir 0s drgaos representativos dos trabalhadores sempre
que tal se justifique, ambos os deveres a serem exercidos nos termos do Cédigo do Trabalho e
Lei da Protecdo de Dados. Ja na clausula 11, as partes negociaram que a empresa tem a
obrigacdo de enviar o contetdo do relatério anual referente a informacéo sobre a sua atividade
social (Relatorio Unico) & comissdo de trabalhadores e aos sindicatos representativos de
trabalhadores da empresa que o solicitem, nos termos da lei vigente e tendo em conta a Lei de
Protecéo de Dados.

Outro exemplo do mesmo pais é o acordo de empresa entre a AGERE — Empresa de

Aguas, Efluentes e Residuos de Braga, EM e o Sindicato dos Trabalhadores da Administracdo

210 PORTUGAL. Boletim do Trabalho e Emprego n. 1 de 08 de janeiro de 2021. Acordo de empresa entre a
Exide Technologie, Ltda e o Sindicato das Industrias Eléctricas do Sul e llhas - SIESI. Disponivel em:
https://www.fiequimetal.pt/images/Contratacao/AE-Exide-2021.pdf. Acesso em 28 out. de 2023.
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Plblica e de Entidades com Fins Publicos — SINTAP e outro.?!! Neste instrumento coletivo
constata-se a utilizacdo de normas abertas para a defesa dos direitos fundamentais da
personalidade, o que alarga a possibilidade de conservacao desses direitos nos vais variados

casos praticos. Vejamos o teor da clausula 42 do acordo coletivo citado:

Clausula 4.2 Reserva da intimidade da vida privada 1- As partes devem respeitar 0s
direitos de personalidade da contraparte, devendo designadamente guardar reserva
quanto a intimidade da vida privada. 2- O direito a reserva da intimidade da vida
privada compreende quer o acesso, quer a divulgacdo de aspetos relativos a esfera
intima e pessoal das partes, nomeadamente atinentes a vida familiar, afetiva e sexual,

ao estado de salde, as convicgdes politicas e religiosas ou a filiagdo sindical.

Além do acordo coletivo afirmar uma protecdo ampla aos direitos da personalidade em
sua clausula 42, as clausulas 5?2, 72 e 92, prescrevem uma série de limita¢fes ao tratamento dos

dados pessoais dos trabalhadores pelo empregador, nos seguintes termos:

Clausula 5. Protecdo de dados pessoais. 1- A empresa ndo pode exigir ao candidato
a emprego ou ao trabalhador que preste informacGes respeitantes a sua vida privada,
salvo quando estas sejam estritamente necessarias e relevantes para avaliar a respetiva
aptidao no que respeita a execucdo do contrato de trabalho e seja fornecida por escrito
a respetiva fundamentacéo. 2- A empresa ndo pode exigir ao candidato a emprego ou
ao trabalhador que preste informacdes respeitantes a sua satide ou estado de gravidez,
salvo quando particulares exigéncias inerentes a atividade profissional o justifiqguem
e seja fornecida por escrito a respetiva fundamentagdo. 3- As informacdes relativas a
salide ou ao estado de gravidez previstas no nimero anterior sdo prestadas a medico
que s6 pode comunicar a empresa se 0 candidato a emprego ou o trabalhador esta ou
ndo apto a desempenhar a atividade. 4- A empresa cumprird, relativamente aos dados
pessoais dos trabalhadores, o previsto na regulamentacéo legalmente aplicavel. [...]

Clausula 72, Meios de vigilancia a distancia. 1- A AGERE néo pode utilizar meios de
vigilancia a distancia no local de trabalho, mediante o emprego de equipamento
tecnoldgico, com a finalidade de controlar o desempenho profissional do trabalhador.
2- A utilizag@o de equipamento referido no ndmero anterior € licita sempre que tenha
por finalidade a prote¢do e seguranca de pessoas e bens, a gestdo da frota em servigo
externo ou quando particulares exigéncias inerentes & natureza da atividade o

justifiguem. 3- Nos casos previstos no nimero anterior, a AGERE deve informar o

211 PORTUGAL. Boletim do Trabalho e Emprego n. 1 de 08 de janeiro de 2021. Acordo de empresa entre a
AGERE - Empresa de Aguas, Efluentes e Residuos de Braga, EM e o Sindicato dos Trabalhadores da
Administracdo Publica e de Entidades com Fins Publicos - SINTAP e outro. Disponivel em
http://bte.gep.msess.gov.pt/completos/2021/btel 2021.pdf. Acesso em 28 out. de 2023.
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trabalhador sobre a existéncia e finalidade dos meios de vigilancia utilizados, devendo
nomeadamente afixar nos locais sujeitos 0s seguintes dizeres, consoante 0s casos:
«Este local encontra -se sob vigilancia de um circuito fechado de televisdo» ou «Este
local encontra-se sob vigilancia de um circuito fechado de televiséo, procedendo-se a
gravacdo de imagem e som», seguido de simbolo identificativo. 4- A adocdo de meios
de vigilancia a distancia estara sujeita a regulamentacédo em cada momento em vigor
no a&mbito da protecdo de dados pessoais e demais regulamentacéo aplicavel. [...]

Clausula 92 Utilizagdo de dados biométricos. A empresa s pode proceder ao
tratamento de dados biométricos se os dados a utilizar forem necessarios, adequados
e proporcionais aos objetivos a atingir e observando a regulamentacdo em cada
momento em vigor no &mbito da prote¢do de dados pessoais e demais regulamentacao

aplicavel.

Na busca de uma perspectiva da realidade brasileira, realizamos uma pesquisa junto ao
sistema MEDIADOR, da Subsecretaria de Relagdes do Trabalho, para verificar quais
instrumentos coletivos vigentes tratariam do tema LGPD no estado do Ceara. Utilizando como
dados de busca todos os tipos de instrumentos coletivos em vigéncia, com abrangéncia
municipal, intermunicipal e estadual, e com palavra de busca “LGPD”, foram encontrados 13
instrumentos coletivos que tratam do tema.?!2

Dos instrumentos coletivos encontrados, o0s de registros CE00124/2023,
CE000122/2023, CE00291/2023, CE00551/2023, CE000001/2023, CE001167/2022,
CE000005/2023, CE000003/2023 e CE000280/2023, possuiam a mesma redacao, de carater
genérico, voltados a informar que as empresas deveriam observar a LGPD, o que ¢é
desnecessario pelo proprio carater impositivo da norma, além de autorizacGes para tratamento
de dados pessoais conferidas pelo sindicato em nome dos titulares de forma abstrata, sem

finalidade especifica. Vejamos o teor da clausula coletiva repetida nos 9 instrumentos coletivos:

CLAUSULA TRIGESIMA PRIMEIRA - APLICACAO DAS DIRETRIZES DA
LGPD - LEI GERAL DE PROTECAO DE DADOS
A partir da entrada em vigor da Lei Geral de Protecdo de Dados Pessoais (LGPD — lei
n°13.709/2018, BR) e nos limites previstos no art. 611-A da CLT, as partes
comprometem-se a respeitar todas as disposi¢es da LGPD no tratamento de dados
pessoais, em especial os principios da finalidade, adequacdo, necessidade e
transparéncia previstos na referida lei.

Paragrafo primeiro - No contexto de suas atividades, a empresa trata dados pessoais,
inclusive dados pessoais sensiveis, de empregados(as) e seus dependentes para
concessdo de beneficios, gratificagdes, incentivos, adicionais, assisténcias, auxilios,
procedimentos administrativos, movimentacfes, promocédo, desempenho das fungdes
legais da empresa no contexto das relagfes sindicais aplicaveis e demais atividades.
O(a) empregado(a) reconhece que o tratamento de seus dados pessoais é essencial a
realizacdo destas atividades, autorizando desde ja seu tratamento nos limites legais, e

212 Disponivel em: http://www3.mte.gov.br/sistemas/mediador/ConsultarinstColetivo. Acesso em 28 out. de 2023.
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que a auséncia ou incorrecdo de seus dados podera impossibilitar a concessao de
alguns beneficios e cumprimento de obrigagdes legais.

Paragrafo segundo - Com relagéo aos beneficios concedidos e dependentes menores
de 12 (doze) anos de idade, o(a) empregado(a) entende que o consentimento de um
dos pais ou do responsavel legal é essencial para possibilitar o tratamento de dados
pessoais da crianca e, consequentemente, a concessdo do beneficio.

Paragrafo terceiro - Em razao da relacdo sindical, a empresa quando solicitada devera
transferir os seguintes dados pessoais do(a) empregado(a) ao sindicato: dados
relativos as contribui¢des aos sindicatos dos(as) empregados(as), relagdo nominal dos
descontos aplicados, nome, matricula, local de trabalho e valor descontado, bem como
quando do exercicio em atividades na modalidade de teletrabalho, o e-mail
corporativo para fins de acesso a sua base. Fica autorizado pelos(as) trabalhadores(as)
a transferéncia, a empresa, de dados pessoais fornecidos aos sindicatos, quando
houver necessidade. Tanto o sindicato como a empresa tratardo os dados pessoais
Unica e exclusivamente para a realizacdo de suas atividades, respeitando as respectivas
posicgdes.

Paragrafo quarto - O sindicato tratard os dados pessoais recebidos da empresa Unica e
exclusivamente para realizacdo de suas atividades na posicdo de controlador,
limitando as finalidades de tratamento aquelas estritamente necessarias ao
cumprimento de suas atribui¢cdes legais, bem como aquelas decorrentes deste Acordo
e se compromete a fazé-lo respeitando todos os requisitos e obrigagdes dispostos na
legislagdo em vigor, em especial, na LGPD.

Instrumentos coletivos ndo devem servir como meros repetidores de textos legais. Sua
funcdo é de trazer melhores condi¢des aos trabalhadores, mesmo que essa melhoria ocorra pelo
sacrificio de direitos em prol de outros, tais como o da diminuicdo de salarios em troca da
garantia de empregos em épocas de crise econémica.

A celebracdo uma clausula sem especificidade, que ndo considera as peculiariedades de
cada setor produtivo, que ignora os tratamentos realizados pelas diferentes empresas e em
diferentes segmentos econémicos, que € alheia aos tipos de dados pessoais e ao volume de
dados tratados, bem quanto ao uso de tecnologias disruptivas e invasivas, pelos empregadores
certamente ndo conferem uma maior e melhor garantia de protecdo aos titulares.

Como ja declinado nesse estudo, a adequacdo as normas de protecdo de dados pessoais
é um caminho que deve ser pautado na realidade, com observancia ao caso concreto. E preciso
realizar uma analise minima dos processos, da taxonomia dos dados pessoais, e dos riscos aos
direitos e liberdades individuais que podem decorrer do tratamento realizado. Ao que se
constata pela pesquisa realizada, os sindicatos estdo distantes de conseguirem exercer 0 seu
papel de fiscalizacdo e protecdo dos trabalhadores em matéria de privacidade e protecdo de
dados pessoais.

N&o se desconhece a dura realidade financeira dos sindicatos apos a reforma trabalhista
de 2017, a qual cancelou a principal fonte de custeio das suas atividades. Certamente a falta de
recursos financeiros contribuiu para o adormecimento dos sindicatos para a realidade do

mercado e do trabalho 4.0.
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Porém, novos meios de atuacdo devem ser buscados, e talvez com a atuagao mais digital
e assertiva dos entes sindicais, 0os custos de manutencdo das suas atividades possam ser
diminuidos. Ademais, com o envolvimento digital dos trabalhadores com o sindicato havera
um maior engajamento, o que podera refletir em um maior desejo de contribuir com a
manutencdo da luta e dos servicos sindicais por parte dos trabalhadores.

Os sindicatos ndo poderdo ignorar essa nova esfera de direitos e deveres entre
empregados e empregadores, tampouco o0s seus deveres de adequacdo as normas de protecdo
de dados pessoais.

O sindicato é um importante ator trabalhista, com papel de destaque dado pela
Constituicdo, e deve estar atento a protecdo dos dados pessoais dos trabalhadores representados,
especialmente quando a realidade contemporanea é de pouca importancia com esse tema tdo
sensivel.

Em pesquisa divulgada pelo Grupo Daryus, uma consultoria especializada no tema,
utilizando dados de setembro de 2022, concluiu-se que 80% das empresas nacionais ainda nao
estdo plenamente adequadas a LGPD. 35% delas informaram estarem parcialmente adequadas
e 24% na fase inicial do processo de adequacdo. Muito embora o grupo da pesquisa ndo tenha
sido grande, apenas 200 organizagOes foram pesquisadas, ela abrangeu 27 estados brasileiros,
em 16 areas de atuacdo e 34% dos pesquisados possuem mais de 4 mil empregados, 0 que
demonstra ser um (til para fins estatisticos.?'?

Isso significa que na esmagadora maioria dos empregadores, os trabalhadores ainda se
encontram em total abandono frente aos riscos do tratamento dos seus dados pessoais sem
qualquer tipo de aten¢do aos preceitos da LGPD, em especial a fiscalizacdo e controle internos.

Muito embora a LGPD tenha adotado o multisetorialismo na sua constituicdo, criando
o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, reforcamos que apenas
2 membros do CNPD sdo de entidades representativas do setor laboral, enquanto 3 sdo de
confederacdes sindicais representativas das categorias econémicas do setor produtivo, e 2
pertencem a entidades representativas do setor empresarial relacionado a area de tratamento de
dados pessoais.

A representatividade dos trabalhadores na prote¢do dos dados pessoais € nitidamente
pequena em relacdo as demais representacdes de outros setores sociais, dentre os quais do setor
produtivo, tornando ainda mais urgente que os sindicatos atuem no papel de fiscalizacéo externa

judicial e administrativa, de forma até complementar a ANPD.

213 |IDESP. Maturidade de Privacidade e Protecdo de Dados Pessoais no Brasil. Disponivel em:
https://materiais.idesp.com.br/pesquisa-protecao-e-privacidade-de-dados. Acesso em: 14 out. 2023.
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Sem esse despertar digital os sindicatos ndo conseguiram exercer de forma plena as suas
funcbes na fiscalizacdo e defesa dos seus representados, e serdo certamente engolidos e
relegados a fungdes menores pelo capitalismo de dados.

E necessario, por questdo de sobrevivéncia, que os sindicatos permanecam firmes na
sua trilha historica de resisténcia, de protecdo e de negociacdo por melhores condigdes de
trabalho e de vida, mas que estejam abertos as mutacdes da sociedade, das relacbes de trabalho

e de toda a realidade dindmica e complexa que se impde.
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CONSIDERACOES FINAIS

Como resultado da pesquisa realizada, pode-se apresentar respostas aos
questionamentos que deram origem ao presente trabalho. Apds entender a origem da protegédo
de dados pessoais e sua ligacdo intima com a privacidade, foi possivel distinguir ambas e tracar
um desenvolvimento temporal e qualitativo da legislacéo sobre a protecdo de dados pessoais.

Sobre este foco, constatou-se que inicialmente a protecdo dos dados pessoais objetivou
regular a autorizacdo para a criacdo de bancos de dados sobre os individuos, direcionando suas
forcas para a analise da tecnologia utilizada, para, em um segundo momento, prestigiar o titular
como ator principal na tutela da sua privacidade, ainda com o pensamento da privacidade como
de uma liberdade negativa.

Com o desenvolvimento da tecnologia, ja em uma sociedade de massas e da informacéo,
o grande fluxo de dados pessoais em circulagdo tornou a protecdo executada principalmente
através do titular, com fundamento maior da autodeterminag&o informativa, obsoleta.

As limitagdes cognitivas do titular, combinadas as modernas técnicas de tratamento
realizadas em larga escala, opacas tanto em suas l6gicas subjacentes quanto em suas limitagdes
ao uso e finalidades, assim como a existéncia de situagdes onde o titular ndo possui uma
verdadeira liberdade de escolha, ocasionaram o esgotamento da autodeterminagao informativa,
posto que o individuo ndo possui mais a capacidade para exercé-la de forma substancial. Disso
decorreu do entendimento que o titular ja ndo era minimamente capaz de exercer sua
autodeterminacdo e nem de fiscalizar os multiplos tratamentos realizados diariamente, muitos
dos quais sob a sua total ignorancia.

Com o aumento do poderio econémico e tecnoldgico dos agentes de tratamento, foi
necessario uma mudanca do eixo de protecdo, passando entdo as normas de protecdo dos dados
pessoais a restringirem a propria liberdade do titular em fornecer os seus dados de qualquer
forma. Passou-se a exigir dos agentes de tratamento uma maior responsabilidade e a adogéo de
principios e regras para os tratamentos.

Exigir dos agentes de tratamento critérios legais e procedimentais minimos para
exercerem as suas atividades marcou a mudanca do pensamento do modelo utilizado para da
protecdo dos dados pessoais, ndo retirando o titular do palco, mas colocando-o como um
coadjuvante, ao lado de outros grandes atores, tais como 0s proprios agentes de tratamento e as
autoridades independentes em matéria de protegdo de dados.

O Brasil acompanhou esse caminho de desenvolvimento e melhoria da legislagéo e da

doutrina protetiva, através do estabelecimento de uma politica de protecédo da privacidade e dos
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dados pessoais. A LGPD, ultimo e maior movimento do estado brasileiro para a protecdo dos
dados pessoais, trouxe para o Brasil 0 pensamento da 42 geracdo de leis sobre a matéria.

A LGPD foi pensada para ser uma lei dindmica, que pudesse fazer frente as rapidas e
incontaveis mudancas dos cenarios social e tecnologico. Para tanto, lancou-se mao aos
principios como sua principal fonte normativa, os quais, através de seu conteido aberto e
valorativo, serdo (re)interpretados em conformidade com as decisdes politicas da sociedade,
como normas Vvivas que trardo protecdo e desenvolvimento ao corpo social, de acordo com a
necessidade em cada época prépria. O direito € um objeto cultural, devendo ser interpretado
conforme a realidade do seu tempo.

Tanto a LGPD como o Direito do Trabalho s@o normas de principios, muitos deles
constitucionais, com as quais 0s hermeneutas podem trabalhar com liberdade - ndo absoluta,
moldando-as para dar respostas aos diferentes questionamentos e as necessidades que a
modernidade e 0 ambiente social, em constante mutacéo, Ihes trouxerem. Essa escolha da norma
pelos principios como elemento juridico de destaque é o primeiro ponto de semelhanca da
protecdo de dados com as normas trabalhistas, essas Ultimas sendo “visceralmente um processo
de principios”.?*

Um segundo ponto de semelhanca entre as normas de protecao de dados e as trabalhistas
é a origem comum na protecdo do hipossuficiente e do tecido social democratico. Se uma
nasceu para regular as relagdes de trabalho e preservar o sistema capitalista, a outra veio como
um instrumento de protecao dos direitos e liberdades fundamentais do homem, preservando a
trama social da extrapolacdo do préprio sistema capitalista, hoje evoluido em um capitalismo
de dados, liquido, que flui em quantidade e velocidade jamais vistos antes, a um custo social
que ja se sabe ser alto, mas que ainda ndo encontrou fronteiras. Ambas atuam como instituicdes,
gue diminuem as incertezas nos cenarios onde atuam.

S&o normas de direitos sociais em sentido amplo e destinacdo mediata, mas que possui
como destinatarios imediatos os titulares e os trabalhadores. Sendo normas de natureza
protetiva, e estando o trabalhador em condicdo de hipervulnerabilidade, em virtude da dupla
qualificagdo de empregado e titular dos dados, a hermenéutica a ser utilizada deve ser protetiva,
multifacetaria e complexa. Deve ser filosofica por considerar um todo, ndo limitando-se a um

breve recorte da realidade.

214 LIMA, Francisco Gérson Marques de. Fundamentos do processo do trabalho: bases cientificas e sociais de
um processo de principios e equidade para a tutela de direitos fundamentais do trabalho. Malheiros. Sao Paulo,
2010. p. 50.
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A utilizagdo da nova hermenéutica na interpretacdo das normas protetivas do trabalho e
dos dados pessoais é necessaria para o atingimento dos seus mandamentos constitucionais e seu
dever social. Tratando-se de normas de direitos fundamentais, sua interpretacdo demanda a
unido concretizante de varios principios interpretativos tais como da unicidade da constituicéo,
da proporcionalidade, da harmonizacdo e a utilizacdo do método de interpretacdo conforme a
constituicdo para as leis infra constitucionais.

Ao debrucar-se sobre uma situacdo de Direito do Trabalho que envolva a protecdo de
dados pessoais, ndo devera o interprete exercer seu processo cognoscente distinguindo-os em
partes. E preciso percebé-los como unitas multiplex, como sistemas parciais ou unidades que
organizam a pluralidade e multiplicidade em um sistema maior — o todo, que por sua vez,
através da dinamica e dos relacionamentos ocorridos na complexidade do todo, formulam e
modificam as proprias unidades.

Sendo uma realidade complexa, o pensamento do hermeneuta deve ser igualmente
complexo, multifacetado, no sentido de tentar perceber o todo que envolve a questdo em analise,
mesmo sabendo que jamais a realidade sera apreendida na sua integralidade, pois sempre havera
varidveis sequer percebidas pelo sujeito, e outras que ainda irdo surgir durante 0 processo
relacional, posto que a complexidade é dinamica.

O direito fundamental a protecdo de dados, muito embora tenha destaque e autonomia,
traz consigo inegaveis zonas de contato com outros direitos fundamentais, como os da
dignidade da pessoa humana, da privacidade, do livre desenvolvimento da personalidade, entre
outros. E, pois, um direito que serve de apoio a varios outros, Ihes garantindo a sua observancia
e respeito, e coexistindo com eles, uma vez que os dados pessoais séo projecdes do sujeito e de
sua personalidade.

O problema da utilizacdo do consentimento como hipétese legal na relacdo de emprego
se mostrou claro e atual. Ndo h& como se garantir que o consentimento tenha todas as
caracteristicas que demanda para ser substancial em uma relacdo de desigualdade estrutural e
natural a propria relacdo de emprego.

O consentimento ndo deve ser mero instrumento de legalidade formal, mas que permita,
no maior alcance possivel, o conhecimento pelo titular do que esta sendo fornecido, a sua
finalidade especifica e especialmente os riscos e as salvaguardas que pode esperar do tratamento
dos seus dados a ele proposto.

Mesmo que na atual conjuntura dos tratamentos de dados pessoais em massa este

conhecimento seja impossivel na sua forma plena, cabe aos agentes garantirem, dentro das suas
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possibilidades, que as informagdes repassadas aos titulares sejam as mais claras e completas
possiveis.

Como instrumentos para a solucdo do problema do consentimento na relacdo de
emprego, foram apresentadas trés possibilidades através a criacdo de modelos de
responsabilidade e destinacdo dos tratamentos, sendo: (i) a finalidade de atingimento do
principio da progressao social; (ii) da criacdo de um microssistema de protecdo destinado aos
empregados; (iii) a realizacdo do relatério de impacto a protecdo dos dados pessoais pelos
controladores.

Tratam-se de solucbes baseadas em boas praticas, e que vinculam a utilizagdo dessa base
legal pelos empregadores a situacdo de um ganho ao titular/empregado na sua progressao social,
bem como a criacdo de instrumentos juridicos-procedimentais para aumentar a seguranca dos
trabalhadores em face dos riscos decorrentes, bem como para documentar as condutas
empresariais para fins de fiscalizacao e responsabilizacao.

As solucBes apresentadas trazem maior seguranca juridica aos empregados para 0
tratamento de dados baseado na hipdtese do conhecimento, bem como asseguram aos
trabalhadores uma maior atencéo por parte dos empregadores na identificacdo e mitigacdo dos
riscos do tratamento, e das finalidades esperadas.

Por fim, como instrumento de concretizacdo da protecdo dos dados pessoais nas relagdes
de emprego, identificamos na accountability o principio mestre para que se exerca a
sindicabilidade dos tratamentos de dados levados a efeitos pelos agentes de tratamento. A
accountability, também designado por principio da responsabilidade e prestacdo de contas,
pulveriza a responsabilidade da fiscalizacdo entre titulares, governo e 0s agentes de tratamento,
conferindo amplo poder discricionario aos agentes de tratamento para definirem o que seria
adequado do ponto de vista de protecdo aos tratamentos de dados pessoais por eles realizados.

A obrigacdo de apresentar instrumentos habeis a garantir, e de pensar na privacidade e
na protecdo do dados pessoais dos titulares, é somada ao dever de prestar contas, no sentido de
exibir e demonstrar a eficacia das medidas técnicas e procedimentais existentes.

O rastro das boas praticas, os documentos produzidos, os procedimentos levados a
efeito, e tantos outros elementos necessarios para dar concretude ao accountability, serdo os
maiores instrumentos que disporao os diversos agentes de fiscalizagéo das relagdes de trabalho,
cada um em seus papeis institucionais.

Em razdo de suas competéncias constitucionais para a fiscalizagdo e a defesa do Direito
do Trabalho e suas mdltiplas relacGes, a matéria merece destaque nas atua¢ées do MPT, do

SFIT e dos entes sindicais, cada um no desempenho de seus respectivos papeis institucionais.
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A ANPD devera elaborar diretrizes gerais para a defesa dos dados pessoais dos trabalhadores
subordinados, tais como limites de tratamento durante a fase de selecdo, inclusive na fase
embrionaria de divulgacdo das vagas, ou para fins de avaliacdo profissional, progressao dentro
da empresa, e até para fins de rescisdes contratuais.

Para atingir o equilibrio entre os interesses em jogo, o multisetorialismo na constituicdo
do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade traz capilaridade as
discussOes, possibilitando o embate de diferentes ideias e preocupacdes para a construcdo de
normativos que possam ser exequiveis pelas partes.

Mecanismos tecnoldgicos e procedimentais para salvaguarda e mitigagéo dos riscos aos
dados pessoais dos empregados e seus dependentes foram apresentados como de extrema
importancia, e devem ser estruturados interna corporis nos agentes de tratamento das relagdes
de trabalho, ndo apenas para observacdo do dever legal, mas dentro de sua prépria
responsabilidade social, mandamento material da constituigdo e da democracia.

Os critérios podem ser criados através da ANPD, ou por meios dos
empregadores/agentes de tratamento, de forma individual ou setorial, considerando as
particularidades das operaces de tratamento em setores especificos da economia.

Sem minimizar a importancia dos demais, os entes sindicais tem vital importancia no
papel regulatério, fiscalizatério e de protecdo dos trabalhadores. O sindicato serve de escudo
ao trabalhador, seja individualmente ou no seu coletivo, postulando administrativa e
judicialmente na defesa impessoal dos interesses dos trabalhadores. Evita a pessoalidade do
empregado hipossuficiente e subordinado na busca por seus direitos, ou pela progresséo social.

A multiplicidade das posi¢Ges processuais que os sindicatos podem assumir,
legitimidade ad causam e ad processum, o leque de a¢des judiciais que podem interpor, bem
como sua legitimidade para atuacdo institucional junto aos empregados e empregadores lhe
permitem exercer um necessario trabalho de democratizacdo das relacdes sociais trabalhistas.

A auto-regulamentacdo de empresas e setores acerca da protecao dos dados pessoais dos
trabalhadores pode ser realizada através de acordos e convencdes coletivas, com forca
normativa e varias caracteristicas importantes, tais como a da prevaléncia do negociado sobre
o legislado e o principio da autodeterminacdo coletiva.

Constatou-se a falta de preparo técnico dos sindicatos, e a auséncia de atencdo a esse
assunto tdo importante nos instrumentos coletivos celebrados no ano de 2023 no estado do
Ceara, até o0 momento do encerramento desse trabalho. E impositivo o despertar dos entes

sindicais para o tema, trabalhando inicialmente a sua prépria adequag&o, para em seguida atuar
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na protecdo do direito a protecdo dos dados pessoais dos seus representados junto aos seus
empregadores e até terceiros que possam tratar os dados pessoais dos trabalhadores.

Tal esfor¢co demanda investimentos no conhecimento técnico do tema, e financeiro para
custear os procedimentos necessarios para 0 atingimento de tal objetivo. Trata-se de
investimento, e ndo custo, posto que a propria sobrevivéncia dos sindicatos no capitalismo de
dados e na industria 4.0 dependem desse olhar e atua¢do nesse novo cenario. Em um mundo
digital, de relacbes digitais, a atuacdo dos sindicatos em suas diversas possibilidades podera
aproxima-los dos seus representados, gerando um interesse maior de participacdo e
contribuicdo dos empregados, e um (re)avivamento da acéo sindical.

Como resposta & pergunta problema que moveu a presente pesquisa encontramos que a
concretude do direito fundamental da protecdo aos dados pessoais dar-se-a de forma complexa,
através de diversos procedimentos a serem adotados por diversos agentes em atuacao nas
relagOes laborais.

Para além da lei, é imprescindivel a criagdo e manutencdo de uma cultura de protecdo
de dados pessoais nas relacdes de labor subordinado, em uma atuacdo democrética, objetivando
o0 alcance dos valores constitucionais envolvidos, sem sacrificio dos direitos e liberdades
fundamentais dos empregados.

O presente trabalho teve como objetivo apresentar um novo conhecimento para ser
aplicado por empregadores e empregados, agentes de tratamento, 6rgaos de fiscalizacdo das
relacbes de trabalho e de representacdo dos trabalhadores, servindo ainda aqueles que
vivenciam em suas rotinas profissionais a eclosdo de situac@es relacionadas ao tema, como
magistrados e advogados.

Atingindo esse objetivo, a pesquisa serve como um guia para diferentes abordagens
acerca da protecdo dos dados pessoais dos empregados, servindo como referéncia para acdes
de fiscalizacdo, processos de adequacao, mitigacdo de riscos, e fonte de conhecimento.

Mais do que uma matéria tedrica, a protecdo de dados pessoais € préatica, procedimento
e repeticdo. Os avancgos tecnologicos ndo param, os riscos ao homem e a sociedade sdo maiores
a cada dia e ndo encontraram limites, se é que um dia encontrarao.

Caberd ao homem, através das suas escolhas politicas, impor limites ao uso da
tecnologia, interpretar constitucionalmente os conflitos que forem levados a sua analise
decisoria. Pertencera a sociedade decidir que tipo de ambiente e futuro existira na revolugéo
4.0, se seremos rebanho a fornecer a matéria prima dessa nova industria, ou se seremos 0s seus

senhores, aptos a governa-la de forma a receber os melhores frutos por ela gerados.
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