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RESUMO

A internet, desde seu surgimento, mostra-se como um ambiente propicio a pratica de condutas
ilicitas, dentre as quais destacam-se o0s atos de exposic¢do sexual ndo autorizada de terceiros,
que afetam os direitos da personalidade, gerando danos, sobretudo, de natureza moral. Diante
da dificuldade, ou mesmo impossibilidade, de identificacdo dos autores desses atos, as vitimas
demandavam os provedores de aplicacdes de internet com a finalidade de responsabiliza-los
civilmente, com proposito de reparagdo dos danos advindos dessas condutas. Anteriormente a
Lei n° 12.965/2014, Marco Civil da Internet, o Judiciario resolvia essa questdo de forma
controversa, ora responsabilizando os provedores de aplicacdes, ora os isentando de
responsabilidade, gerando, desta feita, uma grande inseguranca juridica. Com o advento do
Marco Civil da Internet, foram inseridos na legislagdo pétria dispositivos que visam a por fim
a referida problemédtica, através da regulamentacdo de um sistema restrito de
responsabilizacdo dos provedores de aplicacdes de internet nos casos de dano moral causado
por atos de exposicdo sexual ndo autorizada. Este trabalho, portanto, se propde a analisar 0s
dispositivos trazidos pelo Marco Civil da Internet, atinentes a responsabilizagdo civil dos
provedores de aplicagcdes por danos gerados por atos ou conteldos de seus usuarios, com
enfoque nos atos de exposicdo sexual ndo autorizada de terceiros, para, apés, realizar uma
avaliacdo pds-critica, a partir de conjecturas sobre as possiveis implicacdes que essa

sistematica de responsabilizacao acarretara no meio cibernético.

Palavras-chave: Exposicdo sexual na internet. Responsabilidade civil dos provedores de apli-
cacOes de internet. Lei n°® 12.965/2014 — Marco Civil da Internet.



ABSTRACT

The internet, since its beginning, shows up as an environment propitious to illicit conduct
practices, among which the acts of sexual exposure unauthorized by third parties that affect
the rights of personality, causing damage, especially, moral nature injury. Owing to the diffi-
culty, or even impossibility, to identify the perpetrators of these acts, the victims litigated the
internet service providers in order to hold them accountable civilly, for repairing damage aris-
en out of such conducts. Prior to Law n. 12,965/2014, the Internet Bill of Rights, the Judiciary
resolved this issue controversially, sometimes blaming internet service providers, sometimes
exempting them of liability, generating, thereby, a great legal uncertainty. With the advent of
the Internet Bill of Rights, they were inserted in the Brazilian legislation, mechanisms that
aim to put an end to such problems by regulating a limited system of liability of internet ser-
vice providers in case of moral damage caused by acts of unauthorized sexual exposure. This
paper, therefore, aims to analyze the devices brought by the Internet Bill of Rights, regarding
to civil liability of application providers for damage caused by acts or contents of its mem-
bers, focusing on acts of sexual exposure unauthorized third parties to, after, conduct a post-
critical assessment, as from conjectures on the possible implications that this system of liabil-
ity will result in the cyber environment.

Keywords: Unauthorized sexual exposure on the Internet. Civil responsibility of internet

application providers. Law n 12,965/2014 — Internet Bill of Rights.
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1 INTRODUCAO

Na contemporaneidade verifica-se a Era da Informacdo, no contexto da qual
exsurge uma sociedade pautada pelo intenso uso de tecnologias, dentre as quais a internet,
rede mundial de computadores, figura como uma das principais.

A internet foi concebida ainda na década de 1960, a partir de pesquisas militares
norte-americanas que visavam a desenvolver uma rede especial de troca de dados
informatizados, com o objetivo de evitar que informacoes estatais estratégicas e sigilosas
caissem no dominio dos russos e de seus aliados, que compunham a ex-URSS, bloco politico
que disputava com os EUA o controle geopolitico mundial, no contexto da denominada
Guerra Fria®.

Em suma, a internet pode ser definida um conjunto de redes informatizadas que
tem como principio basico de funcionamento a transmissdo de dados de forma direcionada
entre sistemas computadorizados, ou terminais 2 (atualmente representados por diversas
tecnologias, como tablets, smartphones e similares, além dos tradicionais computadores de
mesa), por meio de um ntumero de IP (/nternet Protocol)3 4

Se de um lado a internet ¢ uma abstracdo que tem sua existéncia viabilizada por
um sistema de redes computadorizadas fisicas, de outro se compde por um conjunto crescente
de aplicagdes que a cada dia oferecem mais funcionalidades, por isto mesmo atraindo cada
vez mais usuarios. Desta feita, a despeito de sua génese no militarismo, a internet
desenvolveu-se de modo a, na atualidade, erigir-se em um verdadeiro ambiente virtual,
microcosmo do mundo real onde, além de interagirem socialmente, os seus usuarios
consomem, produzem e difundem informacdes, conteudos e servigos.

Nesse contexto, as atividades dos usuarios na internet € viabilizada de forma
mediata pelos denominados provedores de conexdo, os quais permitem que aqueles, através
de seus terminais, se conectem a grande Rede, e de forma imediata pelos ditos provedores de

aplicagdes, os quais pessoas juridicas que fornecem, em forma de interfaces graficas, as

! CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. Sio Paulo: Saraiva, 2011. p. 30.

2 Para fins de adequacio terminologica, neste trabalho, nos termos do que dispde o art. 5°, II, do Marco Civil da
Internet, utilizar-se-a palavra “terminal” para designar qualquer computador ou dispositivo com capacidade de
conexdo a internet.

® PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. 1. ed. (2003). 6. reimpr. Curitiba: Jurua, 2011.
p. 33-50.

* Vide defini¢do de IP na subsecdo 2.2.2.
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diversas funcionalidades oferecidas na rede mundial de computadores (servicos de e-mail,
sites de noticias, sites de compras, redes sociais, jogos etc.).’

Ocorre que, em que pese as irrefutdveis benesses que tenha trazido a humanidade,
a internet passou também ser uma fonte de problemas consubstanciados nas condutas de
determinados usuarios, que, mal intencionados e incentivados pelo anonimato que lhes ¢é
proporcionado pela propria dindmica de funcionamento da Rede, subvertem sua finalidade
social para utilizd-la como meio a pratica de condutas ilicitas, denominadas, entre outras
nomenclaturas, de crimes cibernéticos.

A despeito da auséncia, ou escassez, de legislagdo que tipifique criminalmente de
forma especifica as condutas desviantes dos usuarios no meio virtual, é certo que muitas
destas podem ser enquadradas em tipos penais ja existentes para criminalizar condutas que
ocorrem no plano real. Entretanto a criminalidade virtual estd em constante evolugdo, a cada
dia surgindo novas formas delitivas on-line; se e € certo que os crimes cibernéticos se
multiplicaram, na atualidade maculando os mais diversos bens juridicos, ndo menos certo ¢
que também se diversificaram seus autores e seus modi operandi.

Se no inicio do desenvolvimento da internet esses crimes se restringiam a ataques
as proprias estruturas da rede mundial de computadores, perpetradas por usudrios com vastos
conhecimentos informaticos, hoje qualquer usuario ¢ um potencial sujeito ativo de conduta
criminalmente enquadravel, o que ocorre quando, por exemplo, “posta” em uma rede social
conteudo ofensivo a honra de outrem, seja este usudrio ou nao.

Nessa ordem de ideias, muitas dessas condutas ilicitas que ocorrem na internet,
por sua inovagdo e singularidade, nao se subsumem adequadamente aos tipos penais ja
existentes, tampouco gozam de tipificagdo especifica, a exemplo daquelas que consistem na
disponibiliza¢ao nao consentida de conteudos (fotos, videos etc.) de teor sexual ou de nudez
de terceiros, por determinados usuarios através das aplicagdes fornecidas pelos provedores,
condutas as quais, a falta de um nomen iuris, podem ser denominadas de atos de exposi¢ao
sexual ndo autorizada de terceiros.

Esses atos de exposicdo, inobstante ndo sejam tipificados penalmente de forma
especifica, sdo reconhecidamente ilicitos, sendo enquadrados atualmente como crimes contra
a honra e geram danos, sobretudo de natureza moral, tendo em vista que maculam bens

juridicos da mais substancial importancia, ndo apenas a honra, mas todos os direitos da

> LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servicos de Internet. E-book. 2005. p. 8.
Disponivel em:<http://leonardi.adv.br/wp-content/uploads/2011/04/mlrcpsi.pdf>. Acesso em: 07 mar. 2015.
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personalidade em conjunto. Nesse contexto, natural que as vitimas desses atos, desde as
primeiras ocorréncias, tenham buscado a interven¢do do Poder Judiciario para ver reparado o
dano moral sofrido.

Sucede que diante da dificuldade ou mesmo da impossibilidade técnica de
identificacdo dos autores desses atos, tendo em vista o anonimato que o meio virtual propicia,
verifica-se que, em muitos casos, as vitimas demandam os provedores de aplicacdes de
internet, em busca de responsabiliza-los civilmente para a reparagdo dos danos havidos com
essas condutas de seus usuarios.

No Brasil, at¢é meados do ano de 2014, ante a auséncia de legislacdo que
dispusesse sobre o assunto, a questdo era resolvida de forma controversa pelo Judiciario, ora
os provedores de aplicacdes sendo isentados de responsabilidade, ora sendo responsabilizados
objetivamente ou subjetivamente, instaurando-se, assim, uma conjuntura de inseguranga
juridica.

Nesse panorama, este trabalho se propde a analisar de que modo a Lei n°
12.965/2014, Marco Civil da Internet, a partir das disposicdes que traz atinentes a
responsabilizacdo civil dos provedores de aplicagdes de internet por danos gerados por
conteudos de seus usuarios, com especial enfoque nos atos de exposicao sexual nao
autorizada de terceiros, soluciona essa controvérsia do periodo anterior.

Para tanto, preliminarmente, na segunda secdo, faz-se um apanhado histérico do
surgimento da internet, a nivel mundial e no Brasil, bem como se analisa a sua sistematica de
funcionamento baseada em trafego de dados e informacdes através dos provedores de
conexao e de aplicagoes.

Em seguida, na terceira se¢do, analisa-se a relacdo existente entre os usudrios e
provedores de internet, com o objetivo de demonstrar o ambiente virtual enquanto lugar de
ocorréncia de condutas ilicitas, especialmente de atos de exposi¢do sexual nao autorizada de
terceiros, estes que serdo estudados mais detidamente, sob o ponto de vista penal e de forma
casuistica, a partir da exposi¢ao de casos reais.

Na quarta secdo, realizar-se algumas consideragdes conceituais sobre o instituto
da responsabilidade civil no direito patrio, passando-se logo em seguida para a analise da
controversa questdo que havia no periodo anterior ao Marco Civil da Internet, sobre a
possibilidade de responsabilizacdo civil dos provedores de aplicagdes por danos decorrentes
conteudos ilicitos de seus usudrios, com base nas teorias doutrinarias e jurisprudenciais

atinentes a questao.
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Em prosseguimento, ainda na quarta se¢do, faz-se a exposicao dos dispositivos
constantes no Marco Civil da Internet que visam a por fim a referida problematica através da
regulamentagdo de uma sistematica de responsabilizagdo dos provedores de aplicagdes por
danos gerados por conteudos de seus usudrios, especialmente no que toca aos atos de
exposicdo sexual ndo autorizada de terceiros, para, ao fim, realizar avaliacdo pos-critica de
tais disposigoes, a partir de conjecturas sobre as possiveis implica¢des que essa sistematica de
responsabilizagdo acarretara no meio cibernético.

Para a consecucdo do objetivo proposto, realizou-se pesquisa essencialmente
bibliografica, a partir da consulta a livros especializados e producdes académicas
(monografias, teses, dissertacdes e artigos), documental, referente a Projetos de Lei e Leis,
bem como jurisprudencial, a partir de decisdes do Superior Tribunal de Justica e de Tribunais

de Justica Estaduais.
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2 A INTERNET E SUA DINAMICA DE FUNCIONAMENTO A PARTIR DA
ATIVIDADE DOS PROVEDORES

Fruto do irreversivel processo de globalizagdo, na atualidade verifica-se em plena

marcha uma nova revolugdo, a da informatica, caracterizada pelo intenso uso da tecnologia ¢

de seus instrumentos, tais como as maquinas € os computadores, os quais estdo em constante

evolugdo para desempenhar novas tarefas, sendo por isto mesmo cada vez mais essenciais ao

ser humano. Sobre a importancia e o impacto da tecnologia na hodierna sociedade humana,

’ . . , - B
observa Jos¢ Wilson Boiago Junior":

Com esse desenfreado desenvolvimento tecnoldgico, que vai desde os telégrafos,
telefones, satélites até os computadores mais avangados (existem computadores hoje
projetados e desenvolvidos com formatos tdo pequenos que alguns chegam a caber
na palma da méo), verifica-se que a facilidade e a agilidade na troca de informagdes
vém aumentando a cada dia, ainda mais com o surgimento da internet, que
possibilita a conexdo de varios computadores, com finalidades diversas, permitindo
assim que a troca de informacdes venha a anular distancias, baratear os custos,
deixar mais facil a forma de comunica¢do, bem como diminuir o tempo expendido
pelas pessoas.

O impacto causado pelo computador trouxe a sociedade uma nova forma de vida,
bem como uma nova realidade, e para muitos, a mudanga foi tdo brusca, que até se
pode dizer que a sociedade esta vivendo na chamada “era digital”.

Segundo Marcelo Xavier de Freitas Crespo, essa intensa efervescéncia

tecnologica evidencia o atual estdgio de desenvolvimento da humanidade, descrito como a

“Era da informacao

9 7,

Comumente se conhece a “Era da Informagdo” como o periodo apos a Era
Industrial, principalmente apos a década de 1980, apesar de suas bases fundarem-se
no inicio do século XX, especialmente na década de 1970, com as invencdes do
microprocessador, das redes de computadores, da fibra otica ¢ do computador
pessoal.

. r A b r 8
Nesse mesmo sentido, acrescenta o filésofo francés Pierre Lévy™:

[...] as diferentes redes de computadores que se formaram desde o final dos anos 70
se juntaram umas as outras enquanto o mimero de pessoas ¢ de computadores
conectados a inter-rede comegou a crescer de forma exponencial. Como no caso da
invencdo do computador pessoal, uma corrente cultural espontinea e imprevisivel
imp6s um novo curso ao desenvolvimento tecno-econémico. [...].

Assim, no contexto dessa nova Era, a internet afigura-se como uma vasta e

imbricada rede informdtica internacional, a qual permite a comunicagcdo e a troca de

® BOIAGO JUNIOR, José Wilson. Contratacio Eletronica: Aspectos juridicos. 1. ed. (2005). 2. tir. Curitiba:

Jurua, 2006. p. 56

" CRESPO, 2011, p. 25.
8 LEVY, Pierre. Cibercultura. Tradugdo de Carlos Irineu da Costa. Sdo Paulo: 34, 1999. p. 32.
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informagdes entre computadores do mundo todo, desta feita promovendo um nivel de
interatividade sem precedentes entre as diversas sociedades e propiciando o desenvolvimento

econdmico e tecnologico.

2.1 O surgimento da internet

A idealiza¢do de uma rede interligada de informagdes deu-se no ano de 1962, no
contexto da denominada Guerra Fria, como um meio de protecao da rede de computadores do
governo norte-americano a eventuais ataques dos russos e seus aliados’. Nessa época, as redes
de comunicagdo disponiveis dependiam do sistema de telefonia e eram unidirecionais,
operadas entre dois enderegos fisicos, portanto bastante vulneraveis, tendo em vista que, a
existéncia de qualquer obstaculo no caminho entre os dois polos, a comunicagdo seria
interrompida™.

Assim, imaginou-se criar uma rede multipolarizada em que o armazenamento € o
trafego das informacdes ocorressem de forma independente e descentralizada, de modo que,
se determinado ponto da estrutura fosse destruido, a comunicagdo e a troca das informagoes
continuariam a ocorrer normalmente entre os demais.

Desta feita foi que, em 1969, a internet teve sua génese na chamada ARPANET,
rede desenvolvida a partir de programa militar norte-americano, pela Advanced Research
Project Agency (ARPA), 6rgao do Departamento de Defesa dos Estados Unidos da América
(EUA), na qual as informag¢des eram fragmentadas em pacotes (também denominados partes
ou blocos) e transitavam entre diversos caminhos, de modo que, mesmo que algum ou alguns
destes fossem obstruidos por fatos extraordinarios, o fluxo comunicativo seria mantido™.

A partir dos anos 1970, a ARPANET experimenta significativo processo de
expansao, sendo criado, em 1972, o primeiro programa de correio eletronico (e-mail) e, em
1973, sendo estabelecidas as primeiras conexdes internacionais, de modo a interligar os EUA
ao Reino Unido e a Noruegalz.

Ainda no ano de 1973, foram adicionados a estrutura da ARPANET trés
protocolos (espécies de programas ou linguagens de informadtica), a saber, o FTP (File

Transfer Protocol, utilizado para a transmissao de arquivos entre as maquinas da rede), o

° ROSSINI, Augusto Eduardo de Souza. Informatica, Telemaitica e Direito Penal. Sio Paulo: Memoria
Juridica, 2004. p. 26.

10 BOIAGO JUNIOR, 2006, p. 59-60.

1 PEREIRA, 2011, p. 24.

12 ROSSINI, 2004, p.26.
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TELNET (Zeletype Network, protocolo de terminal remoto) e o TCP (Transmission Control
Protocol), este que, juntamente com o protocolo IP (a ser comentado em momento posterior),
se constitui na base do funcionamento da internet em sua atual conformacao estrutural ™.

Em 1974, segundo Pereira, foi langado o servico comercial de transmissdo de
dados, a partir da criagdo da denominada 7elenet, primeira rede publica de comutagcdo de
pacotes, nada mais do que uma versdao comercial da ARPANET™; no mesmo periodo, na
Franca, foi criada pela empresa France Telecom a Rede Minitel, verdadeiramente o primeiro
sistema telematico de uso comercial, a qual, através da rede de telefonia, oferecia, dentre
outros, servicos de transmissdo de mensagens e jogos ™.

No ano de 1978, houve a divisdo do protocolo TCP em dois, o TCP, através do
qual a informagdo ¢ dividida, em sua origem, em pacotes de dados, e recomposta em seu
destino, o e IP (Internet Protocol), responsavel correto encaminhamento daqueles pacotes na
rede, os quais no ano de 1983 seriam adotados como protocolos oficiais de funcionamento da
grande rede que se formava™®.

Na década de 1980, houve um crescimento exponencial da ARPANET, a partir da
criacdo de novas redes que a ela se conectaram, dentre as quais se podem citar: em 1981, nos
EUA, a CSNET (Computer Science Network) e a BITNET (Because It's Time Network), em
1982, a EUNET (European Unix Nework), e, em 1983, a EARN (European Academic and
Research Network), ambas na Europa; e em 1984, a JUNET e a JANET, respectivamente, no
Japao e na Inglaterra. A partir de entdo se comegou a usar o termo internet em referéncia as
distintas redes que se encontravam interconectadas pela ARPANET.Y

Por questdo de seguranca das informagdes, o governo norte-americano
determinou, no ano de 1983, fosse desmembrada a ARPANET em duas redes distintas: a
MILNET, de uso exclusivo para assuntos militares; ¢ a ARPANET, destinada as pesquisas
cientificas.™®
No ano de 1984, importa destacar a criagdo, pela NFS (National Science

Foundation), da NFSNET, rede particular apartada da ARPANET, que consistia na

interconexao de cinco centros de supercomputadores dos EUA, destinados ao uso da

3 PEREIRA, 2011, p. 25.
“ PEREIRA, 2011, p. 26.
5 ROSSINI, 2004, p. 26.
16 PEREIRA, 2011, p. 26.
" PEREIRA, 2011, p. 27.
'8 PEREIRA, 2011, p. 28.
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comunidade cientifica; aquela rede (NFSNET), no ano de 1988, se converteria no principal

eixo da internet, ou backbone™.”

Entre os anos de 1988 e 1990, ao eixo principal em que se constituia a NSFNET,

. ~ . . - , 21
que a partir de entdo passou a denominar-se de internet, varios paises se conectaram*:

Em 1988, Dinamarca, Finlandia, Canada, Islandia, Franga, Suécia ¢ Noruega foram
interligados a NSFNET e tais conexdes restringiam-se ao campo universitario,
podendo-se afirmar que nesse instante se estabeleceu o nucleo da atual Internet.

Em 1989, aderiram a NSFNET, Australia, Alemanha, Israel, Italia, Japdo, México,
Holanda, Nova Zelandia, Reino Unido e Porto Rico. Neste ano, o numero de
servidores chegou a cem mil ¢ ocorreu a primeira experiéncia de correio eletronico
comercial.

No ano de 1988, foram disponibilizados na internet novos aplicativos e servigos,
tais como: o IRC (Internet Relay Chat — servigo que permitia aos usudrios da grande rede
comunicarem-se uns com os outros em tempo real, através de textos escritos); € os programas
de busca de arquivos por temas Archie, Gopher e Wais, precursores dos atuais mecanismos de
busca (a exemplo do Google.com)zz.

O ano de 1989 ¢ um divisor de 4guas na histéria da internet, em virtude do
surgimento da World Wide Web (WWW ou Web), sistema de hipertexto (composto por partes,
que se convencionou denominar “paginas”, as quais, agrupadas, constituem os sites ou sitios)
que permitiu a interligacdo dos diversos dados (arquivos, documentos etc.) que vagavam pela

Rede?:

O cendrio do final dos anos 80 era este: muitos computadores conectados, mas
principalmente computadores académicos instalados em laboratdrios e centros de
pesquisa. A internet ndo tinha a cara amigavel que todos conhecem hoje. Era uma
interface simples. Mas, enquanto o numero de universidades e investimentos
aumentava em progressdo geométrica, tanto na capacidade dos hardwares como nos
softwares usados nas grandes redes de computadores, outro grupo de pesquisadores
criava silenciosamente a World Wide Web (Rede de Abrangéncia Mundial), também
chamada somente de Web, baseada em hipertexto e sistemas de recursos para a
internet.

[...]

Assim, da pagina principal de um site, qualquer pessoa pode atingir outras paginas
ou outros sites. Tim Berners Lee, mais exatamente, criou o HTTP (Hipertext
Transfer Protocol), o protocolo utilizado para transferir, na Web, arquivos HTML
(Hypertext Markup Language — método de codificagdo utilizado para criar arquivos
padronizados, de forma que sejam traduzidos igualmente por qualquer tipo de
computador, servindo como formato basico na criacdo de paginas Web).

¥ Sobre o significado do termo backbone, vide se¢do 2.2.1 deste trabalho.

2 PEREIRA, 2011, p. 28.

2L ROSSINI, 2004, p. 27.

22 pEREIRA, 2011, p. 29.

2 SILVA, Alisson Escouto. A responsabilidade civil dos provedores de internet pelos atos ilicitos praticados
nos sitios de relacionamento. 2012. 112 f. Monografia (Graduacdo) - Faculdade de Direito, Universidade
Federal do Rio Grande do Sul, Porto Alegre, 2012. p. 52-53. Disponivel em:
<http://www.lume.ufrgs.br/handle/10183/67414>. Acesso em: 1° mar. 2015.
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Em complemento a nova funcionalidade oferecida pela internet, a WWW,
surgiram os denominados navegadores ou browsers, programas através dos quais se podiam
acessar os diversos documentos e arquivos que compunham a Web, sendo o primeiro deles o
Mosaic, criado em 1993, seguido pelo Netscape Navigator (1994) e pelo Internet Explorer
(1995), este que, criado pela empresa norte americana Microsoft, na atualidade, ¢ o mais
popular navegad0r24.

Nesse contexto, Marcelo Cardoso Pereira® acrescenta ainda que o surgimento da
WWW foi o que permitiu que a internet fosse disseminada e alcangasse a popularidade na
sociedade globalizada, de modo que, como arremata Jos¢ Wilson Boiago Jl'miorze, “A internet,
com seu avanco, chegou a ser confundida com a prépria Web”.

Como em 1988 a NSFNET tornou-se o principal eixo da internet, em fevereiro de
1990, ¢ oficializado o encerramento da ARPANET, ocasido em que o governo norte-
americano transferiu aquela a gestdo da Rede, o que perdurou até o ano de 1995, quando a
internet foi privatizada e houve o fechamento daquela fundacdo?’.

Na historia da internet no panorama mundial, merecem ser destacados ainda os

seguintes fatos ocorridos na década de 1990:

Em 1991, o governo norte-americano criou a NREN (National Research an
Education Network) com a fung@o de conduzir o trafego de alta velocidade para fins
de pesquisa, sem qualquer finalidade comercial. Redes privadas foram conectadas a
Internet. Nesse mesmo ano, praticamente todos os paises da Europa Ocidental
também se integraram a rede, o mesmo ocorrendo com Hong Kong, Portugal,
Cingapura, Africa do Sul, Taiwan, Tunisia, Cro4cia, Republica Checa, Hungria,
Poldnia. E surgiram os grandes provedores de Internet.

Em 1992 foi implementada a primeira ferramenta de busca e se integraram a rede
Venezuela e Equador.

Em 1993 muitos sites importantes foram criados, v.g. o da Casa Branca, o das
Nagoes Unidas e o do Banco Mundial. Aderiram a rede Costa Rica, Peru, Colombia,
Nicaradgua, Panamd, Uruguai, Russia, Ucrania e China.

Em 1994 surgiram os primeiros servi¢os de entrega pela rede (Pizza Hut), o primeiro
banco on-line e os primeiros shoppings virtuais.

O ano de 1996 caracteriza-se pela primeira iniciativa do Congresso Norte Americano
tentando proibir a distribui¢do de material pornografico através da rede, tendo,
contudo, a Suprema Corte daquele pais considerado a lei inconstitucional.

Em 1997 houve a ampliagdo dos conflitos legais advindos do uso da rede, Foram
propostas acdes nos mais variados lugares, v.g. Empresas telefonicas tentaram
impedir a transmissao de voz pela rede; houve grandes embates na defesa de direitos
autorais; além de outras lides. [...] estima-se que em 1997 foram trocados 85 bilhdes
de e-mails em todo o mundo.

2 PEREIRA, 2011, p. 31.

% PEREIRA, 2011, p. 30.

% BOIAGO JUNIOR, 2006, p. 61.
2" ROSSINI, 2004, p. 27-28.
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Em 1998, a Organiza¢do Mundial do Comércio (OMC) avaliou que os negocios da
rede atingiram 300 bilhdes de dolares; foram criados os notebooks; e surgiram os
provedores gratuitos, praticamente desaparecidos nos dois anos seguintes.

De 1999 [...] a estruturagdo da Internet Rapida, também chamada de Banda larga,
que agiliza sobremaneira o acesso e, portanto, potencializa seu uso.

Ao longo dos anos 2000, internet desenvolveu-se, tomando as feigdes que possui
na atualidade, agregando diversas funcionalidades, as quais intensamente utilizadas, nao
apenas para a comunicacao e troca de informagdes, mas também para a geragdo de conteudos
pelos usuarios, evidenciando-se, assim, cada vez mais o cardter ativo destes enquanto

construtores da Rede.

2.1.1 O desenvolvimento da internet no Brasil

No Brasil, a grande Rede comegou a desenvolver-se ainda no ano de 1988, a partir
da criagao da denominada Rede Nacional de Pesquisa (RNP), fruto da atuagdo conjunta dos
Ministérios da Comunicacdo e da Ciéncia e Tecnologia, que tinha por objetivo constituir-se
em uma infraestrutura basica, de abrangéncia nacional, para servigos de internet?,

Neste momento inicial, cumpre ressaltar que o acesso a internet disponibilizado
pelo backbone da RNP era exclusivo para fins de educagdo e pesquisa, servindo de ligagao
entre Universidades e Centros de Estudos das cidades de Sdo Paulo, Rio de Janeiro e Porto
Alegre a institui¢des de ensino norte-americanas.

Em 1995, o Governo brasileiro decidiu liberar o uso do backbone RNP, antes
adstrito a utilizagdo da comunidade académica das universidades, por provedores de acesso
comercial, iniciando-se, a partir de entdo uma nova fase na internet brasileira, caracterizada
pelo aumento expressivo de acessos, por pessoas naturais e sociedades empresarias®.

No mesmo ano, o Ministério das Comunicagdes (MC), juntamente com Ministério
da Ciéncia e Tecnologia (MCT), fez publicar uma Nota Conjunta, em maio de 1995, com o
objetivo de lancar oficialmente a internet como servigo essencial no Brasil, dispondo em seu
item 1.1 que "O Governo considera de importancia estratégica para o Pais tornar a Internet

disponivel a toda a Sociedade, com vistas a inser¢ao do Brasil na era da informagéo”so.

% SANTOS, Adriana Peres Marques dos. O direito fundamental a internet. 2013. 100 f. Monografia (Pos-
graduacdo) — Escola de Magistratura do Rio de Janeiro. Rio de Janeiro, 2013. p. 20. Disponivel em:
<http://www.emerj.tjrj.jus.br/paginas/biblioteca_videoteca/monografia/Monografia pdf/2013/AdrianaPeresMarq
uesdosSantosMonografia.pdf>. Acesso em: 04 mar. 2015.

2 SANTOS, Adriana, 2013, p. 21.

% BRASIL. Nota Conjunta, do Ministério das Comunica¢des (MC) e do Ministério da Ciéncia e Tecnologia
(MCT), de maio de 1995. Lex. Disponivel em:<http://cgi.br/legislacao/notas/nota-conjunta-mct-mc-maio-1995>.
Acesso em 04 mar. 2015.
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A referida Nota Conjunta, em seu item 2.1, define a internet como®":

[...] um conjunto de redes interligadas, de abrangéncia mundial. Através da Internet
estdo disponiveis servigos como correio eletronico, transferéncia de arquivos, acesso
remoto a computadores, acesso a bases de dados e diversos tipos de servigos de
informagao, cobrindo praticamente todas as areas de interesse da Sociedade.

Ainda no ano de 1995, ¢ instituido pela Portaria Interministerial n® 147, de 31 de
maio de 1995, o Comité Gestor da Internet no Brasil (CGI), o qual teria por objetivo
promover a participacdo efetiva da sociedade nas decisdes concernentes a implantacdo,
administracio e uso da internet no Brasil.*? Conforme o art. 1° da referida portaria, o CGI tem

por incumbéncia®:

I - acompanhar a disponibilizagdo de servicos Internet no pais;

IT - estabelecer recomendacdes relativas a: estratégia de implantacao e interconexo
de redes, analise e selegdo de opgdes tecnologicas, ¢ papéis funcionais de empresas,
instituicdes de educagdo, pesquisa e desenvolvimento (IEPD);

III - emitir parecer sobre a aplicabilidade de tarifa especial de telecomunicagdes nos
circuitos por linha dedicada, solicitados por IEPDs qualificados;

IV - recomendar padrdes, procedimentos técnicos e operacionais e codigo de ética
de uso, para todos os servigos Internet no Brasil;

V - coordenar a atribuicdo de enderecos IP (Internet Protocol) e o registro de nomes
de dominios;

VI - recomendar procedimentos operacionais de geréncia de redes;

VII - coletar, organizar e disseminar informagdes sobre o servi¢o Internet no Brasil;
e

VIII - deliberar sobre quaisquer questdes a ele encaminhadas.

Entre os anos de 1996 e 1998, a infraestrutura da RNP foi melhorada, de modo a
ampliar a capilaridade e a velocidade de suas linhas. A partir da evolugdo da internet publica
no Brasil, com a multiplicacao dos provedores comerciais, a RNP foi novamente dedicada
para uso da area académica. Em outubro de 1997, tendo em vista a caréncia de infraestrutura
de fibras oOpticas de alcance nacional, iniciou-se o desenvolvimento da RNP2, concebida com
o objetivo de interligar todo o Pais em uma rede de alto desempenho, conectada a outras redes
avancadas ao redor do mundo, bem como incentivar o surgimento de uma nova geragdo de
redes nacionais™.

No transcurso dos ultimos anos da década de 1990, as operadoras de

telecomunicagdes foram ampliando suas infraestruturas de fibras dpticas, de feita que os links

31 BRASIL. Nota Conjunta, do Ministério das Comunica¢des (MC) e do Ministério da Ciéncia e Tecnologia
(MCT), de maio de 1995. Lex. Disponivel em:<http://cgi.br/legislacao/notas/nota-conjunta-mct-me-maio-1995>,
Acesso em 04 mar. 2015.

%2 SANTOS, Adriana 2013, p. 21.

® BRASIL. Portaria Interministerial MC/MCT N° 147, de 31 de maio de 1995. Dispde sobre a criacdo e
atribui¢des do Comité Gestor Internet do Brasil. Lex. Disponivel em:< http://www.cgi.br/portarias/numero/147>.
Acesso em: 04 mar. 2015.

% REDE NACIONAL DE PESQUISA. Sobre a RNP - evolugdo do backbone. 24 set. 2009. Disponivel em:
<https://memoria.rnp.br/rnp/backbone-historico.html>. Acesso em: 04 mar. 2015.
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do backbone com o exterior, que ao fim da referida década alcancavam velocidade de 8 MBps
(MegaBytes por segundo), tonaram-se insuficientes. Nesse contexto, em maio de 2000, o
ministério da Ciéncia e Tecnologia inaugurou o backbone RNP2, o qual interligou os 26
estados da federagdo e o Distrito Federal em uma rede cuja velocidade, apds ulteriores

melhoramentos implementados no ano de 2004, chegou a incrivel velocidade de 622 MBps™.
2.1.2. Ainternet na atualidade

Desde a sua génese, na década de 60, no contexto da Guerra Fria, como um
estratagema militar norte-americano, a internet foi crescendo, evoluindo, de modo que passou
a desempenhar fungdes diversas daquela para a qual fora precipuamente desenvolvida,
firmando-se como uma ferramenta de central importancia na sociedade humana atual. Neste
particular, observa Marcelo Xavier de Freitas Crespo®:

Toda essa evolugdo fez com que as relagdes comerciais, as administragdes publicas,
e a sociedade em geral passassem a depender muito da eficiéncia e da seguranca da
chamada tecnologia da informagdo. No ambito comercial, grande parte das
transagdes financeiras é feita por computador. No empresarial, muitas empresas
guardam eletronicamente seus arquivos mais valiosos. Os sistemas maritimos,
aeronauticos, espaciais, bem como a medicina, dependem em grande parte de
sistemas informaticos modernos. As redes informaticas se constituiram como nervos

da sociedade, que cada vez mais depende dos computadores e das intranets (redes
internas de cada corporacao).

A grande Rede Mundial de Computadores firmou-se como o mais importante
meio de comunicacdo e de troca de informagdes entre as pessoas, seja através dos
denominados e-mails, ou dos programas de comunicacdo instantanea, como o Skype,
WhatsApp, dentre outros mais que a cada dia surgem e se popularizam.

Outrossim, a internet, mais do que viabilizar a integragdo e a comunicagdo em
tempo real entre pessoas do mundo inteiro, tornou-se valioso meio de informagdo, pois
através dela sdo disponibilizados conteudos dos mais diversos, os quais antes somente
chegavam as pessoas através de midias tradicionais como a televisdo, o radio, os livros, os
jornais e as revistas: na rede, por exemplo, por meio dos denominados sites, ou sitios
eletronicos, os usuarios podem encontrar desde noticias diversas sobre os acontecimentos
mais recentes da politica mundial, at¢ informacdes sobre como cuidar de um jardim, ou

mesmo uma receita culinaria.

* REDE NACIONAL DE PESQUISA. Sobre a RNP - evolugdo do backbone. 24 set. 2009. Disponivel em:
<https://memoria.rnp.br/rnp/backbone-historico.html>. Acesso em: 04 mar. 2015.
% CRESPO, 2011, p. 31.
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Pela grande quantidade de informagdes que guarda, as quais podem ser facil e
rapidamente acessadas, a Rede Mundial de Computadores ¢ hoje o meio mais usado pelas
pessoas para pesquisar sobre algum assunto de seu interesse, sendo o meio de comunicagdo
que mais cresce, ¢ ja ocupa o segundo lugar na preferéncia dos brasileiros, perdendo apenas
para a televisdo, conforme aponta pesquisa recentemente divulgada pela Secretaria de
Comunicac¢ao da Presidéncia da Rept'lblica37.

Além de apenas disponibilizar informagdes e conteudos de maneira passiva aos
usudrios, a internet também possibilita a este atuar ativamente na construcao de conteudos na
rede. Essa concepcdo do usuario de internet ativo surgiu ainda na década de 90 do século
passado, com o denominado Geocities™, que permitia ao usudrio criar sites, e disponibilizar
conteudos diversos na grande rede.

Essa participacao ativa do usuario ¢ evidenciada pelas denominadas redes sociais,
funcionalidades da internet que tém destaque na atualidade, dentre as quais o Facebook, o
Instagram e o Twiter, ferramentas que permitem uma estreita integragdo entre os usuarios da
rede, possibilitando-lhes receber e compartilhar diversos tipos de informag¢des como dados
pessoais, opinides, fotos e videos; ¢ fato que tais ferramentas operaram verdadeira
transposi¢cdo das relagdes interpessoais para o plano virtual, sendo utilizadas com bastante
frequéncia por aproximadamente 70% dos usuarios brasileiros da Rede®.

Ademais, ndo somente através das redes sociais os usuarios podem participar da
construgdo dos contetidos internet, pois muitas paginas de internet oferecem aqueles a
possibilidade de dar opinides e comentar de forma imediata, muitas vezes sem moderagao, as
informagdes que sdo veiculadas (noticias, enquetes, videos, fotos), a exemplo do que ocorre
nos denominados féruns ou em portais jornalisticos. Observa-se também que a internet
tornou-se um meio de fomento a atividade econdmica, viabilizando a ocorréncia de inimeras
transagdes comerciais. A cada dia surgem novas lojas virtuais, que oferecem grande variedade

de produtos e servigos a precos vantajosos aos usuarios da Rede.

%" BRASIL. Secretaria de Comunicagdo Social da Presidéncia da Republica. Pesquisa Brasileira de Midia
2014: habitos de consumo de midia pela populagdo brasileira. Brasilia: Secom, 2014. p. 7. Disponivel em:
<http://observatoriodaimprensa.com.br/download/PesquisaBrasileiradeMidia2014.pdf>. Acesso em: 06 mar
2015.

% «0 conceito desse servigo era fornecer recursos para que as pessoas pudessem criar suas proprias paginas na
web, sendo categorizadas de acordo com a sua localizacdo. Ele chegou a ter 38 milhdes de usuarios, foi
adquirido pela Yahoo! cinco anos depois e foi fechado em 2009”. (D'AQUINO, Fernando. A histéria das redes
sociais: como tudo comecou. 26 nov. 2012. Disponivel em: <http://www.tecmundo.com.br/redes-sociais/33036-
a-historia-das-redes-sociais-como-tudo-comecou.htm>. Acesso em: 04 mar. 2015).

% BRASIL, 2014, p. 48.
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Segundo dados do relatério VlfebShoppers4O, até o més de marco de 2014, 51,3
milhdes de internautas brasileiros ja haviam utilizado a web ao menos uma vez para adquirir
algum produto; naquele ano, o volume total vendas de bens de consumo na internet algou os
R$ 38,5 bi, niimero 24 % maior que aquele registrado no ano de 2013, quando foram
movimentados R$ 28,8 bi.

Assim, percebe-se que a internet, tendo em vista as inumeras funcionalidades que
a cada dia passou a oferecer, cresceu rapidamente, ocupando hodiernamente fungao central na
sociedade, fato este que, conforme bem observa Adriana Peres Marques dos Santos* “se
deve, primordialmente a criagdo e ao desenvolvimento dos provedores que fornecem o acesso
a grande rede, bem como os servi¢os nela disponiveis”.

Portanto, impende neste momento seja feito um breve comentario sobre os

provedores de internet, apresentando sua conceituagdo, conforme a linguagem da informaética,

bem como no ambito juridico, e sua classificagdo por tipos.
2.3 Os provedores como engrenagens de funcionamento da internet

Se de um lado a internet ¢ uma grande rede formada por inimeras redes de
computadores iniciada com propoésitos militares na década de 60 do século passado, de outro
se consubstancia em um conjunto crescente de aplicativos que a cada dia oferecem mais
funcionalidades, por isto mesmo atraindo cada vez mais usuarios, de modo a conformar, na
atualidade, um verdadeiro ambiente virtual onde além de interagem socialmente, os seus
usuarios consomem, produzem e difundem informagdes, produtos, conteudos e servigos etc.

Nessa realidade virtual, a relacdo entre o usudrio e a internet ¢ viabilizada pelos
denominados provedores de servicos de internet, pessoas fisicas ou juridicas que prestam os
mais variados servicos na grande Rede. Se varias sdo as fung¢des dos provedores, muitas
também sdo as formas propostas pela doutrina para sistematizar a sua classificagdo, tarefa que
ndo ¢ simples, sobretudo quando se leva em consideragdo que um mesmo provedor pode
desempenhar varias fungdes e que a cada dia surgem novas outras, de forma que qualquer

tentativa de classificacdo rigida seria incoerente, porquanto facilmente se tornaria obsoleta.

40 E-BIT. Relatério WebShoppers 2015, 31. Ed. Disponivel em:
<http://img.ebit.com.br/webshoppers/pdf/31 webshoppers.pdf>. Acesso em: 06 mar. 2015.
* SANTOS, Adriana, 2013, p. 22.
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Segundo Antonio Jeova Santos*, seriam quatro as espécies de provedores de
internet, a saber: information providers (provedores de informacdo), hosting service providers
(provedores de servigo de hospedagem), internet service providers (provedores de servigos de
internet), e acess providers (provedores de acesso).

J& para Marcel Leonardi®, os provedores de internet devem ser categorizados da
seguinte forma:

Provedor de servigos de Internet ¢ género do qual as demais categorias (provedor de
backbone, provedor de acesso, provedor de correio eletronico, provedor de

hospedagem e provedor de conteudo) s@o espécies.

[...]

Na pratica, a separagdo entre provedores de acesso a Internet ¢ provedores de
servigos de Internet tende a diminuir, conforme aquelas empresas passem a oferecer
mais e mais servi¢os em conjunto com o acesso. Apesar disto, a diferenga conceitual
subsiste e ¢ de fundamental importancia para a compreensio da responsabilidade de
tais empresas.

- . . ~ 44

No mesmo sentido, ¢ a classificagdo proposta por Rachel Werner™, a qual,

seguindo a classificagdo de Marcel Leonardi, diverge, porém, para apontar uma sexta
categoria de provedores, representada pelos motores de busca, classificagdo essa que sera

adotada neste trabalho.

2.2.1 Provedores de backbone

Backbones, em tradugao livre “espinhas dorsais”, consistem nas infraestruturas
fisicas que permitem o trafego de dados na internet, sendo compostos, via de regra, por cabos
de fibra optica de alta velocidade. Nesse sentido, esclarece Carlos E. Morimoto *, ao

conceituar backbones como:

Links de alta velocidade, usados geralmente como a espinha dorsal de grandes redes.
A internet ¢ formada por inlimeros backbones que interligam as redes de
universidades, empresas, provedores de acesso, etc. A organiza¢do lembra muito
nosso sistema circulatorio, onde as veias e artérias (backbones) se dividem em
varios capilares. Estas divisdes sdo feitas através de roteadores, que dividem o link
do backbones em varios links mais estreitos (conexdes Ethernet de 100 megabits,
por exemplo) que podem novamente ser divididos através de novos roteadores, ou
dispositivos mais baratos, como hubs.

> SANTOS, Anténio Jeova. Dano moral na Internet. Sao Paulo: Método, 2001. p. 15.

* LEONARDI, 2005, p. 21.

* WERNER, Rachel. Responsabilidade civil dos provedores de servicos de internet pelos ilicitos praticados
por seus usuarios. 2012. 106 f. Monografia (Graduagdo) — Curso de Ciéncias Juridicas e Sociais — Faculdade de
Direito - Universidade Federal do Rio Grande do Sul, Porto Alegre, Rio Grande do Sul. p. 44. Disponivel em:
<http://hdl.handle.net/10183/67413>. Acesso em: 03 mar. 2015.

** MORIMOTO, CARLOS E. Dicionario Técnico de Informatica. 3. ed. E-book. p- 86. Disponivel: em:
<http://ftp.caliu.cat/pub/distribucions/knoppix-remaster/kurumin/e book/Dicionario de Termos de informatica-
3ed.pdf>. Acesso em: 03 mar. 2015.
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Provedor de backbone, por sua vez, ¢ a pessoa juridica proprietaria das referidas
estruturas, as quais sdo disponibilizadas de forma geralmente onerosa aos provedores de
acesso ¢ hospedagem. Conforme observa Marcel Leonardi®®, o provedor de backbone tao
somente oferece a conectividade, disponibilizando sua infraestrutura para outras empresas,
para que as utilizem para fins proprios ou revendam o acesso a internet € o armazenamento de
conteudos (hospedagem) aos usudrios, ndo se vislumbrando, pois, relacao juridica direta entre
estes e aquele tipo de provedor.

No Brasil, uma primeira regulacdo das atividades dos provedores de backbones
deu-se com a edi¢do da Nota Conjunta de Maio de 1995, que em seu item 2 dispoe’:

...2.2 A Internet ¢ organizada na forma de espinhas dorsais backbones, que sdo
estruturas de rede capazes de manipular grandes volumes de informagdes,

constituidas basicamente por roteadores de trafego interligados por circuitos de alta
velocidade.

2.3 Interligadas as espinhas dorsais de &mbito nacional, havera espinhas dorsais de
abrangéncia regional, estadual ou metropolitana, que possibilitardo a interiorizagdo
da Internet no Pais.

2.4 Conectados as espinhas dorsais, estardo os provedores de acesso ou de
informagdes, que sdo os efetivos prestadores de servicos aos usuarios finais da
Internet, que os acessam tipicamente através do servigo telefonico.

A Rede Nacional de Pesquisa (RNP) foi o primeiro provedor de backbone do
Brasil, sendo por muito tempo o Unico, de modo que gragas a este se deu o desenvolvimento
da internet em sua fase inicial no territorio nacional, até que fossem disponibilizadas
estruturas semelhantes pela iniciativa publica ou privada.

Atualmente, trés sdao os tipos de provedores de backbones operando em territdrio
nacional quais sejam: aqueles utilizados exclusivamente para redes de educagdo e pesquisa
(RNP, ANSP); os que s3o de uso de orgdos publicos e instituicdes governamentais; €, 0s
comerciais, que provém conectividade a grande maioria dos wusudrios da Rede

(Oi/Brasil/Telecom, AT&T, Telefonica, Intelig, entre outros)48.

* LEONARDI, 2005, p. 22.

*" BRASIL. Nota Conjunta do Ministério das Comunicagdes (MC) e do Ministério da Ciéncia e Tecnologia
(MCT), de maio de 1995. Lex. Disponivel em: <http://cgi.br/legislacao/notas/nota-conjunta-mct-mc-maio-
1995>. Acesso em: 04 mar. 2015.

* LEONARDI, 2005, p. 22.
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2.2.2 Provedores de acesso

Os provedores de acesso sdo pessoas juridicas que, através das estruturas
oferecidas pelos provedores de backbone, ou mesmo através de infraestrutura propria
(situacdo menos comum, tendo em vista o alto custo de tais estruturas), possibilitam que os
usuarios conectem-se a internet, o que se pode dar através de linhas telefonicas (acesso
discado, através de modem, comum no surgimento da internet, hoje em quase total desuso) ou
através de tecnologias como ADSL, Cable modem, Wi-fi, satélites (aqui inclusas as
tecnologias para celulares — 2G, 3G, 4G)®.

Em termos técnicos, esses provedores fornecem aos seus usudrios um namero de
endereco IP (Internet Protocol Adress), que, em linhas gerais, ¢ a identificacdo e a localizacao
momentaneas de determinado terminal dentro da Rede, durante determinada conexdo,
possibilitando-lhe o recebimento e o envio de informagdes.

E de consumo a relagdo juridica que se forma entre o provedor de acesso (que se
enquadra como fornecedor) e seu usuario (destinatario final), formalizada, via de regra, com a
celebracao de contrato de adesdo, sujeitando-se ao Codigo de Defesa do Consumidor (CDC),
seja o servico prestado de maneira onerosa, por meio de contraprestacdo direta do usuario,
seja gratuita (neste caso, aparentemente gratuita, pois a remuneracdo do provedor ¢
indiretamente paga pelos anunciantes e pelas companhias telefonicas que deles se servem).

Podem ser citados como provedores de acesso em atividade no Brasil os
seguintes: Oi Velox, Via Embratel, Vivo, Br Turbo, Claro, cada um deles possuindo

determinadas faixas de nimeros de IP especificos para operar.
2.2.2.1 Enderecamento IP: a logica de funcionamento da internet

Cumpre neste momento, antes de prosseguir com a explanacdo dos demais tipos
de provedores segundo a classificacdo adotada, fazer um adendo para esclarecer como
funciona o processo de trafego de dados de informagao e comunicagdo na internet, com vistas
a uma melhor compreensdao da funcdo desempenhada por cada tipo de provedor, a ser

explanada em seguida.

* Modem: dispositivo que permite o envio e o recebimento de dados utilizando as linhas telefonicas. ADSL: Do
inglés Asymmetric Digital Subscriber Line, sistema que permite a utilizagdo de linhas telefonicas para a
transmissdo de dados em velocidades maiores que as permitidas por um modem convencional. Cable modem:
modem projetado para operar sobre linhas de TV a cabo. Wi-fi:Do inglés Wireless Fidelity. Termo usado para se
referir genericamente a redes sem fio que utilizam qualquer um dos padrdes 802.11.( CRESPO, 2011, p. 191-
202.).
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A internet, enquanto “rainha das redes”, tem sua estruturacdo a partir da
interconexao de inimeras outras redes, hierarquizadas quanto a sua abrangéncia geografica, as
quais comumente classificadas segundo trés nomenclaturas, a saber: LAN, MAN ¢ WAN.

Uma LAN (Local Area Network) é uma pequena rede local, formada pela reunido
de alguns computadores (de dois até algumas dezenas), a qual se restringe aos limites de
determinado edificio ou conjunto de edificios de uma instituicdo, Orgdo, empresa e
congéneres, estando adstrita a um raio geografico de até 10 km™.

Ja uma MAN (Metropolitan Area Network), também chamada de rede de nivel
médio, regional, ou metropolitana, tem a abrangéncia de até algumas dezenas de quildometros,
viabilizando, através de routers (roteadores), a comutagdo de pacotes de dados entre
computadores que ndo estejam tio proximos geograficamente quanto o estdo em uma LAN>".

Nesse processo de intercambio de dados, caso os computadores estejam muito
distantes geograficamente (um deles esteja em outra cidade, pais ou continente), os dados de
comunicag¢do sdo remetidos pelos roteadores aos denominados NAP's (Network Acess Points),
pontos dos provedores de acesso, para posteriormente serem enviados através de redes WAN
(Wide Area Networks™.

Assim, seja no trabalho, em casa, ou em qualquer outro lugar, cada terminal se
conecta a internet através de um dos inimeros NAP's disponibilizados pelos provedores de
acesso, estes que, por seu turno, servem-se das infraestruturas fisicas oferecidas pelos
provedores de backbone espalhados pelo mundo todo para viabilizarem o trafego de
informacgdes ¢ de dados entre os seus usudrios, independentemente da sua localizagdo
geografica destes.

Além dos componentes fisicos (hardware — dispositivo com capacidade de
conexdao de rede, equipamentos do provedor de acesso e estrutura do backbone), que
propiciam a conexao a internet, a comunicagdo € o intercambio de dados somente ¢ possivel
devido a existéncia dos componentes logicos, quais sejam os denominados protocolos e os
softwares (programas computacionais). Na perspectiva da tecnologia da informagao,

53 . . ~
, “seria um conjunto de convengdes que

protocolo, como explica Marcelo Cardoso Pereira
fixam a forma como sera realizado o intercAmbio de informagdes entre dois computadores ou

entre dois programas informaticos”.

0 STLVA, Alisson, 2012, p. 55.
L SILVA, Alisson, 2012, p. 56.
2 STLVA, Alisson, 2012, p. 56.
3 PEREIRA, 2011, p. 40.
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Dentre os muitos tipos de protocolos de comunicacdo existentes, o principal deles
¢ o TCP/IP** (que na verdade trata-se de dois protocolos que atuam de maneira simbidtica, o
TCP e o IP), através do qual ocorre o chamado packet switching (comutagdo de pacotes),
principio basico de funcionamento da internet. No processo de comutacdo de dados, o
protocolo TCP ¢ o responsavel pela fragmentacdo da informagdo em pacotes no terminal de
origem, bem como pela sua recomposi¢do no terminal de destino, como detalha Marcelo

. 55
Cardoso Pereira™:

Cada computador dispde de um programa TCP. Assim, o programa TCP do
computador de origem da mensagem (informag@o) a fragmenta em partes para que
possa ser transferida pela Rede até o computador de destino, onde o programa TCP
deste computador a recompde segundo a numeracdo que apresente. E mais, o
protocolo TCP, quando realiza a tarefa de dividir a informacdo em partes, o faz de
forma que esta seja transferida em partes ou pacotes de igual tamanho. Também
realiza a fungdo de enumerar as ditas partes para que o programa TCP do
computador destinatario da informagéo a possa recompor.

Para terminar esta brevissima analise acerca do protocolo TCP, se parte da
informag@o objeto de transferéncia perde-se no “caminho” entre um computador e
outro, o protocolo em questdo ¢ o encarregado de proceder ao envio da parte
faltante.

Ocorre que, considerando a infinidade de redes existentes na internet e que nelas
as informagdes sdo transportadas de forma fragmentada, seria muito facil que estas se
extraviassem ou se dirigissem a terminais e redes diversos dos pretendidos, o que s6 ndo
ocorre em virtude do protocolo IP. Quando um terminal conecta-se a internet, recebe do
provedor de acesso um numero de endereco IP, que, em termos praticos, ¢ um cdodigo
numérico que passa a ser o seu “endereco”, identificando-o na rede.

A versdo do protocolo IP mais utilizada na atualidadess, IPV4, consiste em um
sistema de 32 bits formado pela aglutina¢do de quatro grupos de 8 bits, que se traduzem em 4

numeros de trés digitos separados por pontos, por exemplo, 200.234.134.156, a primeira parte

*  Acrénimo de Transmission Control Protocol/Internet Protocol, ou Protocolo de Controle de
Transmissdo/Protocolo de Internet.

> PEREIRA, 2011, p. 40-41.

% Através de calculos matematicos complexos, verifica-se que a quantidade de nimeros de IP disponiveis pela
versdo IPV4 ¢ limitada, da ordem de 4 bilhdes. Tal nimero, embora significativo, tornou-se insuficiente, haja
vista que ¢ crescente a demanda por enderegos IP, em decorréncia do cada vez maior nimero de dispositivos com
capacidade de conexdo a internet. Deste modo, com vistas a evitar um futuro colapso da rede, esta em
desenvolvimento e implementacgdo a versdo IPV6, baseada em um sistema de 128 bits, na qual os enderecos de
IP ser@o formados por nimeros com quatro grupos de oito digitos, como na versdo [IPV4, seguidos por 27 casas
decimais, possibilitando uma quase infinita quantidade de IP's disponiveis para uso. (MORAES, Paulo Francisco
Cardoso de. A vedagdo constitucional do anonimato aplicada a internet: o papel do estado brasileiro na
identificacdo dos usudrios e responsabiliza¢do dos provedores. Ambito Juridico, Rio Grande, XIV, n. 91, ago.
2011. Disponivel em: <http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos leitura&artig
0_1d=9964>. Acesso em: 02 mai. 2015).
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deles identificando a rede a qual o computador esta conectado no aglomerado de redes que
compdem a internet, e a segunda o computador internamente a sua propria rede”’.

Desta feita, o protocolo IP atua como uma bussola do pacote de dados, fornecendo
as informagdes relativas ao endereco do remetente, do destinatario, o tamanho da informagao,
a quantidade de pacotes em que esta fora dividida e o nimero especifico do pacote; assim,
mesmo que haja algum obstaculo ao trafego do pacote por determinado caminho dentro de
uma rede, ou mesmo a um congestionamento por conta da grande quantidade de pacotes a
transitarem simultaneamente nessa rede, este logo passara a outra rota até que alcance sua
final destinacao.

Em resumo, sem o intermédio do referido protocolo ndo hd como os pacotes de
dados transitarem de um computador a outro, de feita que cada computador que se conecta a
internet, recebe um endereco IP, que lhe ¢ atribuido momentaneamente pelo provedor de
acesso e serd a sua identificacdo na rede, enquanto durar aquela conexdo, de forma que essa
identificacdo ¢ necessaria para que ocorra a correta transmissao da informacao.

Por fim, além da parte fisica e da parte logica, para viabilizar a transmissdo da
informacao na internet, necessario a utilizagao de softwares (programas) especificos, os quais
atuam como intermediarios entre os usudrios e as funcionalidades oferecidas na rede.

A guisa de exemplificagdo, para a utilizagdo da principal aplicagdo da internet, a
Web ou WWW, sdo necessarios os programas navegadores (Internet Explorer, Mozilla
Firefox, dentre outros), que através do protocolo HTTP (Hipertext Transfer Protocol),
permitem que o usudrio, ao digitar um DNS (Domain Name System)58 ou ao simples toque no
mouse, “navegue” nas paginas dos sitios da Rede, estes que sdo construidos sob o protocolo

HTML (Hypertext Markup Language).

> MORAES, Paulo Francisco Cardoso de. A vedago constitucional do anonimato aplicada a internet: o papel do
estado brasileiro na identificagio dos usudrios e responsabilizagio dos provedores. Ambito Juridico, Rio
Grande, X1V, n. 91, ago. 2011. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista_artigos_leitura&artig

0_id=9964>. Acesso em: 02 mai. 2015.

S URL (Universal Resource Locater) ¢ um meio padronizado de encontrar os servidores (computadores) que
abrigam os dados relativos a determinada aplicacdo na Rede. Traduz-se em uma ferramenta de direcionamento
que indica: o protocolo que deve ser utilizado para acesso a aplicagdo pretendida (no caso dos sitios www, 0
HTTP); o nome do servidor, bem como seu numero de IP ou DNS (Domain Name System), que, em simples
defini¢do, ¢ o nome do sitio eletrdnico; e opcionalmente o caminho (path) que deve seguir a solicitagdo feita por
determinado computador até o servidor que abriga a aplicacdo que se pretende acessar. (PEREIRA, 2011, p. 46).
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2.2.2.2. Compartilhamento de IP por meio de redes privadas e publicas

Através de um aparelho denominado roteador®®, um usuério, seja pessoa fisica,
seja pessoa juridica, pode construir uma rede, ou VPN, através da qual pode compartilhar
com outros usuarios uma conexao de internet. Neste caso, apenas o computador central,
chamado servidor, recebe um niimero de IP do provedor de acesso e o compartilha com aos
demais usudrios, seja de forma irrestritamente livre (redes abertas) ou mediante uso de uma
senha de acesso (redes fechadas).

Essa distribui¢cdo de conexdo pode dar-se tanto de forma gratuita, o que acontece
no caso de uma rede doméstica (ou mesmo ainda de shoppings, hotéis, aeroportos etc.), como
onerosa, no caso de algumas empresas que redistribuem aos usudrios o acesso a internet por
meio de IP obtido junto a um provedor de acesso, ou estabelecimentos que permitam acesso
mediante pagamento (estabelecimentos como lan houses e cybercafés).

A mesma linha de raciocinio usa-se para a rede publica: ha somente um IP, que ¢é
obtido por um O6rgdo publico junto ao provedor de acesso, a cada conexdo, que ¢
compartilhado gratuitamente, de forma livre ou mediante autenticacao por senha, a exemplo

das redes wi-fi disponibilizadas pelas prefeituras de algumas cidades.

2.3.3 Provedores de correio eletronico ou e-mail

Essa espécie de provedor, da qual podem ser citados como exemplo o Yahoo,
Gmail, Outlook, Uol, permite ao usudrio, mediante a criacao de cadastro com nome de usudrio
e senha, o envio e recebimento de mensagens eletronicas, bem como o armazenamento destas
até certo limite. Muitos provedores de acesso também fornecem o servigo de e-mail.

Neste ponto importa observar que esses provedores nao exigem qualquer tipo de
identificacdo segura dos usudrios que neles se cadastram para obter uma conta de correio
eletronico, os quais, para tal fim, podem utilizar-se de nome ficticio ou mesmo passar-se por

outra pessoa, quando pretenda manter-se anonimo.

¥0 papel do roteador ¢ essencial na filtragem no direcionamento dos dados dentro de uma rede compartilhada,
considerando que todos os usuarios utilizam o mesmo IP.

% VPN - do inglés Virtual Private Network: termo usado para se referir a construcdo de uma rede privada
utilizando redes publicas (por exemplo, a internet) como infraestrutura. Estes sistemas utilizam criptografia e
outros mecanismos de seguranca para garantir que somente usuarios autorizados possam ter acesso a rede
privada e que nenhum dado sera interceptado enquanto estiver passando pela rede publica. (CRESPO, 2011, p.
200).
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Em termos técnicos, o funcionamento dos servigos de e-mail depende da
utilizagdo de aplicacdes (oferecidas pelos provedores, na pratica, a pagina de acesso no sitio
do provedor, por exemplo, www.outlook.com), ocorrendo através da agao do protocolo SMTP
(Simple Mail Transfer Protocol), cuja sistematica de funcionamento ¢ semelhante a do
TCP/IP, determinando a forma como a mensagem eletronica sera transmitida de um
computador a outro.

Cumpre mencionar, que, via de regra, o servico prestado por esses provedores
intermedeiam os servigos oferecidos por alguns dos demais tipos de provedores, os quais
exigem uma conta de e-mail ou correio eletronico como uma espécie de chave de acesso as
suas funcionalidades, muito embora, conforme salientado acima, os dados cadastrados em
uma conta de e-mail ndo ofere¢cam seguranga quanto a real identidade do usuario.

A relacdo entre o usuario e o provedor de correio eletronico, seja gratuita ou
onerosa, também ¢ de consumo, formalizada pelo contrato eletronico ao qual o usuario adere

quando de seu cadastramento, sendo regrada pelas disposi¢des do CDC®.

2.3.4 Provedores de hospedagem

Provedor de hospedagem ¢ uma pessoa juridica que fornece dois servigos
distintos: o armazenamento remoto (a distancia) de dados em um computador com grande
capacidade para tanto, denominado servidor; € o acesso, também remoto, a tais dados, seja
pelo usudrio que contratou seu armazenamento, seja por terceiro, mediante determinadas
regras e condigdes®.

O servigo de hosting, ou hospedagem, prestado por esses provedores ¢ essencial
ao funcionamento dos provedores de conteudos ¢ de informagdes, os quais, por terem uma de
menor capacidade de armazenamento, contratam com aqueles a hospedagem de seus sites,
bem como arquivos (de variados tipos, como videos, audios, imagens, documentos de texto
eletronicos etc.) que desejem disponibilizar aos seus usudrios. Conforme observa Marcel
Leonardi®, também ¢ de consumo a relagio juridica que se estabelece entre esses provedores,

sejam comerciais ou gratuitos, € seus usuarios.

' LEONARDI, 2005, p.25.
2 1 EONARDI, 2005, p. 25-26.
% LEONARDI, 2005, p. 26.
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2.2.5 Provedores de Conteudos e Provedores de Informagdes

Em que pese sejam por muitos autores tomados por sindnimos, ha na doutrina
quem estabeleca uma diferenciacdo entre esses tipos de provedores, a exemplo de Marcel
Leonardi®, para o qual:

O provedor de informagao ¢ toda pessoa natural ou juridica responsével pela criagdo
das informagdes divulgadas através da Internet. E o efetivo autor da informagdo
disponibilizada por um provedor de conteudo.

O provedor de contetido ¢ toda pessoa natural ou juridica que disponibiliza na
Internet as informagdes criadas e desenvolvidas pelos provedores de informagao,

utilizando para armazena-las servidores proprios ou os servicos de um provedor de
hospedagem.

Vislumbra-se, pois, a partir dos conceitos apresentados, a relacdo de
complementaridade entre as atividades dos provedores de informacdes e de contetdos, estes
ultimos que podem ou ndo ser autores daquilo que disponibilizam. Nessas duas categorias
encontra-se a maioria dos provedores de internet, que oferecem seus mais diversos contetdos
através de sites, podendo exercer ou ndo controle editorial prévio sobre estes.

Como exemplo mais representativo dos provedores de informacdo podem ser
citados os portais de noticias e entretenimento (bbc.com, globo.com etc.) estes que, na grande
maioria dos casos, também podem atuar como provedores de contetido, tendo em vista que
permitem que os usudrios insiram, em tempo real, e via de regra sem controle prévio,
informagdes sob a forma de comentarios em campos especificos para tal fim, geralmente
localizados ao fim da pagina em que disponibilizam os seus conteudos proprios.

Na categoria dos provedores de contetdo, na qual se enquadra a maioria dos
aplicativos de internet, destaquem-se os sitios de midias, a exemplo do youtube.com, ¢ as ditas
redes sociais, as mais conhecidas na atualidade Facebook, Instagram e Twiter (substitutas da
rede Orkut, que, muito utilizada na primeira década dos anos 2000, caiu em desuso,
encerrando suas atividades em 30 de setembro de 2014%), as quais tém como grande trunfo e
fator de captacao de usuarios justamente a instantaneidade do servigo que prestam, haja vista
possibilitarem ao usuario a comunicacdo em tempo real, bem como a geragdo e a troca de

informagdes pessoais, imagens, arquivos de dudio, video etc.

 LEONARDI, 2005, p. 27.

% FIM do Orkut: relembre 10 recursos que deixardo saudades. 1° out. 2014. Disponivel em:
<http://tecnologia.ig.com.br/especial/’2014-10-01/fim-do-orkut-relembre-10-recursos-que-deixarao-
saudades.html>. Acesso em: 29 mai. 2015.
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Sobre esse tipo de servigo prestado pelos provedores de conteudos,
especificamente de redes sociais, Rodrigo Junqueira Bertoncini®® observa que:

[...] é também chamado de user-generated Web ou user-generated content. Em

tradugdo livre, é o contetido gerado por usuarios. Como ja exposto, o provedor de

contetido funciona como uma estrutura para que o usudrio crie e compartilhe o

contetido. Assim, nao se pode dizer que o provedor de redes sociais ¢ um provedor

de informagdo, porquanto ndo apresente conteudo gerado pela diregdo do site, sendo
quase que exclusivamente contetido dos usuarios.

Neste particular, ressalte-se que a popularidade das referidas redes sociais, bem
como dos sitios de midias, bem evidenciam a mudanga que vem sendo operada no papel
desempenhado pelos usuarios na internet: se no inicio estes eram, precipuamente, passivos
consumidores das informagdes que lhes eram disponibilizadas, na atualidade, ao revés,
comportam-se cada vez mais ativamente na constru¢do dos contetidos da grande rede.

Por fim, cumpre salientar que, embora alguns autores, a exemplo de Marcel
Leonardi®’, posicionem-se no sentido de que a relagdo entre os provedores de conteudo e
informagdes e seus usuarios sO podera ser classificada como de consumo se houver
onerosidade no servigo prestado, a doutrina majoritaria e a jurisprudéncia entendem que, em
determinados casos, havera relagdo de consumo ainda que haja a gratuidade para o usuadrio,

como se verificara adiante, na secao 4.2.1.

2.2.6 Provedores de pesquisa ou motores de busca

Em que pese a quase totalidade da doutrina, ao tratar do tema da classificagdo dos
provedores, enquadre os provedores de pesquisa na categoria mencionada no topico anterior,
mostra-se mais adequado estabelecer uma categoria propria para estes, quando se tem em
vista a singularidade do servi¢o que disponibilizam ao usudrio.

De fato, em andlise mais acurada, esses tipos de provedores ndo provém acesso a
internet, ndo hospedam contetdos, ndo disponibilizam contetidos ou informagdes proprios,
tampouco diretamente os de terceiros, mas tdo somente funcionam como indexadores de

paginas de internet, sendo mais sensato inclui-los em categoria propria, como faz Rachel

% BERTONCINI, Rodrigo Junqueira. A responsabilidade civil do provedor de conteiido no caso de
difamacio e danos morais em redes sociais. 2013. 79 f. Monografia (Graduacdo) - Faculdade de Direito,
Universidade Federal de Santa Catarina, Porto Alegre, 2013. p. 12. Disponivel em:
<https://repositorio.ufsc.br/bitstream/handle/123456789/114913/MONOGRAFIA RESPONSABILIDADE CIV
IL RODRIGO BERTONCINI.pdf?sequence=1>. Acesso em: 14 mar. 2015.

%" LEONARDI, 2005, p. 27.
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68 . . .
Werner™, que os conceitua como “ferramenta de busca, a qual, por meio de um algoritmo,
seleciona e exibe paginas eletronicas [...] relacionadas a uma determinada palavra-chave
escolhida pelo usudrio. O mais significativo exemplo [...] ¢ o mundialmente conhecido e

utilizado Google”.

2.3 Classificag¢ao dos provedores de internet segundo o Marco Civil da Internet

A Lei n° 12.965/2014, Marco Civil da Internet, a qual serd analisada mais
minuciosamente em alguns de seus dispositivos no ultimo capitulo deste trabalho, em seu
texto faz mengdo a apenas dois tipos de provedores: de conexao e de aplicagcdes. Em que pese
a aludida lei ndo os defina de forma expressa, dispde em seu artigo 5°, V e VII*:

Art. 5°. Para os efeitos desta Lei, considera-se: [...]

V- conexdo a internet: a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante atribuicdo ou autenticagdo de um endereco
1P; [...]

VII — aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e [...]

Analisando os excertos legais citados, a luz do que fora exposto a respeito da
classificagdo doutrinaria dos provedores, tem-se que os provedores de backbone e de acesso
devem ser enquadrados como provedores de conexdo, enquanto os demais devem ser

incluidos na categoria dos provedores de aplicagdes.

% WERNER, 2012, p. 44.

8 BRASIL. Lei n° 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel em: <
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm>. Acesso em: 03 mar. 2015.
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3 OS ATOS DE EXPOSICAO SEXUAL NAO AUTORIZADA DE TERCEIROS NA
INTERNET

Se de um lado a internet ¢ uma abstragdo que tem sua existéncia viabilizada por
meio de um sistema de redes computadorizadas fisicas, de outro, enquanto pega fundamental
da revolugdo tecnoldgica em marcha, traduz-se em um conjunto crescente de aplicagdes, por
isto mesmo atraindo cada vez mais usuarios, estes que com aquela mantém uma relagao
verdadeiramente simbidtica.

Pode-se dizer que a grande rede mundial de computadores erigiu-se como um
verdadeiro ambiente virtual, microcosmo do mundo real onde, além de interagirem
socialmente, os seus usudrios consomem, produzem e difundem informagdes, contetdos e
servicos. Para denominar esse territorio digital da internet, o filosofo francés Pierre Lévy™

cunha o termo ciberespago, definindo-o como:

[...] o novo meio de comunicagdo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura (sic) material da
comunicagdo digital, mas também o universo ocednico de informagdes que ela
abriga, assim como os seres humanos que navegam e alimentam esse universo.
Quanto ao neologismo “cibercultura”, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento ¢ de
valores que se desenvolvem juntamente com o crescimento do ciberespaco.

Nesse ciberespaco, onde as relagdes ocorrem indiretamente, de forma mediata
através dos provedores de conexdo e imediata através dos provedores de aplicagdes,
vislumbra-se que o usudrio experimenta uma sensacao de anonimato que o liberta para a
pratica de atos que nio teria a coragem de concretizar no mundo real, como observa Antonio

, 71
Jeova dos Santos'":

Quando esta on-line uma pessoa pode dizer a outra certas coisas que jamais diria se
estivesse diante da presenga fisica de alguém. Isso ocorre porque o suporte, a
Internet, o permite. O anonimato transforma a personalidade. O outrora sério e
incapaz de um palavrdo, quando diante da tela do computador, ¢ capaz dos mais
severos agravos [...]. As regras éticas e de moral observadas no mundo fisico, nas
relagdes interpessoais, ficam emasculadas na Internet. Além de fugir da
responsabilidade de algum ato que menoscabe outra pessoa, 0 anonimato permite
que a conduta seja pervertida, fato dificil de acontecer no mundo real porque todos
se sentem ameagados com as pessoas que estdo ao redor e sobre o que imaginardo se
tiver uma conduta eticamente reprovavel. No mundo virtual e, ainda, sob o
anonimato, a sensagdo de seguranga quanto a jamais ser descoberto, permite o envio
de termos chulos, de ofensas gratuitas e de discriminacdes inimaginaveis se a vitima
estivesse a sua frente.

O LEVY, 1999, p. 17.
™ SANTOS, Anténio, 2001, p. 226.
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Nesse panorama, a imaterialidade do meio virtual, que ao mesmo tempo em que
representa todos os lugares, haja vista o grau de integracdo que promove entre as pessoas ao
redor do mundo e a velocidade com que as informagdes nele se propagam, ¢ lugar nenhum,
porquanto abstragdo tecnoldgica, faz com que os usudrios percebam-no como espago de
anarquia no qual determinadas condutas, malgrado socialmente reprovadas ou mesmo
antijuridicas, poderiam ser toleradas e passariam incoélumes ao jus puniendi estatal.

Assim, em que pese as irrefutaveis benesses que tenha trazido a humanidade, a
internet passou também ser uma fonte de problemas consubstanciados nos atos de
determinados usudrios que, mal intencionados e instigados pela conjuntura de pretenso
anonimato e de aparente anarquia que permeia a dindmica de funcionamento da Rede,

subvertem sua finalidade social para utilizd-la como meio a pratica de condutas ilicitas.

3.1 Crimes cibernéticos: as condutas ilicitas no meio virtual

Preliminarmente, cumpre mencionar que ndo ha um consenso doutrinario a
respeito do nomen juris ideal para denominar as condutas criminosas que se relacionam as
tecnologias informaticas, verificando-se as seguintes denominagdes, dentre outras: “crimes
digitais”, “fraude informatica”, “crimes por meio da informatica”, “delinquéncia informatica”,
“cybercrimes” (ou crimes cibernéticos), “infragdes cometidas por meio de computador”,
“computer-related crimes”, as quais sao propostas pelos autores com base em diferentes
critérios.

Para Marcelo Xavier de Freitas Crespo’?, a expressdo mais adequada para se
referir aos ilicitos no meio virtual seria “crimes digitais”, “seja pelo que se pretende regular —
a informadtica — seja porque, ainda que haja ilicitos praticados por meio da telematica (mais
modernos), a informatica ¢ pressuposto daquela, de modo que a expressao ndo ¢ equivocada”.

Sobre esse dissenso terminoldgico, no ambito da doutrina brasileira, comenta o
referido autor’ que a maioria dos sistemas de nomenclatura utiliza como critério definidor os
meios pelos quais esses delitos ocorrem:

Na doutrina brasileira, encontramos diversas variagdes (a) computer crimes (aduz
que o crime ndo ¢ do computador, mas do agente”); (b) abuso de computador
(detectar o que seriam os abusos dependeria de amadurecimento do campo ético-
informatico); (c) crime de computacdo (hd crimes proprios — puros — e 0s

impréprios, sendo que esta denominagéo leva em conta apenas a primeira categoria);
(d) criminalidade mediante computadores (mesma critica feita ao termo anterior; (e)

2 CRESPO, 2011, p. 50-51.
8 CRESPO, 2011, p. 48.
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delito informatico (mais comum em paises de lingua espanhola, ¢ feito pensando-se
no objeto juridico tutelado — protecdo da informagdo — mas nem sempre sera o foco
da protecao; (f) fraude informatica (nem todos os delitos praticados com o auxilio da
informatica sdo fraudulentos); (g) delinquéncia econémica (ha crimes sem motivo
econdmico) e ; (h) computerkriminalistat (conceito mais amplo e que talvez fosse
mais adequado). No mesmo sentido opina Rita de Cassia Lopes da Silva.

Por seu turno, Sandra Gouvéa prefere o uso da expressdo ‘“crimes por meio da
informatica”, justificando sua escolha aduzindo que os computadores ndo sido os
Gnicos instrumentos capazes de serem usados nas praticas delituosas. Tulio Lima
Vianna, considerando o bem juridico, que entende tutelado, na sua exposi¢ao sobre
acesso nao autorizado a sistemas computacionais”, considera apenas duas
possibilidades: delitos informaticos ou delitos computacionais. Ha mengdo, ainda, ao
termo “crimes de computador” e, por fim, Rossini e Bonilha valem-se do termo
“delitos informaticos”.

Divergéncias conceituais a parte, neste trabalho opta-se por utilizar
preferencialmente a expressdo "crimes cibernéticos" para referir-se a tais ilicitos virtuais,
tendo em vista o singular meio em que ocorrem, a internet, enquanto representacdo do
"ciberespago", territdrio de abstragdo que inspira a sensagdo de anonimato e de anarquia,
favorecendo a pratica de condutas delituosas.

Quanto ao surgimento dos crimes cibernéticos, no panorama mundial, cumpre
trazer a colagdo as anotagdes de Marcelo Xavier de Freitas Crespo™, o qual destaca, de forma
retrospectiva, a relacdo entre as condutas ilicitas e o desenvolvimento e dissemina¢do do uso

da tecnologia informatica:

a) década de 50. Os computadores passam a ser empregados na industria e, que em
pouco tempo, ja se tinha noticias de agdes ilicitas praticadas com o uso dos
computadores;

b) década de 60. Com o processamento massivo de dados pessoais em bancos
eletronicos de dados, alguns paises passaram a ter preocupagdo com O
armazenamento, transmissao e conexao dos dados pessoais;

¢) década de 70. Epoca de rebeldia juvenil em meio a ideias Orwellianas (teoria do
grande irmdo). Nessa época, houve generalizacdo do uso dos computadores e
sistemas informaticos nas atividades comerciais e empresariais, bem como a
implantagdo de redes abertas que, logo, foram alvo de acesso ilegal (ou hacking),

d) década de 80. Com a expansdo dos computadores ao uso pessoal, surgiu e
disseminou-se a pirataria e programas informaticos. O aparecimento dos caixas
eletronicos (ATMs ou Automatic Teller Machines) foi alvo da fraude de cartdes
magnéticos;

e) década de 90. Aqui temos o auge da convergéncia entre informatica e
telecomunicagdes, a generalizagdo e extensdo dos computadores, internet e servicos
eletronicos a quase todas as areas da vida... Isso fez com que o uso passasse a ser
feito ndo so por particulares, empresarios, administragdes, mas também por grupos
racistas, neonazistas, criminosos economicos ¢ organizacdes criminosas, de tal
forma que a tecnologia informatica comega a integrar ndo so a vida em geral, mas o
crime em geral [...].

" CRESPO, 2011, p. 32-33.
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Vislumbra-se, pois, que a criminalidade no meio virtual ¢ fendmeno antigo que
acompanha a internet desde seu surgimento, afigurando-se como um dos novos riscos trazidos
pela evolugao tecnoldgica operada no contexto da sociedade da informacao.

Nao obstante sua antiguidade, a delinquéncia no meio virtual nunca se torna
obsoleta, estando em constante evolucdo para, a cada dia, encontrar novas formas de se fazer
presente, aproveitando-se das lacunas existentes na lei penal, esta que, em decorréncia da
vedacdo a aplicacdo da analogia in malam partem, acaba por ndo alcangar determinadas
condutas que sdo prejudiciais, embora formalmente néo tipificadas como ilicitas’. A despeito
dessa auséncia, ou escassez, de legislagdo que tipifique formalmente muitos dos crimes
cibernéticos, ¢ certo que a grande maioria deles pode ser enquadrada em tipos penais ja
existentes para criminalizar condutas que ocorrem no mundo real.

Nesse interim, ¢ vasta a gama de condutas ilicitas que t€ém como lugar de
ocorréncia a internet, de modo que crimes “classicos”, como o furto de valores, através da
invasdo a sistemas informatizados de bancos, ou mesmo estelionatos perpetrados por meio de
engenharia social °, por exemplo, coexistem com nascentes e singulares formas de
criminalidade, como aquelas que se consubstanciam nos atos de determinados usuarios que,
de forma nao autorizada, disponibilizam na Rede conteudos (fotografias, videos e similares)
com teor de nudez ou sexual de outrem, as quais, a falta de nome especifico, sdo
denominadas, dentre outras nomenclaturas, de “vinganga pornografica”.

Se ¢ certo que os crimes cibernéticos se modificam, hodiernamente maculando os
mais diversos bens juridicos, ndo menos certo ¢ que também se diversificam seus autores e
seus modi operandi: se no inicio do desenvolvimento da internet essas condutas se
restringiam a ataques as proprias estruturas das rede mundial de computadores, perpetradas
por usudrios com vastos conhecimentos informaticos, os denominados hackers e seus
congéneres, atualmente qualquer usudrio ¢ um potencial sujeito ativo de conduta
criminalmente enquadravel, o que ocorre quando, por exemplo, “posta” em uma rede social
um conteudo (comentario, foto, video etc.) ofensivo a honra de outrem, seja este usuario ou

nao.

> CRESPO, 2011, p. 36-37.

® Deve-se observar que, etimologicamente, o termo derivou de uma traducdo equivocada do termo social
engineering, sendo mais adequada a utilizagdo do termo “engenhosidade social”; “O que se denominou
recentemente de engenharia social, hd& muitos anos ja se chama de ardil ou artificio fraudulento para o Direito
Penal. Entende-se por engenharia social todo método de mascarar a realidade para explorar ou enganar a
confianga de uma pessoa detentora de dados importantes a que se quer ter acesso. E o artificio intelectual para
acessar informagdes sigilosas e que, portanto, ndo utiliza necessariamente tecnologia, mas sim qualquer meio de
comunicagdo”. (CRESPO, 2011, p. 82).
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3.2 Classificagédo dos crimes cibernéticos

Assim como ha divergéncias no que tange a nomenclatura mais adequada aos
ilicitos que ocorrem no meio virtual, também ndo € pacifica a doutrina com relagdo ao modo
como essas condutas devem ser classificadas. Sem o objetivo de discorrer exaurientemente
sobre o assunto, mas apenas a guisa de contextualizacdo do tema, cumpre mencionar alguns
dos diversos sistemas de classificacdo propostos. Um sistema de classificacdo que pode ser
apontado ¢ o de Ulrich Sieber”, para o qual os crimes cibernéticos podem ser divididos da

seguinte forma:

A) Infringements of Privacy (Violagdes a privacidade)
B) Economic Offences (Crimes econdmicos)
a. Computer Hacking (Invasdo de computadores)
b. Computer Espionage (Espionagem)
c. Software Piracy and other Forms of Product Piracy (“Piratarias” em geral
- coOpias ndo autorizadas)
d. Computer Sabotage and Computer Extortion (Sabotagem e extorsdo)
e. Computer Fraud (Fraude)
C) llegal and Harmful Contents (Conteudos ilegais e nocivos)
D) Other offences (Outros ilicitos)
a. Attacks on life (Contra a vida)
b. Organised Crime (Crime Organizado)
c. Eletronic Warfare (Guerra “eletronica”).

Passando a doutrina nacional, inobstante as varias classificacdes que se verificam,

ha uma tendéncia entre os autores de sistematizar a divisdo dos crimes cibernéticos segundo o
bem juridico que atingem. Nesse sentido, para Augusto Rossini’:

Ha os Delitos Informéticos Puros, aqueles em que o sujeito visa especificamente ao

sistema de informatica em todas as suas formas, [...] a conduta visa exclusivamente

ao sistema informatico do sujeito passivo [...] Sdo exemplos, atos de vandalismo

contra a integridade fisica do sistema em razéo de acesso desautorizado [...] E ha

delitos informaticos Mistos, em que o computador ¢ mera ferramenta para a ofensa a

outros bens juridicos que ndo exclusivamente os do sistema informatico. Alguns de
seus exemplos sdo o estelionato, a ameaga e os crimes contra a honra [...].

. 1 . . 7
Na mesma esteira ¢ o escolio de Marcelo Xavier de Freitas Crespo S que
apresenta classificacdo que divide as condutas ilicitas que ocorrem no meio virtual em duas

categorias:

" SIEBER, Ulrich. Legal aspects of computer-related crime in the information society. Concrime — Study.
Universidade de Wuerzburg. Versdo 1.0. 1998. Unido Europeia. p. 39-59. Disponivel em:
<http://www.oas.org/juridico/english/  COMCRIME%20Study.pdf>. Acesso em: 18 mar 2015.

® ROSSINI, 2004, p. 122-123.

" CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. Sao Paulo: Saraiva, 2011. p. 63.
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As condutas praticadas contra um sistema informatico ou dado sdo o que se pode
chamar de delito de risco informatico, ao passo que as demais podem ser
denominadas delitos vinculados & informatica.

Nesse sentido, podemos dizer que todas as condutas praticadas contra bens juridicos
informaticos (sistemas, dados) sdo delitos de risco informatico ou proprios, ao passo
que aquelas outras condutas que se dirigem contra bens juridicos tradicionais (ndo
relativos a tecnologia) sdo crimes digitais improprios.

Nessa ordem de ideias, seguindo o critério de classificagdo adotado pela doutrina
majoritaria, este trabalho endossa o entendimento de que os crimes cibernéticos podem ser
divididos em proprios (delitos em que os bens juridicos atingidos sdo os sistemas
informaticos, de dados ou de telecomunicagdes) e improprios (delitos que atingem os demais

bens juridicos).
3.2.1 Crimes Cibernéticos Proprios

Sobre os crimes cibernéticos proprios, cumpre observar que, em que pese, via de
regra, ndo sejam tipificados pelo ordenamento juridico brasileiro, claro € seu caréater ilicito, e
grande ¢ sua variedade, a cada dia aumentando ao passo do desenvolvimento das novas
tecnologias informadticas, afigurando-se como o principal deles o denominado “acesso nao
autorizado”.

Hacking ou ‘“acesso nao autorizado”, consiste na conduta de acessar
indevidamente sistemas de informatica, e geralmente ¢ praticado por individuos com grandes
conhecimentos tecnologicos, os ditos hackers e seus congéneres®™, os quais realizam tal
conduta com objetivos diversos, seja por mero deleite em transpor dispositivos e sistemas
digitais de seguranca, seja como meio de obter acesso a informagdes restritas e sigilosas, ou
ainda manipular, fraudar, sabotar, danificar dados de outrem, sendo um delito que se afigura
como acessorio de muitos outros crimes cibernéticos proprios. Neste sentido, Marcelo Crespo
assevera que:

Em verdade, o acesso ndo autorizado, apesar de grave e de entendermos que deva
ser tipificado no nosso ordenamento, parece ser mais um passo do iter criminis para

condutas que podem gerar prejuizo muito maior que a simples intrusdo ilegitima
(como a descoberta de um segredo industrial, por exemplo).®

8 Além dos hackers, expressdo mais conhecida e consagrada para designar os experts em informatica, ha ainda
algumas variagdes: os crackers, que sdo os que realizam hacking com fins criminosos; os caders, estelionatarios
que utilizam a informatica para fraudar cartdes de crédito e utiliza-los em compras on-line; os lammers, aqueles
que se autoproclamam hackers, porém sem possuir muito conhecimento e por isto mesmo sendo rechacados
pelos demais; os phreakers, que sdo os especialistas em fraudar sistemas de telefonia para a realizacdo de
ligacdes gratuitas ou escutas e interceptacdes, sem autorizacdo, de comunicac¢des de terceiros. (CRESPO, 2011,
p- 96-97).

81 CRESPO, 2011, p. 67.
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Impende mencionar que, recentemente, no ordenamento juridico nacional foi
tipificada a conduta de acesso nao autorizado a sistemas informaticos protegidos, por meio da
Lei n® 12.737, de 30 de novembro de 2012, denominada de “Lei Carolina Dieckmann”, que
sera comentada em momento posterior.

Além do hacking, verificam-se também como crimes cibernéticos proprios, dentre
outros: obtencdo e transferéncia ilegal de dados, por meio do uso de programas espioes;
interceptacdo ilegal de dados; dano informadtico, consistente na inutilizacdo de dados
eletronicos de outrem; utilizagdo de engenharia social para a obtencdo de dados e informagdes
sigilosas; o phishing (do inglés fo fish, termo que em lingua vernéacula corresponde ao verbo
pescar), consistente na obtencao de informacdes e dados por meio de, por exemplo, e-mails
inidoneos que contém arquivos que instalam virus, trojans, keyloggers, dentre outras pragas

virtuais, nas maquinas dos usudrios mais incautos.

3.2.2 Crimes Cibernéticos Improprios

Os crimes cibernéticos improprios, diferentemente dos proprios, que vulneram
bens juridicos relacionados a tecnologia da informagao, sdo aqueles que afetam bens juridicos
ja tradicionalmente protegidos, consubstanciando-se, pois, em todas as condutas ilicitas que,
tendo por lugar de ocorréncia a internet, possam ser subsumidas a tipos penais estabelecidos
para proteger bens juridicos, materiais ou imateriais, que sdo violados por condutas ilicitas
costumeiramente verificadas no mundo real.

Nesse contexto, considerando que, em tese, qualquer dispositivo de lei que
tipifique criminalmente determinada conduta, seja no Cdodigo Penal Brasileiro (CPB) ou em
leis esparsas, pode servir ao enquadramento de conduta desviante praticada por um usudrio no
ciberespaco, ¢ vasta a gama de crimes cibernéticos improprios, dentre os quais,

exemplificativamente, podem ser citados:

a) Induzimento, instigagdo, auxilio a suicidio (art. 122 do CPB): usuario que
instiga ou induz, diretamente por meio de conversacdo em rede social ou e-
mail, outro determinado usudrio a atentar contra a propria vida;

b) Crimes contra a honra (arts. 138, 139, 140 do CPB): usuario que publica
comentario, por meio de rede social ou forum de internet, atribuindo a terceiro

o cometimento de fato criminoso;
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C) Ameaga (art. 147 do CPB): usuario que intimida ou amedronta alguém, por
meio de mensagem de e-mail ou em rede social, sob a promessa de causar-lhe
algum mal injusto e grave;

d) Estelionato (171 do CPB): usuario que comercializa determinado bem através
de um site, recebe o pagamento, porém ndo entrega o produto ao comprador;

e) Incitagdo ao Crime e Apologia de crime ou criminoso (arts. 286 e 287 do
CPB): usuario que por meio de perfil em rede social ou mesmo por outros
meios, divulga na internet imagens suas portando armas ou sugerindo o uso de
drogas ou refere-se de maneira apologética a criminosos célebres e seus
crimes;

f) Falsa identidade (art. 307 do CPB): usuario que cria perfil falso em rede
social, fazendo-se passar por terceiro, usudrio ou nao, para praticar crimes ou
causar danos;

g) Violacao de direito autoral (art. 184 do CPB ¢ Lei n° 9.609/98): usuario que
compartilha ou disponibiliza na internet materiais tais como livros e outras
publicacdes escritas, softwares (programas de computador e jogos
eletronicos), musicas, filmes, sem a devida permissdo de seus autores ou
daqueles que detém o direito de explora-los para diversos fins.

h) Pornografia infantil (arts. 240 a 241-E da Lei 8.069/90 — Estatuto da Crianga ¢
do Adolescente): usudrio que transmite, disponibiliza, compartilha pela
internet fotos, videos e materiais afins que contém registros de criangas e
adolescentes em situagdo erotica ou de sexo explicito.

i) Racismo e preconceito (Lei n® 7.716/89): usuario que pratica, induz ou incita
discriminacdo ou preconceito de raga, cor, etnia, religido, procedéncia
nacional, de forma generalizada, por meio da publicagdo de comentario

ofensivo em redes sociais.

Assim, os crimes cibernéticos improprios, malgrado ganhem contornos especiais e
repercussoes diferenciadas em virtude de serem praticados no meio digital, nada mais sao do

que crimes antigos que ocorrem sob novas formas.
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3.3. Os atos de exposicao sexual ndo autorizada de terceiros na internet

Inobstante grande parte das condutas ilicitas que ocorrem na internet possam ser
classificadas como crimes cibernéticos improprios, algumas delas sdo bastante sui generis,
porquanto além de ndo gozarem de tipificacdo especifica, ndo se subsumem adequadamente
aos tipos penais ja existentes.

Exemplos desses tipos de condutas sdo aquelas praticadas por alguns usuarios,
consubstanciadas na disponibilizagdo, por meio dos provedores de aplicagdes, de conteudos
(fotos, videos etc.) com teor de nudez ou atos sexuais de outrem, sem autorizagdo, as quais, a
falta de nomen iuris especifico, serdo neste trabalho denominadas de atos de exposi¢ao sexual
ndo autorizada de terceiros.

Esses atos, embora atualmente enquadrados pelo ordenamento juridico brasileiro
como crimes contra a honra, como sera visto adiante, mostram-se muito mais gravosos que
uma “simples” difamacdo, calinia ou injuria, porquanto violam ndo apenas a honra, mas
também, simultaneamente, os demais direitos da personalidade, quais sejam a intimidade, a
imagem a privacidade, bens juridicos reputados inviolaveis nos termos do art. 5°, X, da
Constitui¢ao Federal de 1988.

Dados divulgados pela ONG SaferNet Brasil® ddo conta da crescente ocorréncia
dessas praticas violadoras no Brasil: no ano de 2013, a referida ONG atendeu 101 casos de
pessoas que foram expostas sexualmente de forma indevida na web, nimero que representa
um crescimento de 110% em rela¢do ao ano de 2012, quando foram informados 48 casos.®
Em 2014, foram registradas nada menos do que 224 ocorréncias de exposi¢do sexual nao

. ~ -
consentida, um aumento de quase 122% em relag@o ao ano anterior.

8 Segundo informagdes institucionais constantes em seu sitio eletronico, a SaferNet Brasil ¢ uma associagdo
civil de direito privado, com atuacdo nacional, sem fins lucrativos ou economicos, sem vinculagdo politico
partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005 por um grupo de cientistas da computagdo,
professores, pesquisadores e bacharéis em Direito, que, através do didlogo e da cooperagdo permanente com 0s
diversos atores da Sociedade Civil, da Industria de Internet, do Governo Federal, do Ministério Publico Federal,
do Congresso Nacional ¢ das Autoridades Policiais, busca solu¢des que oferecam uma resposta eficiente,
consistente e permanente no Brasil para os graves problemas relacionados ao uso indevido da Internet para a
pratica de crimes e violagdes contra os Direitos Humanos, tais como: o aliciamento, produggo e difusdo em larga
escala de imagens de abuso sexual de criangas e adolescentes, racismo, neonazismo, intolerancia religiosa,
homofobia, apologia e incitagdo a crimes contra a vida. (ONG SAFERNET BRASIL. Institucional: quem
somos. Disponivel em: < http://www.safernet.org.br/site/institucional>. Acesso em: 24 mar. 2015).

8 VITIMAS de vazamentos de ‘sexting’ e ‘nude selfies’ dobram no Brasil. O globo, Rio de Janeiro, 15 abr.
2014. Disponivel em: <http://oglobo.globo.com/sociedade/tecnologia/vitimas-de-vazamentos-de-sexting-nude-
selfies-dobram-no-brasil-12190080>. Acesso em: 24 mar. 2015.

¥ ONG SAFERNET BRASIL. Indicadores Helpline. Disponivel em: <
http://www.safernet.org.br/divulgue/helplineviz/helpchart-page.html>. Acesso em: 29 mai. 2015
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Sobre o modus operandi sob o qual se processam tais condutas, importa
mencionar que, na grande maioria dos casos, os conteudos (fotos, videos etc.) objeto de ampla
divulgacao ndo autorizada sdo autoproduzidos em momento anterior pelas proprias vitimas, as
quais se utilizam da internet e demais meios tecnoldgicos para compartilhar, voluntariamente
e de forma privada, sua intimidade sexual com alguém especifico, pratica cada vez mais
frequente na atualidade e que recebe a denominagdo de sexting, como explica Moisés de
Oliveira Cassanti®:

O termo ¢ originado da unido de duas palavras em inglés: “sex” (sexo) e “texting”
(envio de mensagens). Consiste no envio de conteudos sexuais (principalmente
fotografias e/ou videos), produzidos geralmente pela propria pessoa remetente ou
com seu consentimento, para outras pessoas através do celular para grupos de redes
sociais, e-mail, salas de bate-papo e comunicadores instantancos. O fendmeno
criado por jovens nos EUA ganha cada vez mais popularidade no Brasil, até porque

a tecnologia vem avangando ¢ as facilidades da internet, dos aplicativos e das redes
sociais colaboram para esta pratica.

Sobre o assunto, estudo intitulado “Sexting no Brasil — Uma ameaga
desconhecida”, realizado no ano de 2012 pela empresa de pesquisas interativas eCGlobal
Solutions, em parceria com o Telas Amigas/PantallasAmigas (iniciativa pela promogao do uso
seguro e saudavel das novas tecnologias e o fomento da cidadania digital responsavel na
infancia e na adolescéncia) e outras entidades, a partir da aplicagdo, via internet, de
questionarios a 1.956 internautas maiores de 18 anos, revelou que 39% dos entrevistados ja
enviaram mensagens de texto, fotos ou videos com conteudo sexual proprio ou de outras
pessoas (44% quando se leva em conta apenas os entrevistados do sexo masculino; contra
33% do sexo feminino).®

No mesmo sentido, levantamento realizado pela empresa de softwares MacAfee,
no ano de 2014, com 500 internautas, revelou que 54% deles ja receberam ou compartilharam
com alguém material intimo®’.

Nesse contexto de difusdo da pratica do sexting, a internet mostra-se como campo
fértil a ocorréncia de atos de exposi¢do sexual ndo autorizada de terceiros, ndo sendo dificil
nos tempos atuais tomar conhecimento, através de sitios jornalisticos e de noticias, ou mesmo

do convivio social, da ocorréncia on-line de casos de violagao de tal natureza.

8 CASSANTI, Moisés de Oliveira. Crimes virtuais, vitimas reais. Rio de Janeiro: Brasport, 2014. p. 30.

% ECGLOBAL  Solutions. Sexting no Brasil: uma ameaga desconhecida. Disponivel em:
<http://pt.slideshare.net/ecglobal/relatorio-sexting-brasilpt> . Acesso em: 28 mar 2014,

8 AMOR, relacionamentos e tecnologia: ndo seja picado pelo zum zum zum. Gréfico informativo. Disponivel

em: <http://www.mcafeenewsletter.com.br/37.2845/McAfee DiadosNamorados 2014 dicas.jpg>. Acesso em:
24 mar. 2015.
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Cumpre salientar que, na maioria das vezes, essas condutas acontecem no
contexto de uma relacdo conjugal ou de namoro, figurando como violador individuo que,
contrariado com o fim do relacionamento, como forma de retaliagdo e vinganga, publiciza a
terceiros, sem autorizacdo, na internet, conteidos com teor sexual ou de nudez do ex-parceiro,
sendo o ato ilicito nesses casos popularmente denominado de vinganga pornografica (ou
outros termos como pornografia de vinganga, pornografia de revanche, vinganga porno etc.).

E de se notar que, na quase totalidade desses casos especificos, os infratores sdo
do sexo masculino e as vitimas do sexo feminino, as quais se submetem a pratica do sexting
ou permitem ser fotografadas nuas ou na realizacdo do ato sexual, por imposicao, sujeicdo ou
mesmo voluntariamente como “prova de amor” para agradar o parceiro.

Nesse sentido, conforme observa Marilise Gomes®®, dados disponibilizados pela
ONG SaferNet dao conta de que das vitimas de pornografia de vinganga que procuram ajuda
junto ao Helpline Brasil (canal on-line e gratuito instituido pela referida ONG para orientar e
ajudar vitimas de delitos cibernéticos), 77% delas sdo do sexo feminino e 88% delas tem entre
13 e 25 anos, dados que, segundo a autora, permitem inferir que:

...a pornografia de vinganca seja considerada uma forma de violéncia de género,
pois, como foi visto, as vitimas sfo, de modo majoritario, jovens mulheres. Dessa
forma — assim como em estupros, na violéncia doméstica e em perseguicdes de

cunho pessoal — na pornografia de vinganc¢a sdo violados parametros legais e sociais
para a promogao da igualdade de género.

Na ordem de tais ideias, Barbara Rocco e Marcia Dresch® refletem que:

Recentemente houve um significativo aumento dos casos em que mulheres tém
videos e/ou fotos intimas divulgados na rede mundial de computadores — internet —
por parceiros ou ex-parceiros que, na maioria dos casos, ndo se conformam com o
fim do romance ou término do relacionamento. Em seus atos de violagdo, objetivam
atingir a integridade moral e psiquica da mulher. Em suas percep¢des de mundo, a
exposi¢cdo da mulher em atos de natureza sexual servird para denegri-la socialmente
e, considerando que a sociedade ainda exige da mulher — e ndo do homem — uma
postura sexual mais pudica, contida ¢ moralmente adequada aos padrdes sociais e
religiosos dominantes, o autor da exposicao alcanca, com bastante facilidade o seu
intento.

Para a mulher, a exposicdo da intimidade sexual, ndo raro, se converte numa
depreciagdo de sua identificagdo moral, e o aviltamento ultrapassa a sua pessoa para
atingir seus familiares mais proximos (pais, filhos e irmdos). O fato se torna, para
ela, um fardo dificil de carregar, até porque, depois de ingressar na rede mundial de

8 GOMES, Marilise Mortagua. “As genis do século XXI”: analise de casos de pornografia de vinganga através
das redes sociais. 2014. 68f. Monografia de graduacdo — Curso de Jornalismo, Universidade Federal do Rio de
Janeiro. Rio de Janeiro, 2013. p. 8. Disponivel em: <http://zonadigital.pacc.uftj.br/wp-
content/uploads/2014/02/Monografia-Marilise-Gomes-vers%C3%A3o-final.pdf>. Acesso em: 28 mar. 2015.

8 ROCCO, Bérbara Linhares Guimardes; DRESCH, Marcia Leardini. Violagdo dos direitos & intimidade e &
privacidade como formas de violéncia de género. PerCurso: Natureza, Sociedade e Cultura, Curitiba, v.14, n.1,
p- 27-49, 2014. p. 08-09 (arquivo .pdf). Disponivel em:
<http://revista.unicuritiba.edu.br/index.php/percurso/article/view/833>. Acesso em: 28 mar. 2015.
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computadores, podera ser relembrado e a dor revivida sem prazo de tempo para
cessar.

Nos Estados Unidos da América (EUA), onde sdo verificados com grande
frequéncia casos de pornografia de vinganga, revenge pornografy — ato que, nesse pais,
também recebe a denominagdo de non-consensual pornography (pornografia ndo-consentida),
ou, ainda, cyber rape (estupro virtual) - célebre ¢ o caso da psicéloga Holly Jacobs, a qual
durante trés anos e meios sofreu com essa pratica violadora por parte de seu ex-companheiro,
que contrariado com o fim do relacionamento, publicou, sem autorizacdo, fotos e videos
intimos dela em inumeros sitios virtuais.

Em relato disponivel em sitio da web™, Holly Jacobs conta que a ampla difusdo
do material na internet provocou o cancelamento de compromissos profissionais € o seu
afastamento do convivio social, bem como a obrigou, para fugir do assédio, a mudar diversas
vezes de endereco de e-mail e desativar todas as suas contas em midias sociais. A psicdloga,
apos tomar providéncias e conseguir eliminar grande parte dos links disponibilizados no
provedor de buscas Google.com que, a partir de busca por seu nome, conduziam as suas fotos,
vendo que seria impossivel remové-los por completo, viu-se obrigada a legalmente mudar sua
identidade civil.

No Brasil, caso semelhante ¢ o da jornalista Rose Leonel, que durante trés anos
recebeu ligacdes de estranhos procurando por programas sexuais, apos seu ex-namorado,
inconformado com o termino de um relacionamento de quatro anos, ter publicado, além de
seus dados e numero de telefone, fotos intimas suas em sitios de prostituigao.

Ainda, o ex-namorado, com o intuito de espalhar as referidas fotografias para o
maior numero possivel de pessoas, pediu auxilio a um técnico de informatica, com o que
conseguiu enviar as imagens para aproximadamente 15 mil enderecos de e-mail de habitantes
da cidade de Maringd, no Paran4, inclusive para o chefe de Rose, que trabalhava em um jornal
local, fato que além de tirar seu sossego e abalar sua autoestima, fez com que ela perdesse o
emprego.

Em video disponivel em sitio na internet™, a seguir parcialmente transcrito, Rose
Leonel fala sobre as graves consequéncias que o ato de pornografia de vinganca de que foi

vitima provocou em sua vida e na de sua familia:

% JACOBS, Holly. Being A Victim of Revenge Porn Forced Me To Change My Name -- Now I'm An Activist
Dedicated To Helping Other Victims. 13 nov. 2013. Depoimento pessoal. Disponivel em:
<http://www.xojane.com/it-happened-to-me/revenge-porn-holly-jacobs>. Acesso em: 23 mar. 2015.

! LEONEL, Rose. Depoimento em video. Disponivel em:

<http://www.dailymotion.com/video/xkle11 depoimento-de-rose-leonel news>. Acesso em: 21 mar. 2015
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[...] minha vida mudou totalmente. Eu fui atacada, eu ndo fui apenas exposta... isso
fez com que eu fosse banida da sociedade, eu sofri um processo de exclusdo social,
foi muito dificil eu continuar na mesma cidade... eu ter coragem de entrar nos
lugares, e ter a cabeca erguida sabendo que eu ndo sou o vildo (sic) da historia... que
eu ndo poderia usar essa faixa de pessoa errada. Entdo eu nunca aceitei isso, sempre
fui contra isso, na verdade o criminoso ndo era eu, € na verdade a sociedade me
puniu, me baniu, entdo eu quis provar... que realmente ndo era eu a criminosa... eu
estava sendo vitima, minha vida mudou totalmente [...]

[...] eu perdi o emprego... sofri um assassinato moral, social, psicologico...eu perdi
tudo, tudo, fui atacada, agredida, sistematicamente agredida na internet. O impacto
foi imensuravel... a minha filha sofreu muito na escola e eu sei que ela sofre ainda...
mas infelizmente eu sei que ¢ um problema que fica na internet e que ela vai ter que
administrar a vida toda. Meu filho sofreu tanto que ele foi embora do pais... eu ainda
sofro a repercussdo de tudo isso [...].

Ainda, entre muitos outros, pode ser citado o caso comentado detalhadamente por
Marilise Gomes®, da goiana Francyelle dos Santos, a qual, no ano de 2013, teve divulgado
pelo ex-namorado, video em que aparece mantendo com este relacdes sexuais, o qual
rapidamente “viralizou” nas redes sociais na web e no aplicativo para smartphones Whatsapp.
A semelhanca do caso anteriormente citado, o infrator disponibilizou o “video da Fran”
(como ficou conhecido o material) juntamente com dados pessoais dela (perfil do Facebook e
nimero de telefone), o que provocou grande perturbacdo na vida da jovem, a qual foi afastada
do emprego e teve de trancar a faculdade.

Importa observar que, malgrado a maioria dos casos de violagdo da intimidade
sexual se dé no contexto da vinganca pornografica, ha aqueles que, muito embora possam
estar relacionados a pratica do sexting, sdo motivados por outras causas que ndo o sentimento
de rejeicdo e vinganca apos o fim de um relacionamento amoroso, ocorrendo associados a
outras praticas ilicitas frequentemente verificadas na internet, tais como a extorsao (para que o
conteido intimo ndo seja publicado), pornografia infantil (satisfagdo do infrator em ver
criangas e adolescentes em contexto de nudez ou sexo) e cyberbullying (tdo somente com
vistas ao achincalhamento moral da vitima).

Nessa ordem de ideias, ndo sdo poucos os relatos de casos de celebridades que, ao
nao cederem as chantagens de individuos, geralmente hackers, que exigem vultosas quantias
financeiras em troca da ndo divulgacao de videos ou fotos intimas suas obtidas por meio de
invasdo a sistemas informatizados, sdo vitimas de exposi¢do sexual ndo autorizada.

No Brasil, emblematico o caso da atriz Carolina Dieckmann, a qual, no ano de
2012, teve sua conta de e-mail invadida por hackers, que de 14 furtaram varias fotos em que
ela era retratada nua, e, posteriormente, quando ndo lograram éxito em extorqui-la

financeiramente, publicaram tais imagens na internet. Apos investigacao policial, descobriu-se

2 GOMES, 2013, p. 34-35.
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a identidade dos perpetradores do ato de violagdo, que, a auséncia de tipificagdo penal
especifica, foram indiciados com base no Codigo Penal Brasileiro por furto, extorsdo
qualificada e difamacdo™.

Ressalve-se que a exposi¢ao sexual vinculada a extorsdo nem sempre ocorre com
pessoas publicas. Nos Estados Unidos, Kevin Bollaert, morador da cidade de San Diego,
California, entre os anos de 2012 e 2013, manteve um sitio virtual denominado
ugotposted.com, no qual permitiu que usuarios, de forma anoénima, postassem mais de 10.000
imagens comprometedoras de terceiros, a maioria mulheres, sem o devido consentimento.
Juntamente as imagens, o referido sitio disponibilizava dados pessoais de informagdo como
nome das vitimas e a cidade onde moravam, estabelecendo ainda link direto para o perfil
destas no Facebook.

Em contrapartida, Bollaert monetizava com tais atos criminosos, pois mantinha,
no mesmo periodo, o sitio changemyreputation.com, no qual exigia das vitimas até $ 350,00
para que suas imagens fossem removidas daquele outro portal web, esquema de extorsao que
lhe rendeu, de acordo com informacdo da agéncia de noticias Associated Press, dezenas de

. . 4
milhares de dolares.’

Outrossim, verifica-se que a extorsdo associada a exposi¢do sexual involuntéria
pode dar-se sem conotacdo financeira, como ocorreu no caso da adolescente canadense
Amanda Todd, que, sem o seu consentimento, teve publicada na internet, por usuario com
quem interagia virtualmente, foto sua em que ela aparecia com os seios desnudos, obtida por
meio de print de tela de sua webcam, quando a jovem recusou-se a mostrar-se nua para ele,
conforme relatado por Moisés de Oliveira Cassanti:

No Canada a pratica do sexting por uma adolescente de 15 anos levou-a ao suicidio
logo depois de ser vitima de cyberbullying.

Sua historia pode ser vista em um video de nove minutos postado no YouTube,
chamado “Minha histéria”. A adolescente conta que usava chats de webcam para
conhecer e falar com novas pessoas on-line. Ela disse que as pessoas a achavam
“impressionante, linda e perfeita” e que um homem a pressionou para mostrar os
seios. Logo depois, Amanda Todd recebeu uma mensagem no Facebook de um
homem desconhecido dizendo para ela “dar um show” para ele, caso contrario ele
iria enviar o video onde Todd mostrava os seios para todos.

Durante as férias de Natal, Amanda disse que a policia chegou a sua casa as quatro
da manhi para lhe dizer que o video havia sido postado na rede. A jovem relata que

% POLICIA encontra hackers que roubaram fotos de Carolina Dieckmann. 13 mai. 2012. Disponivel
em:<http://gl.globo.com/fantastico/noticia/2012/05/policia-encontra-hackers-que-roubaram-fotos-de-carolina-
dieckmann.html>. Acesso em: 24 mar. 2015

* REVENGE Porn Felony Conviction: Kevin Bollaert Faces 20 Years In Online Extortion Scheme. Disponivel
em: <http://www.ibtimes.com/revenge-porn-felony-conviction-kevin-bollaert-faces-20-years-online-extortion-
scheme-1803780>. Acesso em: 02 abr. 2015.
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nunca conseguiu tirar o video do ar e ter sua vida de volta. Passou a ter depressao e
p A . - 95
sindrome do panico, até chegar ao suicidio.

Atente-se ao fato de que, como no caso da canadense, em inimeros outros
figuram como vitimas individuos menores civilmente, revestindo-se de maior gravidade a
conduta violadora em tais casos, porquanto se subsume perfeitamente ao crime de pornografia
infantil na internet, tipificado pelo ordenamento juridico brasileiro a teor do art. 241-A da Lei
n° 8.069/90 (Estatuto da Crianga e do Adolescente — ECA)%.

Para se ter uma ideia da ampla ocorréncia deste tipo de violagdo on-line, das
3.606.419 comunicagdes de crimes cibernéticos recebidas pela Central Nacional de Denuincias
de Crimes Cibernéticos do portal SaferNet Brasil entre os anos de 2006 e 2014, quase 40%
delas, 1.418.511, foram referentes a pornografia infantil, envolvendo 276.959 paginas
(URL’s) distintas (das quais apenas 79.957 foram removidas da Rede), escritas em 9 idiomas e
hospedadas em 55.866 hosts (provedores) diferentes, as quais vinculadas a 34.750 ntimeros de
IP distintos, de 92 paises e em 5 continentes. Saliente-se que mais de um terco das paginas
denunciadas, mais de um ter¢o delas estava contido em sitios de redes sociais, sendo 30%
delas no extinto Orkut, e, em segundo lugar, 4% delas no F. acebook”.

No Brasil, de grande repercussdo foram os casos das adolescentes Julia Rebeca e
Giana Fabi, os quais, assim como o de Amanda Todd, tiveram desfecho em tragico suicidio.
Importa notar que em ambos a conduta violadora, para além de caracterizar-se como
pornografia infantil, parece denotar a ocorréncia de cyberbullying%, conforme se depreende
do relato minudente de Marilise Gomes®:

Separadas por quase quatro mil quilometros de distancia, Julia Rebeca, de Parnaiba

— cidade no litoral piauiense a 354 quildémetros de distancia de Teresina -, ¢ Giana
Laura Fabi, de Veranopolis — localizada a 170 quilometros da capital gaticha — eram

% CASSANTI, 2014, p. 33.

% Lei n° 8069/90 - art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro
que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente: Pena — reclusdo, de 3
(trés) a 6 (seis) anos, e multa. § 1o Nas mesmas penas incorre quem: I — assegura 0os meios ou servigos para o
armazenamento das fotografias, cenas ou imagens de que trata o caput deste artigo; Il — assegura, por qualquer
meio, o acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste artigo. § 20
As condutas tipificadas nos incisos I ¢ II do § lo deste artigo sdo puniveis quando o responsavel legal pela
prestagdo do servigo, oficialmente notificado, deixa de desabilitar o acesso ao contetdo ilicito de que trata o
caput deste artigo. (BRASIL. Lei n°® 8.069/90, de 13 de julho de 1990. Estatuto da Crianca e do Adolescente
(ECA). Brasilia, DF. Disponivel em:<http://www.planalto.gov.br/ccivil 03/Leis/18069.htm>. Acesso em:
12.05.2015).

" ONG SAFERNET BRASIL. Indicadores da Central Nacional de Deniincias de Crimes Cibernéticos.
Disponivel em:< http://indicadores.safernet.org.br/>. Acesso em: 02.04.2015.

%8 «Cyberbullying é a agio intencional de alguém fazer uso das tecnologias de informagdo e comunicagdo (TICs)
para hostilizar, denegrir, diminuir a honra ou reprimir consecutivamente uma pessoa”. (CASSANTI, 2014, p.
35).

® GOMES, 2013, p. 27-29.
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adolescentes comuns. Aos 17 anos, Julia era fa de rap e da cantora Miley Cyrus,
estava no ensino médio, fazia curso técnico de enfermagem e era a mais velha de
trés irmaos. Aos 16, Giana ouvia Avril Lavigne, também cursava o ensino médio e
um curso de secretariado e gostava de ir para (sic) a academia com suas amigas.
Apesar da semelhanga do nome duplo e do cabelo louro, elas nunca se conheceram,
mas tiveram os desfechos tragicos de suas vidas cruzados em manchetes de todo
(sic) Brasil: com uma diferenga de quatro dias, cometeram suicidio, apds terem
videos e imagens expostas na internet.

No dia 10 de novembro de 2013, um domingo, a jovem piauiense de 17 anos foi
encontrada morta pela tia em seu quarto, enrolada no fio da chapinha. Algumas
horas antes, ela publicou, em seu perfil no Twitter, uma séries de tweets informando
que pretendia dar um fim a sua vida (“E daqui a pouco que tudo acaba”, “Eu t6 com
medo mas acho q ¢ tchau pra sempre [...].

Tudo isso aconteceu porque Julia descobriu um video com cenas de sexo entre ela,
um rapaz e outra adolescente, filmado por ela e compartilhado com o rapaz, vazou
pelo aplicativo de bate-papo WhatsApp [...]. A outra adolescente que aparece no
video também tentou cometer suicidio, cinco dias depois da morte de Julia, mas foi
atendida a tempo no pronto-socorro da cidade, com principio de envenenamento
[...].

Quatro dias depois da morte de Julia Rebeca, no outro extremo do pais, na cidade de
Veranodpolis, Giana Laura Fabi, de 16 anos, foi encontrada em casa, enforcada com
um corddo de seda. De acordo com a familia, o suicidio teria sido motivado pelas
consequéncias do vazamento de uma foto sua mostrando os seios. Com as
investigacdes, autoridades locais descobriram que a imagem foi capturada, seis
meses antes, por um rapaz de 17 anos, suposto colega de Giana, durante uma
conversa via Skype, na qual ele pediu para que ela tirasse o sutid. Apesar de negar o
envolvimento amoroso com a jovem, ele confirmou ter dado um printscreen
(comando pelo qual vocé tira uma foto a (sic) tela do computador) e enviado, mais
tarde, a foto de Giana para quatro amigos.

Quando a foto viralizou, uma amiga da adolescente que recebeu a foto, alertou
Giana, que ficou transtornada. Na mesma tarde, segundo o delegado responsavel
pelo caso, a mesma amiga viu um tweet de Giana em que ela dizia que daria um fim
a propria vida [...].

Por fim, cumpre mencionar que, embora em todos os casos de exposi¢cdo sexual

ndo autorizada citados até agora figurem como vitimas individuos do sexo feminino, esses

atos violadores atingem indistintamente mulheres e homens, o que se infere a teor dos

inameros casos divulgados pela midia de celebridades, sejam do sexo feminino ou masculino,

que sdo expostas em condi¢do de nudez ou de ato sexual, muitos dos quais, sem motivacao

aparente nas causas anteriormente apontadas, parecem decorrer tdo somente da curiosidade

Co . . . L4 qe 100
humana em acessar a intimidade e a privacidade alheias, sobretudo de pessoas publicas.

10030 FAMOSOS que tiveram a sua intimidade divulgada na web. 30 ago. 2013. Disponivel em:
<http://afamosolandia.blogspot.com.br/2013/08/30-famosos-que-tiveram-suas-intimidades.html>. Acesso em: 12

mai. 2015.
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3.3.1 A atipicidade formal dos atos de exposicio sexual ndo autorizada de terceiros e seu

tratamento penal no ordenamento juridico brasileiro

Diferentemente dos casos de pornografia infantil, os demais casos de exposi¢do
sexual ndo autorizada de terceiros, por ndo gozarem de uma tipificagdo penal especifica,
enfrentam certa dificuldade em serem combatidos, inclusive pela negligéncia das autoridades
policiais, que na lacuna da lei, ndo agem efetivamente quando da ocorréncia de tais casos.

Foi o que aconteceu no caso de Holly Jacobs. A psicéloga relata que, desde a
consumagao do primeiro ato de vinganga pornografica do qual fora vitima, fez diversas
comunicagdes as estacdes policiais ¢ ao FBI na cidade de Miami (EUA), os quais porém
restaram inertes, alegando que seu ex-namorado, de acordo com a legisla¢do criminal a época
vigente, ndo estava fazendo qualquer ato ilegal e que aquela situagdo parecia ser uma simples
contenda entre o casal, indicando que procurasse um advogado para resolver a questdo no
ambito civel.'*

Holly Jacobs, uma vez percebendo que, assim como muitas outras vitimas de
pornografia de vinganga, estava desamparada legalmente, trabalhou em conjunto com
especialistas da area do direito, e, em aproximadamente um ano, elaborou uma proposta
legislativa para criminalizar o referido ato violador, encabegando, junto a outros militantes na
area, a criacdo do sitio virtual www.cybercivilrights.org, que tem como proposito realizar
campanha para combater a pornografia de vinganga.

Observe-se que, em que pese a gravidade e a repercussao social desses atos de
exposicdo, bem como sua crescente ocorréncia, verifica-se a escassez ou mesmo a auséncia,
seja no ordenamento juridico brasileiro seja nos ordenamentos juridicos alienigenas, de
legislacao especifica e eficiente para puni-los.

A guisa de exemplifica¢do, nos Estados Unidos, por exemplo, inobstante até o
corrente ano 16 estados tenham aprovado leis que visem a reprimir tais atos, ndo hd uma
uniformidade entre elas, sendo mais ou menos efetiva a punigdo aos infratores e a protecao as
vitimas a depender da legislacdo analisada.

Nesse interim, no referido pais norte-americano, no estado de Illinois, foi

aprovada, em janeiro deste ano de 2015 (prevista para viger a partir do més de junho), lei que

101 JACOBS, Holly. Being A Victim of Revenge Porn Forced Me To Change My Name -- Now I'm An Activist
Dedicated To Helping Other Victims. 13 nov. 2013. Depoimento pessoal. Disponivel em:
<http://www.xojane.com/it-happened-to-me/revenge-porn-holly-jacobs>. Acesso em: 23 mar. 2015.
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1,102

classifica a violagdo da intimidade sexual como um “class 4 felony ", cominando-lhe pena

privativa de liberdade de um a trés anos, e multa no valor de até $ 25.000,00 (além do dever
de reparagdo a vitima), a qual € considerada, das leis até¢ entdo aprovadas, a mais severa e

efetiva no tratamento dos atos de exposi¢do sexual ndo autorizada de terceiros, porquanto:

a) Nido leva em consideragdo a motivagdo do infrator, pois diferentemente de
outras leis, ndo exige, a ocorréncia do crime, que haja por parte deste a inteng@o
de causar sofrimento emocional;

b) Abrange como objeto material do crime as imagens autoproduzidas pelas
vitimas (selfies), que figuram em 83% dos casos, e ndo apenas imagens feitas
por terceiros (tal como a lei aprovada no estado da California no ano de 2013,
que fora posteriormente emendada);

c) Estabelece puni¢do mais severa, com aplicagdo de pena privativa de liberdade
de um a trés anos, multa no valor de $25.000,00, além do confisco de qualquer
proveito que o infrator tenha tido com a distribui¢do do material ilicito (imagens
e videos ndo consentidos);

d) Nao exige que haja nudez da vitima, reconhecendo que para a configuragio da
ofensa, basta que aquela tenha o registro de sua imagem feito em situagdo de
relag@o sexual, ainda que suas partes intimas ndo sejam expostas;

e) Pune aquele que, ndo sendo o perpetrador original da viola¢do, distribui e
compartilha o contetido ofensivo (permitindo a sua disseminacgdo), ao contrario
de outras leis;

f) Aplica-se aquele que, mesmo sem originalmente disponibilizar ou mesmo
compartilhar as imagens, disponibiliza junto a estas dados de identificagdo
pessoal da vitima (o que ocorre em 59% dos casos).lo3

No Brasil, a auséncia de legislacao especifica, a partir das primeiras ocorréncias,
os atos de exposi¢do sexual ndo autorizada de terceiros tém sido enquadrados como crimes
contra a honra, especificamente difamacao ou injuria, dispostos nos art. 139 e 140 do Codigo
Penal Brasileiro (CPB), in verbis:

Difamagao

Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputagdo:
Pena — detengdo, de trés meses a um ano, e multa.

Injaria
Art. 140. Injuriar alguém, ofendendo lhe a dignidade ou o decoro:

Pena — detengdo, de um a seis meses ou multa.

Disposigdes comuns

102 Nos EUA, o termo felony refere-se a crime pelo qual o infrator pode ser sentenciado a mais de um ano de
pena privativa de liberdade (em estabelecimento prisional de padrio estadual ou federal) e/ou multa, sendo bem
mais severa que um misdemeanor (crime de menor gravidade), e inclusive podendo ensejar pena de morte nos
Estados nos quais esta é prevista. Felonies sdo tipicamente dividas em classes, de “A” a “I” e de “1” a “6”, a
depender do de cada estado, cada uma delas com seus proprios pardmetros de sentenciamento. (PORTMAN,
Janet. Felony Classes: Charges and Penalties. Disponivel em:
<http://www.criminaldefenselawyer.com/resources/criminal-defense/felony-offense/felony-classes-charges-
penalties>. Acesso em: 27 mar. 2015).

103 WEBB, Natalie. The Anatomy of an Effective Revenge Porn Law. 22 jan. 2015. Grafico informativo
(traduzido e editado). Disponivel em: <http://www.cybercivilrights.org/effective revenge porn law>. Acesso
em: 27 mar. 2015.
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Art. 141 - As penas cominadas neste Capitulo aumentam-se de um terco, se qualquer
dos crimes ¢ cometido: [...] III - na presenga de varias pessoas, ou por meio que
facilite a divulgacao da calinia, da difamacgao ou da injuria [..].10

Pela analise dos preceitos secundarios dos tipos penais expostos, percebe-se que a
pena privativa de liberdade maxima em abstrato a ser cominada ao infrator nos casos de
cometimento de ato de exposi¢ao sexual ndo autorizada de terceiros seria de um ano de
detengdo, podendo ser aumentada de um terco caso o julgador casuisticamente entenda incidir
o disposto no inciso III, do art. 141 do CPB (tendo em vista que a internet ¢ um meio que
facilita sobremaneira a divulgacao da ofensa).

. - 105

Observam Barbara Rocco e Marcia Dresch™ ™ que, esses atos, enquadrados como
crimes contra a honra, classificam-se como infracdes de menor potencial ofensivo, dessa
forma, pelo seu cometimento, os infratores, via de regra, nem ao menos chegam a ser
processados criminalmente, pois t€ém a oportunidade, por forca do que dispde o art. 61 da Lei
n°® 9099/95, de aceitarem acordo em transagao penal, o que resulta na aplicacao de penalidades
brandas, ndo privativas de liberdade, frise-se, bem como multas irrisorias.

Nesse panorama de vacuo no ordenamento juridico brasileiro no que tange a
normatizacdo penal do ambiente cibernético, vislumbrou-se uma primeira iniciativa neste
sentido apds a divulgagdo criminosa das fotos da atriz Carolina Dieckmann, quando o
legislativo federal, pressionado com a grande repercussdo que o caso teve nas midias de
comunicag¢do, aprovou, em 30 de novembro de 2012, a Lei n°® 12.737/12, que, modificou o
CPB, por meio da introduc¢do do art. 154-A, tipificando a conduta de invasdo a dispositivo
informatico:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informag¢des sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ lo Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

§ 30 Se da invasdo resultar a obtengdo de conteido de comunicagles eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

104 BRASIL. Decreto-lei n° 2.848, de 07 de dezembro de 1940. Cédigo Penal. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/decreto-lei/del2848.htm>. Acesso em: 13 mar. 2014.
105 ROCCO; DRESCH, 2014, p. 06.
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§ 40 Na hipétese do § 30, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informagdes obtidos.'%

Pela andlise do citado dispositivo, percebe-se que a referida lei, denominada de
“Lei Carolina Dieckmann”, em nada toca ao ato de exposi¢ao sexual especificamente, mas tao
somente alude ao meio empregado para a obtencdo de eventual conteudo intimo que venha a
ser objeto de violagao, criminalizando a invasao de sistemas informaticos.

7, em reportagem na revista Istoé, a

Como observa Renato Opice Blum *°
aprovacao da referida lei foi importante porque até entdo a conduta de invasdo a sistemas
informatizados ndo era crime no pais, porém sua aplicacdo pratica enfrenta dificuldades.

Nesse sentido, Leandro Bissoli'®, na mesma supracitada reportagem, sublinhando
que o texto da referida lei ¢ ambiguo, porquanto ndo define claramente os conceitos de
expressoes que nele constam (tais como “dispositivos méveis”, “mecanismos de seguranca’ e
“obtengao de dados”), e ndo ignorando o fato de que quanto mais genérica a lei for, maior
aplicabilidade ela podera ter, pondera que essas lacunas em partes fundamentais sdo
problematicas, pois ddo margem a interpretagdes oportunistas, de modo que sua boa aplicagao
dependera da definicdo de suas especificidades interpretativas no caso concreto.

Continuando a critica, Renato Opice Blum'® afirma que, além da falta de clareza
em sua redagdo, um dos maiores defeitos da lei é a brandura das penas cominadas, o que, na
maioria dos casos, resulta em punigdes leves, estimulando, em vez de coibir, a pratica de
novas condutas da mesma natureza.

Vislumbra-se, pois, que a Lei n® 12.737/12 aplica-se apenas aos casos de atos de
exposicao em que o conteudo intimo indevidamente divulgado na Rede ¢ obtido por meio da
invasdo a sistemas informatizados (como caso da aludida atriz), ndo abrangendo a totalidade
dos casos, tendo em vista que a grande maioria deles acontece como decorréncia da pratica do
sexting pelas vitimas.

Ademais, ainda que pudesse ser aplicada irrestritamente a todos os atos de

exposicao sexual ndo autorizada de terceiros, a mencionada lei mostrar-se-ia indcua, pois

106 BRASIL. Decreto-lei n° 2.848, de 07 de dezembro de 1940. Cédigo Penal. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/decreto-lei/del2848.htm>. Acesso em: 13 mar. 2014.

7 LOES, Jodo. Lei Carolina Dieckmann: apenas o primeiro passo. 05 abr. 2013. Disponivel em: <
http://www.istoe.com.br/reportagens/288575 LEI+CAROLINA+DIECKMANN+APENAS+O+PRIMEIRO+PA
SSO>. Acesso em 1° abr. 2015.

198 [ OES, Jodo. Lei Carolina Dieckmann: apenas o primeiro passo. 05 abr. 2013. Disponivel em: <
http://www.istoe.com.br/reportagens/288575 LEI+CAROLINA+DIECKMANN+APENAS+O+PRIMEIRO+PA
SSO>. Acesso em: 1° abr. 2015.

1091 OES, Jodo. Lei Carolina Dieckmann: apenas o primeiro passo. 05 abr. 2013. Disponivel em:<
http://www.istoe.com.br/reportagens/288575 LEI+CAROLINA+DIECKMANN+APENAS+O+PRIMEIRO+PA
SSO>. Acesso em: 1° abr. 2015.
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vistas as baixas penas por ela estabelecidas, essas condutas ilicitas continuariam a receber
puni¢des brandas, cominadas com base nos estatutos despenalizadores da Lei n® 9.099/95.

Desta feita, a referida norma praticamente em nada alterou o tratamento penal
desses atos de exposi¢do, os quais, a falta de tipificagdo especifica, continuaram a ser
enquadrados como crimes contra a honra.

Nesse panorama, hd na doutrina quem entenda que esses atos, no Brasil, sdo
tratados com importancia desproporcionalmente inferior a que possuem os bens juridicos que
atingem, quais sejam os direitos da personalidade, defendendo a necessidade de sua protecao
de modo mais efetivo, através do estabelecimento de um tipo penal especifico para punir esses
ilicitos, ou mesmo a partir da qualificacdo de tipo penal ja existente.

Na esteira de tais ideias se posicionam Barbara Rocco e Marcia Dresch™®, as
quais, discorrendo especificamente sobre os casos de pornografia de vinganca contra a
mulher, esposam o entendimento de que:

Diante da gravidade da questdo, ¢ considerando ainda a insuficiéncia e inadequacao
das sangdes civil e criminal nos casos de violacdo do direito a intimidade das
mulheres, é de se pensar, o mais breve possivel, na criminalizagdo — criacdo de um
novo tipo penal ou ainda a forma qualificada de algum dispositivo legal preexistente
— da pornografia da vinganga.

A ndo criminalizagdo da divulgag@o ndo consentida de imagens intimas, nos moldes
da pornografia da vinganga, pode ser considerada, inclusive, como incentivo a tal
pratica, pois o agente sabe que, independentemente de sua conduta, ou ainda da
extensdo desta, ndo serd penalizado. Nao ha temor, por parte do individuo motivado
a humilhar e prejudicar a ex-companheira, de que algo ruim e em maiores
proporgdes ira lhe acontecer. Faz-se os “calculos” e, muitas vezes, entende que a
citada violacdo aos direitos da mulher ndo lhe acarretard maiores danos, pois o
direito posto ndo lhe alcanga, a pena branda ¢ a que vem a tona. Assim sendo,
perceptivel que a criminalizagdo da pornografia da vinganca € essencial, uma vez

que se pode visualizar, de forma cristalina, as consequéncias ao ato, infringindo em
penalidades palpaveis.

Sensivel a questdo da auséncia de tipificacdo penal dos atos de exposi¢cdo sexual
nao autorizada de terceiros, o poder legislativo federal brasileiro ja discute projetos de lei que
de alguma forma tangenciam essas condutas, quais sejam os de n° 5.582/13, 6.630/13,
6.713/13, 6.831/13, 7.377/13 e 170/15, os quais apensados ao de n® 5.555/13.

No que interessa ao tema em analise, o projeto de Lei n® 5.555/13, apresentado em
09/05/2013, pelo deputado Joao Arruda (PMDB/PR), assim como os seus apensados de n°
5.582/13 e 170/15, tao somente propde, em seu art. 3°, a modificagao do artigo 7° da Lei n°
11.343/06 (Lei Maria da Penha), a partir da inclusdo de um inciso VI, para caracterizar como

forma de violéncia a mulher a divulgacdo de sua intimidade sexual:

110 ROCCO; DRESCH, 2014, p. 11-12.
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Art. 3° O artigo 7° da Lei n° 11.340, de 7 de agosto de 2006, passa a vigorar
acrescido do inciso VI, com a seguinte redagéo:

AT, Tttt

VI — violagdo da sua intimidade, entendida como a divulgagdo por meio da Internet,
ou em qualquer outro meio de propagacdo da informagdo, sem o seu expresso
consentimento, de imagens, informagdes, dados pessoais, videos, audios, montagens
ou fotocomposi¢oes da mulher, obtidos no ambito de relacdes domésticas, de
coabita¢io ou de hospitalidade.”***

Quanto aos demais Projetos de Lei (PL's) mencionados, importa destacar que a
maioria deles, embora tramitem apensados aquele principal acima mencionado, divergem de
seu teor, sendo mais abrangentes e especificos aos atos de exposi¢ao sexual ndo autorizada de
terceiros.

O PL n° 6.630/2013, de autoria do deputado federal Romario (PSB/RJ), por
exemplo, propde a tipificacdo da conduta de divulgar fotos ou videos com cena de nudez ou
ato sexual sem autorizagdo da vitima, a partir da inclusdo do art. 216-B no Cddigo Penal

Brasileiro, com a seguinte redagao sugerida:

“Divulgacao indevida de material intimo”

Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som, video ou
qualquer outro material, contendo cena de nudez, ato sexual ou obsceno sem
autorizacdo da vitima.

Pena — detencdo, de um a trés anos, ¢ multa.

§1° Esta sujeito @ mesma pena quem realiza montagens ou qualquer artificio com
imagens de pessoas.

§2° A pena ¢ aumentada de um terco se o crime ¢ cometido:

I - com o fim de vinganga ou humilhagéo;

II — por agente que era cdnjuge, companheiro, noivo, namorado ou manteve
relacionamento amoroso com a vitima com ou sem habitualidade.

§ 3° A pena ¢ aumentada da metade se o crime ¢ cometido contra vitima menor de 18
(dezoito) anos ou pessoa com deficiéncia.”**?

Ainda, o referido projeto de lei, além de pena privativa de liberdade e multa,
propde, caso o crime seja praticado pela internet, aplicacdo de pena restritiva de direito,
consistente em impedimento ao acesso as redes sociais ou de servigos de e-mails e mensagens

eletronicas pelo prazo de até dois anos.

111 BRASIL. Camara dos Deputados. Projeto de Lei n® 5555/2013. Altera a Lei n® 11.340, de 7 de agosto de 2006
— Lei Maria da Penha — criando mecanismos para o combate a condutas ofensivas contra a mulher na Internet ou
em outros meios de propagacao da informacao. Lex. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra codteor=1087309&filename=PL~+5555/2013>.
Acesso em: 03 abr. 2015.

112 BRASIL. Cémara dos Deputados. Projeto de Lei n® 6630/2013. Acrescenta artigo ao Codigo Penal,
tipificando a conduta de divulgar fotos ou videos com cena de nudez ou ato sexual sem autorizagdo da vitima e
da outras providéncias. Lex. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop mostrarintegra?codteor=1166720&filename=+6630/2013>.
Acesso em: 03 abr. 2015.
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Ja o PLn° 6.713/13, que apresenta justificagdo explicita no caso da jornalista Rose
Leonel, propde cominag¢do de pena de até 1 (um) ano de reclusdo e multa de 20 (vinte)
salarios minimos a quem publicar “postagens de pornografia de vinganga” na internet, sejam
as vitimas homens ou mulheres™**.

Por seu turno, o PL n°® 6.831/13, cujo texto traz motivagao nos casos de Francyelle
dos Santos e Julia Rebeca, também propde a inclusdo de um art. 216-B no Codigo Penal
Brasileiro, com vistas a tipificar a exposi¢cdo publica da intimidade fisica ou sexual, com a

. ~ 114
seguinte redacao™:

Art. 216-B. Expor publicamente a intimidade fisica ou sexual de alguém:

Pena — reclusdo, de um a trés anos.

§ 1° Se a exposicdo ¢ feita por meio de comunica¢do de massa, inclusive pela
Internet:

Pena — reclusdo, de dois a cinco anos.

§ 2° A pena ¢ aumentada:

I - de um tergo, se a vitima € menor de dezoito anos;

II - de metade, se a exposi¢do ¢ decorrente:

a) de qualquer relagdo intima de afeto na qual o agressor conviva ou tenha
convivido com a vitima, independentemente de coabitacdo;

b) de relagdes de familia ou parentesco;

¢) de relagdo de trabalho.

O PL n° 7.377/14, em cuja justificativa alude-se ao cyberbullying, propde a
tipificacdo da conduta de violacdo de privacidade, sugerindo, tal como os anteriores, a
inclusdo do art. 216-B ao Cddigo Penal Brasileiro, estabelecendo, porém, penas mais severas,

~ 115
como se depreende de sua redagdo.”:

“Violagao de privacidade”

216-B Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar,
sem consentimento da vitima, imagem em nudez total, parcial ou em ato sexual ou
comunicagdo de conteudo sexualmente explicito, de modo a revelar sua
identidade, utilizando-se de qualquer midia, meio de comunicagdo ou dispositivo.
Pena - reclusdo, de 2 (dois) a 6 (seis) anos.

§1° A pena ¢ aumentada de um terco se o crime ¢ cometido:

I — com finalidade de assediar psicologicamente;

II — em ato de vinganga;

III — para humilhacdo publica ou por vaidade pessoal;

113 BRASIL. Camara dos Deputados. Projeto de Lei n° 6713/2013. Dispde sobre punicdo a quem praticar a
chamada vinganca pornografica. Lex. Disponivel: <em
http://www.camara.gov.br/proposicoes Web/prop_mostrarintegracodteor=1176514&filename=PL+6713/2013>.
Acesso em: 04 abr. 2015.

114 BRASIL. Camara dos Deputados. Projeto de Lei n® 6831/2013. Dispde sobre o crime de exposi¢do publica da
intimidade fisica ou sexual. Lex. Disponivel em:
<http://www.camara.gov.br/proposicoes Web/prop mostrarintegra;jsessionid=D121FC4935631DCF7B522B1FC
B8774D2.proposicoesWebl ?codteor=1199811&filename=PL+6831/2013>. Acesso em 04.04.2015.

115 BRASIL. Camara dos Deputados. Projeto de Lei n° 7377/2014. Altera o Codigo Penal para tipificar o delito
de violacdo de privacidade. Lex. Disponivel
em:<http://www.camara.gov.br/proposicoesWeb/prop mostrarintegra?codteor=1245011&filename=PL+7377/20
14>. Acesso em 04.04.2015.
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IV — contra conjuge, companheira, namorada ou com quem conviva ou tenha
convivido em relagdo intima, ou, ainda, prevalecendo-se o agente das relagdes
domésticas, de coabitacdo ou de hospitalidade.

§2° Configura-se o crime ainda que a vitima tenha consentido na captura ou no
armazenamento da imagem ou da comunicagdo.

Cumpre observar que a referida proposicdo legislativa mostra-se mais completa
que as anteriormente mencionadas, apresentando reda¢do mais técnica, ¢ sendo mais
abrangente, ndo exigindo finalidade subjetiva especial do agente a configuragdo do crime, de
forma a punir com as mesmas penas do infrator original, aquele que, em segundo grau, apenas
repassa o conteudo violador da privacidade.

Em que pese a boa vontade do legislativo federal, os referidos projetos de lei nao
passam incolumes a criticas no meio juridico; de fato, a exce¢do do ultimo comentado, os
demais mostram-se in6cuos, por em nada alterarem a situacdo de ndo tipificacdo penal dos
atos de exposi¢do sexual ndo autorizada de terceiros, ou inadequados, por cominarem baixas

. , o 11
penas. Nesse sentido, ponderam Barbara Rocco € Marcia Dresch 5.

O que se V&, portanto, sdo projetos de lei que ndo consideram a gravidade real da
conduta e a magnitude do dano produzido com uma agdo lesiva a um direito da
personalidade e fundamental. Pelo menos dois dos projetos de lei acima aludidos —
aqueles que pretendem tornar expresso que a divulgacdo de material intimo da
mulher, sem o seu consentimento, caracteriza violéncia doméstica e de género — ndo
servem para alterar o quadro legislativo que ja estd conformado no Brasil. E outros
dois, que pretendem criminalizar a conduta em analise, ndo consideram o principio
da proporcionalidade entre a pena e a magnitude do dano.

Esposando o mesmo entendimento critico em relagao aos aludidos projetos de lei,

117

Osmar Kaminski™', em entrevista a revista Galileu, observa a inefetividade daquele principal

de n° 5.555/13, popularmente denominado de “Maria da Penha virtual”, porquanto:
[...] ndo prevé penas para os culpados. Trata-se de um projeto redundante,
desnecessario ¢ até mesmo demagogico, pois tais atos que configuram violéncia
psicologica ja sdao, ou podem ser abrangidos pela Lei Maria da Penha ‘original [...]

Em outras palavras, sofremos de "legismania", ¢ lei para tudo ¢ achamos que mais
leis vao resolver todos nossos problemas [...].

Pelo exposto, vislumbra-se que das propostas legislativas atualmente em
tramitagdo sobre a tipificacdo dos atos exposi¢ao sexual ndao autorizada de terceiros, a que se
mostra mais adequada ¢ aquela que se consubstancia no PL n® 7.377/14. Com efeito, a

proposta, atenta a importancia dos bens juridicos maculados por esses ilicitos, afasta a

116 ROCCO; DRESCH, 2014, p. 10.

17 GALASTRI, Luciana. Projetos de lei podem aumentar penas de quem divulga material intimo de parceiros.
Disponivel em: <http://revistagalileu.globo.com/Revista/Common/0,,EMI344533-17770,00-
PROJETOS+DE+LEI+PODEM+AUMENTAR+PENAS+DE+QUEM+DIVULGA+MATERIAL+INTIMO+DE
+PAR.html>. Acesso em 04 abr. .2015.
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tipificacdo destes como ordindrios crimes contra a honra, para corretamente alg¢a-los a
categoria dos crimes sexuais, com a imposi¢do de penalidades que, mais severas, melhor se
coadunam a gravidade dos danos e da ma repercussdo social que essas condutas causam as
vitimas.

Nesse panorama, inobstante a atual deficiéncia do ordenamento juridico brasileiro
no que tange ao tratamento desses atos, ¢ certo que o Poder Judiciario brasileiro os tem
reconhecido como ilicitos penais, ainda que de forma condescendente, tendo em vista as
brandas penas aplicadas aos infratores.

A guisa de exemplificagdo, vale citar o desfecho do caso da jornalista Rose
Leonel: ela ajuizou processo contra o seu ex-namorado e o técnico de informatica que
publicaram as fotos intimas dela na internet, perante o Juizado Especial Criminal da Comarca
de Maringd, a partir do qual fora firmada transacdo penal, ficando estabelecido que os réus
deveriam pagar a vitima o valor pecuniario de R$ 3.000,00 (trés mil reais), sendo R$ 2.000,00
(dois mil reais) pagos pelo primeiro ¢ R$ 1.000,00 (hum mil reais) pagos pelo segundo.

No caso, apds a transacdo, as ofensas por parte do ex-namorado continuaram,
consubstanciadas em novas publicacdes de conteudo erotico da vitima na internet, o que
resultou no ajuizamento de acdo penal que findou na condenacao do réu a pena de 1 ano, 11
meses e 20 dias de detencdo, e 88 dias-multa, sendo a pena privativa de liberdade, nos termos
do art. 44 do Codigo de Processo Penal, substituida por duas restritivas de direito,
consistentes em: (a) prestagao alternativa pecuniaria, correspondente ao fornecimento mensal,
pelo tempo da pena aplicada, da quantia de R$ 1.200,00 (hum mil e duzentos reais), destinada
a ofendida; (b) prestacdo de servi¢os a comunidade ou a entidade publica.

Irresignado com a sentenca a gquo, o réu apelou, porém nao teve seu apelo
provido, sendo mantida a condenagdo e a pena imposta em primeiro grau, nos termos do voto
do relator de acérdao exarado em sede da Apelagdo Criminal n® 756.367-3, pela 2* Camara
Criminal do Tribunal de Justi¢a do Parand, cujo seguinte trecho se destaca.

Em suma, a prova ¢ farta e robusta a demonstrar que o apelante foi o autor das
postagens de textos e imagens da apelada.

O contetido dos textos (onde ela ¢ reportada como prostituta que se expunha para
angariar programas e clientes, havendo inclusive veiculagdo do telefone pessoal dela
e nome da empresa onde trabalhava, entre outros) e das imagens (fotos da apelada
nua ou seminua ¢ em algumas praticando sexo oral) inquestionavelmente destruiu a
sua reputagdo tanto no plano pessoal, profissional como familiar, além de lhe ter
ofendido a dignidade e decoro.

Uma réapida visualizacdo das paginas da Internet, constantes da pericia, assim como
das fotos, basta para demonstrar a ofensa a reputagdo e a dignidade da apelada.

Est4d comprovado nos autos, outrossim, que em virtude dos fatos a apelada perdeu o
emprego e a guarda do filho mais velho. A propagagdo do material, facilitada pelo
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alcance da Internet, alcangou aproximadamente 200.000 enderegos, em varios
paises, sem contar os milhares de acessos diarios ao blog.

A gravidade da conduta se evidencia ndo apenas pela extensdo da propagacdo do
material como também pelo fato de o apelante ter sido previamente alertado, via
notificagdo ¢ também na acdo ajuizada no Juizado Especial Criminal, ¢ mesmo
assim postou e divulgou o material, de forma reiterada e continuada, com a clara
inten¢do de arrasar com a reputacdo ¢ atacar a dignidade da apelada, devassando a
intimidade dela e atingindo inclusive terceiros inocentes, como os filhos dela.

Ante o exposto, impde-se a confirmagdo da condenagdo pelos crimes de difamacédo e
de injuria (em concurso formal), ambos qualificados pelo emprego de meio que
facilitou a sua propagacdo (arts. 139 e 140, c.c. 141, II do CP), de forma continuada
(art. 71 do CP), assim como da pena aplicada... (TJ-PR, Relator: Lilian Romero,
Data de Julgamento: 07/07/2011, 2* Camara Crirninal)118

Cumpre salientar que, em muitos casos, diversamente desse anteriormente citado,
nem mesmo hd a imposicdo de penalidades brandas, seja por meio de transagdo penal ou
sentenca condenatoOria, pois, vistos o anonimato e a impessoalidade tipicamente
proporcionados ao usudrio na internet, mesmo que haja contundentes provas indiretas contra o
suposto infrator, quando ndo ha a comprovacao cabal da autoria do ato de violagdo, obsta-se a

responsabiliza¢do do agente no ambito penal, em obediéncia ao principio do in dubio pro reo.

o

Isso ¢ o que se vislumbra no caso tratado na Apelagio Civel n
20110910177153/DF, no qual houve responsabilizacdo no ambito civel, porém as provas
constantes nos autos nao foram suficientes a firmar a responsabilidade penal do suposto
infrator pelo ato de exposi¢ao sexual ndo autorizada da vitima. Confira-se a ementa da decisdo

exarada em sede do referido apelo:

Dano moral. Divulgacdo de fotos intimas por e-mail aos parentes. Prova.
Reconvengdo. Dentincia infundada ao empregador. Ofensa a reputacéo profissional.
1 — Sem a prova de que foi o réu quem, utilizando-se de pseudonimos, divulgou
fotos da autora com terceiros, em cenas intimas, para familiares, amigos e atual
namorado, inviavel imputar a ele a conduta. 2 — Provada que mensagem ofensiva a
reputacdo da autora, recebida pelo seu atual namorado, foi originaria de aparelho
celular de uso do réu, imputa-se a ele a responsabilidade pelos danos morais. 3 — O
registro pela autora, junto ao empregador do réu, de denuncia de suposta pratica de
condutas indevidas no ambiente de trabalho desse, sem o interesse que tais fatos
sejam efetivamente investigados e com o mero intuito de causar constrangimento ao
réu perante seus colegas de trabalho e sua chefia imediata, ¢ passivel de reparagdo
por danos morais. 4 — O dano moral, se presumido, prescinde de prova da dor ou
sofrimento do ofendido. 5 — Se os valores fixados na sentenga reparam, prudente e
moderadamente, os danos que as partes sofreram, ndo gerando enriquecimento sem
causa delas, devem ser mantidos. 6 - Apelagdes ndo providas. (TJ-DF - APC:
20110910177153 DF 0017602-25.2011.8.07.0009, Relator: JAIR SOARES, Data de
Julgamento: 10/12/2014, 6* Turma Civel, Data de Publicagdo: Publicado no DIJE:
16/12/2014 . Pag.: 332)

18 PARANA. Tribunal de Justica. 2* CAmara Criminal. Apelagio Criminal n® 756.367-3. Apelante: E.G.S.
Apelado: R L. Relatora: Des. Lilian Romero. Curitiba, PR, 7 de jul. 2011. Disponivel em: <http://tj-
pr.jusbrasil.com.br/jurisprudencia/20132845/apelacao-crime-acr-7563673-pr-0756367-3. Acesso em: 27 abr.
2015.
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Inobstante as relevantes implicagdes dos atos de exposicdo sexual ndo autorizada
de terceiros, no ambito penal, ¢ notavel que esses ilicitos também repercutem na seara civel,
sendo inumeras as ag¢des movidas pelas vitimas buscando responsabilizagdo civil dos
infratores, bem como dos provedores de aplicagdes através dos quais esses atos ocorrem, com

vistas a reparac@o dos graves danos morais sofridos.
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4 ARESPONSABILIZACAO DOS PROVEDORES DE APLICACOES DE INTERNET
POR DANOS MORAIS PROVOCADOS POR ATOS DE EXPOSICAO SEXUAL
NAO AUTORIZADA DE TERCEIROS PERPETRADOS POR SEUS USUARIOS

119 120

Pablo Stolze Gagliano e Rodolfo Pamplona Filho ensinam que o vocéabulo

(13

responsabilidade tem sua origem no verbo latino respondere, tendo por significado “a
obrigacdo que alguém tem que assumir com as consequéncias juridicas de sua atividade”, de

forma exemplificativa aduzindo:

Tomemos por exemplo, o art. 186 do Codigo Civil.

Se uma pessoa dolosa ou culposamente, causar prejuizo a outrem, fica obrigada a
reparar o dano. Ou seja, se TICIO, dirigindo imprudentemente, atinge o veiculo de
CAIO, o interesse juridico patrimonial deste ltimo restou violado, por for¢a do ato
ilicito cometido pelo primeiro, que devera indeniza-lo de forma espontdnea ou
coercitivamente (pela via judicial).

No passo de tais ideias, de forma complementar, esclarece Sérgio Cavalieri
. 121 Jo .. . - . - .

Filho™" que a responsabilidade, para o Direito, seria entdo uma obrigacdo derivada, um dever

juridico a ser assumido por um individuo como consequéncia pela pratica de um determinado
ato que causa um dano:

E aqui que entra a nogio de responsabilidade civil. Em seu sentido etimologico,

responsabilidade exprime a ideia de obrigacdo, encargo, contraprestagdo. Em sentido

juridico, o vocabulo ndo foge a essa ideia. A esséncia da responsabilidade esté ligada

a nocdo de desvio de conduta, ou seja, ela foi engendrada para alcangar as condutas

praticadas de forma contraria ao direito ¢ danosas a outrem. Designa o dever que

alguém tem de reparar o prejuizo decorrente da violagdo de um outro dever juridico.

Em apertada sintese, responsabilidade civil é um dever juridico sucessivo que surge
para recompor o dano decorrente da violagdo de um dever juridico originario.

Assim, pressuposto da responsabilizacdo civil é a ocorréncia da violagdo de um
dever juridico, tornando-se o infrator responsavel a reparar o dano que advenha de sua
conduta violadora.

Nesse contexto, observa-se que sdo multiplas as causas juridicas aptas a gerarem a
obriga¢do de indenizar, sendo as mais importantes, conforme ensina Sérgio Cavalieri Filho'?,
as seguintes:

[...] @) ato ilicito (stricto sensu), isto é, lesdo antijuridica e culposa dos comandos
que devem ser observador por todos, b) ilicito contratual (inadimplemento),

119 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume III:
responsabilidade civil. 11. Ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2013. p. 45.

120 GAGLIANO; PAMPLONA FILHO, 2013, p. 46.

121 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 10. ed. rev. e ampl. Sdo Paulo: Atlas,
2012.p.2

122 CAVALIERI FILHO, 2012, p. 6.
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consistente na obrigacdo assumida pela vontade das partes; violagdo de deveres
especiais de seguran¢a, incolumidade ou garantia impostos pela lei aqueles que
exercem atividades de risco ou utilizam coisas perigosas; d) obrigagdo
contratualmente assumida de reparar o dano, como nos contratos de seguro e de
fianca (garantia); ¢) violacdo de deveres especiais impostos pela lei aquele que se
encontra numa determinada relacdo juridica com outra pessoa (casos de
responsabilidade indireta), como os pais em relagdo aos filhos menores, tutores e
curadores em relacdo aos pupilos e curatelados; f) ato que, embora licito enseja a
obrigacdo de indenizar nos termos estabelecidos na propria lei (ato praticado em
estado de necessidade).

Desta feita, dentre outras causas, figuram como uma das principais fontes do
dever de indenizar os ilicitos em sentido estrito, sejam aqueles que t€ém como lugar de
ocorréncia o plano da realidade, sejam os que se passam no meio virtual, pois o fato de serem
“[...] o fato de ser o ato difamatorio ou a conduta ilicita ¢ de ma-fé realizados em estrutura
virtual [...] na Internet, ndo tem o conddo de modificar a tutela dos direitos subjetivos do
ofendido™?,

Portanto, quando ha a pratica de um ato de exposicdo sexual ndo autorizada de
terceiro por determinado usuario de um provedor de aplicagdo na internet, hd o
descumprimento do dever originario de ndo atentar contra os direitos da personalidade de
outrem, o que gera o dever sucessivo do infrator em indenizar a vitima pelos danos
ocasionados por sua conduta; em outras palavras, ¢ induvidosa a responsabilidade, seja penal
ou civil do usuario infrator por sua conduta violadora.

Ocorre que, se pacifica e estreme de questionamentos ¢ a responsabilidade direta
do usudrio que perpetra um ato ilicito dessa natureza, o0 mesmo ndo se pode dizer quanto a
responsabilizacdo indireta do provedor de aplicacdo por meio do qual a conduta ocorre.
Explica-se. E que, via de regra, ante a ocorréncia desses atos, verifica-se, como praxe, que as
vitimas acionam judicialmente os provedores de aplicagdes de internet, em busca de imputa-
los a responsabilidade civil para fins de reparagao dos danos morais sofridos.

Segundo Marcel Leonardi***, sio dois os principais argumentos a embasarem a
pretensdo das vitimas em responsabilizar os provedores nesses casos:

O primeiro deles ¢ a suposta dificuldade de localizar os efetivos responsaveis pelos
atos ilicitos praticados. Alega-se que os dados cadastrais registrados pelos
provedores podem estar incompletos ou desatualizados, e os nimeros de IP das
maquinas podem ser forjados. Além disto, em casos de violacdo adireitos de
propriedade intelectual, o numero de infratores pode ser muito grande, exigindo
enorme esfor¢o para sua localizagao. [...]

Nao se nega que o procedimento de rastreamento de usudrios e conexdes seja
trabalhoso, exigindo, em muitas ocasides, a colaboracdo de profissionais

123 BERTONCINI, 2013, p. 22.
124 L EONARDI, 2005, p. 47-48.
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especializados em informatica, mas ele ndo representa Obice intransponivel que
possa justificar um sistema de responsabilidade objetiva dos provedores.

O segundo argumento ¢ de natureza puramente econdmica. Boa parte dos usuarios
de Internet que eventualmente praticam atos ilicitos ndo dispde de recursos ou bens
suficientes para arcar com o pagamento de indenizagdes, que podem alcangar
vultosas importancias. Ja os provedores de servicos de Internet sdo, na maior parte
dos casos, empresas estabelecidas ¢ com boa capacidade econémica, com plenas
possibilidades de arcar com indenizagdes de elevado valor.

Nesse panorama, indaga-se se haveria fundamentos para a responsabilizagdo civil
dos provedores de aplicacdes de internet pelos danos morais provocados pelos atos de
exposicao sexual ndo autorizada de terceiros cometidos por seus usuarios.

Atualmente esse questionamento encontra resposta pacifica, com o advento da Lei
n°® 12.965/14, Marco Civil da Internet, sancionada em 23 abril de 2014 e vigente a partir de 23
de junho do mesmo ano, que trouxe disposi¢cdes expressas para regulamentar esses casos, as
quais serdo oportunamente comentadas em momento posterior.

No periodo anterior a referida lei, porém, a falta de normatizacdo, a questdo
revestia-se de inseguranga juridica, sendo tratada de modo n@o uniforme tanto na doutrina
quanto nos tribunais patrios, ora sendo os provedores de aplicagdes sendo responsabilizados,
conforme a pretensao das vitimas, ora sua responsabilidade sendo afastada.

Assim, cumpre analisar esse dissenso no periodo anterior ao Marco Civil da
Internet para, apds, comentar os dispositivos trazidos por esta lei para dirimir a apontada
controvérsia, com o objetivo de avaliar, a partir da contraposicdo dos dois momentos -
auséncia de legislacao e posterior normatizagao — a sistematica proposta de responsabilizagdao
civil dos provedores de aplicacdes por danos morais decorrentes de atos de exposi¢ao sexual
ndo autorizada de terceiros perpetrados por seus usudrios, € suas possiveis implicagcdes na

dindmica do meio virtual.

4.1 Nocoes doutrinarias sobre o instituto da responsabilidade civil no Direito brasileiro

Preliminarmente, oportuno tecer algumas outras consideragdes doutrindrias sobre
o instituto da responsabilidade civil no direito brasileiro, sem intuito de fazer uma exposi¢ao
exauriente do assunto, mas tdo somente como meio de angariar subsidios tedricos

imprescindiveis a melhor analise do assunto em tela.
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4.1.1 As fungoes do instituto da reponsabilidade civil

Pablo Stolze Gagliano e Rodolfo Pamplona Filho'®afirmam serem trés as funcdes
do referido instituto do direito civil: compensatoria do dano a vitima; punitiva do ofensor; e
desmotivagao social da conduta lesiva:
Na primeira fungdo, encontra-se o objetivo basico e finalidade da reparagdo civil:
retornar as coisas ao status quo ante. Repde-se o bem perdido diretamente ou,
quando ndo ¢ mais possivel tal circunstancia, impde-se o pagamento de um quantum
indenizatorio, em importancia equivalente ao valor do bem material ou
compensatorio do direito ndo redutivel pecuniariamente.
Como fung@o secundaria, em relagdo a reposi¢do das coisas ao estado em que se
encontravam, mas igualmente relevante, estd a ideia de puni¢do do ofensor. Embora
esta ndo seja a finalidade basica (admitindo-se, inclusive, a sua ndo incidéncia
quando possivel a restitui¢do integral & situacdo juridica anterior), a prestagdo
imposta ao ofensor também gera um efeito punitivo pela auséncia de cautela na
pratica de seus atos, persuadindo-o a ndo mais lesionar.
E essa persuasdo ndo se limita a figura do ofensor, acabando por incidir numa
terceira fungdo, de cunho socioeducativo, que ¢ a de tornar publico que condutas

semelhantes nao serdo toleradas. Assim, alcanga-se, por via indireta, a propria
sociedade, restabelecendo-se o equilibrio e a seguranca desejados pelo Direito.

No mesmo sentido, Maria Helena Diniz'?° afirma que a responsabilizagio civil
tem por objetivos garantir o direito do lesado, a seguranca, através do pleno ressarcimento dos
danos que porventura sofra, e “servir como san¢do de natureza compensatoria, mediante a
reparagao do dano causado a vitima, punindo o lesante e desestimulando a pratica de atos

lesivos™.

4.1.2 Sistemas de classificagdo da responsabilidade civil

Na doutrina civilista cldssica, o instituto da responsabilidade civil, para fins
didaticos, ¢ dividido em categorias, a partir de determinados critérios, cumprindo mencionar
aqui as seguintes classificagcdes: responsabilidade contratual e extracontratual (que leva em
consideragdao a origem do dever de indenizar); e responsabilidade subjetiva e objetiva (que
tem como baliza o elemento subjetivo da conduta).

Em apertada sintese, responsabilidade contratual é aquela que decorre da violagao
de relacdo obrigacional preexistente, ou seja, surge quando hd o inadimplemento de pacto

contratual avengado entre duas partes; em contrapartida, a responsabilidade extracontratual ¢

125 GAGLIANO; PAMPLONA FILHO, 2013, p. 65-66.
126 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro, 7° volume: Responsabilidade Civil. 22. ed. rev.,

atual. e ampl. de acordo com a reforma do CPC e com o Projeto de Lei n. 276/2007. Séo Paulo: Saraiva, 2008. p.
08-009.
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aquela cuja existéncia prescinde de obrigacdo contratual, justificando-se no descumprimento
de obrigacdo disposta na lei ou em preceito geral do direito.

Pablo Stolze Gagliano e Rodolfo Pamplona Filho 127

ensinam que a
responsabilidade subjetiva ¢ a regra, fundamenta na culpa em sentido amplo, decorrendo,
pois, de dano provocado de forma dolosa ou culposa (culpa em sentido estrito), balizando-se
pelo principio de que cada um deve responder por sua culpa (unuscuique sua culpa nocet);
advertem os autores, porém, que em determinados casos esta € presumida, sendo a
responsabilidade civil indiretamente atribuida a alguém por dano que ndo fora diretamente por
ele causado, mas por outrem com quem mantém relagdo juridica.

Nessa ordem de ideias, em que pese seja a responsabilidade subjetiva a regra,
situacdes ha em que o dever de reparacdo ndo depende do elemento culpa, seja ela direta ou
presumida, bastando, para que se configure, a ocorréncia de um dano e do nexo de
causalidade (relacao de causa e efeito entre a conduta e o dano), sendo a responsabilidade em
tais hipoteses dita objetiva e fundamentada na clausula geral de responsabilidade disposta no

art. 927, paragrafo unico, do Cédigo Civil de 2002, que enuncia®:

Art. 927. Aquele que por ato ilicito (arts. 186 e 187) causar dano a outrem, fica
obrigado a repara-lo.

Paragrafo unico: Havera obrigacdo de reparacdo do dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.

Assim, a responsabilidade objetiva no ordenamento juridico brasileiro justifica-se
nos casos previstos em lei, bem como na dita teoria do risco, que determina que todo aquele
que exerce atividade que crie risco de dano a terceiro ¢ obrigado a repara-lo caso este venha a

. . 5 129
ocorrer, independente de verificagdo de culpa™.

4.1.3 Elementos ou pressupostos da responsabilidade civil

Estabelecida a diferenciagdo entre os tipos de responsabilidade civil, cabe neste
momento dispor sobre os seus quatro pressupostos, também chamados elementos, os quais
podem ser encontrados no art. 186 do Codigo Civil de 2002, quais sejam: conduta humana;

culpa lato sensu,; dano ou prejuizo; e nexo de causalidade.

2 GAGLIANO; PAMPLONA FILHO, 2013, p. 57-58.

122 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Cédigo Civil. Disponivel em
<http://www.planalto.gov.br/ccivil 03/leis/2002/110406.htm>. Acesso em: 15 mai. 2015.

129 GAGLIANO; PAMPLONA FILHO, 2013, p. 58-60.



71

Insta observar que parte da doutrina civilista entende que a culpa ndo pode ser tida
como pressuposto da responsabilidade, pois na modalidade objetiva esta daquela prescinde

para sua ocorréncia:

Embora mencionada no referido dispositivo de lei por meio das expressdes “a¢do ou

”

omissdo voluntaria, negligéncia, imprudéncia”, a culpa (em sentido lato, abrangente
do dolo) ndo ¢, em nosso entendimento, pressuposto geral da responsabilidade civil,
sobretudo no novo Codigo, considerando a existéncia de outra espécie de
responsabilidade, que prescinde desse elemento subjetivo para sua configuragdo, (a
responsabilidade objetiva). [...]

A culpa, portanto, ndo ¢ um elemento essencial, mas sim acidental, pelo que
reiteramos nosso entendimento de que os elementos bdsicos ou pressupostos gerais
da responsabilidade civil sdo apenas trés: a conduta humana (positiva ou negativa),
o dano ou prejuizo, e o nexo de causalidade [...].**°

\

Divergéncias conceituais a parte, por questdes didaticas, adotar-se-a
sistematizagcdo classica feita pela doutrina civilista, que determina como pressupostos da

responsabilidade civil aqueles quatro elementos, a seguir comentados.

4.1.3.1 Conduta

O primeiro elemento da responsabilidade civil, a conduta, ¢, nas palavras de

Sérgio Cavalieri Filho, “o comportamento humano voluntario que se exterioriza através de
~ - . Aot e et A e 22131
uma ac¢ao ou omissao, produzindo consequéncias juridicas™ .

Assim, s6 ha responsabilidade se ha a voluntariedade na conduta, a qual ndo se
afere necessariamente pela intencdo do dano por parte do agente, mas sim pela sua
consciéncia em praticar o ato danoso.

Discorrendo sobre o elemento em andlise, Pablo Stolze Gagliano e Rodolfo

Pamplona Filho 132

alertam que o Codigo Civil disciplina também espécies de
responsabilidade civil indireta, a exemplos do disposto em seus artigos 932, 936, 937, 938,
nos quais, em primeira analise, poder-se-ia imaginar inexistir a voluntariedade daquele que ¢
responsabilizado por ato de terceiro, o que ndo procede, visto que em tais casos ocorre uma
omissao ligada aos deveres juridicos de custodia, vigilancia ou ma eleicao.

Observe-se que a responsabilidade indireta ¢ um dos argumentos utilizados para
fundamentar a pretensdo das vitimas de atos de exposi¢ao sexual ndo autorizada ao acionarem

os provedores com fins de reparacdo do dano causados; nesses casos, a responsabilidade ¢

pretensamente imputada aos provedores enquanto meios que permitem a ocorréncia da

130 GAGLIANO; PAMPLONA FILHO, 2013, p. 70-71.
131 CAVALIERI FILHO, 2012, p. 25.
132 GAGLIANO; PAMPLONA FILHO, 2013, p. 75.
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ofensa, em virtude de omissdao ante a suposto dever de vigilancia que teriam sob os atos de

seus usudrios, questdo que sera analisada mais detidamente a frente.

4.1.3.2 Culpa

O segundo elemento da responsabilidade civil, a culpa, conforme pondera Maria
Helena Diniz*®, pressupde a violagdo de um dever (elemento objetivo) e a imputabilidade do
agente (elemento subjetivo), traduzindo-se tanto na intencdo do agente em causar o dano
(dolo), como quando este, mesmo nao intencionalmente, porém agindo com negligéncia,
imprudéncia ou impericia (culpa em sentido estrito) pratica ato danoso a esfera juridica de

outrem.

4.1.3.3 Dano

O dano, como terceiro elemento a ser comentado, ¢, pode-se dizer, o mais
importante, sendo indispensavel a sua existéncia para a configuracdo da responsabilidade
civil:

O dano ¢, sem duvida, o grande vildo da responsabilidade civil. Ndo havendo que se
falar em indenizagdo, nem em ressarcimento, se ndo houvesse o dano. Pode haver
responsabilidade sem culpa, mas ndo pode haver responsabilidade sem dano. A
obrigacdo de indenizar s6 ocorre quando alguém pratica ato ilicito e causa dano a

outrem. O dano encontra-se no centro da regra de responsabilidade civil. O dever de
~ ~ , . . N . 134
reparar pressupde o dano e sem ele ndo ha indenizagdo devida.™

135 .
, pode-se conceituar o dano como sendo uma

Na visdo de Sérgio Cavalieri Filho
diminui¢do ou subtracdo de um bem, seja material (dano moral ou material), seja integrante
da personalidade da vitima (dano moral, o qual macula bens como a honra, a imagem ou a
liberdade).

De maior relevo € o estudo dos danos morais quando se fala em responsabilizacao
civil dos provedores de internet, visto que a maior parte das condutas danosas praticadas pelos

usudrios fere a esfera personalissima das vitimas, atingindo sua imagem, honra, vida privada e

intimidade, tal como os atos exposi¢ao sexual nao consentida.

133 DINIZ, 2008, p. 42.
134 CAVALIERI FILHO, 2012, p. 76.
135 CAVALIERI FILHO, 2012, p. 100.
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. 136 .

Nesse sentido, observa Rachel Werner que os danos, sobretudo morais,
provocados na internet tendem a atingir uma maior magnitude que aqueles que ocorrem no
plano real, uma vez que as caracteristicas proprias do meio cibernético, além de estimularem a

ocorréncia de ilicitos, propiciam sua consumacao mais facilmente:

[...] a Internet constitui um ambiente fértil para causar danos, principalmente
no que se refere a ofensa a integridade moral do individuo, em razdo de
alguns tracos caracteristicos do ambiente virtual, tal como: (a) a impressdo de
anonimato gerada pela atuacdo despersonalizada a distancia; (b) a
abrangéncia e a velocidade da difusdo da informacdo; (c) a multiplicagdo da
informagdo mediante sucessivas transmissdes (correntes de e-mails, por
exemplo); (d) auséncia de instrumentos de réplica ou resposta pela vitima.
Além de fornecer um ambiente propicio para a pratica de infragdes, a Internet
diferencia-se dos demais meios utilizados para fins ilicitos em razdo dos
efeitos gerados pelos atos cometidos, uma vez que os danos sofridos podem
atingir um patamar de grande magnitude. Uma violacdo de direito autoral no
ambito virtual, por exemplo, ndo se limita apenas a uma copia ndo autorizada
de um livro, mas sim de inimeros acessos ao conteudo protegido.

D . 137
Por seu turno, na ordem de tais ideias, Barbara Rocco e Marcia Dresch 3

escrevem que, nos casos de pornografia de vinganga, mesmo que a vitima obtenha ordem
judicial que determine ao provedor de internet a retirada de circulagdo do material ofensivo
inicialmente publicado (fotos, videos e similares), ¢ fato que tal medida ndo obsta a que
copias porventura realizadas do referido material sejam replicadas e voltem a circular na
Rede, perpetuando-se os danos.

Cumpre neste ponto remeter novamente ao multicitado caso de Holy Jacobs.
Conforme relato pessoal constante em site, a psicologa norte-americana afirma que apesar de
ap6s um més de arduo trabalho preenchendo inumeros DMCA Takedown Notices 138 o
contatando os responsaveis pelos sites pornograficos onde era exposta, ter conseguido retirar
o material erdtico a si relativo, publicado de forma ndo consentida pelo seu ex-namorado na
internet, em duas semanas as fotos e videos voltaram a ser novamente disponibilizados em
mais de 300 sitios™®.

Constata-se, pois, que, uma vez publicado o material ilicito na internet, ¢ muito

dificil remové-lo, tendo em vista que pelas citadas caracteristicas do meio virtual o conteudo

facilmente se replica, tornando-se potencial causador de danos; em outras palavras, se o ato de

136 WERNER, 2012, p. 8.

37 ROCCO; DRESCH, 2014, p. 14.

38 Notice and takedown é um termo utilizado na legislagio norte-americana para designar ferramentas
disponibilizadas pelos provedores para retirada extrajudicial de conteudos ilegais da internet, a partir de
notificagdo do ofendido, que, em vernaculo, pode ser traduzido com “mecanismo de notificago e retirada”.

139 JACOBS, Holly. Being A Victim of Revenge Porn Forced Me To Change My Name -- Now I'm An Activist
Dedicated To Helping Other Victims. 13 nov. 2013. Depoimento pessoal. Disponivel em:
<http://www.xojane.com/it-happened-to-me/revenge-porn-holly-jacobs>. Acesso em: 23 mar. 2015.
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violagdo se consuma com a publicacdo original do material ilicito pelo infrator, se renova a
cada vez que este ¢ replicado e acessado por outros usudrios, provocando danos morais ad
eternum as vitimas.

Deve-se observar, entretanto, que os danos advindos desses atos de exposi¢ao
sexual ndo autorizada revestem-se de maior gravidade ndo apenas pela dptica do meio virtual
no qual ocorrem, mas também pela propria natureza do bem juridico que maculam, quais
sejam os direitos atinentes a esfera da personalidade, que por ndo possuirem conteudo
patrimonial monetario, nao sdo passiveis de reparacao em si mesmos.

. 1140

Nesse contexto, Pablo Stolze Gagliano e Rodolfo Pamplona Filho™" propalam
que, para além da esfera juridica atingida e das consequéncias geradas de forma direta pelo
evento danoso, ¢ em tal critério, da possibilidade reparagdo, que reside outra importante
diferenga entre o dano patrimonial e o dano moral:

Tal conclusdo se da pelo fato de que, no dano patrimonial (onde restou atingido um
bem fisico, de valor comensuravel monetariamente), a reparacdo pode ser feita
através da reposi¢do natural. Essa possibilidade ja ndo ocorre no dano moral, eis que
a honra violada jamais pode ser restituida a sua situa¢do anterior, porquanto, como ja
disse certo sabio, as palavras proferidas sdo como as flechas langadas, que ndo
voltam atrés...

A reparagdo em tais casos, reside no pagamento de uma soma pecuniaria, arbitrada

judicialmente, com o objetivo de possibilitar ao lesado uma satisfagdo
compensatoria pelo dano sofrido, atenuando, em parte, as consequéncias da lesdo.

Assim, inobstante ndo possa haver repara¢do in natura dos danos morais
provocados pelos atos de exposi¢do sexual ndo autorizada de terceiros na internet, ante a
impossibilidade fatica de desfazer a violagdo a intimidade da vitima, tais danos sdo passiveis
de valoragdo para compensagdo pecunidria, atividade que enfrenta dificuldades praticas, como

. 141
consigna Carlos Roberto Gongalves™™:
O problema da quantificagdo do dano moral tem preocupado o mundo juridico. Em
virtude da proliferagdo de demandas, sem que existam pardmetros seguros para sua
estimacdo. Enquanto o dano material procura colocar a vitima no estado anterior,
recompondo o patriménio afetado mediante aplicagdo da formula “danos
emergentes-lucros cessantes”, a reparacdo do dano moral objetiva apenas a
compensagdo, um consolo, sem mensurar a dor.
Em todas as demandas que envolvem danos morais, o juiz defronta-se com o mesmo

problema: a perplexidade ante a inexisténcia de critérios uniformes definidos para
arbitrar um valor adequado.

Compartilhando o mesmo entendimento, Antonio Jeova dos Santos considera ser
um grande dilema a mensuragdo, fixagdo e quantificacio do dano moral, pois, em nao

havendo para tanto critérios rigidos e certos, faz-se mister encontrar o equilibrio necessario a

149 GAGLIANO; PAMPLONA FILHO, 2013, p. 101-102.
11 GONCALVES, 2014, p. 407.
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que o quantum indenizatdrio ndo seja excessivamente alto, proporcionando o enriquecimento

indevido do ofendido, tampouco seja demasiadamente baixo a ponto de ser indcuo em punir o

. . . eaa e 142
infrator e desestimular sua reincidéncia.

Segundo o escolio de Pablo Stolze Gagliano e Rodolfo Pamplona Filho'®, sio

dois os sistemas que servem a reparagcdo pecuniaria dos danos morais: o sistema tarifario,
utilizado nos Estados Unidos da América, no qual ha a predeterminacdo legal ou
jurisprudencial do valor da indenizagdo, a ser aplicado pelo magistrado conforme o caso
concreto; € o sistema aberto, no qual ao juiz ¢ conferida a competéncia de subjetivamente
fixar o quantum indenizatdrio, este sendo adotado no Brasil.

Nesse panorama, Maria Helena Diniz'* propde as seguintes regras a serem

observadas pelo magistrado para o arbitramento do dano moral no sistema aberto:

a) evitar indeniza¢do simbdlica e enriquecimento sem justa causa, ilicito ou injusto
da vitima. A indenizacdo ndo podera ter valor superior ao dano, nem devera
subordinar-se a situagdo de penuria do lesado; nem podera conceder a uma vitima
rica uma indenizacdo inferior ao prejuizo sofrido, alegando que sua fortuna
permitiria suportar o excedente de menoscabo;

b) ndo aceitar a tarifagdo, porque esta requer despersonalizacdo e desumanizacdo, e
evitar porcentagem do dano patrimonial;

c) diferenciar o montante indenizatério segundo a gravidade, a extensdo e a natureza
da lesdo;

d) verificar a repercussdo publica provocada pelo fato lesivo e as circunstancias
faticas;

e) atentar as peculiaridades do caso ao carater antissocial da conduta lesiva;

f) averiguar ndo s6 os beneficios obtidos pelo lesante com o ilicito, mas também a
sua atitude anterior e situagdo economica;

g) apurar o real valor do prejuizo sofrido pela vitima;

h) levar em conta o contexto econdmico do pais. No Brasil ndo havera lugar para a
fixacdo de indenizagdes de grande porte, como as vistas nos Estados Unidos;

i) verificar a intensidade do dolo ou o grau de culpa do lesante;

j) basear-se em prova firme e convincente do dano;

k) analisar a pessoa do lesado, considerando a intensidade de seu sofrimento, seus
principios religiosos, sua posi¢do social ou politica, sua condi¢do profissional e seu
grau de educacdo e cultura;

1) procurar a harmonizagdo das reparagdes em casos semelhantes;

m) aplicar o critério do justum ante as circunstancias particulares do caso sub judice,
buscando sempre, com cautela e prudéncia objetiva, a equidade.

Nessa ordem de ideias, malgrado a doutrina proponha critérios para a valoragao

do dano moral, Barbara Rocco ¢ Marcia Dresch'® alertam que a dificuldade pratica em

142 SANTOS, Antdnio, 2001, p. 259-260.

148 GAGLIANO; PAMPLONA FILHO, 2013, p. 417-418.

144 DINIZ, Maria Helena. O problema da liquidagio do dano moral e dos critérios para a fixagdo do “quantum”
indenizatério. In: DINIZ, Maria Helena (coord.). Atualidades Juridicas 2. Sdo Paulo: Saraiva, 2001. p. 266-
267.

145 ROCCO; DRESCH, 2014, p. 14.



76

realizar essa tarefa acaba por determinar, em muitos dos casos de pornografia de vinganca, a
fixagdo de indenizagdo compensatoria em montante desproporcional a gravidade da lesdo.

Sem entrar no mérito da suscitada desproporcionalidade, visto que a valoracao do
dano moral ocorre por critérios subjetivos do julgador, o que se pode afirmar haver ¢ nao
uniformidade nas decisdes judiciais no que tange a fixagdo da indenizagdo por danos morais
nesses casos, verificando-se, a depender do caso concreto, uma consideravel discrepancia no
estabelecimento do quantum indenizatorio.

A essa conclusdo se chega a partir da analise do caso tratado na Apelagdo Civel n°
1.0701.09.2502627/001, julgada pela 16* Camara Civel do Tribunal de Justica de Minas
Gerais, em que o apelante, condenado no juizo singular a pagar o valor de R$ 100.000,00 a
titulo de danos morais, por publicar na internet fotos eréticas de sua ex-namorada, a apelada,
logrou éxito em reduzir drasticamente o valor da indenizac¢do para R$ 5000,00.

No caso, o Desembargador Relator, Jos¢ Marcos Rodrigues Vieira, manifestou-se
pela redugdo para R$ 75.000,00 do valor indenizatorio inicialmente fixado, fundamentando

seu voto a partir da ponderacgdo fatica, nos seguintes termos, conforme trecho que se destaca

. g~ 14
do referido acordao™*®:

Como se pode imaginar, a divulgagdo de material erdtico, produzido sob o signo de
uma relacdo de confianga, aliada a frustracdo desta expectativa legitima, da ensejo
ndo s6 a grande tristeza que acompanha o sentimento de trai¢do, mas também a
intensa humilhagao, eis que ainda ¢ pratica corrente julgar o cardter de mulheres
apenas por sua conduta sexual.

Embora ndo esteja provada com exatiddo a extensdo de certas circunstancias do
dano como, por exemplo, os fatos relacionados com a disseminagdo das imagens nos
computadores da institui¢do de ensino frequentada pela autora a simples violagdo da
confianga, relacionada com a natureza intima do material, ja configura grave abalo
moral.

Neste contexto, a funcdo punitiva da indenizagdo por danos morais assume maior
preponderancia que a consideragdo da situagdo econdmica do ofensor, ainda que
nao opulenta e sequer j& constituida.

Em primeiro grau, a indenizagdo foi fixada em R$ 100.000,00 (cem mil
reais), a consideragdo da idade e vida profissional em inicio, do Réu, ora Apelante,
analista de sistemas, bem como, reversamente, da circunstincia de ndo litigar pela
justica gratuita.

Em um tnico aspecto tem razdo o Apelante. A indenizacdo, ponderados o dolo do
Apelante ¢ a intensidade do dano produzido, de um lado, e, de outro, sua situagdo
econdmica, porventura incipiente (ou ndo provado o contrdrio) merece ser
reduzida para R$75.000,00 (setenta e cinco mil reais), mantida no mais a correta
sentenga primeva. (TJ-MG, Relator: José Marcos Rodrigues Vieira, Data de
Julgamento: 24/06/2014, 16" Camara Civel)

16 MINAS GERAIS. 16* Camara Civel do Tribunal de Justica. Apelagdo Civel 1.0701.09.2502627/001.
Apelante: Fernando Ruas Machado Filho. Apelada: Rubyene Oliveira Borges. Relator: Des. José Marcos
Rodrigues Vieira. Belo Horizonte, MG, 24 de jun. 2014. Disponivel em: <http://www.truzzi.com.br/blog/wp-
content/uploads/2014/07/Juris_Revenge-Porn TIMG_culpa-concorrente-vitima.pdf>. Acesso em: 19 abr. 2015.
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Entretanto, o valor fixado ndo foi acatado pelo Desembargador Revisor, Francisco
Batista de Abreu, o qual, pedindo vista dos autos para reexame, concluiu que a divulgacao das
imagens erdticas da apelada nao se deu de forma tdo danosa quanto aventado na peti¢ao
inicial da acdo indenizatéria, bem como que o laudo pericial constante nos autos era
insuficiente a determinar que o apelante foi o responsavel pela divulgacdo do material ilicito,

reduzindo o valor final da indenizag¢ao para R$ 5.000,00.

4.1.3.4 Nexo Causal

O quarto e ultimo elemento da responsabilidade civil consubstancia-se no que se
denomina nexo de causalidade, ou nexo causal, o qual “Trata-se, pois, do elo etioldgico, do
liame, que une a conduta do agente (positiva ou negativa) ao dano™*?’.

Conforme os ensinamentos de Sérgio Cavalieri Filho*, para a configuracdo do
nexo de causalidade, ndo basta que o agente tenha praticado o ilicito (imputatio facti), e, por
consequéncia, gere dano a vitima, mas deve haver necessariamente a relagdo de causa e efeito
entre a conduta e o dano (imputatio iuris).

Desta feita, imprescindivel a responsabilizacdo do agente a demonstracao, no caso
concreto, da atividade de sua conduta na produ¢do do evento danoso, tarefa que se torna um
problema “um pouco mais complexo nas hipdteses de causalidade multipla, isto €, quando ha
uma cadeia de condigdes, varias circunstancias ocorrendo para o evento danoso, € temos que
precisar qual dentre elas € causa real do resultado™*°.

Neste ponto, entdo, oportuno mencionar que hd duas teorias que visam a solugdo
do problema apontado, da determinacdo dos fatores que sdo lidimos a se constituirem em
nexo de causalidade: teoria da equivaléncia de antecedentes e teoria da causalidade adequada.

Pela primeira teoria, também denominada de conditio sine qua non, se ha vérias
condi¢des que concorrem para o mesmo resultado, a todas elas ¢ dado o mesmo valor, mesma
relevancia, ou seja, se equivalem. Assim, serd considerada causa toda condi¢do sem a qual o
resultado danoso ndo ocorreria. Sobre a teoria da equivaléncia dos antecedentes, pontua

Cavalieri Filho™:

Critica-se esta teoria pelo fato de conduzir a uma exasperagdo da causalidade e a
uma regressao infinita do nexo causal. Por ela, teria que indenizar a vitima de

47 GAGLIANO; PAMPLONA FILHO, 2013, p. 137.
148 CAVALIERI FILHO, 2012, p.49.
149 CAVALIERI FILHO, 2012, p.49.
130 CAVALIERI FILHO, 2012, p. 51.
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atropelamento ndo s6 quem dirigia o veiculo com imprudéncia, mas também quem
lhe vendeu o automovel, quem o fabricou, quem forneceu matéria-prima etc.

Ja a teoria da causalidade adequada toma como parametro para a determinacao de
alguma condi¢do como causa, ndo apenas sua necessariedade como antecedente, mas também
sua adequacdo a producdo do evento danoso. Causa, portanto, para esta teoria, sera o
antecedente idoneo a producdo do resultado, o que deve ser verificado pelo magistrado no
caso concreto.

Observe-se que ¢ exatamente com base nessa teoria que ha o entendimento
assente na doutrina e na jurisprudéncia de que o provedor de conex@o de internet, que nao €
objeto do presente trabalho, ndo podera ser responsabilizado por atos de seus usudrios: Nesse

e~ ~ 151
sentido sdo as observacdes de Marcel Leonardi™":

Na maior parte dos casos, ndo ha nexo de causalidade entre a conduta do provedor
de acesso e determinados atos praticados por seus usuarios ou por terceiros, sendo
impossivel ao provedor impedir sua ocorréncia. As disposi¢cdes do Codigo de Defesa
do Consumidor ndo autorizam a aplica¢do da responsabilidade objetiva ao provedor
de acesso pelos atos ilicitos porventura cometidos por seus clientes, tendo em vista
que apenas age como intermedidrio, fornecendo-lhes o acesso a Internet.

Se aquela primeira teoria foi criticada por ser muito abrangente, essa Ultima
também ndo fica isenta de questionamentos, por ser muito subjetiva, exatamente por relegar
demasiadamente a discricionariedade do julgador a determinag@o de um fator como possivel
causa do evento danoso.

Impende mencionar que ha parcela da doutrindria que defende uma terceira teoria,
a da causalidade direta ou imediata, também chamada teoria da causalidade necessaria ou da
interrup¢do do nexo causal, pela qual somente ¢ considerada causa o antecedente fatico
necessario e imediato a producdo do evento danoso.

Nesse interim, inobstante o Cddigo Civil de 2002 alinhe-se ao entendimento
patrocinado pela teoria da causalidade direta e imediata, a jurisprudéncia adota a teoria da

causalidade adequadalsz.

1531 1 EONARDI, 2005, p. 98.
152 GAGLIANO; PAMPLONA FILHO, 2013, p. 146.
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4.1.3.5 Rompimento do nexo causal

Situagdes ha em que o nexo de causalidade ¢ rompido, configurando-se a
ocorréncia das ditas causas excludentes da responsabilidade, entre as quais, conforme a
majoritaria doutrina civilista, podem-se elencar: estado de necessidade, legitima defesa,
exercicio regular de direito e estrito cumprimento do dever legal (classicas causas excludentes
de ilicitude); caso fortuito e forga maior; fato de terceiro; e culpa exclusiva da vitima.

Reveste-se de grande importancia pratica o estudo das causas excludentes de
responsabilidade, porquanto estas t€ém o conddo de desfazer o nexo causal enquanto
pressuposto necessario da responsabilizacdo civil, fulminando a pretensdo indenizatoria,
sendo frequentemente alegadas como matéria de defesa pelo réu no ambito das acdes
indenizatérias™*®,

Na ordem de tais ideias, o fato de terceiro € causa excludente frequentemente
alegada pelos provedores de aplicacdes, quando demandados judicialmente, na tentativa de
eximirem-se da responsabilidade em indenizar as vitimas pelos danos provocados por atos de
exposicao sexual nao autorizada de terceiros perpetrados por seus usuarios.

No caso tratado na Apelagdo Civel n° 0026037-91.2011.8.07.0007 — TJ/DFT, por
exemplo, a Google Brasil Internet Ltda., acionada a responder por danos morais provocados
pela publicagdo, por usudrio anénimo, de fotos nuas da autora em seu proprio perfil no sitio
Orkut, alegou, em sede preliminar, ilegitimidade passiva, e, no mérito, auséncia de
responsabilidade pela falta de culpa e de nexo de causalidade, tendo em vista que foi terceira
pessoa que invadiu o perfil da autora na referida rede social e lhe causou o dano™*.

Os usuarios infratores, quando identificados e acionados judicialmente, via de
regra, infirmam seu dever de indenizar com base na causa excludente de culpa exclusiva
vitima, afirmando que esta foi responsavel pela violagcdo sofrida, pois se colocou em situagao
de exposi¢do voluntariamente, ao deixar-se registrar em situacdo de nudez ou sexo, ou mesmo
pela pratica do sexting.

Cumpre mencionar que hd casos em que esse argumento ¢ aceito e, para além,
utilizado como fundamento pelo 6rgao julgador, ainda que nao tenha sido alegado pelo réu,

para fundamentar o improvimento do pedido de indenizacdo da vitima, como ocorrido na

153 GAGLIANO; PAMPLONA FILHO,2013, p. 153.

158 BRASIL. Tribunal de Justi¢a do Distrito Federal e Territorios. 6° Camara Civel. Apelagao Civel n® 0026037-
91.2011.8.07.0007. Apelante: G.B.I.LL., Y.D.B.LL. Apelado: W.N.V.D.F. Relatora: Desembargadora Vera
Andrighi. Brasilia, DF, 15 de out. 2014. Disponivel em: <http://tj-
df.jusbrasil.com.br/jurisprudencia/148436264/apelacao-civel-apc-20110710266225-df-0026037-
9120118070007>. Acesso em: 18 mai. 2015.
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decisdo que julgou a Apelagdo Civel n® 70057788887 — TJ/RS, a teor do trecho que se

transcrevel55:

De se notar que em seu depoimento prestado a Policia (fl. 18), Tilara informou que
“tem certeza absoluta que enviou inimeras fotos suas nua somente para esses trés
amigos. Entretanto, os trés amigos, em seus depoimentos (fls. 19-21), afirmaram que
receberam apenas 04 fotos (Cristian, fl. 19), 03 fotos (Ewerton, fl. 20) e 07 fotos
(Ricardo, fl. 21), sendo que em nenhuma a requerente aparecia em posigdes vulgares
como as que foram acostadas aos autos, o que permitiria concluir que a autora
enviou outras fotografias para outros amigos seus.

Ora, ndo se olvida que Tilara era adolescente a época dos fatos, o que poderia, em
tese, afetar o seu completo entendimento acerca das consequéncias de seus atos, mas
isso, de forma alguma, lhe d4 o direito — muito menos aos seus pais, ja que era
destes o dever legal de orientd-la e educd-la — de transferir para a ré a
responsabilidade pelos danos que sofreu, que decorreram exclusivamente dos atos
inconsequentes que praticou.

E o caso, pois, de confirmar a sentenca de improcedéncia dos pedidos. (TJ-RS,
Relator: Eugénio Facchini Neto, Data de Julgamento: 31/01/2014, Nona Céamara
Civel).

Embora haja algumas decisoes no sentido da citada, ha muitas outras em que tal

excludente nao ¢ aceita pelo o6rgao julgador para afastar a indenizacdo a vitima, a exemplo da

decisdo exarada em sede da Apelacdo Civel n® 6852777 — TJ/PR, que confirmou a condenagao

proferida pelo juizo de primeiro grau, para responsabilizar de forma solidaria os pais dos

apelantes, menores civilmente, a indenizarem a apelada, também menor, pelos danos sofridos

com a exposi¢do na internet de imagens suas em condicdo de nudez, obtidas por meio de

registro de video de webcam. Conforme trecho a seguir colacionado, a referida decisdo foi

. 15
fundamentada nos seguintes termos " :

6

Na verdade, o argumento essencial dos apelantes reside em suposta culpa exclusiva
da vitima. Contudo, nenhuma de suas alega¢des impressiona, derivando, na verdade,
de seus valores morais em face dos acontecimentos, mas que, com todo o respeito,
ndo encontram respaldo no ordenamento juridico.

Ainda que a autora Marina tenha se exposto voluntariamente, isso ndo importou
num “cheque em branco” para Diogo e Fernando gravarem as imagens e, o que €
pior, divulgé-las para terceiros.

O fato era restrito a intimidade e a privacidade dos envolvidos, isto ¢, de Marina,
Diogo e Fernando. Sem permissdo, nenhum deles tinha o direito de expor tais
imagens, sob pena da pratica de grave ilicitude, haja vista que, como ja salientado, a
protecdo a intimidade ¢ direito fundamental (art. 5°, X, CF).

1% RIO GRANDE DO SUL. Tribunal de Justiga. 9* Camara Civel. Apelagio Civel n° 70057788887. Apelante:
Silvio Renato Mendonga Levien e outros. Apelado. Google Brasil Internet Ltda. Relator: Des. Eugénio Fachinni
Neto. Porto Alegre, 31 jan. 2014. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/113593558/apelacao-civel-ac-70057788887-rs/inteiro-teor-113593568>.

Acesso em: 07 mai. 2015.

15 PARANA. Tribunal de Justiga. 10 Camara Civel. Apelagio Civel n° 6852777. Apelante: Diogo Marchini
Garmatter e outros. Apelado: Marina Sentone Maurutto e outros: Des. Vitor Roberto Silva. Curitiba, 14 abr.
2011. Disponivel em: <http://tj-pr.jusbrasil.com.br/jurisprudencia/19455034/apelacao-civel-ac-6852777-pr-
0685277-7/inteiro-teor-104340273>. Acesso em 18 mai. 2015.
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Por conta disso, ¢ irrelevante se a exposi¢@o foi voluntaria. No que interessa ao feito,
Marina se expds apenas e tdo-somente para Diogo e Fernando. Portanto, ndo
assumiu o risco de ter sua intimidade ou privacidade devassada, até porque ¢
evidente que lhe era licito supor que os requeridos ndo iriam divulgar as gravagoes
para terceiros.

Aludida conduta, ainda que reprovavel em face dos valores de parcela significativa
de nossa sociedade, ndo aniquila o direito da autora de ter sua intimidade e
privacidade respeitadas ou prezadas. Vale lembrar que os direitos da personalidade
sdo irrenunciaveis (art. 11do Codigo Civil).

De resto, nao hé se cogitar de culpa concorrente. A autora em nada contribuiu para o
evento danoso, porquanto, como ja ressaltado, ndo permitiu, tacita ou
expressamente, a divulgagdo, pelos réus, de suas imagens. A causa primaria e
determinante do evento foi o desrespeito, pelos requeridos, de imagens intimas da
requerente, a quem cabia com exclusividade escolher para quem mostra-las... (TJ-
PR, Relator: Vitor Roberto Silva, Data de Julgamento: 14/04/2011, 10* Camara
Civel).

Assim, percebe-se que, o argumento de culpa exclusiva da vitima ndo encontra
justa fundamentagdo, pois mesmo que esta de forma consentida forneca ao infrator o contetido
que venha a ser posteriormente divulgado indevidamente, deixando-se fotografar ou filmar
em condi¢do de nudez ou de ato sexual, ou por meio da pratica do sexting, tal fato ndo se
constitui em autorizagdo tacita a que haja publicamente a devassa de sua intimidade, direito

constitucionalmente protegido.

4.2 A responsabilidade civil dos provedores de aplicacdes de internet por danos morais
decorrentes de atos de exposicio sexual nio autorizada de terceiros praticados por

seus usuarios, no periodo anterior no Marco Civil da Internet

No periodo anterior a Lei n°® 12.965/2014, Marco Civil da Internet, a falta de
regulamentagdo especifica, ndo havia um consenso na doutrina e na jurisprudéncia sobre a
possibilidade de responsabilizagao civil dos provedores de aplicagdes de internet por danos
morais provocados por conteudos de seus usuarios.

Imperioso observar que os conteudos na internet podem ser disponibilizados de
duas formas, com ou sem controle editorial prévio: em alguns casos, o conteudo, antes de ser
publicado na Rede, ¢ analisado e editado pelo provedor de aplicagdo ( a exemplo do que
ocorre em sitios jornalisticos, que permitem ao usudrio enviar artigos de opinido para serem
incorporados em jornal eletronico); em outros, porém, o provedor recebe o conteudo do
usuario ¢ o disponibiliza na internet de modo imediato e sem qualquer controle prévio, a
exemplo do que ocorre nas redes sociais, como o Facebook.

Atentar a essa distingdo ¢ fundamental, pois o critério do controle editorial prévio

¢ utilizado pela doutrina para a andlise da possibilidade de responsabilizar o provedor de
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aplicacdes pelos danos morais que porventura forem causados pelos conteudos de autoria de

L. . . . 157
seus usuarios, como discorre Tais Carvalho Silva™":

Para a andlise da culpa e da relacdo com o usuario, utiliza-se o critério do prévio
controle editorial, entendendo-se que o provedor s6 age com culpa se mantém
controle informacional antecipado sobre o material que ¢ publicado em seu site —
seja elaborado por ele proprio, seja criado por terceiro — ¢ mesmo assim divulga o
contetido com potencial ofensivo.

Em relagdo as informagdes produzidas por usudrios, se ha o controle prévio, o
provedor responde objetivamente, sendo sua responsabilidade € subjetiva.

Ora, se o provedor realiza controle editorial sobre o contetido de autoria de terceiro,
¢ irrefutavel que tem ciéncia do teor desta mensagem e consciéncia do seu potencial
danoso. Se, ainda assim, decide publicar o contetido em seu site assume o risco de
violar direito e causar dano a outrem, age com culpa, dando azo a responsabilidade
subjetiva.

Na ordem de tais ideias, a doutrina majoritaria entende que se o provedor se
aplicacgdo realiza controle editorial prévio do contetudo, decidindo se o publica ou ndo, restard
caracterizada sua responsabilidade como um editor de midia tradicional, de forma que, se, por
exemplo, um portal de noticias publicar conteudo que gere danos morais, devera ser
responsabilizado como o editor de um jornal comum. Nesse sentido sdo as observagdes de

A . 1 .
Antdnio Jeova dos Santos™®®, que traz o seguinte exemplo:
O provedor, para tornar mais agradavel seu portal e, assim, conseguir maior nimero
de assinantes, contrata conhecidos profissionais da imprensa que passam a colaborar
no noticiario eletrdonico. Difundem noticias, efetuam comentarios, assinam colunas
tal como ocorre em jornais impressos. Sdo passiveis de ofender pessoas, sujeitando-
se a indenizagdo por dano moral (...) A noticia é a mesma. Houve mudanga apenas

do suporte. O que antes vinha em forma de jornal impresso, agora surge na tela do
computador.

Com efeito, considerando que em casos como o do exemplo acima citado o
provedor atua de maneira em tudo similar a um diretor de publicagdes, tal como ocorre com
as empresas responsaveis pelos veiculos tradicionais de midia, como as revistas e jornais,
devera ser responsabilizado de maneira reflexa e solidaria com o terceiro autor da informacao

ofensiva, cabendo a tais casos a aplicacio da Simula n° 221 do STJ*

, que dispde, in verbis:
“Sao civilmente responsaveis pelo ressarcimento de dano decorrente de publicagdo pela
imprensa, tanto o autor do escrito, quanto o proprietario do veiculo de divulgacao™.

Nos tribunais patrios, compartilha-se esse mesmo entendimento da doutrina, a
teor, por exemplo, da decisao do STJ em sede do Recurso Especial n° 1.352.053 - AL, que

confirmou decisdo condenatoria proferida pelo Tribunal de Justica de Alagoas, em desfavor da

57 SILVA, Tais, 2012, p. 149.
158 SANTOS, Anténio, 2001, p. 119-120.
159 SANTOS, Anténio, 2001, p. 119-120.
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recorrida, a empresa Pajugara Editora, Internet e Eventos Ltda., em virtude da veiculagdo, em
sitio virtual de responsabilidade desta, de matéria jornalistica na qual foram postados, por
usuario andénimo, comentarios ofensivos a honra do recorrido, Orlando Monteiro Cavalcanti
Manso, desembargador vinculado aquele Tribunal de Justica.

Na referida decisao, impds-se a responsabilidade objetiva ao aludido provedor de

N : - 160
aplicagdo, nos termos do seguinte excerto colacionado™ :

A andlise da responsabilizagdo de um provedor de conteudo passa, necessariamente,
pelo exame da real possibilidade, ou ndo, de controle editorial sobre o contetido
publicado. Verificada a viabilidade do webdesigner ou o responsavel pelo site ter
ciéncia prévia das informagdes contidas no portal, exigir-se-4 controle efetivo
quanto a publicacdo de contetido prejudicial a terceiros. Também nessa hipdtese, a
omissdo seria, a principio, juridicamente relevante sob o angulo reparatorio de
eventuais danos causados [...] Ressalte-se que, tratando-se de uma empresa
jornalistica, ndo se pode admitir a auséncia de qualquer controle sobre as mensagens
e comentarios divulgados, porque mesclam-se com a propria informagdo, que é o
objeto central da sua atividade econdmica, devendo oferecer a seguranca que dela
legitimamente se espera (cf. art. 14, § 1°, do CDC). Decidiu acertadamente o
Tribunal a quo, portanto, ao condenar a empresa jornalistica a reparacdo dos danos
causados ao recorrido [...] Cabe esclarecer que o marco civil da internet (Lei
12.965/14) ndo se aplica a hipdtese dos autos, porque os fatos ocorreram antes da
entrada em vigor dessa lei, além de ndo se tratar da responsabilidade dos provedores
de conteudo. Consigne-se, finalmente, que a matéria poderia também ter sido
analisada na perspectiva do art. 927, paragrafo tnico, do Codigo Civil, que estatuiu
uma clausula geral de responsabilidade objetiva pelo risco, chegando-se a solugdo
semelhante a alcangada mediante a utilizagdo do Cddigo de Defesa do Consumidor...
(STJ, Relator: Ministro PAULO DE TARSO SANSEVERINO, Data de Julgamento:
24/03/2015, T3 - TERCEIRA TURMA).

Nesse panorama, induvidoso que os provedores de aplicacdes que atuam como
veiculos de midia tradicional, e que, por isto, devem realizar controle editorial prévio dos
conteidos de autoria de seus usudrios, sejam responsabilizados pelos danos morais
eventualmente por estes causados.

Ocorre que a imensa maioria das condutas que geram danos morais na internet,
dentre as quais os atos de exposicdo sexual nao autorizada de terceiros, se consubstancia na
disponibiliza¢do, pelos infratores, enquanto wusuarios, de contetdos (fotos, videos,
comentarios etc.) que ndo tém seu teor previamente analisado pelos provedores de aplicagoes,
os quais os recebem, armazenam e passam a disponibiliza-los imediatamente na Rede.

Eis o cerne da controvérsia verificada no periodo anterior ao Marco Civil da

Internet: nesses casos, discutia-se se poderia ser responsabilizado o provedor de aplicagdes

160 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1352053/AL. Recorrente: Pajucara Editora,
Internet E Eventos Ltda. Recorrido: Orlando Monteiro Cavalcanti Manso. Relator: Min. Paulo De Tarso
Sanseverino. Brasilia, DF, 14 mai. 2013. Disponivel em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=28845640&num _r
egistro=201300614724&data=20130521 &tipo=5&formato=HTML>. Acesso em: 10 mai. 2015
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pelos danos decorrentes dessas condutas de seus usudrios. Varias correntes surgiram buscando
responder essa indaga¢do, havendo defensores tanto da auséncia de sua responsabilidade,
quanto da sua responsabilizacao, seja objetiva ou subjetivamente.

Cumpre, desde logo, mencionar que a corrente da total auséncia de
responsabilidade nao encontra respaldo na doutrina, sendo veementemente encampada, por
obvio, pelos provedores de aplicacdes internet, os quais argumentam que:

[...] sdo apenas transmissores ou armazenadores de informagdo, nada ganhando com
eventuais ilicitudes cometidas por seus usuarios ou por terceiros. Argumentam ainda
que, além de ndo poderem monitorar a utilizacdo dos servigos, em observancia ao

direito a privacidade, os custos envolvidos em tal procedimento seriam
;- e, , . .. A+ 161
elevadissimos, tornando inviavel o exercicio de sua atividade econdmica.®

Nos tribunais, percebe-se que o dissenso também se verifica, havendo no periodo
decisdes pela responsabilizagdo dos provedores tanto de forma objetiva, com base no art. 14
do Cédigo de Defesa do Consumidor (CDC) ou no art. 927, paragrafo unico, do Cédigo Civil

de 2002, quanto de forma subjetiva por omissao.

4.2.1 Responsabilizacdo civil objetiva, com base no Codigo de Defesa do Consumidor

(CDC)

Para o estudo dessa corrente, interessa, de forma preliminar, perquirir se a relacao
entre provedor de internet e seu usudrio pode ser enquadrada como relagdao tipicamente
consumerista.

A relagdo de consumo pressupde a interacdo entre dois atores principais, 0O
consumidor e o fornecedor, cujos conceitos sdo trazidos pelo CDC, em seus artigos 2° e 3°, in

litteris:

Art. 2° Consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produto
ou servico como destinatario final.

Paragrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagdes de consumo.

Art. 3° Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
produgdo, montagem, criagdo, construgdo, transformacdo, importagdo, exportagdo,
distribuigdo ou comercializagdo de produtos ou prestag@o de servigos.

§ 1° Produto ¢ qualquer bem, movel ou imovel, material ou imaterial.

§ 2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante
remuneragao, inclusive as de natureza bancaria, financeira, de crédito e securitaria,
salvo as decorrentes das relagdes de caréter trabalhista. 1*

161 SILVA, Alisson, 2012, p. 84.
162 BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/I18078.htm>. Acesso em: 3 abr. 2015.
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A partir dos conceitos acima expendidos, vislumbra-se facilmente que o provedor
de aplicagdo de internet € o seu usudrio podem ser enquadrados nos conceitos de fornecedor e
consumidor, de modo que a relag@o entre eles estabelecida € tipicamente de consumo.
Importa observar que tal relagdo, muitas vezes, também ¢ contratual, sendo
firmada através de um contrato de adesdo virtual, de prestagdo de servigos proposto pelo
. ~ , . . . . .163
provedor de aplicagdes ao pretenso usudrio, como esclarece Rodrigo Junqueira Bertoncini— -,
ao discorrer especificamente sobre os provedores de aplicagdes de redes sociais:
Quando se cria uma inscrigdo de usudrio na pagina do site de relacionamento,
aceitam-se os termos ¢ politicas de uso da prestadora de servigo online e realiza-se a
assinatura de um contrato virtual [...].
Os contratos que regem as relagdes entre o usudrio da rede social ¢ a empresa
prestadora do servico sdo contratos virtuais, realizados em meio digital. Nem por

isso, devem ser considerados menos importantes ou menos validos que aqueles
realizados ao vivo e formalizados em instrumento fisico [...].

Nesse contexto, ha, entretanto, na doutrina quem entenda que, a teor do disposto
no § 2° do art. 3° do CDC, nao se verifica a relagdo de consumo quando ndo ha onerosidade
para o usudrio, ou seja quando o servigo ¢ prestado de forma gratuita pelo provedor, neste

. .. .164
sentido se posicionando Marcel Leonardi™ "

A relagdo de consumo apenas estara configurada se o provedor de contetido
comercializar especificamente determinadas informagdes, exercendo sua atividade a
titulo oneroso, ¢ condicionando o acesso ao pagamento prévio de determinada
quantia pelo usuario, fornecendo-lhe nome e senha exclusivos para tanto.

A doutrina majoritdria consumerista, no entanto, propala que embora a
caracterizagdo de relacdo de consumo haja a necessidade de remuneracdo pelo servigo
prestado, tal exigéncia de contraprestagao nao deve ser confundida com onerosidade.

Nesse sentido, Claudia Lima Marques, Antonio Benjamin e Bruno Miragem165
entendem que ainda que o servigo seja aparentemente gratuito, ndo recebendo remuneragao
direta por parte do usudrio, ndo resta desconfigurada a relagdo de consumo, tendo em vista
que a expressdo “remuneragdo” deve ser entendida no sentido /ato para abranger também as
hipoteses em que a percepgdo do lucro ou da vantagem pelo fornecedor ocorre de modo
indireto:

A expressdo utilizada pelo artigo 3° do CDC para incluir todos os servigos de

consumo ¢ “mediante remuneracdo”. O que significaria esta troca entre a tradicional

classificagdo dos negocios como “onerosos” e gratuitos por remunerados ¢ nao

163 BERTONCINI, 2013, p. 14.
164  EONARDI, 2005, p. 27.
165 MARQUES; BENJAMIN; MIRAGEM, 2006, p. 115-116.
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remunerados? Parece-me que a opgdo pela expressdo “remunerado” significa uma
importante abertura para incluir os servigos de consumo remunerados indiretamente,
isto é, quando ndo ¢ o consumidor individual que paga, mas a coletividade
(facilidade diluida no prego de todos) ou quando ele paga indiretamente o “beneficio
gratuito” que estd recebendo. A expressdo ‘“remuneragdo” permite incluir todos
aqueles contratos em que for possivel identificar, no sinalagma escondido
(contraprestacdo escondida), uma remuneragdo indireta do servigo de consumo. [...]
Como a oferta e o marketing de atividades de consumo “gratuitas” estdo a aumentar
no mercado de consumo brasileiro (transporte de passageiros idosos gratuito,
viagens-prémio, coquetéis gratuitos, lavagens de carro como brinde etc.), importante
frisar que o art. 3°, § 2°, do CDC refere-se a remuneracao dos servigos e ndo a sua
gratuidade. “Remuneragdo (direta ou indireta) significa um ganho direto ou indireto
para o fornecedor. “Gratuidade” significa que o consumidor ndo “paga”, logo, ndo
sofre um minus seu patrimonio. “Oneroso € o servico que onera o patrimonio do
consumidor. O servico de consumo (por exemplo, transporte) ¢ que deve ser
“remunerado”.

Desta feita, a relagdo de consumo entre provedor de aplicagdo e seu usudario resta
caracterizada ainda que ndo haja remuneracdo direta, pois nestes casos, em que pese
aparentemente seja gratuito o servico sob a Optica do usuario, gera inimeros ganhos
financeiros indiretos para o provedor.

No caso das redes sociais, por exemplo o Facebook, os lucros indiretos seriam
auferidos das seguintes formas: servico de publicidade (mediante remuneracdo paga pelos
anunciantes), venda de informagdes dos usudrios (coletadas a partir da propria atividade
destes, os quais acabam por demonstrar gosto pessoais e preferéncias a partir de sua atividade
na rede social, dados valiosos para as empresas de modo geral); pratica do social commerce
(consistente na celebragdo de contratos de consumo das empresas anunciantes com oS
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usuarios por intermédio do provedor)™ .

Nesse panorama, os defensores da teoria em comento propugnam que o0s
provedores de aplicagdes, no desempenho de sua atividade, poderiam ser responsabilizados
por danos decorrentes de atos de seus usuarios, tais como a exposi¢ao sexual nao autorizada

. : . 167

de terceiros, com fulcro no art. 14, §1°, I e II, do CDC, in verbis™":
Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a
prestagdo dos servigos, bem como por informagdes insuficientes ou inadequadas
sobre sua fruicao e riscos.
§ 1° O servico ¢ defeituoso quando ndo fornece a seguranca que o consumidor dele
pode esperar, levando-se em consideragdo as circunstancias relevantes, entre as
quais:
I - 0 modo de seu fornecimento;

I - o resultado e os riscos que razoavelmente dele se esperam
IIT - a época em que foi fornecido.

166 BERTONCINI, 2013, p. 17.
167 BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/leis/I8078.htm>. Acesso em: 3 abr. 2015.
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Assim, para os partidarios dessa corrente, a ocorréncia de danos provocados por
atos dos usuarios se configuraria como um defeito nos servigos prestados pelos provedores de
aplicacdes de internet, consistente na auséncia de qualquer espécie de controle preventivo ou
repressivo por parte destes, no sentido de evitar condutas abusivas, o que comprometeria a
seguranca desses servicos, ensejando sua responsabilizacdo, independentemente de culpa, em
indenizar as eventuais vitimas por eventuais danos que possam por meio deles ocorrer. Nesse
sentido foi o acorddo exarado no ano de 2010 pela 2* Camara de Direito Civil do Tribunal de
Justica de Santa Catarina, em sede da Apelagdo Civel n® 386932 SC 2007.038693-2.

No caso, a empresa Yahoo do Brasil Internet Ltda. foi responsabilizada
objetivamente pelo juizo singular, enquanto provedora de hospedagem, pela publicacdo de
fotos intimas da apelada, A.C.S.R., em pdagina de internet confeccionada por terceiro,
anonimamente, através do Geocities, aplicacdo de internet a época disponibilizada
gratuitamente pela apelante aos seus usuarios para a confec¢do de sitios virtuais, sendo
condenada ao pagamento de indeniza¢ao por danos morais no valor de R$ 100.000,00.

Irresignada com o provimento condenatério, a Yahoo Ltda apelou da decisao,
alegando nas razdes recursais, em sintese, no mérito, que a responsabilidade pelo ilicito era
exclusivamente do wusudrio criador da referida pagina, assim estando excluida sua
responsabilidade nos termos do art. 14, § 3°, II, do CDC.

Entretanto, esse argumento que ndo foi acatado pelo juizo de segundo grau, o
qual, reconhecendo configurar-se no caso relagdo tipica de consumo, confirmou a sentenga
prolatada no juizo a quo, responsabilizando o provedor objetivamente com base no art. 14, §
1°, I e II, do CDC, por considerar que a atividade por ele desempenhada foi defeituosa na
medida em que ofereceu risco além da legitima expectativa da ofendida enquanto usudria
consumidora. Conforme a fundamentacdo do referido acdrdao, o risco da atividade do
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provedor, no caso, assim evidencia-se™

Na hipotese ora analisada, a recorrente pde a disposicdo de qualquer pessoa com
acesso a internet ferramentas para construgdo de um site, servindo também como
hospedeira para tal pagina. Para tanto, ndo cobra do construtor da pagina qualquer
tipo de remuneracdo direta, atraindo-o, ainda, com as afirmagdes de que é "rapido e
facil" construir a pagina (fls. 29/30). Além disso, apesar de cobrar do usuario que, na
inscrigdo, sejam prestadas informacdes "verdadeiras, exatas, atuais e completas" (fl.
31), ndo ha previsdo de que seja indispensavel comprovar, por documentos, a
veracidade de tais informagdes.

168 SANTA CATARINA. 2* Camara de Direito Civil do Tribunal de Justiga. Apelagdo Civel 38693-2. Apelante:
Yahoo do Brasil Internet Ltda. Apelada: Ana Carolina Speck Ribeiro. Relator: Des. Sérgio Izidoro Heil.
Florianopolis. 12 abr. 2010. Disponivel em: <http://tj-sc.jusbrasil.com.br/jurisprudencia/16766491/apelacao-
civel-ac-386932-sc-2007038693-2>. Acesso em 1° mai. 2015.
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Em resumo, qualquer pessoa, utilizando-se de informacgdes suas ou de terceiros e
sem a necessidade de comprovar a autenticidade das mesmas, pode iniciar, de forma
simples, rapida e facil, a constru¢do e hospedagem de seu site. E isto, diga-se, sem
qualquer restricdo de seu conteido, ja que ndo ha prévia avaliagdo do que ¢
publicado — o controle ¢ feito apenas a fortiori, caso haja dentncia ou constatagdo,
pela propria Yahoo!, de violagdo aos termos de servico.

A facilidade de utiliza¢do do servico, oferecida como seu grande atrativo, ndo é sem
razdo. E interesse da sociedade comercial permitir a construgio e o armazenamento
de um niimero cada vez maior de paginas em seu provedor, ja que a quantidade de
acessos ¢ fator preponderante para o aumento da quantidade dos antncios e dos
valores que por eles se cobra, fator que influencia sobremaneira os resultados da
atividade e o valor de mercado da propria empresa.

O relaxamento das exigéncias, assim, ¢ proposital. Outras provedoras de
hospedagem oferecem o mesmo servigo mas, cobrando a contraprestagdo que
entendem cabivel, exigem do contratante a apresentacdo de documentos que atestem
sua idoneidade. A possibilidade de contratagdo nestes moldes existe, o que
demonstra ser intencional a postura adotada pela apelante.

Nestes termos, € evidente que a atividade realizada pela recorrente, na forma em que
a mesma a exerce, traz riscos que a ela sdo inerentes. A possibilidade de se
desvirtuar o servi¢o oferecido ¢ grande, clara e de facil implementagao, pelo que ndo
se pode deixar de considera-lo como atividade de risco. Ao diminuir a seguranga no
cadastramento de forma intencional, a recorrente assume o risco do desvirtuamento
e deve, por isso mesmo, responder por eventuais prejuizos decorrentes do mau uso
do servico. A internet ainda ¢ um mundo sem patrulheiros e onde as pessoas nao tem
rostos, de modo que a seguranga deveria ser a primeira prioridade de qualquer
empresa que nela atua.

Nao ¢ possivel permitir que alguém crie conscientemente, no desenvolvimento de
sua atividade, condi¢cdes de risco para terceiros, no intuito de com elas aumentar
seus lucros, e ndo responda pelos eventuais danos decorrentes da implementacao de
tais perigos. Pela clara e intencional desidia na adogdo das indispensaveis medidas
de seguranca, deve a recorrente responder pelos danos decorrentes do mau uso dos
servicos que pde a disposicdo, pois criou a situagdo de risco que propicia o abuso
causador do prejuizo (CDC, artigo 14, § 1°, 1).

Nao se diga, aqui, que o fato de o site ter sido colocado no ar por terceiro exclui a
responsabilidade da ré. Esta tinha plena ciéncia de que, na forma em que permitida a
criagdo das paginas, é plenamente possivel o abuso por terceiros. Tal fato constitui o
chamado caso fortuito interno, que ndo exclui o dever de reparar. |[...]

Diante de tais ponderagdes, ¢ inegdvel a responsabilidade da ora apelante pelos
danos causados a recorrida. (TJ-SC - AC: 386932 SC 2007.038693-2, Relator:
Sérgio Izidoro Heil, Data de Julgamento: 12/04/2010, Segunda Camara de Direito
Civil).

Outra questdo que ressai importante, ¢ que, no caso, houve responsabilizagdo
objetiva da empresa provedora Yahoo Ltda. ainda que a ofendida ndo fosse usudria direta da
aplicagdo Geocities.

Nesse particular, Tais Carvalho Silva 199 entende que resta descaracterizada a
relagdo de consumo, e consequentemente a responsabilidade do provedor de aplicagdo,
quando a vitima de eventual violacdo a direito da personalidade ndo for usudria direta da
aplicagdo por meio do qual tenha sido publicado o conteudo ofensivo.

Entretanto, este nao foi o entendimento esposado no acérdao em referéncia, a teor

do qual se confirmou a responsabiliza¢do objetiva da apelante, sendo a ofendida enquadrada

169 SILVA, Tais, 2012, p. 146.
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. . - 170 . oA . .
como consumidora por equiparagdo, ou by stander ~'~, com base na inteligéncia conjunta do

art. 2°, paragrafo Unico, e do art. 17, ambos do CDC. Confira-se o seguinte trecho do

g~ 171
acordio ":

[...] ao presente caso, aplicam-se os ditames do Codigo de Defesa do Consumidor,
em que pese ndo ter a recorrida se utilizado, diretamente, dos servigos da r€. [...]
Quanto a verificacdo a condigdo de consumidora da recorrida, ha que se trazer,
ainda, um outro dispositivo legal, o artigo 17 da referida codificagcdo: "Para efeitos
desta Sec¢do [Da responsabilidade pelo fato do produto e do servi¢o], equiparam-se
aos consumidores todas as vitimas do evento". Nestes termos, tendo a recorrida sido
vitima do uso indevido do servigo prestado pela ré, torna-se ela vitima do evento
danoso, o que a equipara a consumidor para fins de aplicacdo da Lei 8.078/90.

De outro norte, a recorrente também se enquadra no conceito de fornecedor, pois,
sendo pessoa juridica de direito privado, presta servigos mediante remuneragdo. Em
que pese ndo haja cobranga para hospedagem dos sites de quem os confeccionou,
ndo ¢ possivel afirmar que o servigo seja gratuito. Ocorre, ai, 0 que se convencionou
chamar de remuneragdo indireta, decorrente da venda de espacgos publicitarios nas
paginas hospedadas. [...]

A remuneragdo, no caso ora analisado, advém da venda de espagos publicitarios na
pagina em que hospedados todos os outros sites, incluindo aquele ora debatido.
Nestes termos, quanto maior for o nimero de sitios hospedados no provedor da
recorrente, maior a quantidade de acessos e, consequentemente, maior o potencial de
propagacao das mensagens dos anunciantes. E isto, sem duvida, é fator de grande
atragdo para quem busca a locacdo ou aquisicao — estes remunerados, por evidente —
de espago publicitario nos sites hospedados pela recorrente.

Completa-se, com 1isso, os requisitos para configuracdo da Yahoo! como
fornecedora, o que, aliado a verificagdo da qualidade de consumidora, por
equiparagdo, da recorrida, faz submeter aos ditames da legislacdo consumerista a
relagdo havida entre as ora litigantes. (TJ-SC - AC: 386932 SC 2007.038693-2,
Relator: Sérgio Izidoro Heil, Data de Julgamento: 12/04/2010, Segunda Camara de
Direito Civil).

Nesse interim, embora haja algumas decisdes na jurisprudéncia patria
responsabilizando os provedores de aplicagdes, de forma objetiva, com base no CDC, ¢ certo
que na doutrina essa teoria encontra mais criticos do que adeptos.

Para Paulo Roberto Binicheski, por exemplo, a ideia de responsabilizar
objetivamente os provedores seria equivocada porquanto partiria do deturpado entendimento
de que os servigos por eles prestados se consubstanciariam em atividades perigosas por

natureza, necessariamente vinculadas a algum tipo de risco, o que nao seria procedente, pois:

10 «p protecdo do terceiro, bystander, complementada pela disposicao do art. 17 do CDC, que, aplicando-se
somente a secdo de responsabilidade pelo fato do produto ou do servigo (arts. 12 a 14), dispde: 'Para os efeitos
desta Seg¢do, equiparam-se aos consumidores todas as vitimas do evento'. Logo, basta ser 'vitima' de um produto
ou servico para ser privilegiado com a posicdo de consumidor legalmente protegido pelas normas sobre
responsabilidade objetiva pelo fato do produto presentes no CDC”. (MARQUES; BENJAMIN; MIRAGEM,
2006, p. 324).

171 SANTA CATARINA. 2* Camara de Direito Civil do Tribunal de Justiga. Apelagdo Civel 38693-2. Apelante:
Yahoo do Brasil Internet Ltda. Apelada: Ana Carolina Speck Ribeiro. Relator: Des. Sérgio Izidoro Heil.
Florianopolis. 12 abr. 2010. Disponivel em: <http://tj-sc.jusbrasil.com.br/jurisprudencia/16766491/apelacao-
civel-ac-386932-sc-2007038693-2>. Acesso em 1° mai.
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[...] os perigos encontraveis na internet sdo os mesmos existentes no mundo fisico, e
o que deve ser levado em conta é apenas um novo meio, cujas formidaveis
oportunidades surgidas revelam que os usos ilicitos constituem a maioria de suas
funcionalidades. Pelo fato de alguns a utilizarem para fins ilicitos, ndo podera ser
considerado como meio perigoso, tornando o empresario que desenvolve atividade
econdmica no fornecimento de servigos essenciais ao seu funcionamento,
responsavel ilimitado pelas condutas indevidas de terceiros.'’?

Sérgio Cavalieri Filho'”®, a exemplo da majoritaria doutrina civilista, assevera que
a periculosidade dos bens e servigos pode ser classificada em dois tipos, quais sejam, de risco
inerente (ou latente) e de risco adquirido.

O primeiro tipo, também chamado de risco ou periculosidade latente, seria o risco
intrinseco a propria natureza da coisa ou ao seu modo de funcionar, a exemplo de uma arma
de fogo. Sendo normal e previsivel, o risco latente estaria dentro da legitima expectativa do
consumidor, de modo que o fornecedor nesses casos nao responde pelo servigo defeituoso.

Em contrapartida, a periculosidade ¢ reputada adquirida quando os servigos e
produtos, em decorréncia de defeito imprevisivel e anormal, apresentam riscos bem superiores
aos que legitimamente sao esperados, ensejando, pois, o dever do fornecedor em indenizar o
consumidor caso o defeito efetivamente se manifeste.

Na ordem de tais ideias, Paulo Roberto Binicheski'™ defende que embora a
atividade dos provedores possa dar azo a eventuais riscos, esse suposto defeito ndo pode ser
classificado como de periculosidade adquirida, quando muito podendo ser tido como de
periculosidade inerente ao seu proprio modo de funcionamento e natureza, ou seja, normal e
previsivel, por esta razdo nao havendo o dever de responsabilizacao civil.

No mesmo sentido, Rachel Werner '™ entende aplicavel a excludente de
responsabilidade de fato de terceiro ao provedor, quando da ocorréncia de ilicito virtual
praticado por seu usuario, tendo em vista que, mais que um defeito no servigo, haveria uma
impossibilidade de vigilancia de todos os contetidos publicados pelos seus usuarios, ante a
inexisténcia de tecnologia para tanto.

Esse ¢ o posicionamento contido na maioria das decisdes judiciais sobre o tema, a
exemplo do acorddo exarado pela 2* Camara Civel do Tribunal de Justiga da Bahia, no ano de

2012, em sede da Apelagao Civel n° 0000575-33.2010.8.05.0134.

172 BINICHESKI, 2011, p. 208-209.
173 CAVALIERI FILHO, 2012, p. 428.
17 BINICHESKI, 2011, p. 211.

7S WERNER, 2012, p. 23.
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Na referida decisdao, embora tenha sido reconhecida a relagdo de consumo entre os
litigantes, foi afastada a responsabilidade objetiva do provedor, a empresa Google Brasil
Internet Ltda., apelada, pelos danos morais decorrentes da disponibilizacdo, por usudrio
anonimo, de video intimo do apelante P.R.G.B no sitio Youtube.com, aplicagdo de
responsabilidade do referido provedor, sendo o respectivo acorddo fundamentado nos

. 176
seguintes termos™ :

Em que pese ndo haver discussdo quanto ao ponto, por se tratar de questdo de ordem
publica se torna indispensavel salientar que mesmo no caso de aplicabilidade do
Cdodigo de Defesa do Consumidor a espécie, ndo se pode considerar tenha havido
uma falha na prestagdo de servigos fornecida pela ré, em hipdtese que admitiria a
responsabilizagdo objetiva desta, com base na legislagdo consumerista.

Frise-se que, o Superior Tribunal de Justica no REsp 1.193.764/SP, firmou
entendimento que nao se pode algar a fiscalizagdo do contetdo publicado no sitio
eletronico mantido pelo provedor a natureza de atividade intrinseca ao servico
prestado, de modo a afastar o entendimento de que ¢ defeituoso o site que ndo
examina e filtra o material nele inserido. (TJ-BA, Relator: Clésio Romulo Carrilho
Rosa, Data de Julgamento: 12/06/2012, Segunda Camara Civel).

Vislumbra-se, portanto, que, no periodo anterior ao Marco Civil da Internet,
malgrado haja decisdes no sentido de responsabilizar objetivamente, com base no CDC, os
provedores de aplicagdes de internet por danos morais decorrentes de atos de exposi¢dao
sexual nao autorizada de terceiros praticados por seus usudrios, doutrina e jurisprudéncia

majoritarias construiam entendimento contrario a essa corrente.

4.2.2 Responsabilizacdo civil objetiva, com base no art. 927 do Codigo Civil de 2002

No periodo anterior ao Marco Civil da Internet, silente o ordenamento juridico,
essa corrente defendia que a responsabilizagdo civil objetiva dos provedores de aplicagdes por
danos decorrentes de atos seus usudrios poderia ser fundamentada na com base na teoria do
risco, disposta no art. 927 do Cédigo Civil de 2002 (CC/2002).

Marcel Leonardi '’ observa que o aludido dispositivo do diploma civilista,
embora expressamente determine, adotando a teoria do risco criado, a responsabilizacao civil
daquele que, mesmo sem culpa, no desempenho normal de atividade que por sua natureza

ofereca riscos, venha a causar danos a terceiros, em contrapartida ndo oferece balizas que

176 BAHIA. Tribunal de Justiga. 2* Cimara Civel. Apelacdo Civel 0000575-33.2010.8.05.0134. Apelante:
PR.G.B. Apelado: Youtube — Google Brasil Internet Ltda. Salvador, 12 jun. 2012. Disponivel em: <http://tj-
ba.jusbrasil.com.br/jurisprudencia/115381190/apelacao-apl-5753320108050134-ba-0000575-3320108050134>.
Acesso em 1° mai. 2015.

1T LEONARDI, 2005, p. 44.
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permitam determinar que atividades seriam essas, relegando para a jurisprudéncia e para a
doutrina tal tarefa.

Essa excessiva generalidade da norma, continua o referido autor, permite que o
magistrado aplique a responsabilidade objetiva no caso concreto toda vez que, a sua
discricionariedade, considere a atividade como sendo de risco, o que se constitui em um

178,
problema, porquanto™":
Ampliar demasiadamente seu campo de aplicagdo criard enorme inseguranca
juridica. Se qualquer atividade humana for considerada como possivel de criar risco
para os direitos de outrem, restard esvaziado o sistema de responsabilidade subjetiva
e ndo havera motivo para a adogdo de cautelas objetivando a prevengdo de danos, ja

que o dever de indenizar existira independentemente das medidas de seguranga
tomadas pelo agente.

De encontro a esse posicionamento, Carlos Roberto Gongalves, por seu turno,

considera a generalidade do art. 927 do CC/2002 como algo positivo, poism:

A inovagao constante do paragrafo tinico do art. 927 do Cddigo Civil ¢ significativa
e representa, sem divida, um avango, entre nos, em matéria de responsabilidade
civil. Pois a admissdo da responsabilidade sem culpa do exercicio de atividade que,
por sua natureza, representa risco para os direitos de outrem, da forma genérica,
como consta do texto, possibilitara ao Judiciario uma ampliagdo dos casos de dano
indenizavel.

Se no periodo anterior ao Marco Civil da Internet o préprio instituto da
responsabilidade objetiva regulamentada no art. 927 levantava a discordincia por si mesmo,
sua aplicagdo as relagdes entre provedores de aplicagdes de internet e seus usuarios, do
mesmo modo, suscitava o dissenso, tanto na doutrina quanto na jurisprudéncia.

Nesse panorama, Antdonio Jeova dos Santos, confundindo os conceitos de
provedor de informagdo e de conteudo, consigna que ¢ objetiva a reponsabilidade civil dos
information providers (provedores de informacao) por conteudos ilicitos de terceiros, tanto
pela simples prestagao de servico de incorporacdo de pagina ou sitio com contetdo ilicito,
através da disponibilizagdo de links que a eles conduzam, como pelo préprio teor do conteudo
ilicito, o que ocorre, por exemplo, quando veiculam contetido ofensivo de autoria de terceiros:

Com o servico prestado pelo servidor que incorpora a pagina ou site, a sua
responsabilidade ¢ objetiva. Prescinde da indagagdo sobre a culpa. Uma vez que
aloja a informacdo transmitida pelo sife ou pagina, assume o risco de eventual
ataque a direito personalissimo de terceiro. [...]

A respeito dos conteudos de terceiros ou indiretos, também sdo responsaveis em
forma objetiva, ja que antes de realizar o /ink a outra pagina ou sife, necessariamente

teve que ser analisada e estudada. De maneira tal que, ao eleger livremente a
incorporagao do /ink, necessariamente tem que ser responsavel por isso. [...]

178 | EONARDI, 2005, p. 45-46.
17 GONCALVES, 2014, p. 51-52.
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O provedor, para tornar mais agradavel seu portal e, assim, conseguir maior nimero
de assinantes, contrata conhecidos profissionais da imprensa que passam a colaborar
no noticiario eletronico. Difundem noticias, efetuam comentarios, assinam colunas
tal como ocorre em jornais impressos. Sdo passiveis de ofender pessoas, sujeitando-
se a indenizagdo por dano moral. [...]

A responsabilidade dos information providers pelo contetido da informagdo ¢
reflexa. Ele ¢ responsavel solidariamente pela informagdo difamatoria, junto com o
autor da informagao nociva.'®

Passando a jurisprudéncia, no sentido da responsabilizacdo objetiva, com base no
art. 927, paragrafo unico, do CC/2002, do provedor de aplicagdo de internet por ato de
exposi¢do sexual ndo autorizada perpetrado por seu usuario, foi a decisdo proferida pela 9*
Camara Civel do Tribunal de Justica do Rio Grande do Sul, em sede da Apelacao Civel n°
70051387546.

O caso trata-se de pedido de indeniza¢ao por danos morais ajuizado por K. F., em
face da empresa Google Brasil Internet Ltda., que foi condenada ao pagamento de
indenizagdo a autora, em decorréncia da divulgagcdo e manutengdo, mesmo apos ser notificada
extrajudicialmente, de fotos intimas da autora em pagina do sitio blogger.com, hospedado pela
empresa re.

Irresignada com a decisdo, a Google Brasil Internet Ltda. apelou, postulando a
anulacdo ou reforma da sentenga, porquanto teria cumprido determinagdo judicial em sede
liminar para retirar o material, bem como que a autora ndo teria provado a ocorréncia do
suposto dano, o qual, para a apelante ndo passara de mero aborrecimento, e, ainda, que nao
haveria nexo causal entre sua conduta e o suposto dano experimentado pela apelada, visto que
o servigo oferecido através do blogger.com era meramente de hospedagem, sendo, portanto, a
responsabilidade pelo ilicito inteiramente do usuario infrator.

No acérdao que decidiu o caso, ndo se acataram as razdes apresentadas pela
apelante, sendo confirmada a condenagdo proferida pelo juizo a guo para responsabilizar a
Google Brasil Internet Ltda. objetivamente, com base no art. 927, pardgrafo unico, do
CC/2002, pela desidia e posterior negativa em retirar o material ilicito apos notificagdo da
ofendida, sob os seguintes fundamentos, conforme trechos do referido acérdao a seguir

. 181
colacionados™ :

180 SANTOS, Antdnio, 2001, p. 119-121.

81 RI0O  GRANDE DO SUL. Tribunal de Justica. 9° Camara Civel. Apelagdo Civel n° 70051387546.
Apelantes/Apelados: Kaliandra Fracalossi e Google Brasil Internet Ltda. Relator: Des. Tasso Caubi Soares
Delabary. Porto Alegre, 12 dez. 2012. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/112456135/apelacao-civel-ac-70051387546-rs>. Acesso em: 19 mai. 2015.
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Disso se conclui a responsabilidade objetiva da ré em relacdo a prestagdo dos seus
servigos aos usuarios, seus consumidores, bastando a identificagdo do nexo causal
entre o fato lesivo e o dano provocado. [...]

Assim como o Facebook, o Twitter, o Orkut e outras tantas redes sociais, o Blogger
¢ uma importante ferramenta de intercambio e compartilhamento de informagdes
entre pessoas e grupos, que possibilita o acesso a essas informagdes por qualquer
pessoa, em qualquer parte do mundo. Vale ressaltar que o Blogger ¢ o Orkut,
especificamente, sdo providos pela ré Google, que tem o dever de se responsabilizar
pelos conteudos ali publicados que sejam ofensivos a integridade individual de
qualquer pessoa. [...]

Nesse compasso, ndo obstante a ré ndo possa ser responsabilizada pela analise
prévia do conteudo postado nos seus sites de hospedagem, é exigivel que as
empresas provedoras de hospedagem de sites sejam mais eficazes na retirada desses
contetidos, quando denunciados. No caso em comento [...] mesmo apos a notificagdo
da autora acerca destes dois fatos, com a denunciacdo de abuso, a Google
inicialmente se quedou silente e¢ apdos negou o pedido da autora (folha 135),
permitindo a repercussdo de uma situagdo profundamente degradante para a
reputacdo da autora, conforme se pode ter uma parca ideia nas folhas 26/43. [...]
Vale ressaltar que a tentativa, feita pela autora, de retirada das imagens pela ré fora
inexitosa (como, reitero, atesta o documento da folha 135), necessitando do
provimento jurisdicional para ser atendida, o que foi suscitado e decidido mais de
uma vez no presente feito (conforme demonstram as decisdes das folhas 50, 174 e
223). Nesse sentido, havendo um servico mal prestado pelo fornecedor, a
possibilidade de ressalva do dever de indenizar somente se verifica quando ha prova
de que ocorreu por fato exclusivo de terceiro ou da vitima (artigo 14, § 3° II, do
CDC). Nada disso consta nos autos. [...]

Impoe-se a responsabilidade da ré, enquanto fornecedora do servigo, com previsdao
legal no estatuto do consumidor e no artigo 927 do Cédigo Civil. [...]

Dessa forma, quando a ré deixou de suprimir do Blogger as fotografias
desautorizadas pela autora, assumiu o risco pelas lesoes decorrentes da repercussio
dessa imagem... (TJ-RS - AC: 70051387546 RS, Relator: Tasso Caubi Soares
Delabary, Data de Julgamento: 19/12/2012, Nona Camara Civel, Data de
Publicagdo: Diario da Justi¢a do dia 23/01/2013).

Inobstante alguns autores defendam responsabiliza¢do objetiva do provedor com

base na teoria do risco, e nesse sentido haja decisdes judiciais, a maior parte da doutrina a tal

entendimento contrariamente se coloca, arvorando-se no argumento de que a atividade do

provedor ndo seria perigosa por sua propria natureza, quando muito oferecendo um baixo

risco, dentro dos padrdes de seguranca esperados.

Neste sentido, Erica Brandini Barbagalo 182 assevera que as atividades pelos

provedores de servigos de internet desempenhadas nao podem ser consideradas perigosas por

si mesmas, tampouco implicam riscos maiores a direitos de terceiros quando comparadas as

demais atividades comerciais, de modo que, realizar interpretagdo no sentido de que qualquer

dano deve ser indenizado, independentemente de culpa, tdo somente em funcio da atividade,

182

BARBAGALO, Erica Brandini. Aspectos da responsabilidade civil dos provedores de servi-¢os na Internet.

In: LEMOS, Ronaldo; WAISBERG, Ivo (coords.). Conflitos sobre nomes de dominio e outras questoes
juridicas da Internet. Sdo Paulo: Revista dos Tribunais, 2003. p. 361.
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seria onerar demasiadamente aqueles, o que representaria um obstaculo ao desenvolvimento.

Compartilhando o mesmo entendimento, Rachel Werner™®® argumenta que:

No caso especifico dos provedores de Internet, muito embora haja riscos intrinsecos
no exercicio da atividade, é certo que estes sdo utilizados mundialmente para a
pratica das mais diversas tarefas, sendo logico concluir que estes riscos sdo aceitos
pela sociedade e por todos aqueles que fazem uso da Internet.

[...] Tendo em vista que o risco intrinseco a atividade dos provedores de Internet é
aceito pela sociedade, ndo se pode afirmar que a sua intensidade ¢ capaz de violar as
expectativas legitimas de seguranga dos cidaddos, principalmente levando em
consideracdo a baixa probabilidade de ocorréncia de dano, na medida em que o uso
dos provedores para a pratica de ilicitos constitui uma exce¢do, ¢ nao a regra no
universo de tarefas desempenhadas no ambiente virtual.

. 184 x4
Por seu turno, Paulo Roberto Binicheski™ " arremata, afirmando que ndo ¢ pelo
fato de que alguns usudrios fazem mau uso da internet e de suas funcionalidades, gerando

danos a terceiros, que o servico prestado pelos provedores pode ser reputado como perigoso:

[...] Portanto, ndo ¢ por oferecer e prestar um servigo intermediario de internet que o
provedor se tornara responsavel por qualquer dano ocorrido por fato de terceiro, mas
meramente naquelas situacdes em que houver liame estreito entre a atividade
desenvolvida e o fato gerador do ilicito. [...]

Sintetizando, como regra geral, os intermediarios técnicos ndo deverdo ser
responsabilizados por uso indevido de seus servigcos por seus usuarios.

No sentido do ndo acatamento a responsabiliza¢do objetiva do provedor, com base
na clausula geral de responsabilidade do art. 927 do CC/2002, por atos de exposi¢ao sexual
ndo autorizada de terceiros praticados por seus usuarios, se posiciona a maioria das decisoes
judiciais do periodo, dentre as quais se pode citar aquela prolatada nos autos da Apelagdo

Civel n° 70047330386 — TJ/RS, fundamentada nos seguintes termos™®®:

Todavia, embora seja aplicdvel no caso em testilha o Cddigo de Defesa do
Consumidor, conforme o entendimento do egrégio Superior Tribunal de Justica,
observo que os “provedores de conteudo da internet ndo se submetem ao art. 927 do
CC/2002, que trata da responsabilidade objetiva, pois a inser¢do de mensagens com
contetido ofensivo no site ndo constitui um risco inerente a atividade, nem tampouco
ao art. 14 do CDC, por ndo se tratar de produto defeituoso” [...] Nessa seara, verifico
que os provedores de conteido da internet possuem responsabilidade subjetiva por
omissdo, uma vez que apds serem notificados sobre a existéncia de pagina com
contetido ofensivo e improprio mediante as ferramentas de dentincia, permanecem
inertes. (TJ-RS - AC: 70047330386 RS, Relator: Nilton Carpes da Silva, Data de
Julgamento: 20/06/2013, Sexta Camara Civel, Data de Publicac@o: Diario da Justica
do dia 27/06/2013).

183 WERNER, 2012, p. 27-28.

18 BINICHESKI, 2011, p. 215-218.

185 RI0O GRANDE DO SUL. Tribunal de Justiga. 6* Camara Civel. Apelagao Civel n° 70047330386. Apelantes:
Emerson Boeira de Andrade e Taziane Silva Mendes. Apelado. Yahoo do Brasil Internet Ltda. e outros. Relator:
Des. Nilton Carpes da Silva. Porto Alegre, 20 jun. 2013. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/112953105/apelacao-civel-ac-70047330386-rs/inteiro-teor-112953115>.
Acesso em: 19 mai. 2015.
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A luz das consideragdes doutrinarias expendidas e a teor do referido acdrdao,
representativo do pensamento dominante na jurisprudéncia, vislumbra-se que, no periodo
anterior ao Marco Civil da Internet, a aplicagdo da responsabilidade civil objetiva aos

provedores ndo encontrava forte apoio no meio juridico.

4.2.3 Responsabilizacdo civil subjetiva

Os defensores dessa corrente alegam, em sintese, que os provedores de aplicagdes
ndo podem ser responsabilizados objetivamente por disponibilizar, sem controle editorial
prévio, conteudos de autoria de seus usuarios, porquanto nestes casos atuariam como meros
intermediarios técnicos, nao havendo, portanto, o dever de vigilancia sobre tais conteudos.

. .. .186 o ~

Com efeito, Paulo Roberto Binicheski™" assevera que a responsabilizagdo dos
provedores de internet, enquanto intermedidrios técnicos, de forma irrestrita, pelo
descumprimento do suposto dever de vigilancia ativa sob seus usudrios, acabaria por
inviabilizar o desenvolvimento do meio virtual. Ressalta o autor que, tal mister, mais do que
inadequado, seria impossivel de ser realizado na pratica:

Concretamente, se um usuario desejasse consultar uma base de dados,
primeiramente deveria obter permissdo de seu provedor de acesso, para que este
avaliasse (julgasse) se o usuario poderia acessar aquele conteudo, bem como ainda o
intermediario técnico devesse monitorar de forma permanente os atos de navegagéo,
como se fosse uma policia virtual preventiva, justamente para ndo causar nenhum
prejuizo a terceiros; ainda em uma conversa on-line, o provedor deveria monitorar
nao somente o teor da comunicagdes entre os internautas, mas também o fluxo dos
arquivos enviados e recebidos. Por consequéncia logica, a internet ndo seria o que ¢é
hoje, se esse controle fosse necessario para seu funcionamento, e nem alcancgaria a

dimensdo de um canal amplo de disseminacdo de ideias e de informagdes como
jamais fora pensado.

No mesmo sentido, Marcel Leonardi'® entende que a responsabilizacao dos
provedores de servicos de internet de modo objetivo, em qualquer situagdo, protege o
interesse das vitimas, mas nao se afigura justa, apontando que tal imposi¢do de
responsabilidade acabaria por determinar que os provedores implementassem agressivas
politicas de censura das atividades dos seus usudrios, o que macularia a privacidade e a

liberdade de expressao destes.

18 BINICHESKI, 2011, p. 215-216.
87 LEONARDI, 2005, p. 49.
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. J . 188 . J

Assim € que o citado autor, embora ressalve que “o controle sobre o contetido ¢

que efetivamente torna o provedor responsdvel pelo ato ilicito de terceiro”, o que faz

imprescindivel a andlise da questdo conforme cada tipo de provedor, conclui que, como regra
geral:

[...] a responsabilidade civil dos provedores de internet...por atos de usudrios e

terceiros encontra equilibrio em um sistema que atribua responsabilidade solidéria

aos provedores em caso de dolo ou negligéncia, quando deixam de cumprir seus

deveres (e tornam assim impossivel a identificacdo do efetivo responsavel pelo ato

ilicito) ou, ainda, quando colaboram para sua pratica ou deixam de bloquear acesso a
. o~ . , . . . A - 18
informagio ilegal, apos terem sido cientificados de sua existéncia.*®°

A reboque de tais ideias, a doutrina majoritaria a época, embora incline-se pela
ndo responsabiliza¢do objetiva dos provedores de aplicagdes de internet por atos de seus
usuarios, porquanto ndo haveria por parte daqueles o dever de vigilancia constante dos
conteudos por estes disponibilizados, reconhece que sua responsabilizacdo pode ocorrer de
modo subjetivo, pela omissdo no cumprimento dos seus legitimos deveres, notadamente
quando: 1 - ndo adotarem as precaucdes necessarias no sentido de guardar os dados de
identificacdo de eventual usudrio infrator; e 2 - ndo empreenderem diligéncias para
prontamente remover determinado contetido ilicito por si albergado, quando notificados para
tanto.

Quanto a primeira hipotese apontada, Antonio Jeova dos Santos™® pontua que o
provedor de aplicagdo podera ser responsabilizado caso ndo exija de seu eventual usuario
todos os seus dados de identificagdo, pois:

A ndo identificagdo de pessoas que hospeda em seu site, ndo o exime da
responsabilidade direta, se o an6nimo perpetrou algum ataque causador de dano

moral. Nao exigindo a identificacdo dos seus usudrios, assume o 6nus e a culpa pelo
atuar indiscreto, criminoso ou ofensivo a honra e intimidade acaso cometido.

Nessa ordem de ideias, Marcel Leonardi'®* entende que ¢ dever dos provedores de
internet registrar dados de seus usuarios (tais como o numero de endereco IP utilizado na
conexao), mantendo-os por determinado tempo, pois, em caso de eventual ilicito, somente
através desses dados se pode chegar até o infrator. Desta feita, se ndo cumpre tais deveres,
impossibilitando a localizagdo do autor do ilicito, por este podera ser responsabilizado

solidariamente, em virtude de sua omissao.

188 | EONARDI, 2005, p. 95-96.
189  EONARDI, 2005, p. 49-50.
19 SANTOS, Antdnio, 2001, p. 143.
191  EONARDI, 2005, p. 53-54.
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Quanto a segunda possibilidade de responsabilizago, Antonio Jeova dos Santos'*
manifesta-se no sentido de que quando notificado o provedor sobre algum contetdo ilicito que
abriga, passado determinado tempo necessario para que este verifique a ilicitude da
informagao, este deve prontamente promover a exclusdo do conteudo ilicito, do contrario:

...sujeita-se ao cometimento do dano moral e a respectiva indenizagdo, junto com o
ofensor. A culpa dos provedores, sempre no caso que estd sendo tratado, consiste na

negligéncia, na circunstancia de ndo terem ficado atentos a notificag@o recebida e de
terem demorado para excluir a pagina neles alojada.

Semelhante é o discurso de Paulo Roberto Binicheskil®

, 0 qual afirma que
ensejard a responsabilidade dos intermedidrios técnicos, fundada na culpa por negligéncia, a
sua demora em retirar determinado contetdo ilicito quando devidamente notificado.

Nesse contexto, na jurisprudéncia do periodo anterior ao Marco Civil da Internet,
verifica-se o entendimento majoritario de que a responsabilizagdo civil dos provedores de
aplicagdes de internet por danos morais causados por atos de exposi¢ao sexual nao autorizada
de terceiros s6 podera ocorrer de modo subjetivo, por sua omissao em nao retirar o conteudo
ofensivo quando notificados para tal fim, ou quando ndo fornecerem os dados necessarios a
identificacdo do usuario infrator.

A guisa de exemplificacdo, pode-se citar o acordao proferido em sede da Apelagao
Civel n° 00005753320108050134 — TJ/BA, que, confirmando a decisdo do juizo originario,
determinou a auséncia de responsabilidade civil da empresa Google Brasil Internet Ltda., por
danos morais decorrentes de video intimo que retratava o apelante PR.G.B em contexto de
nudez, disponibilizado por usudrio andénimo no sitio Youtube, tendo em vista que a apelada
retirou o material do ar alguns dias apds ser notificada. Confiram-se os fundamentos da

o . . 194

apontada decisdo, a teor dos trechos de sua ementa a seguir colacionados™
[...] 02. A responsabilidade dos administradores de servigo de hospedagem devera
ser analisada sob a otica subjetiva, pelo que imprescindivel uma analise quanto a sua
culpabilidade na veiculag@o das informagdes teoricamente ofensivas. [...]
03. Ora, se do conteudo postado no espago eletronico fornecido pela parte recorrida
sobreveio eventual dano a parte autora, recai a responsabilizagdo sobre tal ato
danoso ao proprio usuario que publicou o video, ndo podendo ser atribuida
objetivamente ao provedor, que ndo exerceu e, sequer poderia exercer, fiscalizagdo
editorial no video que culminou em ofensas a moral do autor [...].

04. No caso em aprego, esta comprovado que o video supostamente ofensivo foi
excluido do servidor da recorrida poucos dias apds a notificagdo apresentada pela

192 S ANTOS, Antdnio, 2001, p. 145.

198 BINICHESKI, 201, p. 228.

1% BAHIA. Tribunal de Justica. 2* Camara Civel. Apelagio Civel 0000575-33.2010.8.05.0134. Apelante:
PR.G.B. Apelado: Youtube — Google Brasil Internet Ltda. Salvador, 12 jun. 2012. Disponivel em: <http://tj-
ba.jusbrasil.com.br/jurisprudencia/115381190/apelacao-apl-5753320108050134-ba-0000575-3320108050134>.
Acesso em 1° mai. 2015.
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parte interessada (fls.12/13). Portanto, o periodo em que o video ficou disponivel
para visualizagdo no sitio eletronico YouTube, decorreu da falta de provocagdo por
parte do apelante para a retirada do contetido supostamente ofensivo, indispensavel
ante a impossibilidade de fiscalizagdo prévia dos videos. 05. Nesta senda, ndo
procede a alegac@o de reiterada omissdo do YouTube, por ndo ter excluido o video,
pois, prova ndo ha nesse sentido, ao reverso, quando notificada sobre o pedido de
exclusdo do material, a empresa apelada retirou o contetdo afrontoso... (TJ-BA,
Relator: Clésio Romulo Carrilho Rosa, Data de Julgamento: 12/06/2012, Segunda
Camara Civel).

Semelhante a decisdo anterior foi aquela exarada pela 9* Camara Civel do

Tribunal de Justica do Rio Grande do Sul em sede da Apelagao Civel n® 70057788887,

interposta por T.C.L, representada por seu genitor, visando a reforma de decisdo de 1° grau em

acdo de indenizagdo por danos morais, para responsabilizar civilmente a empresa Google

Brasil Internet Ltda., em virtude da publicagdo ndo autorizada de fotos de nudez da apelante,

por duas ocasides, em perfis falsos, criados por usuarios andénimos, na extinta rede social

Orkut. Conforme trecho da referida decisdo a seguir colacionado, a pretensdo da apelante foi
julgada improcedente, porquanto™®>:

No caso, a propria exordial da conta de que os pais de Tilara, ao tomarem

conhecimento da propagagdo das sobreditas fotos na internet (em Junho de 2007),

procederam ao registro da ocorréncia junto a Delegacia de Policia local, bem como

“solicitaram a retirada do Orkut falso”, o que teria sido atendido em trés dias.

Poucos meses apds (em Janeiro de 2008) apareceu novo Orkut falso com o titulo

“Perigueti da Alemanha”, igualmente excluido mediante solicitagdo... (TJ-RS,

Relator:Eugénio Facchini Neto, Data de Julgamento: 31/01/2014, Nona Camara
Civel).

Cumpre anotar que o referido recurso de apelagdo foi desprovido com
fundamento, outrossim, no fato de que a Google Ltda. forneceu o nimero de endereco IP
referente a conta utilizada para a criacdo dos perfis, de modo que seria possivel que a apelante
identificasse o real ofensor.

Ademais, no caso, assim como ocorre em muitos outros, a acdo indenizacao por
danos morais foi cumulada agdo de obrigacdo de fazer, pretendendo a apelante que a referida
empresa restringisse as pesquisas com seu nome no sitio de buscas Google.com, para que nao
fosse permitido o acesso a quaisquer paginas que porventura contivessem as suas fotos nuas,

pedido que também foi indeferido, sob o seguinte fundamento:

195 RIO GRANDE DO SUL. Tribunal de Justica. 9 Camara Civel. Apelaciao Civel n° 70057788887. Apelante:
Silvio Renato Mendonga Levien e outros. Apelado. Google Brasil Internet Ltda. Relator: Des. Eugénio Fachinni
Neto. Porto Alegre, 31 jan. 2014. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/113593558/apelacao-civel-ac-70057788887-rs/inteiro-teor-113593568>.
Acesso em 07 mai. 2015.
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A pretensdo da parte autora de bloquear toda e qualquer pesquisa envolvendo o seu
nome que remeta as sobreditas fotografias é impossivel tecnicamente de ser
atendida/realizada, sendo que qualquer tentativa nesse sentido poderia, inclusive,
ferir direitos de terceiros (que possuem o mesmo nome, por exemplo, e que desejam
que suas informagdes pessoais e profissionais sejam disponibilizadas na rede). (TJ-
RS, Rellggor: Eugénio Facchini Neto, Data de Julgamento: 31/01/2014, Nona Camara
Civel).

Nesse panorama, deve-se consignar que a responsabilizacdo civil subjetiva do
provedor por danos morais decorrentes de atos ou conteudos de seus usuarios, embora fosse a
corrente dominante no periodo anterior ao Marco Civil da Internet, suscitava questionamentos
no meio juridico, especialmente do ponto de vista de sua aplicagdo pratica.

E certo que, inobstante a lacuna da lei, esses questionamentos encontravam
resposta nas decisdes do STJ, que, conforme levantamento jurisprudencial realizado, por
muitas vezes foi instado a manifestar-se em casos referentes a tematica da responsabilidade
civil dos provedores de aplicacdes de internet por danos advindos de conteudos de seus
usuarios.

Com efeito, embora as referidas decisdoes nao toquem especificamente aos atos de
exposicdo sexual ndo autorizada de terceiros, foco de analise neste trabalho, firmaram
entendimentos importantes que, por sua generalidade, a esses atos perfeitamente podem ser
aplicados, servindo, desta feita, como balizas as decisdes dos tribunais inferiores, ante o
siléncio da lei no periodo.

Portanto, antes de partir para a exposicao das disposi¢des especificas trazidas pelo
Marco Civil da Internet sobre a responsabilizacdo civil dos provedores de aplicagdes de
internet quando da ocorréncia desses atos, oportuno comentar alguns aspectos da
jurisprudéncia que se formava naquele Tribunal Superior, no periodo anterior a referida lei,
sobre a tematica da responsabilidade civil dos provedores de aplicacdes por atos ou conteudos

de seus usuarios.

4.2.4 A responsabilizacdo civil dos provedores de aplicagoes de internet por danos gerados

por conteudos de seus usudrios, na jurisprudéncia do STJ

Embora na jurisprudéncia do STJ haja registros de decisdes responsabilizando

objetivamente os provedores de aplicagdes por conteudos disponibilizados na Rede por seus

19 RIO GRANDE DO SUL. Tribunal de Justica. 9 Camara Civel. Apelagido Civel n° 70057788887. Apelante:
Silvio Renato Mendonga Levien e outros. Apelado. Google Brasil Internet Ltda. Relator: Des. Eugénio Fachinni
Neto. Porto Alegre, 31 jan. 2014. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/113593558/apelacao-civel-ac-70057788887-rs/inteiro-teor-113593568>.
Acesso em 07 mai. 2015.
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usuarios™’, & certo que a maioria das decisdes daquele tribunal superior, seguindo o coro da
doutrina majoritaria do periodo, caminhou no sentido de firmar o entendimento de que, por
esses atos, a responsabilidade dos provedores somente poderia dar-se de modo subjetivo, por
omissdo, nas duas hipoteses comentadas no tépico anterior, quais sejam, quando nao
fornecam dados necessarios a identificacdo de eventual infrator ou quando ndo removam o
conteudo ilicito quando notificados para isso.

Tal posicionamento foi especialmente fortalecido depois da decisdo exarada no
ano de 2010, pela Terceira Turma daquele Tribunal Superior, nos autos do Recurso Especial n°
1.193.764/SP, que se tornou verdadeiro caso paradigmatico, servindo de norte para as

decisdes posteriores, e, por isto, merece ser comentado de forma minudente. Confira-se a

. 1~ 198
ementa do referido acordao " :

DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE
CONSUMO.INCIDENCIA DO CDC. GRATUIDADE DO SERVICO.
INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO
TEOR DAS INFORMACOES POSTADAS NO SITE PELOS USUARIOS.
DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO
MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR.
DEVER. DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.

1. A exploragdo comercial da internet sujeita as relagdes de consumo dai advindas a
Lei n° 8.078/90.2. O fato de o servico prestado pelo provedor de servigo de internet
ser gratuito ndo desvirtua a relagdo de consumo, pois o termo "mediante
remunerac¢ao" contido no art. 3°, § 2°, do CDC deve ser interpretado de forma ampla,
de modo a incluir o ganho indireto do fornecedor. 3. A fiscalizagdo prévia, pelo
provedor de contetido, do teor das informacdes postadas na web por cada usuério
ndo ¢ atividade intrinseca ao servigo prestado, de modo que ndo se pode reputar
defeituoso, nos termos do art. 14 do CDC, o site que ndo examina e filtra os dados e
imagens nele inseridos. 4. O dano moral decorrente de mensagens com contetdo
ofensivo inseridas no site pelo usuario ndo constitui risco inerente & atividade dos
provedores de contetido, de modo que ndo se lhes aplica a responsabilidade objetiva
prevista no art. 927, paragrafo unico, do CC/02. 5. Ao ser comunicado de que
determinado texto ou imagem possui conteudo ilicito, deve o provedor agir de forma
enérgica, retirando o material do ar imediatamente, sob pena de responder
solidariamente com o autor direto do dano, em virtude da omissdo praticada. 6. Ao
oferecer um servico por meio do qual se possibilita que os usuarios externem
livremente sua opinido, deve o provedor de contetido ter o cuidado de propiciar
meios para que se possa identificar cada um desses usuarios, coibindo o anonimato e
atribuindo a cada manifestagdo uma autoria certa e determinada. Sob a otica da
diligéncia média que se espera do provedor, deve este adotar as providéncias que,

Y97A guisa de exemplificacio, na primeira vez em que o STJ se deparou com o tema em questio, no de 2004, no

julgamento do Recurso Especial n° 556.468/RJ, houve imputagdo de responsabilidade objetiva ao provedor Terra

Networks Brasil S/A, nos termos do CDC. No ano de 2012, em sede do Recurso Especial 997.993/MG,

novamente o STJ, especificamente sua Quarta Turma, voltou a decidir pela responsabilizagdo objetiva do
rovedor.

% BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764/SP. Recorrente: 1. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
em:<https://ww?2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&nu
m_registro=201000845120&data=20110808&tipo=51&formato=HTML>. Acesso em: 10 mai. 2015.



102

conforme as circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualiza¢do dos usuarios do site, sob pena de responsabilizagdo subjetiva por
culpa in omittendo.7. Ainda que ndo exija os dados pessoais dos seus usudrios, o
provedor de conteudo, que registra o numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um meio
razoavelmente eficiente de rastreamento dos seus usuarios, medida de seguranca que
corresponde a diligéncia média esperada dessa modalidade de provedor de servigo
de internet. 8. Recurso especial a que se nega provimento. (STJ, Relatora: Nancy
Andrighi, Data de Julgamento: 14/12/2010, Terceira Turma).

O mencionado Recurso Especial refere-se a acdo de obrigacdo de fazer cumulada
com pedido de danos morais em face da empresa Google Brasil Internet Ltda., em virtude de
ofensas sofridas pela parte autora, consistentes na postagem de mensagens ofensivas a honra
desta, através de perfil falso criado anonimamente por usuario do Orkut, sitio de
relacionamento de responsabilidade daquela ré.

Conforme voto da ministra relatora do caso, embora reconhecida a natureza
consumerista da relagdo entre o usuario e o provedor, entendeu-se que a recorrida ndo poderia
ser responsabilizada nos termos do art. 14 do CDC, porquanto a fiscalizacdo de conteudos
gerados pelos usudrios ndo seria obrigagdo intrinseca aos provedores de internet, de modo que
ndo se poderia reputar defeituosa, pela auséncia de tal controle, a atividade desempenhada
pela Google através do sitio Orkut.

Ressalte-se que, a teor do referido voto, para além de ndo ser uma obrigacdo do
provedor, o controle prévio do teor das informagdes geradas pelos usudrios se equipararia a
quebra de sigilo de correspondéncia e das comunicagdes, vedada nos termos do art. 5°, XII, da
CF/88.

Nesse sentido, a ministra relatora argumenta, ainda, que a realizagdo de tal
controle acabaria por determinar o fim da veiculagdo das informagdes em tempo real, um dos
maiores atrativos da internet, fato que impactaria negativamente nos inumeros Servigos
oferecidos on-line, que se tornaram essenciais ao cotidiano das pessoas, gerando assim um
retrocesso no mundo cibernético.

Ademais, destaca-se do referido voto que, na filtragem de tais conteudos, para fins
de controle, o provedor se depararia com um problema ainda maior, de ordem pratica,
consistente na falta de pardmetros para saber quando um contetdo seria ou ndo ofensivo,
tendo em vista a subjetividade inerente a determinacao do dano moral, concluindo a ministra
relatora que “seria temerario delegar o juizo de discricionariedade sobre o conteudo dessas

informa(;f)es”.199

199 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764/SP. Recorrente: 1. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
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Cabe anotar ainda que, para além de afastar a responsabilidade do referido
provedor de aplicacdo com base no art. 14 do Cddigo de Defesa do Consumidor, a ministra
relatora rejeitou imputar-lhe responsabilidade objetivamente com base no art. 927, paragrafo
unico, do CC/2002, argumentando que o risco que ensejaria tal responsabilizagdo seria aquele
excepcional, proprio de atividades com alto potencial danoso, bem diferente do risco habitual
oferecido por qualquer atividade, inclusive aquela desempenhada pelo provedor em questao.

Porém, em que pese rechagada a responsabiliza¢do objetiva da empresa Google
Ltda., pela auséncia do dever de fiscaliza¢do de conteudos, adverte a ministra em seu voto, na
trilha da doutrina majoritaria do periodo, que os provedores de aplicagdes nem sempre
deverdo ser isentos de responsabilidade pelas informagdes que trafegam em seus sitios,
devendo responder solidariamente nas eventuais ocasides em que, cientes de que abriguem
conteudos ofensivos, ndo realizem diligéncias para prontamente expurga-los de seus
dominios.

De outra parte, no referido no referido voto, defende-se ainda que os provedores
que permitem que seus usudrios externem livremente suas opinides, em aten¢do ao disposto
no art. 5°, IV, da Constituicdo Federal de 1988, tém o dever de adotar providéncias minimas
para garantir a identificacdo daqueles, dentro das circunstincias especificas de cada caso, com
o fim de coibir 0 anonimato na internet e assim possibilitar a determinacao certa da autoria de
eventuais ilicitos que sejam cometidos, caso contrario, deverdo ser responsabilizados
subjetivamente, por culpa in omittendo.

Feitas tais ponderagdes, na analise final do Recurso Especial em tela, a ministra
relatora, seguida a unanimidade pelos demais ministros votantes, negou provimento a
pretensdo da parte recorrente, julgando ndo ter havido qualquer ilegalidade na conduta da
recorrida Google Ltda.: a uma porque removeu do sitio Orkut a comunidade que continha
ofensas a parte autora, logo que tomou ciéncia do conteudo ilicito, a partir de ordem judicial
(na qual foi fornecida a URL especifica da comunidade ofensiva pela propria recorrente); a
duas porque mantinha os dados necessarios para a identificacdo do usudrio ofensor (dentre os
quais o endereco de IP utilizado na criagdo da referida comunidade ofensiva), s6 ndo os tendo
fornecido por falta de pedido da parte autora.

A teor do acordao comentado, representativo do pensamento dominante na

jurisprudéncia do STJ no periodo, em suma, os provedores de aplicagdes de internet: a) ndo

em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&num_r
egistro=201000845120&data=20110808&tipo=51& formato=HTML>. Acesso em: 10 mai. 2015.
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poderiam ser responsabilizados objetivamente por danos morais em virtude da
disponibilizagdo de contetidos de autoria de seus usuarios; b) ndo teriam a obrigacdo de
exercer controle prévio do teor dos contetidos de autoria de seus usudrios; ¢) teriam o dever de
realizar a pronta remocao de tais conteudos, sob pena de responderem de forma solidaria com
o infrator pelos danos porventura causados; d) teriam o dever de adotar precaugdes e

diligéncias para a identificacdo do usudrio infrator.

4.2.4.1 Notificagdo judicial e Notifica¢do extrajudicial para a remogdo de conteudos ilicitos

Questao que se discutia no periodo anterior ao Marco Civil da Internet, era se para
incluir em mora o provedor e, assim, ensejar-se sua responsabilizagdo civil por danos gerados
por determinado contetido de seu usudrio, era necessario desobediéncia a ordem judicial de
remoc¢do desse contetido, ou bastaria desatendimento a mera notificagdo extrajudicial de
remocao, dirigida pelo ofendido, diretamente ao provedor. Sobre esse sistema extrajudicial de

remocdo de conteudos, oportuno colacionar as observagdes de Rodrigo Junqueira Bertoncini:

E bastante comum que os provedores em geral oferegam aos usuarios meios para
denunciar comportamentos ¢ condutas irregulares por parte dos demais utentes. Nao
se limitam aos provedores de conteido nas redes sociais, porquanto sejam
verificados também em servigos online em geral.

O Facebook disponibiliza aos usuarios a fungdo de denunciar abuso, por exemplo.
Apos a utilizagdo desse expediente, o conteudo serd analisado pela administragdo do
proprio prestador de servigo de rede social. [...]

A solucdo descrita acima, utilizada recorrentemente no direito estrangeiro, chama-se
“notice and takedown” — notificacdo e derrubada, em traducdo livre.?%

A doutrina majoritaria, no aludido periodo, comunga o entendimento de que a
necessidade ou ndo de ordem judicial depende da andlise do caso concreto, devendo o
contedo denunciado ser removido sem a necessidade de ordem judicial quando for
incontroversa sua ilicitude, do contrario, caso haja davida, ndo estd o provedor obrigado a

remové-lo, sendo mediante notificagcdo judicial. Esse ¢ o posicionamento esposado por Paulo

Roberto Binicheski?%*:

O fato de o provedor firmar o esclarecimento de que em alguns casos exigira ordem
judicial, a cada situagdo um exame aprofundado do conteudo deve ser avaliado, pois
se o prejuizo a esfera de terceiros for evidenciado, ou seja, se a ilicitude for
manifesta, o aviso por meio idoneo sera suficiente para constituir em mora. Nessa
situagdo, se o provedor ndo tomar as providéncias necessarias, devera responder por
sua inagdo. [...]

200 BERTONCINI, 2013, p. 49-51.
201 BINICHESKI, 2011, p. 233-234.
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Em outros casos, a simples notifica¢do judicial ou extrajudicial ndo sera suficiente
para que o provedor retire uma informagao ou pagina de usuario, sem que a ilicitude
aflore, notadamente nos casos em que existam duvidas razodveis acerca de tal
considera¢dao, demandando a intercessdo dos meios processuais adequados, como
medida liminar, a antecipacdo de tutela ou decisdo de mérito, a obrigar o provedor.

S 1 A . 202

No mesmo sentido é o escolio Antonio Jeové dos Santos®®, o qual observa que a
retirada de contetidos de forma irrestrita, a partir de juizo discricionario do provedor de
aplica¢do ndo seria desejavel, porquanto poderia acarretar para este consequéncias negativas

do ponto de vista contratual:

Obvia e despida da mais minima divida quanto ao carater ofensivo a moral e aos
bons costumes, a pagina deve ser retirada sem maiores indagagdes. Porém, existem
outras hipoteses que permanecem na zona do gris do que pode ser proibido e que €
permitido; do pernicioso de do normal; do moral e do imoral; do licito e do ilicito.
Deixar a critério do provedor determinar exatamente quando existe licitude,
imoralidade e conteudo pernicioso da pagina da web, o deixaria em situacdo de
extrema dificuldade. No contrato feito com um usuario, esta o pressuposto de que o
servico consistente no acolhimento da pagina deve ser efetivado. A retirada dos
dados ou bloqueio do acesso pode configurar responsabilidade contratual. O
descumprimento ao pacto previamente estabelecido, deixaria o provedor em situacao
passivel de sofrer processo de indenizagdo dos danos e prejuizos que o usuario
padeceu em razdo de a pagina ndo ter funcionado como pretendia.

Na trilha da doutrina majoritaria, o STJ entende que contetidos moralmente
ofensivos devem ser imediatamente excluidos pelo provedor de aplicagdo, sob pena de sua
responsabilizacdo solidaria com o autor da ofensa pelos danos morais dela decorrentes,

conforme se pode inferir do teor da decisdo proferida em sede de Agravo Regimental em

Agravo do Recurso Especial 308.163/RS, cuja ementa se colaciona a seguir203:

AGRAVO REGIMENTAL NO AGRAVO (ART. 544 DO CPC) - ACAO
INDENIZATORIA POR DANO MORAL - CRIACAO DE PERFIL FALSO EM
SITIO DE RELACIONAMENTO (ORKUT) - AUSENCIA DE RETIRADA
IMEDIATA DO MATERIAL OFENSIVO - DESIDIA DO RESPONSAVEL PELA
PAGINA NA INTERNET - SUMULA N. 7 DO STJ - DECISAO MONOCRATICA
NEGANDO PROVIMENTO AO RECURSO - INSURGENCIA DA RE.

1. A jurisprudéncia desta Corte firmou-se no sentido de que "o dano moral
decorrente de mensagens com conteiido ofensivo inseridas no site pelo usuario nao
constitui risco inerente a atividade dos provedores de contetido, de modo que néo se
lhes aplica a responsabilidade objetiva prevista no art. 927, paragrafo unico, do
CC02" (REsp 1308830RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA
TURMA, julgado em 08052012, DJe 19062012). Contudo, o provedor de internet
respondera solidariamente com o usudrio autor do dano se ndo retirar imediatamente
o material moralmente ofensivo inserido em sitio eletronico.

2. Revela-se impossivel o exame da tese fundada na inexisténcia de desidia da
recorrente ao ndo retirar o perfil denunciado como falso e com contetido ofensivo,

202 g ANTOS, Anténio, 2001, p. 145-146.

203 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764/SP. Recorrente: I. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
em:<https://ww?2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&nu
m_registro=201000845120&data=20110808&tipo=51&formato=HTML>. Acesso em: 10 mai. 2015.
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porque demandaria a reandlise de fatos e provas, providéncia vedada a esta Corte em
sede de recurso especial, nos termos da Sumula 7/STJ.

3. Agravo regimental desprovido. (STJ. Relatora: Nancy Andrighi, Data de
Julgamento: 14/10/2014, Terceira Turma)

Superada a discussdo a respeito da necessidade ou nao de ordem judicial para a
remoc¢do de conteudos ilicitos, outra questdo que suscitava o debate no periodo era o prazo
que o provedor de aplicagdo de internet teria para retirar de seus dominios determinado

conteudo, apos a ciéncia da ilicitude deste, a fim de afastar sua responsabilizagao.
4.2.4.2 Do prazo para o provedor remover o conteudo ilicito apos notificado

Cumpre, de inicio, ressaltar que a discussdo levantada neste topico ndo encontra
justificativa nos casos em que a notificagdo ¢ judicial, pois, via de regra, em tais decisdes
estabelece-se o prazo para que o provedor remova o material ilicito, de autoria de seu usuario,
que abriga. Entretanto, nos casos de notifica¢do extrajudicial, a andlise do prazo em que o
provedor deveria retirar o material licito para que nao fosse responsabilizado € pertinente.

No periodo anterior ao Marco Civil da Internet, ante a auséncia de parametros
legislativos, havia grande subjetividade nos tribunais quanto ao prazo que poderia ser
considerado razoavel para que o provedor removesse o contetido ilicito a partir da notificagdo
do ofendido.

E o que se depreende da analise dos casos discutidos nas Apelagdes Civeis de n°
00005753320108050134/TJ-BA e de n° 70057788887/TJ-RS: enquanto no primeiro o
provedor foi isentado de responsabilidade por ter excluido o contetido no prazo de “poucos

diaS”204

. . Ao 4205 Nx .
, no segundo considerou-se razodvel o prazo de trés dias” . Nao havia, portanto, um
critério objetivo.
Sobre a questdo, no ano de 2012, o STJ pela primeira vez posicionou-se, em sede

do Recurso Especial n® 1.323.754/RJ, referente a acdo de indenizacdo por danos morais

04 BAHIA. Tribunal de Justica. 2* Camara Civel. Apelagdo Civel 0000575-33.2010.8.05.0134. Apelante:
P.R.G.B. Apelado: Youtube — Google Brasil Internet Ltda. Salvador, BA, 12 jun. 2012. Disponivel em: <http://tj-
ba.jusbrasil.com.br/jurisprudencia/115381190/apelacao-apl-5753320108050134-ba-0000575-3320108050134>.
Acesso em: 1° mai. 2015.

205 RI0 GRANDE DO SUL. Tribunal de Justiga. 9* CAmara Civel. Apelagdo Civel n° 70057788887. Apelante:
Silvio Renato Mendonga Levien e outros. Apelado. Google Brasil Internet Ltda. Relator: Des. Eugénio Fachinni
Neto. Porto Alegre, RS, 31 jan. 2014. Disponivel em: <http://tj-
rs.jusbrasil.com.br/jurisprudencia/113593558/apelacao-civel-ac-70057788887-rs/inteiro-teor-113593568>.
Acesso em: 07 mai. 2015.
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proposta em desfavor da Google Brasil Internet Ltda., em virtude de ofensas proferidas a
parte autora através de perfil falso na rede social Orkuf™®.

No caso, a sentenca do juizo de primeiro grau julgou parcialmente procedentes os
pedidos contidos na inicial, condenando a referida empresa ao pagamento de danos morais,
tendo em vista que, notificada da existéncia de perfil falso ofensivo a honra da autora no sitio
da referida rede social, manteve-se inerte, apenas excluindo o perfil com o contetudo ofensivo
mais de dois meses depois.

Inconformado com a decisdo, o referido provedor de aplicagdo apelou ao Tribunal
de Justica do Rio de Janeiro, e, em nao tendo seu apelo totalmente provido, ingressou com
Recurso Especial, alegando violacao ao art. 186 do CC/02.

Na apreciagdo do caso, a ministra relatora, Nancy Andrigui, em seu voto,
considerando a velocidade com que as informacdes se difundem na internet, bem como a
inexigibilidade de que os provedores de conteudo realizem controle e fiscalizagao daquilo que
¢ postado nos seus sitios, defende que, em contrapartida, estes t€ém o dever de sumariamente
excluir mensagens ofensivas de que tomem ciéncia, a fim de minimizar a nefasta repercussao
social inerente a divulgacao de tais informagdes.

Feitas essas ponderagdes, a ministra relatora, seguida unanimemente pelos demais
ministros votantes, julgou improcedente a pretensdo da Google Ltda., confirmando a decisao
do tribunal a quo, para condend-la por danos morais, em virtude do grande lapso temporal
transcorrido entre a notificacao feita pela ofendida e a efetiva remogao do perfil falso no qual
constavam as mensagens injuriosas a sua pessoa no sitio Orkut, entendendo ser razoavel o
prazo de 24 (vinte e quatro) horas para que o provedor promovesse a suspensao preventiva do
conteudo reputado ofensivo, apds a notificagdo. Cumpre colacionar os seguintes trechos do
referido voto:

Dessarte, obtemperadas as peculiaridades que cercam a controvérsia, considero
razoavel que, uma vez notificado de que determinado texto ou imagem possui
contetdo ilicito, o provedor retire o material do ar no prazo de 24 (vinte e quatro)
horas, sob pena de responder solidariamente com o autor direto do dano, em virtude
da omissdo praticada.

Nao se ignora a ressalva feita pela GOOGLE, quanto ao enorme volume de pedidos
¢ determinacdes de remogdo de paginas que recebe diariamente, mas essa
circunstancia apenas confirma a situagdo de absoluto descontrole na utilizagdo

abusiva das redes sociais, refor¢ando a necessidade de uma resposta rapida e
eficiente.

206 BRASIL. Superior Tribunal de Justiga. Recurso Especial n® 1.323.754/RJ. Recorrente: Google Brasil Internet

Ltda. Recorrido G. S. L. Relatora: Min. Nancy Andrighi. Brasilia, DF, 19 jun. 2012. Disponivel em:
<https://ww2.st]j.jus.br/processo/revista/inteiroteor/?num_registro=201200057484&dt_publicacao=28/08/2012>.
Acesso em: 10 mai. 2015.
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Note-se, por oportuno, que ndo se esta a obrigar o provedor a analisar em tempo real
o teor de cada dentincia recebida, mas que, ciente da reclamagdo, promova em 24
horas a suspensio preventiva das respectivas paginas, até que tenha tempo habil para
apreciar a veracidade das alegagdes e, confirmando-as, exclua definitivamente o
perfil ou, tendo-as por infundadas, restabelega o seu livre acesso. (STJ, Relatora:
Nancy Andrighi, Data de Julgamento: 19/06/2012, Terceira Turma).?”’

E oportuno salientar, ainda, que a ministra relatora, em seu voto, sem descurar que
o mencionado procedimento de suspensdo temporaria preventiva possa eventualmente violar
os direitos dos usuarios que tenham suas paginas eletrOnicas injustamente suspensas,
argumenta que essa suposta violagdo “deve ser confrontada com os danos advindos da
divulgacdo de informacgdes injuriosas, sendo certo que, sopesados os prejuizos envolvidos, o
fiel da balanga pende indiscutivelmente para o lado da protegdo da dignidade™®,
Com baliza na decisdo em comento, o STJ, nas decisdes posteriores, a exemplo

daquela proferida em sede do Recurso Especial n° 1.396.417/MG**®

, passou a adotar como
exigivel o prazo de 24 horas para que o provedor, embora ndo tivesse a obrigacao de analisar
em tempo real o teor de cada notificacdo recebida, promovesse a suspensido preventiva dos

conteudos ilicitos notificados.

4.2.4.3 Critério de isengao da responsabilidade civil dos provedores de aplicagoes por danos
morais decorrentes de conteudos de seus usuarios: efetividade dos dados fornecidos

para a identificagdo de eventual usuario infrator

Sobre a questdo referenciada, preliminarmente, importa colacionar os seguintes
trechos do voto da ministra relatora, Nancy Andrigui, na decisdo proferida no Recurso

Especial n° 1.193.764/SP?°:

207 BRASIL. Superior Tribunal de Justiga. Recurso Especial n° 1.323.754/RJ. Recorrente: Google Brasil Internet

Ltda. Recorrido G. S. L. Relatora: Min. Nancy Andrighi. Brasilia, DF, 19 jun. 2012. Disponivel em:
<https://ww2.st]j.jus.br/processo/revista/inteiroteor/?num_registro=201200057484&dt_publicacao=28/08/2012>.
Acesso em: 10 mai. 2015.

208 BRASIL. Superior Tribunal de Justiga. Recurso Especial n® 1.323.754/RJ. Recorrente: Google Brasil Internet
Ltda. Recorrido G. S. L. Relatora: Min. Nancy Andrighi. Brasilia, DF, 19 jun. 2012. Disponivel em:
<https://ww2.stj.jus.br/processo/revista/inteiroteor/?num_registro=201200057484&dt_publicacao=28/08/2012>.
Acesso em: 10 mai. 2015.

209 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.396.417/MG. Recorrente: Google Brasil
Internet Ltda. Recorrido Automax Comercial Ltda. Relatora: Min. Nancy Andrighi. Brasilia, 07 nov. 2013.
Disponivel em:
<http://www.stj.jus.br/SCON/jurisprudencia/toc.jsp?tipo_visualizacao=null&livre=1396417&b=ACOR&thesaur
us=JURIDICO>. Acesso em: 10 mai. 2015.

210 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.193.764/SP. Recorrente: 1. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&num _r
egistro=201000845120&data=20110808&tipo=>51& formato=HTML>. Acesso em:10 mai. 2015.



109

[...] ao oferecer um servigo por meio do qual se possibilita que os usuarios externem
livremente sua opinido, deve o provedor ter o cuidado de propiciar meios para que
se possa identificar cada um desses usudrios, coibindo o anonimato e atribuindo a
cada manifestacdo uma autoria certa e determinada. [...]

Portanto, sob a otica da diligéncia média que se espera do provedor, deve este adotar
as providéncias que, conforme as circunstancias especificas de cada caso, estiverem
ao alcance para a individualizagdo dos usudrios do sife, sob pena de
responsabilizagdo subjetiva, por culpa in omittendo.

Com efeito, o provedor que movido pela ansia de facilitar o cadastro e aumentar
exponencialmente o nimero de usuarios, ou por qualquer outro motivo, opta por ndo
exercer um minimo de controle daqueles que se filiam ao seu sife, assume o risco
dessa desidia, respondendo subsidiariamente pelos danos causados a terceiros. [...]
Diante disso, ainda que muitos busquem na web o anonimato, este ndo pode ser
pleno e irrestrito. A existéncia de meios que possibilitem a identificagdo de cada
usuario se coloca como um 6nus social, a ser suportado por todos nds objetivando
preservar a integridade e o destino da prépria rede. [...]

Isso ndo significa colocar em risco a privacidade dos usuarios. [...]

Também ndo significa que se deva exigir um processo de cadastramento imune de
falhas. A mente criminosa ¢ sagaz e invariavelmente encontra meios de burlar até
mesmo os mais modernos sistemas de seguranca. O que se espera dos provedores ¢ a
implementa¢do de cuidados minimos, consentaneos com seu porte financeiro e seu
know-how tecnologico — a ser avaliado casuisticamente, em cada processo — de sorte
a proporcionar aos seus usudrios um ambiente de navegacdo saudavel e
razoavelmente seguro. (STJ, Relatora: Nancy Andrighi, Data de Julgamento:
14/12/2010, Terceira Turma).

A teor dos excertos citados, a efetividade das diligéncias ou precaugdes adotadas
pelo provedor de aplicacdes com vistas a identificacdo de eventual usudrio infrator, e, assim,
eximir-se de responsabilidade, deveria dar-se por ponderagdo no caso concreto.

Inobstante em percuciente analise a posi¢cdo da ministra sobre a questdo pareca ser
excessivamente subjetiva, mais a frente, em seu voto, faz denota o entendimento de que, de
forma geral, o fornecimento de nimero de endereco IP seria medida esperada e suficiente a
identificacdo do usudrio responsavel por eventual conteudo ofensivo, idonea a isentar de

. e . 211
responsabilidade o provedor, como se pode inferir do seguinte excerto de seu voto™:
Seja como for, o GOOGLE esclareceu que registra o nimero de protocolo na
internet (IP) dos computadores utilizados para cadastramento de cada conta, por
meio do qual, em principio, ¢ possivel identificar o respectivo usuario.
Ainda que ndo exija os dados pessoais dos usuarios do ORKUT, o GOOGLE
mantém um meio razoavelmente eficiente de rastreamento desses usuarios, medida

de seguranca. (STJ, Relatora: Nancy Andrighi, Data de Julgamento: 14/12/2010,
Terceira Turma).

Destarte, para o STJ, embora haja o dever dos provedores de fornecer meios para

identificar eventuais usudrios infratores, tal mister ndo significa que se deva deles exigir a

211 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764/SP. Recorrente: 1. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
em:<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&nu
m_registro=201000845120&data=20110808&tipo=51&formato=HTML>. Acesso em: 10 mai. 2015.
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identificacdo cabal do ofensor, por meio de cadastramento isento de falhas, bastando o
fornecimento do endereco IP, para que se isentem de responsabilidade por danos morais

eventualmente praticados por seus usuarios.

4.3 A Lei n° 12.965/14, Marco Civil da Internet, e a regulamentacio da responsabilidade
civil dos provedores de aplicagcdes de internet por danos morais decorrentes de atos

de exposi¢cao sexual nao autorizada de terceiros perpetrados por seus usuarios

O proprio carater global e descentralizado de funcionamento da internet é o maior
entrave quando se fala em sua normatizac¢do, pois, em se tratando de espaco onde ocorre
interagdo social entre individuos de diversos Estados Soberanos, a grande Rede torna-se palco
de violacdes de direitos, cujo tratamento esbarra em conflitos jurisdicionais ocasionados pela
auséncia de uma regulamentacdo universal.

. A , 212 :

Nesse sentido, Antonio Jeova dos Santos”™“, embora reconhega as dificuldades que
envolvem a regulamentacdo global da internet, por questdo de respeito a soberania dos
Estados, defende a necessidade de que cada um destes, internamente estabeleca normativos
para o bom e seguro uso da Rede por seus habitantes:

A Internet ndo é governada por ninguém. Nenhum governo tem poder sobre ¢la, para
interferir e manieta-la. A rede ¢ descentralizada. A grande regra na Rede — segundo
uso corrente — ¢ a auséncia de regras que a regulamente. A liberdade de acesso a
informagao ¢ total e sem peias. [...] O velho conceito de dominio de Estado sobre os
meios de comunicagdo ja ndo pode ser realimentado. [...] Os conceitos de
nacionalidade, territorio, fronteira, limite geografico, controle alfandegario,
domicilio direito local, veem-se enfraquecidos diante do acesso virtual e
globalizante. [...] Nao sendo vidvel o controle estatal, que pelo menos os paises se

preocupem em proteger seus habitantes, dando-lhes legislacdo compativel para as
novas situagdes que se apresentam.

No Brasil, uma primeira tentativa mais enérgica de intervencao no sentido de
normatizar a internet ocorreu por meio do Projeto de Lei n° 84/99, também conhecido como
Projeto de Lei Azeredo, o qual por seu teor exageradamente criminalizador e repressivo
recebeu a alcunha de “Al-5 Digital”, sendo, por isto, rechacado pela sociedade®™. Eis, pois,

4

. 21. .
conforme observado por Ana Carolina Vaz “", outro grande fator a obstaculizar a

212 g ANTOS, Anténio, 2001, p. 129-131.

23 MILAGRE, José Anténio. Lei Azeredo, Al-5 digital e a cultura do contra. Jus Navigandi, Teresina, ano 14, n.
2216, 26 jul. 2009. Disponivel em: <http://jus.com.br/artigos/13211>. Acesso em: 31 mai. 2015

214 VAZ, Ana Carolina. Neutralidade da Rede, Protecdo de Dados Pessoais e Marco Regulatorio da Internet no
Brasil. Democracia Digital e Governo Eletronico, n° 5, p. 147-171, 2011. Disponivel em:
<http://www.buscalegis.ccj.ufsc.br/revistas/index.php/observatoriodoegov/article/view/34132/33066>.  Acesso
em: 20 mai. 2015.
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normatizacao do meio cibernético: a dificuldade de regular sem censurar, e coibir o anonimato
sem invadir a privacidade dos usuarios, tampouco tolher-lhes a liberdade de expressao.

Dentro desse proposito de normatizar sem ferir liberdades ou direitos, em 29 de
outubro de 2009, a Secretaria de Assuntos Legislativos do Ministério da Justica (SAL/MJ),
em parceria com a Escola de Direito do Rio de Janeiro da Fundagao Getulio Vargas, langou as
bases para o Marco Civil da Internet a partir um processo de construgdo colaborativa e
democrética, realizado por meio da internet, que resultou no projeto de Lei n° 2.126/11, cujo

. - 215
objetivo™™:
[...] foi estabelecer mecanismos para o recebimento de sugestdes a construgdo do
texto, que viriam tanto presencialmente, por meio de eventos abertos, quanto
virtualmente, utilizando-se de wuma plataforma na Internet, no sitio
http:/culturadigital. br/marcocivil.
Apo6s quase dois anos de trabalhos, chegou-se ao texto final, apresentado ao
Legislativo. Durante este periodo, cada paragrafo do texto base do que viria a ser o
Projeto de Lei n° 2.126 de 2011, esteve aberto para o recebimento de comentarios e
sugestoes de novas redagdes. Ao fim e ao cabo, o sitio contendo o texto do entdo

anteprojeto recebeu aproximadamente 160 mil visitas, resultando em mais de duas
mil e trezentas contribui¢des — muitas delas acatadas.

Ap6s largo periodo de tramitagdo e algumas alteragdes, o PL n° 2.126/11 foi
aprovado, na Camara dos Deputados em 25 de marco de 2014 e no Senado em 22 de abril do
mesmo ano, tornando-se lei sob o n° 12.965/14, sancionada pela presidente Dilma Rousseff
em 23 de abril de 2014, durante a conferéncia NETMundial, ocorrida na cidade de Sao Paulo.

A referida lei, mais conhecida como Marco Civil da Internet, que recebeu a
pecha de “Constituicao da internet”, passou a viger em 23 de junho de 2014, sessenta dias
apos sua publicacdo, sendo festejada nos meios social e politico ndo apenas por sua génese na
participagdo democratica, mas também por seu cariter garantista, porquanto propoe-se a
regular o uso da internet, sem contudo criminalizar condutas no meio virtual ou restringir os

direitos dos usudrios a privacidade e a liberdade de expressao.

4.3.1 Hipdteses de responsabilizacio civil dos provedores de aplicacoes de internet por

danos decorrentes de conteudos de seus usudrios dispostas no Marco Civil da Internet

O texto aprovado da Marco Civil da Internet, ¢ composto por 32 (trinta e dois)
artigos, organizados em cinco capitulos, dos quais o terceiro, intitulado “Da provisdo de

conexdo e de aplicagdes de internet”, traz disposi¢cdes normativas visando a dirimir a

215 VANCIM, Roberto Adriano; NEVES, Fernando Frachone. Marco Civil da Internet: anotagdes a Lei n°
12.965/2014. 1. Ed. Sdo Paulo: Mundo Juridico, 2014. p. 23.
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inseguranga juridica que rondava a controversa questdo da responsabiliza¢do civil dos
provedores de internet por danos decorrentes de conteudos de seus usudrios.

Em suma, a referida lei disciplinou duas hipdteses em que essa responsabilizagao
podera ocorrer: quando os provedores de aplicativos ndo guardarem, sob determinadas
condicdes, os registros de acessos de aplicagdes dos usuarios; ou quando ndo removerem

determinado contetido ilicito apds notificados para tanto.

4.3.1.1 A responsabilizagdo civil do provedor de aplicagoes por ndo guardar registros de

acessos dos usuarios

Estabelece o art. 17 do Marco Civil da Internet que o provedor de aplicagdes
poderé ser responsabilizado caso ndo guarde os registros de acesso as aplicagdes realizados
por seus usudrios, na conformidade do art. 15, caput, c/c art. 5°, VIII, da mesma lei, in

litteris**®:

Art. 5°. Para os efeitos desta Lei, considera-se: [...]

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicagdo de internet a partir de
um determinado enderego IP. [...]

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de
internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

Assim, caso eventual ato de exposicdo sexual nao autorizada de terceiro venha a
acontecer, através de publicacdo de fotos intimas em perfil falso do Facebook, por exemplo,
se este, enquanto o provedor da aplicacdo ndo tiver guardado, pelo prazo de 6 (seis) meses, €
fornecido quando solicitado para investiga¢do da autoria do crime, os registros de acesso do
usudrio infrator, referentes a criagdo do perfil e publicagdo do contetido ilicito, podera ser
responsabilizado pelos danos morais suportados pela vitima.

Cumpre observar que a referida disposi¢cdo foi rechacada por alguns setores da
sociedade, por ser, erroneamente, considerada como violacdo a privacidade e ao sigilo das
comunicagdes, direitos constitucionalmente assegurados a teor art. 5°, X e XII, da

Constitui¢ao Federal de 1988,

218 BRASIL. Lei n° 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos ¢ deveres para o uso da Internet no Brasil.  Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 03 mar. 2015.

27 Constituicdo Federal de 1988 - Art. 5% [...] X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo;
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Pouco antes da aprovagdo do Marco Civil da Internet, representantes de algumas
organizagdes de imprensa, de defesa da liberdade na internet, dos direitos do consumidor,
dentre outras entidades, assinaram carta enviada ao Ministério da Justi¢a, criticando o tltimo
substitutivo apresentado ao Projeto de Lei n® 2.126/11 e solicitando sua alteracdo, porquanto
“com a nova proposta pilares fundamentais deste projeto de lei foram abalados, [...] como o
direito a inviolabilidade e o sigilo do fluxo e contetido das comunicag¢des privadas, o direito a
privacidade ¢ a liberdade de expressﬁo”zm,

Na visdao das referidas entidades, as disposi¢cdes constantes no Marco Civil da
Internet determinariam que os provedores registrassem o conteiido de comunicagdes privadas
dos usudrios, estabelecendo uma espécie de “grampo compulsério” de qualquer ato que estes
realizassem na web, ferindo o principio constitucional da presun¢do de inocéncia, e ainda
possibilitando que tais dados sejam indevidamente utilizados com fins comerciais.

Essas alegagdes, entretanto, ndo sao procedentes, pois a teor do citado inciso VIII
do art. 5° do Marco Civil da Internet, o provedor de aplicagdes ndo estd autorizado a
monitorar o teor das atividades de seus usudrios, mas tdo somente obriga-se a registrar e
guardar, pelo restrito prazo de 6 (meses), os registros de numeros de endereco de IP através
dos quais estes se conectem a internet para utilizar as suas aplicagdes (por exemplo, para
acessar o Facebook e criar um perfil ou postar algum contetido).

Ademais, a teor dos §§ do citado art. 5°, tais registros deverdo ser guardados em
sigilo pelo provedor de aplicagdes, em ambiente controlado, ndo poderdo ser transferidos a
terceiros, € somente poderdao ser utilizados para fins de investigacdo criminal ou instrugdo
processual, mediante devida autorizagao por ordem judicial.

Conforme razdes expostas em parecer proferido a data de 25 de margo de 2014,
quando da ocasido da apresentacdo do ultimo substitutivo ao Projeto de Lei n° 2126/11, o
deputado federal relator, Alessandro Molon, expressamente justifica que a guarda de dados
estabelecida do art. 15 do Marco Civil da Internet “é importante para as investigagdes de

ilicitos no Ambito da internet”?°,

[...] XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instrug@o processual penal. (BRASIL. Constituigdo (1988). Constituicio da Republica
Federativa do Brasil: promulgada em 5 de outubro de 1988. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 02 abr. 2015).

218 ENTIDADES denunciam violagdo de privacidade em novo texto do Marco Civil da Internet. O globo, Rio de
Janeiro, 10 fev. 2014. Disponivel em: <http://oglobo.globo.com/sociedade/tecnologia/entidades-denunciam-
violacao-de-privacidade-em-novo-texto-do-marco-civil-da-internet-11562098>. Acesso em: 17 mai. 2015.

219 MOLON, Alessandro Lucciola. Parecer proferido ao Projeto de Lein® 2126/2014. 12 fev. 2014. Disponivel
em:<http://www.camara.gov.br/proposicoesWeb/prop mostrarintegra?codteor=1225789&filename=PPP+1+PL2
12611+%3D%3E+PL+2126/2011>. Acesso em: 15 mai. 2015.
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Assim, o intuito da lei em determinar a guarda de tais dados, como ressaltou o seu

relator, foi viabilizar a descoberta da autoria delitiva em crimes cibernéticos, o que somente ¢

, ~ . : . ~ 22
possivel quando esses dados sdo analisados conjuntamente com os registros de conexao 0

cuja guarda ¢é obrigatoria por parte dos provedores de conexao, pelo prazo de 1 (um) ano, a

teor do caput do art. 13 do Marco Civil da Internet, a estes, porém, sendo vedada a guarda de

. L .221
registros de acesso a aplicagdes, conforme art. 14 da mesma lei™"":

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento. [...]

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, ¢ vedado guardar os registros
de acesso a aplicagdes de internet.

A medida que obriga a guarda de registros de acessos as aplicagdes por parte dos
provedores de aplicacdes, €, pois, importante e, ressalte-se, encontra legitima justificativa na
jurisprudéncia do STJ, que, no periodo anterior ao Marco Civil da Internet, a auséncia de lei,
afirmava ser obrigagdo dos provedores de conexdo e de aplicacdes a guarda dos registros,
respectivamente, de conexao e de acesso as aplicacdes de seus usuarios, pelo prazo de 3 (trés)
anos. Nesse sentido, confira-se a ementa da decisdo exarada em sede do Recurso Especial n°

1.398.985-MG**:

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. CDC.
INCIDENCIA. PROVEDOR DE CONTEUDO. USUARIOS. IDENTIFICACAO.
DEVER. GUARDA DOS DADOS. OBRIGACAO. PRAZO. 03 ANOS APOS
CANCELAMENTO DO SERVICO. OBTENCAO DE DADOS FRENTE A
TERCEIROS. DESCABIMENTO. DISPOSITIVOS LEGAIS ANALISADOS:
ARTS. 5° 1V, DA CF/88; 6°, 111, e 17 DO CDC; 206, § 3°, V, E 1.194 DO CC/02; E
358, I, DO CPC. 1. Agfo ajuizada em 17.05.2010. Recurso especial concluso ao
gabinete da Relatora em 25.09.2013. 2. Recurso especial que discute a
responsabilidade dos gerenciadores de foruns de discussdo virtual pelo fornecimento
dos dados dos respectivos usuarios. 3. A exploragdo comercial da Internet sujeita as
relagdes de consumo dai advindas a Lei n® 8.078/90. Precedentes. 4. O gerenciador
de foruns de discussdo virtual constitui uma espécie do género provedor de
contetdo, pois esses sites se limitam a abrigar e oferecer ferramentas para edi¢do
dos foruns criados e mantidos por terceiros, sem exercer nenhum controle editorial

220 Eptenda-se por registro de conexdo, conforme art 5°, VI, do Marco Civil da Internet, “o conjunto de

informagdes referentes a data e hora de inicio e término de uma conexao a internet, sua duracao e o enderego IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados”. (BRASIL. Lei n® 12.965/2014, de 23 de
abril de 2014. (Marco Civil da Internet. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: <http:/www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>.
Acesso em: 03 mar. 2015).

221 BRASIL. Lei n° 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.  Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm>. Acesso em: 03 mar. 2015.

222 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.398.985/MG. Recorrente: Yahoo do Brasil
Internet Ltda. Recorrido: Centro Educacional de Formacdo Superior. Relatora: Min. Nancy Andrighi. Brasilia,
DF, 19 nov. 2013. Disponivel em: < http://stj.jusbrasil.com.br/jurisprudencia/24736852/recurso-especial-resp-
1398985-mg-2013-0273517-8-stj>. Acesso em 31 mai. 2015.
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sobre as mensagens postadas pelos usudrios. 5. Ao oferecer um servigo por meio do
qual se possibilita que os usuarios divulguem livremente suas opinides, deve o
provedor de contetido ter o cuidado de propiciar meios para que se possa identificar
cada um desses usuarios, coibindo o anonimato e atribuindo a cada imagem uma
autoria certa ¢ determinada. Sob a otica da diligéncia média que se espera do
provedor, do dever de informacdo e do principio da transparéncia, deve este adotar
as providéncias que, conforme as circunstancias especificas de cada caso, estiverem
ao seu alcance para a individualizagdo dos usudrios do site, sob pena de
responsabilizag@o subjetiva por culpa in omittendo. 6. As informagdes necessarias a
identificacdo do usuario devem ser armazenadas pelo provedor de conteudo por um
prazo minimo de 03 anos, a contar do dia em que o usudrio cancela o servigo. 7. Nado
ha como exigir do provedor de contetido que diligencie junto a terceiros para obter
os dados que inadvertidamente tenha apagado dos seus arquivos, ndo apenas pelo
fato dessa medida ndo estar inserida nas providéncias cabiveis em sede agdo de
exibi¢do de documentos, mas sobretudo porque a empresa nao dispdoe de poder de
policia para exigir o repasse dessas informagdes. Por se tratar de medida cautelar de
natureza meramente satisfativa, ndo ha outro caminho sendo reconhecer a
impossibilidade de exibi¢do do documento, sem prejuizo, porém, do direito da parte
de buscar a repara¢do dos prejuizos decorrentes da conduta desidiosa. 8. Recurso
especial parcialmente provido. (STJ, Relator: Ministra NANCY ANDRIGHI, Data
de Julgamento: 19/11/2013, T3 - TERCEIRA TURMA).

Para além, a referida medida pode ser considerada como uma tentativa (embora
ineficiente, em termos praticos, da maneira como colocada na “Constituicdo da Internet”,
como se vera adiante) de realizagdo pratica da norma principioldgica insculpida no art. 5°, VI,
Constituicdo Federal de 1988, que enuncia: “é livre a manifestagdo do pensamento, sendo

vedado o anonimato”.

4.3.1.2. A responsabiliza¢do pela nao remogdo do conteudo ilicito apos notificagcdo

Quanto a essa possibilidade de responsabilizacao, o art. 19, caput, do Marco Civil
: s~ 223
da Internet, assim dispoe”:
Art. 19. Com o intuito de assegurar a liberdade de expressdo ¢ impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu

servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

A teor do citado excerto, percebe-se o claro intuito da apontada lei civil em
primar pela liberdade de expressdo e em nao censurar, ao determinar que o provedor somente

podera ser responsabilizado civilmente por danos gerados por eventual contetido ilicito de seu

223 BRASIL. Lei n° 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil  Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 03 mar. 2015.
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usuario, caso permaneca inerte em remové-lo, apos ser para tanto instado mediante ordem
judicial.

Impende salientar, conforme § 1° do citado artigo, que a ordem judicial de
remoc¢do do contetido ilicito devera ser especifica, devendo conter “sob pena de nulidade,
identificacdo clara e especifica do conteudo apontado como infringente, que permita a
localizacdo inequivoca do material”.

Quanto aos atos de exposicao sexual nao autorizada na internet, o Marco Civil da
Internet estabelece uma excecdo a regra geral de responsabilizacdo insculpida no citado art.

. 224
19, dispondo em seu art. 21 que™:
Art. 21 O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizag@o de seus participantes, de imagens, videos
ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagdo desse contetdo.
Paragrafo tnico. A notificagdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado

como violador da intimidade do participante e a verificagdo da legitimidade para
apresentagdo do pedido.

O legislador, ciente da maior gravidade dos atos de exposi¢ao sexual nao
autorizada de terceiros, em relacdo as demais condutas ilicitas que se processam no meio
cibernético, fez constar, no texto da referida lei civil, exce¢do a regra geral, ao determinar
prescindir de ordem judicial a remog¢do de conteudos de cunho sexual ndo consentidamente
expostos na internet, bastando, nesses casos, que o provedor de aplicagdes desatenda a
notificacao extrajudicial de retirada, para que seja configurada a sua responsabilizagdo pelos
danos gerados por esses conteudos.

Do mesmo modo que ¢ exigido da ordem judicial na regra geral, a notificacio
extrajudicial deve indicar com clareza o conteudo reputado ilicito, e, adicionalmente,
comprovar a legitimidade daquele que a expede, que podera ser o ofendido ou o representante
legal deste.

Para Otéavio Luiz Rodrigues Janior®, o sistema de tutela do interesse da vitima

proposto pelo Marco Civil da Internet em seus artigos 19 e 21 mostra-se inadequado pelo fato

224 BRASIL. Lei n° 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet. Estabelece principios,
garantias, direitos ¢ deveres para o uso da Internet no Brasil.  Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 03 mar. 2015.

225 RODRIGUES JUNIOR, Otavio Luiz. Marco Civil e opgio do legislador pelas liberdades comunicativas.
Consultor  Juridico (ISSN  1809-2829), Sdo Paulo, 14 mai. 2014. Disponivel em:
<http://www.conjur.com.br/2014-mai-14/direito-comparado-marco-civil-opcao-pelas-liberdades-
comunicativas>. Acesso em: 12 mai. 2015.
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de na redagdo destes constar a expressao condicionante “nos limites técnicos do seu servigo”,
a qual pode se constituir em escusa para que o provedor ndo seja responsabilizado caso ndo
remova o conteudo ilicito apds notificado.
A . . .226 . . .~ .
Enio Santarelli Zuliani*”", por seu turno, elogia a diferenciacdo feita pelo Marco
Civil da Internet para proteger especialmente as vitimas de atos de exposicdo sexual ndo
autorizada, porém alega haver suposta atecnia na redagao do art. 21, no que toca a utilizagdo
da palavra “subsidiariamente”, porquanto entende ndo haver subsidiariedade entre a obrigacao
de indenizar do usuario infrator e aquela do provedor, que sdo distintas:
Para nds, isso representa uma inovacdo. Nos conhecemos as obrigagdes solidarias.
Mas subsidiarias? Nos conhecemos o beneficio de ordem que estd na fianga. E na
fianga, diz assim, primeiro executa-se o devedor, e se o devedor ndo te pagar ou ndo
tiver bens, ai sim se executa o fiador. Isso ¢ subsididrio. Outra obrigacdo subsididria
nos temos no art. 928 do Codigo Civil, que ¢ a responsabilidade do incapaz.

Primeiro tem que se executar o responsavel pelo incapaz. Entdo, obrigagdo
subsidiaria que nds conhecemos, ¢ essa alternativa: ‘primeiro deve pagar o devedor

5 9

principal, depois é que deve pagar o outro’.
Quando leio essa palavra (subsididria), lembro-me do enriquecimento sem causa.
Vocé so pode pedir a agdo de locupletamento se ndo tiver agdo apropriada para o fim
desejado. A agdo para locupletamento ¢ subsidiaria. Afinal, qual o sentido da palavra
subsidiaria (no art.21 do Marco Civil)? “Primeiro executa-se o autor da ofensa, se
ele ndo pagar, ai o provedor paga? Para mim, a lei ndo quis dizer isso, porque a
questdo do dano provocado a uma pessoa pela Internet ndo acarreta a solidariedade
perfeita. O ilicito praticado pelo agente que coloca o ilicito na rede ¢ um. O ilicito do
provedor ¢ outro. O legislador ndo soube contornar um problema juridico, que ¢
distinguir o nexo de causalidade que ¢ multiplo.

Por fim, oportuno mencionar, ainda, a critica realizada por Damaésio de Jesus e
José Antonio Milagrezz7, os quais observam que o procedimento diferenciado de remocgdo de
conteudos previsto no art. 21 ¢ oportuno, porém deveria ter sido nele determinada a obrigagdo
de que os provedores de aplicagdes dispusessem e-mail ou contato on-line oficial para
recebimento de notificagdes, tendo em vista que muitas vezes essa comunicagdo ¢ dificultada

pelo provedor.

4.3.3 Avaliacdo da sistemdtica de responsabilizacdo civil dos provedores de aplicacoes de

internet disposta no Marco Civil da Internet

A sistematica de responsabilizacdo dos provedores de aplicagdes de internet por

danos gerados por contetidos de seus usudrios estabelecida na Lei n°® 12.965/14, Marco Civil

226 ELJAS, Paulo Sa. Desembargador faz consideragdes sobre Marco Civil da Internet. Consultor Juridico
(ISSN 1809-2829), Sao Paulo, 05 set. 2014. Disponivel em: <http://www.conjur.com.br/2014-set-05/paulo-sa-
desembargador-explana-consideracoes-marco-civil>. Acesso em: 12 mai. 2015.

#27 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: Comentarios a Lei n. 12.965, de
23 de abril de 2014. Sdo Paulo: Saraiva, 2014. p. 70.
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da Internet, embora tenha sua importancia, tendo em vista que, pelo menos em tese, poe fim a
inseguranga juridica que rondava a questdo no periodo anterior, pode ser criticada, ndo s6 sob
o prisma dos atos de exposi¢do sexual nao autorizada de terceiros, mas dos crimes
cibernéticos de modo geral. Isso porque além de ndo ter escopo preventivo ¢ inefetiva no
tratamento a posteriori dessas condutas.

Primeiro, no que tange a responsabilizagdo com base nos artigos 19 e 21, ao
estabelecer a condicionante de que os provedores de aplicagdes sO serdo responsabilizados
caso ndo promovam a remocao do conteudo ilicito dentro das suas possibilidades e limites
técnicos.

Com efeito, essa disposi¢do mostra-se em dissonancia com a jurisprudéncia que se
consolidava no STJ, no sentido de que, ainda que o provedor, ante eventual impossibilidade
técnica, nao pudesse analisar o teor do contetido notificado como ilicito, deveria, nos casos
em que a ilicitude fosse manifesta, promover, no prazo maximo de 24 (vinte e quatro) horas,
sua suspensao temporaria para averiguagéozzg.

Assim € que, nesse ponto, a referida sistematica de responsabilizacdo representa
um retrocesso, acabando por oferecer uma justificativa legal para que os provedores de
aplicagdes se escusem por eventual demora injustificada na retirada do material ofensivo, sob
a alegacdo de limitacdo técnica.

Esse fato mostra-se bastante nocivo, sobretudo nos casos de atos de exposi¢do
sexual ndo autorizada de terceiros, pois, se 0os danos morais provocados por essas condutas,
pela propria natureza dos bens juridicos que atingem, os direitos da personalidade, ja sao de
grande magnitude, certamente serdo majorados com a exposi¢do prolongada do contetido na
Rede.

Segundo, no que diz respeito a hipdtese de responsabilizagdo estabelecida nos
termos art. 17 do Marco Civil da Internet, porque determina como critério de isengdo de
responsabilidade dos provedores de aplicagdes, tdo somente a guarda dos registros de acessos
de aplicagdes (especificamente a informagdo sobre o nimero do endereco IP utilizado na
conexao) realizados por seus usudrios.

Se em tese o intuito da lei, através dessa medida que obriga a guarda de registros,
foi coibir 0o anonimato criminoso, na pratica, por nao determinar cumulativamente outras

medidas necessarias a eficacia daquela primeira, acaba ¢ por ser convivente com 0 Criminoso

228 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.323.754/RJ. Recorrente: Google Brasil Internet

Ltda. Recorrido G. S. L. Relatora: Min. Nancy Andrighi. Brasilia, DF, 19 jun. 2012. Disponivel em:
<https://ww2.st]j.jus.br/processo/revista/inteiroteor/?num_registro=201200057484&dt_publicacao=28/08/2012>.
Acesso em 10 mai. 2015.
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andnimo, favorecendo a irresponsabilidade no meio virtual, prejudicando a compensagao civil
das vitimas pelos danos morais sofridos, e, de forma reflexa, ndo prevenindo a ocorréncia de
crimes cibernéticos, o que seria esperado do Marco Civil da Internet, enquanto lei que surge

com a pecha de “Constituicao da Internet”.

4.3.3.1 O Marco Civil da Internet e o anonimato de expressdo

No que tange a hipdtese de responsabilizacao disposta no citado art. 17 do Marco
Civil, para que os provedores de aplicagdes se isentem de responsabilidade por danos
decorrentes de contetidos de seus usudrios, basta que, como Unica obrigacdo, guardem, na
conformidade do disposto no art. 15 da referida lei, os registros de acessos destes.

Essa opcao legislativa em desonerar demasiadamente os provedores de aplicagdes,
em que pese coadune-se com o posicionamento consolidado na jurisprudéncia do STJ 229, que
entende ser suficiente por parte daqueles a guarda dos registros do nimero de endereco de IP
através dos quais os usuarios acessam suas aplicacdes, para que se isentem de
responsabilizagao pelos danos ocasionados por eventuais conteidos publicados por estes, ndao
parece ser a mais adequada.

Percebe-se que o legislador, cedigo de que o registro do IP utilizado pelo usudrio
para acesso a determinada aplicacdo de internet ¢ imprescindivel a delimitagdo da autoria
delitiva em eventual ato ilicito que este venha a praticar, acertadamente, determinou a
obrigacao imposta no citado art. 15.

Porém, o rastreamento por meio do numero IP, ainda que seja o método mais
eficaz para que se possa descobrir o real autor de crime cibernético, tendo em vista que, na
quase totalidade os crimes no meio virtual sdo cometidos por usuarios de forma anénima, por
si s0, nao ¢ suficiente para a certa individualizacao da autoria delitiva.

Quanto ao processo de identificagdo da autoria delitiva em crime cibernético,
cumpre mencionar inicialmente que, conforme explicam Damadsio de Jesus e José¢ Antdnio
Milagre, sempre que um usudrio acessa determinada aplicacdo de internet, o respectivo

provedor de aplicacao registra data, hora e fuso horario desse acesso, bem como o endereco IP

29 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764/SP. Recorrente: 1. P. da S.B.
Recorrente: Google Brasil Internet Ltda. Relatora: Min. Nancy Andrighi. Brasilia, DF, 14 dez. 2010. Disponivel
em:<https://ww?2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=13438580&nu
m_registro=201000845120&data=20110808&tipo=51&formato=HTML>. Acesso em 10 mai. 2015.
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através do qual o usuario, por meio de algum terminal (computador, smartphone etc.), realiza
0 acesso”’.

Assim € que, quando da ocorréncia de algum ilicito virtual (por exemplo, um ato
de exposicao sexual ndo autorizada através da postagem de uma fotografia no Facebook ),
para a identificagdo do autor, a vitima (ou parte interessada) devera, primeiramente, na
conformidade dos artigos 15, § 3°, e 22, do Marco Civil da Internet, requerer, por via judicial,
ao provedor da aplica¢do (no caso exemplificativo a empresa Facebook Servigcos Online do
Brasil Ltda.) que forneca os registros de acesso a aplicacao, consistentes especificamente nas
informagdes sobre a data, hora e fuso hordrio em que se deu o ato ilicito (no exemplo a
postagem da fotografia), bem como o nimero de endereco IP através do qual o usuario
infrator acessou a aplicagdo para a realizagdo da conduta criminosa.

Em seguida, consultando em sites especializados (como o http://registro.br) o
enderego IP fornecido pelo provedor de aplicagdo, a vitima podera descobrir qual o provedor
de conexdo (GVT, Oi etc.) vinculado aquele enderego IP, ao qual, por meio de oficio ou
ordem judicial, devem ser solicitados os dados cadastrais do usuario que utilizou o endereco
IP especificado pelo provedor de aplicagdo, na data, hora e fuso horario em que se deu o
ilicito.

Assim, com o fornecimento dos dados cadastrais solicitados ao provedor de
conexao, chega-se até o cliente contratante (pessoa fisica ou juridica), que estava conectado
na internet com o IP identificado pelo provedor de aplicagdo, na data e na hora em que
ocorreu o ilicito, possibilitando-se a descoberta da autoria delitiva®".

A partir do exposto pode-se perceber claramente que a investigacao da autoria de
um crime cibernético através do numero de endereco IP apenas garante a identificacdo do
contratante da conexdo utilizada a pratica do crime, ou seja, da pessoa fisica ou juridica que
contrata o servi¢o de acesso a internet com determinado provedor de conexao.

Porém ndo garante a delimitacdo da autoria do delito, o que s6 ocorrera caso, apos
a realizacdo daquele processo, se chegue até uma conexao cujo responsavel contratual seja
pessoa fisica, e ainda, cumulativamente, se ficar comprovado que aquela conexado ¢ de seu uso
privado e exclusivo (conexao residencial ndo compartilhada com outros usuarios). Nesse caso,

a figura do autor do crime cibernético se confunde com a do contratante da conexao, que sera

20 JESUS; MILAGRE, 2014, p. 72.
1 JESUS; MILAGRE, 2014, p. 72-73.
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responsabilizado penal e civilmente, sendo a vitima por ele indenizada por eventuais danos
sofridos.

Entretanto, sabe-se que, pela importdncia que a internet ocupa na sociedade
contemporanea, existem inumeras redes de conexao, tanto publicas (aquelas providas por
orgdos governamentais) como privadas (a exemplo daquelas disponiveis em determinados
shopping centers, ou mesmo nas residéncias), nas quais um mesmo nimero de endereco IP ¢
compartilhado por varios usudrios. Muitas dessas redes, frise-se, sdo abertas, ndo se exigindo
que os usuarios realizem login por meio de senha para delas usufruirem. Em suma, essas redes
oferecem acesso a internet de maneira compartilhada, irrestrita € nao controlada

Assim € que caso eventual crime cibernético ocorra através de conexao provida
por uma delas, através do procedimento de rastreamento de IP ndo se conseguird precisar a
autoria delitiva, mas tdo somente identificar-se-a a pessoa contratualmente responsavel pelo

servico de conexdo, que nao necessariamente sera o infrator, tendo em vista que o uso da rede

, . , . , . . . 232
¢ compartilhado por varios usuarios, como explica Paulo Francisco Cardoso de Moraes™*:

[...] o usudrio doméstico ou uma empresa qualquer, criando suas redes privadas,
também pode se tornar um provedor de acesso a Internet [...]

Observa-se que essas redes privadas, com mais de um computador, dentro da casa
ou empresa, utilizam uma Gnica conexdo a Internet, que ¢ aquela adquirida junto a
companhia telefonica ou outro provedor de acesso licenciado. Esta conex@o
comprada possui um tUnico IP de comunica¢do com redes publicas, isto ¢, com a
Internet, ligagdo essa que é feita por um computador central, chamado servidor. E
apenas o servidor que estd operando as transmissdes de dados com a Internet — ou
outros computadores, inicialmente, ndo sdo visualizados na Internet. Isso se chama
compartilhamento do acesso a Internet [...]

Com isso, a conclusdo ¢ que havera apenas um IP de comunicagdo externa (com a
Internet, através do servidor), mas, por outro lado haverd varios computadores que
utilizaram esse mesmo IP, ou seja, varias pessoas, que potencialmente irdo praticar
condutas na grande rede.

Isso significa que qualquer um desses computadores da rede privada, quando
praticarem uma conduta na Internet, o IP que sera identificado pelo site visitado (ou
por um servico acessado) serd o IP da conexdo banda larga, aquele que foi fornecido
pelo provedor de acesso a Internet.

Observe-se que até mesmo provedores que vendem acesso a Internet, o fazem
criando uma rede privada da propria empresa e utiliza um Unico IP que ira
estabelecer a conexdo com a Internet.

Desse modo, ja surge o problema de identificagdo do usudrio [...]

Nessas situacdes em que o ato ilicito € perpetrado através de rede em que os
usudrios compartilham o mesmo ntimero de endereco IP, embora a autoria delitiva ndo possa

ser individualizada tdo somente pelo conhecimento desse dado, podera haver a identificagao

22 MORAES, Paulo Francisco Cardoso de. A vedagdo constitucional do anonimato aplicada a internet: o papel
do estado brasileiro na identificagdo dos usuérios e responsabilizagdo dos provedores. Ambito Juridico, Rio
Grande, XIV, n. 91, ago. 2011. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos leitura&artig

0_1d=9964>. Acesso em: 02 mai. 2015.
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: , 233 . ..

do ofensor a partir do numero de endereco MAC*™ do terminal utilizado para cometer o
delito, como explica Carlos Affonso Souza:

Uma vez cadastrado o endere¢o mac no servidor da rede, se torna facil vocé

identificar qual usuario desempenhou qual atividade, em quais dias. Ou seja, vocé

pode ter um rastreamento mais facil de um usuério dentro de uma rede. Agora, vale

dizer que a informacdo cadastrada de um enderego mac cla pode também ser

apagada e essa informacdo pode nem mesmo ainda ser detida ou ser de facil acesso

pelo gestor de rede. Nesses casos, um perito em seguranga certamente poderia

buscar, levantar e averiguar quem efetivamente armazenou os dados, como esses

dados foram apagados, tudo para facilitar a chegar a autoria de uma determinada
atividade desenvolvida na internet.?*

Vislumbra-se, pois, que, em que pese possa haver a individualizagdo da autoria
delitiva por meio do endere¢o MAC, esse procedimento ndo ¢ simples e ¢ falho, exigindo em
alguma vezes atividade pericial, e, em outras, nem mesmo pode ser realizado, se a rede nao
for configurada para armazenar o referido dado.

Ademais, percebe-se que a identificacdo da autoria delitiva por meio do numero
de endereco MAC s6 serda viavel caso se tenha acesso fisico ao respectivo terminal, para
pericia, o que ¢ facil se o crime acontecer por meio de uma rede que utilize conexdo por
cabos, porém dificilmente ocorrerd caso o infrator, para o cometimento do crime, se utilize de
terminal conectado modo wireless (sem-fio).

Ocorre que mesmo em redes onde os terminais possam ser acessados fisicamente,
o endereco MAC nem sempre podera delimitar a autoria. E o que ocorre, por exemplo, no
caso de lan houses, cybercafés e outros estabelecimentos congénereszgs, nos quais embora em
tese seja possivel a identificacdo da autoria delitiva por meio do enderego MAC, tendo em
vista que em nessas redes os terminais (microcomputadores de propriedade do préprio

estabelecimento, disponibilizados ao usudrio mediante aluguel) podem ser fisicamente

23«0 enderego MAC, que significa Media Access Control, ¢ o enderego fisico que existe em todos os
dispositivos de interface de comunicacdo, ou seja, todo equipamento que possua conexdo de rede, seja ele um
computador, impressora, notebook, roteador, tv, etc. possui um endereco MAC, esse endereco é gravado
diretamente na memoria ROM da Placa de Rede.” (COMO saber seu MAC address. 12 mar. 2013. Disponivel
em: <http://seusaber.com.br/diversos/informatica/como-saber-seu-mac-address.html>. Acesso em: 14 mai.
2015).

234 REDE do Palicio do Planalto & usada para alterar perfis de jornalistas na Wikipédia. Jornal Nacional. Rio
de Janeiro, 8 ago. 2014. Disponivel em: <http://gl.globo.com/jornal-nacional/noticia/2014/08/rede-do-palacio-
do-planalto-e-usado-para-alterar-perfis-de-jornalistas-na-wikipedia.html>. Acesso em: 15 mai. 2015.

2% Dados estatisticos oficiais compilados em pesquisa realizada no ano de 2014, pela Secretaria de Comunicagio
Social da Presidéncia da Republica, permitem inferir que o servigo de acesso a internet prestado por esses
estabelecimentos ainda é bastante utilizado, pois significativa parcela da populagdo brasileira (52 %) ainda néo
possui acesso a internet em suas residéncias. (BRASIL, Secretaria de Comunicag¢do Social da Presidéncia da
Republica. Pesquisa Brasileira de Midia 2014: habitos de consumo de midia pela populagdo brasileira.
Brasilia: Secom, 2014. Disponivel em:
<http://observatoriodaimprensa.com.br/download/PesquisaBrasileiradeMidia2014.pdf>. Acesso em: 06 mar
2015.
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acessados, porquanto estdo ligados por cabos, o referido procedimento ndo sera efetivo caso
ndo se mantenha o controle dos clientes que, em determinado dia e horario, acessam cada
terminal, o que se presume acontecer na quase totalidade dos casos, tendo em vista a
eventualidade e grande rotatividade desse tipo de servigo.

Nesse contexto, considerando que a guarda de registros de acessos a aplicagdes
dos usuarios ¢ uma medida que por si s6 ndo ¢ suficiente para a identificagdo da autoria
delitiva quando o crime ¢ praticado através de uma rede onde ha compartilhamento do mesmo
enderego IP, ¢ que mostra-se imprescindivel que o legislador do Marco Civil da Internet
tivesse determinado outras obrigagdes, fosse aos usudrios da internet, fosse aos provedores de
aplicacgdes, com vistas a imprimir eficiéncia a medida de guarda de registros, e, assim, reduzir
as possibilidades de que o eventual usuario infrator reste no anonimato.

Desta feita, na referida lei deveria constar a determinag¢do de que as pessoas
fisicas e juridicas contratantes de servigo de conexdo de internet que compartilham em rede o
uso do IP com vdrios usuarios, de forma onerosa ou gratuita (sejam estabelecimentos
comerciais, /an houses, 6rgaos publicos) realizassem, além do registro do endere¢go MAC dos
terminais que a elas se conectam (sejam computadores, notebooks, smartphones, tablets etc.),
o registro e o controle de seus usudrios, através de documento de identificacdo, e registro de
dia e horério de acesso, com vistas a permitir a individualizagdo da autoria de eventuais atos
ilicitos, sob pena de pagamento de multa, bem como de serem responsabilizados civilmente,
de forma indireta, pelos danos decorrentes desses atos.

Nesse sentido, impende mencionar que apensados ao Projeto de Lei n°
2.126/2011, que, relembre-se, deu origem ao Marco Civil da Internet, tramitavam, dentre
inimeros outros, os Projetos de Lei de n° 5.009/05, 6.357/09, 7.270/10, 642/11, os quais
dispunham que os estabelecimentos comerciais que fornecessem acesso a internet,
obrigatoriamente, deveriam manter cadastro individualizado de seus usuarios.

Porém, em 12 de fevereiro de 2014, na ocasido em que foi apresentado
substitutivo ao Projeto de Lei n°® 2.126/11, foi proferido parecer pela rejeicdo daqueles outros
Projetos de Lei, com base na seguinte justificativa, conforme voto do relator, o deputado
federal Alessandro Molon:

Em 19 de abril de 2011, a Camara dos Deputados aprovou o Projeto de Lei n® 4.361,
de 2004, na forma de um substitutivo. Este substitutivo estabelece que os centros de

inclusdo digital (lan houses) deverdo manter registro de seus usuarios. Portanto,
acreditamos ser inoportuna a aprovagdo de projeto nos mesmos termos de
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matéria ja apreciada e aprovada na Camara dos Deputados. Ofertamos voto, pois,
pela rejeigdo do projeto.”*

O Projeto de Lei n° 4.361/2004 visa a modificar a Lei n® 8.069/1990, Estatuto da
Crianca e do Adolescente, “estabelecendo limites ao funcionamento de casas de jogos de
computadores”, dispondo em seu art. 2°, § 2° que: “No caso de ser oferecido acesso a
Internet, o proprietario providenciara o cadastro dos usudrios ou de seus responsaveis,
registrando o nome, domicilio e nimero de registro de identificagio civil.”**’

Ocorre que embora o substitutivo aprovado na Camara dos Deputados, em seu art.
3°, IV, expressamente determine que as lan houses (no texto do substitutivo denominadas de
“Centros de Inclusdo Digital” — CID's) devem registrar o nome e o documento de identidade
do usuario, encontra-se atualmente aguardando apreciacdo pelo Senado Federal.

Assim € que percebe-se que o legislador do Marco Civil da Internet, ao contrario
de, devidamente, implementar medidas mais efetivas de identificagdo da autoria delitiva em
redes de uso compartilhado de IP, foi deliberadamente omisso, o que se pode inferir da
rejeicdo dos citados Projetos de Lei de n® 5.009/05, 6.357/09, 7.270/10, 642/11, que
determinavam a obrigatoriedade da identificacdo e registro dos usudrios de /an houses por
meio de documentos pessoais.

Deve-se reconhecer que o controle e o registro dos acessos dos usudrios em redes
de conexdao compartilhada sdo medidas de dificil implementacao pratica, sobretudo naquelas
de amplo acesso (e.g., redes abertas de 6rgaos publicos, como os hot spots disponibilizados
por prefeituras municipais de grandes cidades), porém mostram-se imprescindiveis,
especialmente no que toca as lan houses e estabelecimentos congéneres, considerando que a
grande maioria dos crimes cibernéticos ocorre através de conexdo de internet por estes

2
provida %

2% MOLON, Alessandro Lucciola. Parecer proferido ao Projeto de Lei n® 2126/2014. 12 fev. 2014. Disponivel
em:

<http://www.camara.gov.br/proposicoes Web/prop mostrarintegra?codteor=1225789&filename=PPP+1+PL2126
11+%3D%3E+PL+2126/2011>. Acesso em: 15 mai. 2015.

#T BRASIL. Camara dos Deputados. Projeto de Lei 4631/2004. Modifica a Lei n° 8.069, de 13 de julho de 1990,
que "dispde sobre o Estatuto da Crianca e do Adolescente", estabelecendo limites ao funcionamento de casas de
jogos de computadores. Disponivel em
<http://www.camara.gov.br/proposicoes Web/fichadetramitacao?idProposicao=268907>. Acesso em 13 mai
2015.

280 Ministério Publico Federal (MPF) aponta que 70% dos crimes cibernéticos sio realizados nesses locais.
Apesar de haver algumas leis estaduais que obrigam o cadastro de e usudrios de lan houses, a exemplo da Lei
12.228/06, do estado de Sao Paulo, elas ndo sdo cumpridas. (LAN houses descumprem a lei em SP. Estadao,
Sao Paulo, 09 jul. 2007. Disponivel em: < http://www.safernet.org.br/site/noticias/lan-houses-descumprem-lei-
sp>. Acesso em: 15 mai. 2015).
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Com efeito, embora a adocdo das referidas medidas ndo pudesse garantir a
identificacdo da autoria delitiva em todos os casos (considerando que nenhum método de
seguranca digital ¢ totalmente isento de falhas, ou mesmo de burla por hackers), reduziria
sobremaneira a probabilidade de que eventual usudario infrator permanecesse anénimo.

De outra parte, essas medidas também ndo impediriam a ocorréncia de atos de
exposicdo sexual ndo autorizada de terceiros, bem como de outros crimes cibernéticos, porém
os inibiriam sensivelmente, pois acabariam com a aparente sensagao de anonimato na internet,
que ¢ um grande fator de influéncia na criminalidade virtual.

Portanto, reafirma-se que, se em tese o legislador do Marco Civil da Internet teve
a inten¢do de combater a anonimato criminoso, estabelecendo, para tanto, a obrigagdo de que
os provedores de aplicagdes guardem os registros de acessos dos seus usuarios, para fins de
identificacdo da autoria delitiva em eventuais ilicitos, na pratica, por ndo determinar
cumulativamente outras medidas para conferir mais eficdcia a essa primeira, acaba ¢ por
salvaguardar, no meio virtual, a anonimia, vedada a teor do que preceitua a Constitui¢do
Federal de 1988, em secu art. 5°, IV.

Importante salientar que a referida norma constitucional tem por objeto a vedagao
ao anonimato de expressdo, cujo sentido ¢ explicado Decano do Supremo Tribunal Federal,
Ministro Celso de Mello, no relatorio da decisdo exarada em sede de Medida Cautelar no

Mandado de Seguranga n° 24.369/DF?:

[...] O veto constitucional ao anonimato, como se sabe, busca impedir a consumagao
de abusos no exercicio da liberdade de manifestagdo do pensamento, pois, ao exigir-
se a identificacdo de quem se vale dessa extraordinaria prerrogativa politico-juridica,
essencial a propria configuragdo do Estado democratico de direito, visa-se, em
ultima analise, a possibilitar que eventuais excessos, derivados da pratica do direito
a livre expressdo, sejam tornados passiveis de responsabilizacdo, "a posteriori", tanto
na esfera civil, quanto no ambito penal. Essa clausula de vedagdo - que jamais
devera ser interpretada como forma de nulificagdo das liberdades do pensamento-
surgiu, no sistema de direito constitucional positivo brasileiro, com a primeira
Constituicdo republicana, promulgada em 1891 (art. 72, § 12), que objetivava, ao
ndo permitir o anonimato, inibir os abusos cometidos no exercicio concreto da
liberdade de manifestagdo do pensamento, viabilizando, desse modo, a adogdo de
medidas de responsabilizacdo daqueles que, no contexto da publicagdo de livros,
jornais ou panfletos, viessem a ofender o patriménio moral das pessoas agravadas
pelos excessos praticados... (STF - MS: 24369 DF , Relator: Min. CELSO DE
MELLO, Data de Julgamento: 10/10/2002, Data de Publicagdo: DJ 16/10/2002 PP-
00024).

% BRASIL. Supremo Tribunal Federal. Medida Cautelar no Mandado de Seguranca n°® 24.369/DF. Partes:
Conselho Federal de Farmacia — CFF, Antonio César Cavalcanti Junior e outro (a/s), Tribunal de Contas da
Unido-TCU, Antonio César Cavalcanti Junior e outro(a/s), Relator da Representacdo n° 014.784/2002-1 do
Tribunal de Contas da Unido-TCU. Relator: Min. Celso de Mello. Brasilia, DF, 10 out. 2002. Disponivel em:<
http://stf.jusbrasil.com.br/jurisprudencia/14811961/medida-cautelar-no-mandado-de-seguranca-ms-24369-df-
stf>. Acesso em: 20 mai. 2015.
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Ressalve-se, porém, que essa vedacgdo estabelecida no Texto Magno nao alcanga o
denominado anonimato de transito, imprescindivel ao exercicio do direito a privacidade do
usudrio na internet, pois, como ressalta Amaro Moraes e Silva Neto, “Numa sociedade livre, a
anonimia ndo é apenas necessaria: ¢ indispensavel, haja vista que diversas sdo as situagdes
onde ndo queremos — e ndo devemos — ser identificados’?*.

Nesse contexto, a navegagdo anonima na Rede, continua o referido autor, se nao
se serve a acobertar o uso abusivo da livre manifestacdo do pensamento, ¢ estritamente legal,
de forma que, por exemplo, “Se uma pessoa desejar visitar websites comprometedores (de que
natureza forem) sem se identificar, nenhum argumento legal podera ser aduzido contra ela —
seja de natureza civil ou penal”?*".

Inobstante essas ponderagdes, vislumbra-se que, embora o Marco Civil da Internet
expresse, em seu art. 2°, caput, o respeito a liberdade de expressao como seu fundamento
maior, bem como estabeleca, em seu art. 3°, I, a garantia desse direito individual como um de

seus principios, em contrapartida, é conivente com o anonimato de expressao na internet, em

flagrante contraposicdo ao Texto Constitucional.

4.3.3.2 O Marco Civil da Internet e a questdo da puni¢do ao usuario infrator e da repara¢do

do dano moral a vitima

Nesse panorama, nos crimes cibernéticos em que apos o procedimento de
investigacao através do numero de enderego IP se chegue até uma conexao de uso residencial,
privado e exclusivo, a autoria delitiva, sem maiores problemas, perfeitamente se amoldara ao
individuo contratualmente responsavel pela conexdo junto ao provedor, ao qual serdo
imputadas a responsabilidade penal e a obrigacdo de reparar os danos morais porventura

ocasionados as vitimas.

9 SILVA NETO, Amaro Moraes e. Privacidade na Internet: um enfoque juridico. Bauru: Edipro, 2001. p. 106,
apud, MORAES, Paulo Francisco Cardoso de. A vedagdo constitucional do anonimato aplicada a internet: o
papel do estado brasileiro na identificagio dos usuérios e responsabilizagio dos provedores. Ambito Juridico,
Rio Grande, X1V, n. 91, ago. 2011. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos leitura&artig

0 1d=9964>. Acesso em: 02 mai. 2015.

21 SILVA NETO, Amaro Moraes e. Privacidade na Internet: um enfoque juridico. Bauru: EDIPRO, 2001. p.
106-107, apud, MORAES, Paulo Francisco Cardoso de. A vedag@o constitucional do anonimato aplicada a
internet: o papel do estado brasileiro na identificagio dos usuérios e responsabilizagio dos provedores. Ambito
Juridico, Rio Grande, X1V, n. 91, ago. 2011. Disponivel em:
<http://www.ambitojuridico.com.br/site/index.php?n_link=revista artigos_leitura&artig

0_id=9964>. Acesso em: 02 mai. 2015.
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Ocorre que, do contrario, caso se chegue até uma conexdo em rede compartilhada
por varios usuarios, onde nao haja qualquer tipo de controle (registro de endereco MAC dos
dispositivos ou registro individualizado de acesso dos usuarios, por exemplo), ndo sera
possivel descortinar autor do ilicito, e, consequentemente, ndo havera a sua responsabilizacao
penal, bem como civil, em indenizar a vitima pelos danos morais sofridos.

Nesses casos, se o provedor da aplicagdo guardar e fornecer os registros do
nimero de IP da conexdo em rede utilizada pelo infrator na pratica do delito, exigéncia
constante no art. 15 do Marco Civil da Internet, exime-se de qualquer responsabilidade de
indenizar, nos termos do art. 17 da referida lei. Assim ¢ que a vitima também ndo sera
indenizada pelo provedor de aplicagao.

Diante desses casos, em que ndo se consegue precisar a autoria delitiva, apos
procedimento de rastreamento de IP por meio dos registros fornecidos pelo provedor de
aplicagoes, tende-se a pensar que o dever de reparacao do dano moral sofrido pela vitima, nao
sendo, por Obvio, cumprido pelo infrator, visto que andnimo, tampouco imponivel ao
provedor de aplicagdes, desonerado nos termos do art. 17 do Marco Civil da Internet, poderia
ser imposto a pessoa contratualmente responsavel pela conexdo através da qual o ato ilicito
gerador do dano tenha ocorrido.

Com esse entendimento ja houve decisdo da 8 Camara Civel do Tribunal de
Justica de Sao Paulo, em sede da Apelagao Civel n° 6043464700, na qual a apelante, a
empresa Maifa Café Ltda., teve confirmada sua condenacao em primeiro grau, sendo obrigada
a indenizar a apelada, por danos morais decorrentes de ofensas veiculadas por meio de perfil
falso no Orkut, criado por usudrio andnimo, através de conexdo de internet em rede

compartilhada provida pela apelante. Confira-se a ementa da referida decisdo:

ACAO DE OBRIGACAO DE FAZER CUMULADA COM PERDAS E DANOS -
Mensagem eletronica recebida pela autora de teor ofensivo a sua honra - Obrigacdo
do estabelecimento de onde partiu o envio de manter cadastro atualizado dos
usuarios, a fim de que estes ndo se favorecam do anonimato quando da pratica de
ilicitos - Aplicacdo da Lei Estadual n® 12.228/06 que obriga os estabelecimentos que
fornecem servi¢os de acesso a Internet de manter referido cadastro - Atividade
destes estabelecimentos que pode ser considerada de risco, caso ndo tomem as
medidas necessarias que possibilitem a identificacdo dos usudrios (art. 927,
paragrafo unico, do Codigo Civil)- Responsabilidade civil pelos danos causados
caracterizada - Cabimento do pedido alternativo para conversdo em perdas e danos -
Procedéncia mantida - Recurso desprovido. (TJ-SP, Relator: Salles Rossi, Data de
Julgamento: 10/12/2008, 8* Camara de Direito Privado).

242 A0 PAULO. Tribunal de Justica. 8 Camara de Direito Privado. Apelagdo Civel n® 604.346.4/7-00.
Apelante: Maifa Café Ltda. — EPP. Apelada: Gisele Colombo de Andrade Rodrigues. Relator: Des. Salles Rossi.
Sdo Paulo, 10 dez. 2008. Disponivel em: <http://tj-sp.jusbrasil.com.br/jurisprudencia/2755236/apelacao-com-
revisao-cr-6043464700-sp/inteiro-teor-101088346>. Acesso em: 17 mai. 2015.
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No caso, ap6s o regular processo de investigagdo de autoria das ofensas a partir
dos registros de endereco IP fornecidos pela Google Brasil Internet Ltda., mantenedora da
aplicagcdo Orkut, chegou-se até conexdo em rede de responsabilidade da empresa Maifa Café
Ltda., que, a época dos fatos, oferecia servigos de /an house, e inclusive realizava cadastro
dos usudrios que locavam os terminais fixos disponiveis para acesso a internet no
estabelecimento, mas ndo daqueles que utilizavam a rede de forma wi-fi, vulnerabilidade
aproveitada pelo infrator para cometer o crime difamatorio.

Na referida decisdo, esposou-se o entendimento de que havia a obrigacao da
apelante, enquanto estabelecimento que oferecia servigo de acesso a internet, de, nos termos
da lei estadual n° 12.228/06, do Estado de Sdo Paulo, manter cadastro atualizado dos usuarios,
a fim de que ndo fosse favorecido o anonimato quando da prética de ilicitos, considerando-se,
ainda, que a atividade realizada pela empresa apelante poderia ser considerada de risco, se nao
tomadas as medidas necessarias para possibilitar a identificacdo dos usuarios.

Ocorre que, na jurisprudéncia, também se verificam decisdes com entendimento
diverso, como aquela exarada no Recurso Civel n® 71003914785-TJ/RS, relativo a acdo
indenizatéria em que a autora postulou reparagdo por danos morais em decorréncia da
postagem de suposta foto sua em condi¢cao de nudez, em perfil falso criado em rede social,
por usuario andénimo, que, para tanto, utilizou-se de conexdo provida pela lan house “For Fun
Games”, esta que, nao podendo identificar o seu cliente que perpetrou a ofensa, foi condenada
no juizo a quo ao pagamento de danos morais pelas ofensas sofridas pela autora®®,

Irresignada, a condenada interpds recurso, o qual, provido, reformou a decisao
inicial para isentar a recorrente do dever de indenizar. Conforme voto do desembargador
relator do caso, seguido pelos demais desembargadores votantes, a empresa ndo tinha o dever

de indenizar, nos termos do art. 5°, II, da Constituicado Federal de 198824

, porquanto nao
havia lei que a obrigasse a realizar o registro de seus usuarios.

Também nesse sentido ¢ a decisdo da 17* Camara Civel do Tribunal de Justi¢a de
Minas Gerais, no julgamento da Apelacdo Civel n° 10701100188666001, que restou assim

ementada:

243 RI0 GRANDE DO SUL. Tribunal de Justica. 3* Turma Recursal Civel. Recurso Civel n° 71003914785.
Recorrente: For Fun Games. Recorrida: Katya Assis da Silva. Relator: Des. Cleber Augusto Tonial. Porto Alegre,
25 jul. 2013. Disponivel em: <http://tj-rs.jusbrasil.com.br/jurisprudencia/113053985/recurso-civel-71003914785-
rs>. Acesso em: 17 mai. 2015.

24 Constitui¢do Federal de 1988 — Art. 5: [...] II - ninguém ser4 obrigado a fazer ou deixar de fazer alguma coisa
sendo em virtude de lei. (BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil:
promulgada em 5 de outubro de 1988. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 02 abr. 2015).
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APELACAO CIVEL. DIREITO CIVIL. ACAO DE INDENIZACAO. DANOS
MORAIS. DIFAMACAO ATRAVES DE E-MAIL PARTICULAR.
RESPONSABILIDADE DA EMPRESA PROPRIETARIA DO COMPUTADOR
UTILIZADO PARA O ENVIO. INEXISTENCIA. EQUIPARACAO A PROVEDOR
DE ACESSO. IMPOSSIBILIDADE DE CONTROLE DE CONTEUDO. ART. 932,
11, CC/2002. INAPLICABILIDADE. PROVA DE QUE O ATO FOI COMETIDO
POR EMPREGADO, NO DESEMPENHO DE SUAS FUNCOES.
INEXISTENCIA. RECURSO PROVIDO. I - A lei material civil atribui, de forma
expressa, responsabilidade civil aquele que, por ato ilicito, causa dano a esfera
juridica de outrem. II - A simples propriedade de microcomputador ¢ um ato licito,
exercicio regular de direito, dada a impossibilidade de exercer, nos dias atuais, atos
de empresa sem o auxilio de tecnologia, inclusive acesso a Internet. III - A sociedade
empresaria demandada, proprietaria do computador do qual foi enviado o e-mail
difamatorio, se equipara a um provedor de acesso a Internet, pois ndo possui a
prerrogativa de controlar o conteido de mensagens pessoais, mormente se
considerados os principios constitucionais da privacidade e do sigilo de
correspondéncia. Assim, ndo responde pelo ato de terceiro. IV - Ademais, ndo ha
provas, ao menos, de o e-mail particular ter sido enviado por preposto ou empregado
da recorrente, em situacdo ligada ao vinculo empregaticio, de forma a atrair da
incidéncia do art. 932, inciso III, do Coédigo Civil.

(TJ-MG - AC: 10701100188666001 MG, Relator: Leite Praca, Data de Julgamento:
07/03/2013, Camaras Civeis Isoladas / 17* CAMARA CIVEL, Data de Publicagdo:
15/03/2013).2°

Nesse panorama, percebe-se que na maioria dos crimes em que apds a
investigacdo da autoria de IP por meio dos registros fornecidos pelos provedores de
aplicagdes, ndo sendo possivel responsabilizar civilmente por danos morais o infrator,
andnimo, nem o provedor de aplica¢des, tampouco a pessoa contratualmente responsavel pela
conexdo. A vitima acabard por ndo ter indenizado o dano sofrido. Percebe-se, pois, a
importancia de que eventual usudrio infrator seja localizado, para que responda civilmente,
reparando a vitima.

Cumpre observar que a ndo reparagdo da vitima mostra-se grave, sobretudo sob a
Optica dos atos de exposi¢do sexual ndo autorizada de terceiros, os quais provocam danos
morais de grau maximo, porquanto afetam ndo apenas um mas todos os direitos da
personalidade em conjunto, quais sejam honra, imagem, privacidade e intimidade, direitos
constitucionalmente assegurados.

Assim ¢ que a sistematica de responsabilizagdo civil delineada pelo Marco Civil
da Internet, ao nao estabelecer meios eficazes de determinagdo da autoria delitiva em casos de
eventuais ilicitos, para além de ser conivente com o anonimato, ainda prejudica a reparacao

civil dos danos morais as eventuais vitimas, em claro descompasso com o que dispoe a

25 MINAS GERAIS. Tribunal de Justica. 17* Camara Civel. Apelacdo Civel n° 10701100188666001.
Apelantes/Apelados: Floresta Administragdo de Projetos Ltda. e Rander Sim@o de Andrade. Relator: Des. Leite
Praca. Belo Horizonte, 07 mar. 2013. Disponivel em: <http://tj-
mg.jusbrasil.com.br/jurisprudencia/114778553/apelacao-civel-ac-10701100188666001-mg>. Acesso em: 17 mai.
2015.
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Constituicao Federal de 1988 no seu art. 5°, X, a teor do qual, “sdo invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizac¢do pelo dano
material ou moral decorrente de sua Violagﬁo”246.

Desta feita, reitera-se o posicionamento de que o legislador do Marco Civil da
Internet deveria ter estabelecido que as pessoas contratualmente responsaveis por conexdes
compartilhadas em rede, a exemplo das empresas que prestam servico de lan house,
implementassem ferramentas para a identificagdo de seus usudrios, sob pena de serem
responsabilizadas civilmente pelos danos cometidos por eventual usuério infrator que, apds
procedimento de investigagao de IP ndo pudesse ser individualizado.

Frise-se que, embora seja razoavel o argumento de que, nesses casos, O
contratante da conexdo de uso compartilhado ndo deveria ser responsabilizado civilmente
pelos danos morais causados, porquanto atuaria de forma em tudo similar a um mero provedor
de conexao, cuja responsabilizacao ¢ vedada, a teor do art. 18 do Marco Civil da Internet247, 0
estabelecimento da sangdo civil seria uma forma de incentivar o cumprimento da medida
proposta, imprescindivel a determinagdo de autoria de eventual crime cibernético que através
de uma conexao compartilhada venha a ser perpetrado.

Com efeito, reconhece-se que ainda que em determinados casos haja a
responsabilizacdo do contratante da conexao pelos danos morais causados por eventual ilicito
praticado por usudrio anonimo, havendo a devida reparacdo da vitima, esse sistema de
responsabilizacdo indireta ndo se mostra desejavel, na medida em que retira a
responsabilidade do real infrator, o qual ndo sera punido no ambito penal nem no civel.

Nesse contexto, a adogcdo de medidas que possibilitem a localizacdo do real
infrator mostra-se importante ndo apenas para que haja o cumprimento da fungao retributiva
da pena e da reparagdo civil, qual seja, a punicdo do usudrio criminoso pelo seu ato
antijuridico, mas também para que sejam cumpridas suas fungdes preventivas, seja individual,
de coibir a reincidéncia do infrator, seja geral, de desincentivar socialmente a ocorréncia de

novos crimes cibernéticos.

246 BRASIL. Constitui¢do (1988). Constituicdo da Republica Federativa do Brasil: promulgada em 5 de outubro
de 1988. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm>. Acesso em: 02 abr. 2015

27 Art. 18. O provedor de conexdo a internet ndo serd responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros. (BRASIL. Lei n® 12.965/2014, de 23 de abril de 2014. Marco Civil da Internet.
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 03 mar. 2015).
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5 CONSIDERACOES FINAIS

A sistematica de responsabilizagdo civil estabelecida pelo legislador do Marco
Civil da Internet mostra-se inadequada ndo somente por ndo determinar a ado¢do de medidas
efetivas, a coibir a anonimia do usuario em redes de conexdo em que o uso de um mesmo
nimero de enderego IP ¢ compartilhado (em consequéncia favorecendo a nao identificagdo da
autoria de eventual ilicito e a irresponsabilidade no meio virtual, bem como prejudicando a
satisfacdo dos danos eventualmente provocados as vitima); para além, ao ndo impor aos
provedores de aplicacdes a adogdo de medidas efetivas a identificagdo de seus usuarios, com
vistas a coibir o anonimato de expressdo na utilizacdo das respectivas aplicagdes, de forma
reflexa, ndo tem o escopo preventivo ao cometimento de crimes cibernéticos, os quais, ao
contrario, sdo incentivados pela atual sistematica de funcionamento da grande Rede.

Na internet sdo oferecidos inumeros servigos pelos provedores de aplicacdes,
muitos dos quais permitem ao usuario, de forma imediata e sem moderac¢do, a comunicacdo e
a disponibilizacdo de conteudos de toda sorte, que sdo velozmente difundidos pela Rede e
potencialmente visualizados por milhdes de pessoas.

Eis o grande trunfo da internet, o imediatismo da comunicagdo e da troca de
informagdes, que, mais do que um beneficio, tornou-se uma necessidade da sociedade
mundial na contemporaneidade. Ocorre que, de outra parte, tal caracteristica ¢ um caminho
aberto a ocorréncia de crimes cibernéticos de forma an6nima e, como consequéncia, danos
morais que na maioria das vezes ndo serao reparados.

Essa caracteristica negativa da Rede pode ser bem visualizada através de exemplo
genérico, mas que demonstra o modus operandi verificado em muitos casos de exposicao
sexual ndo autorizada de terceiros: determinado usuario, mal intencionado, cria uma conta de
e-mail com dados inveridicos em algum dos provedores de aplicacdao de correio eletronico, os
quais, via de regra, oferecem o servigo de forma gratuita, sem se certificarem da idoneidade
dos dados de identificacdo fornecidos pelo usudrio quando de sua inscricdo para utilizar o
servico.

Logo apos, a titulo exemplificativo, de posse da conta de e-mail falsa, o referido
usudrio, cria um perfil falso no Facebook, aplicacdo também gratuita (que apenas exige, como
condicdo para que o utente se cadastre, um niimero de celular ou endereco de e-mail), a partir
desse perfil publicando anonimamente, na referida rede social, fotos de nudez de sua ex-
namorada, que serdo acessadas por inumeros usuarios, causando grande constrangimento

moral a vitima.
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Nesses casos, poder-se-ia pensar que o anonimato seria apenas aparente, pois
através de investigacdo de autoria delitiva por meio do rastreamento do nimero de endereco
IP, a real identidade do infrator poderia ser desvelada. Porém, em muitos casos nao € isso que
ocorre, pois, como visto, o referido procedimento, em que pese eficaz, ndo ¢ eficiente para a
delimitagdo cabal da autoria de eventual ilicito, caso o IP seja compartilhado por varios
usuarios.

Suponha-se, entdo, que, no caso genérico exemplificativo, apds investigacdo de
autoria por rastreamento de IP descubra-se que a conta de e-mail e o perfil falsos foram
criados através de conexao provida por rede wireless aberta ou mesmo de uma lan house, ou
estabelecimento similar, cujas pessoas contratualmente responsaveis, a teor da atual
legislagdo, o Marco Civil da Internet, ndo sdo obrigadas a manterem registro individualizado
dos usudrios que utilizam o servigo de acesso a internet por elas provido.

Em suma, o que se pretende consignar ¢ que inumeros provedores de aplicagdes,
ao tempo em que possibilitam, de modo gratuito, livre, imediato e sem moderagdo, que seus
usuarios disponibilizem quaisquer tipos de contetidos na internet, inclusive ilicitos, em
contrapartida, deles ndo exigem que se identifiquem de forma idonea para a utilizagao da
respectiva aplicacdo. Assim, na pratica, na internet ¢ garantida a ampla liberdade de expressao
ao usuario, sem contudo haver a vedagdo ao anonimato.

Nesse panorama, ¢ que, em observancia o preceito insculpido no art. 5°, IV, da
Constituicao Federal de 1988, o legislador do Marco Civil da Internet deveria ter atentado a
essa questao, determinando, com vistas a coibir o anonimato de expressao, que os provedores
de aplicacdes de internet que permitem, de forma imediata e ndo moderada, ou seja, sem
controle editorial, a postagem de contetidos, por isto mesmo potenciais meios a ocorréncia de
danos de forma andnima, a exemplo do Facebook, fossem obrigados a exigir de seus usudrios,
como condi¢ao de utilizacdo das respectivas aplicagdes, prévio cadastramento, através de
documentos de identificagdo idoneos.

Essa obriga¢ao deveria ter sido exigida dos provedores de aplicacdes de internet
de forma cumulativa aquela exigida no art. 15 do Marco Civil da Internet, como condi¢do
para que estes se desonerassem do dever de indenizar as vitimas, nos termos do art. 17 do
mesmo diploma civil, nos casos de danos gerados por seus usuarios de forma an6nimas.

Antes que se questione que a exigéncia de que os usudrios se identifiquem
idoneamente configuraria indevida invasdo a sua privacidade por parte dos provedores de
aplicacdes, ressalte-se que o que se sugere ndo ¢ que essa identificacdo fosse compulsoéria e

irrestrita, sendo necessaria apenas para que os usudrios atuassem de forma ativa na Rede, ou
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seja, disponibilizando contetidos, atividade que € potencial ensejadora de danos de forma
anonima, mas ndo para que estes, de forma passiva, apenas acessassem os diversos contetidos
oferecidos em forma de aplicagdes na internet.

Com efeito, frise-se, o que ora se defende coibir ndo é o anonimato de transito, um
direito que tangencia o livre exercicio do direito a privacidade, mas sim o anonimato de
expressdo, que, diferente daquele primeiro, conforme diferenciagdo conceitual realizada em
momento anterior, € vedado constitucionalmente.

Assim, a obrigagdo ora proposta aos provedores de aplicacdes, tal como aquela
em momento anterior se sugeriu as pessoas fisicas e juridicas responsaveis por conexdes em
redes em que o uso de IP é compartilhado por varios usudrios, seria tdo somente uma forma de
concretizar a norma constitucional principioldgica que veda o anonimato de expressdo, que
tem por escopo inibir eventuais abusos cometidos no exercicio da liberdade de manifestacao
do pensamento.

E forcoso reconhecer que a medida ora proposta nio exterminaria da internet o
anonimato criminoso, pois, tendo em vista o carater global da rede, ndo poderia obrigar
provedores de aplica¢des de outros paises, os quais continuariam ser utilizados pelos usuarios
para postarem conteudos ofensivos sem serem identificados; porém obrigaria todos aqueles
provedores de aplicagdes nacionais ou que tivessem representagdo no Brasil, como o
Facebook, este que, como visto, ¢ meio de ocorréncia andnima de grande parcela, ndo apenas
dos atos de exposicao sexual ndo autorizada de terceiros, mas de crimes cibernéticos como um
todo.

Assim, para além reduzir significativamente a possibilidade de ocorréncia de
crimes de forma andnima, e, consequentemente, de que eventual usudrio criminoso furte-se de
sua responsabilidade penal perante o Estado e civel perante a vitima (a qual teria garantida,
diretamente pelo proprio ofensor, a compensagao civil pelos danos sofridos), a
obrigatoriedade de aqueles provedores de aplica¢des identificassem, por meios idoneos, seus
usuarios coibiria a criminalidade no mundo virtual, que, por essa atual sistematica de
funcionamento da internet (que inspira anarquia e anonimato) para além de ndo combatida, ¢
incentivada.

Com efeito, a mera exigéncia de que o usudrio realizasse, junto ao provedor de
aplicagdes, cadastro prévio por meio de documentos pessoais idoneos para que pudesse
colocar contetidos na Rede, funcionaria como um freio a impetuosidade caracteristica da
indole do individuo transgressor, obstaculizando a acdo de usuario que, porventura mal

intencionado, desejasse criar uma identidade digital falsa unicamente para cometer crimes.
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Nessa ordem de ideias, a questdo da prevengao dos crimes cibernéticos, mostra-se
de suma importancia, sobretudo, no que tange as condutas delitivas que maculam bens
juridicos ndo passiveis de reparacdo in natura, como a honra, a imagem, a privacidade, a
intimidade, pois mesmo que possa haver a compensa¢ao financeira pela vulneragdo desses
bens imateriais, uma vez consumada a conduta delitiva, serdo causados irreversiveis danos a
personalidade das vitimas.

Releve-se que esse viés preventivo interessa especialmente aos atos de exposi¢cao
sexual ndo autorizada de terceiros, que daquelas condutas sdo as que geram danos morais de
grau maximo, porquanto afetam ndo apenas um, mas todos aqueles direitos da personalidade
como um todo, provocando consequéncias catastroficas para as vitimas, inclusive suicidio,
como pode ser visto no segundo capitulo, a partir dos casos reais expostos.

Assim ¢ que se pode concluir que a sistemdtica de responsabilizacdo civil
constante no Marco Civil da Internet ¢ inadequada ao tratamento nao apenas dos atos de
exposicdo sexual ndo autorizada de terceiros, mas dos crimes cibernéticos como um todo,
pois, em andlise mais rigorosa, mas ndo incoerente, para além de colocar-se frontalmente a
consagrados principios constitucionais, tendo em vista que favorece o anonimato e
compromete a indenizagdo das vitimas por possiveis danos sofridos com essas condutas, nao
cumpre uma das fung¢des que se espera do Direito, que ndo apenas deve atuar de forma

repressiva, mas também deve prevenir a ocorréncia de conflitos e de violagdes de direitos.
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